
 

 

 
 INSTITUTIONEN FÖR TILLÄMPAD IT 

 

 

 

 

INFORMATIONSSÄKERHET I SVENSKA 

KOMMUNER 

Utmaningar, brister och faktorer för ett 
framgångsrikt informationssäkerhetsarbete 

 

 

 

Alexander Martinsson 

Andreas Fredrikson 

Josef Gunnarsson 

 

Kandidatuppsats: 15 hp 

Ämne: Informatik 

År: 2023 

Rapport nr: 2023:008 

 

 



i 
 

Sammanfattning 

Sverige är en av de ledande nationerna i EU när det kommer till digitalisering, men 

utvecklingen av cybersäkerhet har inte följt med i samma takt som den digitala 

utvecklingen och det finns allvarliga brister i informations- och cybersäkerheten 

inom offentlig sektor i Sverige. Denna studie syftar till att identifiera eventuella 

brister, utmaningar eller faktorer som leder till ett framgångsrikt 

informationssäkerhetsarbete i svenska kommuner. Detta genom att undersöka och 

analysera hur informationssäkerhetsarbetet påverkas utifrån organisatoriska 

förutsättningar, systematik i informationssäkerhetsarbetet och omvärldsfaktorer. 

Studien tar en explorativ ansats och utförs genom kvalitativa forskningsmetoder. 

Nio stycken semistrukturerade intervjuer genomfördes med sakkunniga inom 

området och informationssäkerhetsansvariga i svenska kommuner. Den inkomna 

datan efter intervjuerna analyserades utefter en tematisk analys och organiserades 

efter teman utifrån studiens teoretiska ramverk likväl som nya identifierade teman. 

Studiens resultat visar på flera utmaningar, brister och faktorer som påverkar 

informationssäkerhetsarbetet i svenska kommuner, och varierar bland annat med 

kommunernas varierande storlek. 

Studiens resultat tydliggör att den komplexitet som finns i den kommunala 

verksamheten även påverkar komplexiteten i informationssäkerhetsarbetet. Flera 

faktorer bedöms ha en betydande påverkan, inklusive 

informationssäkerhetsarbetets organisatoriska placering i förhållande till ledningen, 

tilldelning av resurser och att ansvariga ges rätt förutsättningar, att arbetet inte 

isoleras till en specifik enhet utan integreras i hela verksamheten, och att 

samordning med tydliga mandat är definierade. Bred kompetens och tidigare 

erfarenhet hos de som arbetar med informationssäkerhet är väsentligt för att kunna 

erbjuda rätt stöd i verksamheten. Externa faktorer som lagkrav och regler likväl 

som händelser i omvärlden bedöms ha en markant påverkan på ledningens 

förståelse för området och en tvingande kraft på hur området ska prioriteras. MSB:s 

metodstöd finns lätt tillgängligt som ett stöd för att erhålla systematik i 

informationssäkerhetsarbetet men slutanvändare upplever vissa begränsningar i hur 

metodstödet är tänkt att nyttjas. 
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1 Inledning 

Sverige är en av de ledande nationerna i EU när det kommer till digitalisering 

(Europeiska Kommissionen, 2022), och med regeringens digitaliseringsstrategi 

(Regeringskansliet, 2017) finns det ett uttalat mål på att fortsätta utveckla den 

digitala infrastrukturen och att Sverige ska bli bäst i världen på att använda 

digitaliseringens möjligheter. Syftet med digitaliseringen av offentlig sektor är att 

kunna erbjuda enklare, öppnare och effektivare service till alla (Regeringskansliet, 

u.å.). På samma sätt som digitaliseringen medför fördelar kan den också medföra 

förändrade hot, sårbarheter och risker (SOU 2021:63, Säkerhetspolisen, 2023). 

Eftersom vi är alltmer beroende av digital infrastruktur och internetanslutna 

enheter, och utvecklingen av cybersäkerhet inte har följt med i samma takt som den 

digitala utvecklingen, ökar sårbarheterna och risken för cyberangrepp (SOU 

2021:63). Detta medför ett ökat behov av informations- och cybersäkerhet med 

anledning av den stora mängd känslig information som lagras och behandlas 

digitalt. 

Ett förändrat säkerhetspolitiskt läge och den kraftigt försämrade 

omvärldsutvecklingen har medfört att underrättelsehotet mot Sverige ökat (MUST, 

2022) och säkerhetshotande verksamhet pågår ständigt (Säkerhetspolisen, 2023). 

Främmande makt och hotaktörer söker brett efter sårbarheter i vårt öppna och 

digitaliserade samhälle, och ingen skillnad görs mellan civilt och militärt eller 

mellan privat och offentligt (MUST, 2022. Säkerhetspolisen, 2023).  

“Eftersom hoten riktas mot alla delar av samhället så är det avgörande att Sverige 

möter dem med en samlad nationell ansats såväl inom statsförvaltning, som det 

privata näringslivet och samhället i stort. Vaksamheten, säkerhetsskyddsarbetet 

och robustheten i vårt samhälle måste stärkas”. (Lena Hallin, MUST1). 

Sverige har länge haft ett säkerhetsperspektiv när det gäller den digitala sfären, 

vilket vidare intensifierades efter Rysslands invasion av Ukraina 2022 (Europeiska 

Kommissionen, 2022). Den nationella strategin för samhällets informations- och 

cybersäkerhet syftar till att skapa långsiktiga förutsättningar för samhällets aktörer 

att arbeta effektivt med informations- och cybersäkerhet samt att höja 

medvetenheten och kunskapen i hela samhället (Skr. 2016/17:213). Trots detta 

finns det allvarliga brister i informations- och cybersäkerheten inom offentlig 

sektor i Sverige. Detta omfattar både brister i det systematiska 

 
1 https://www.forsvarsmakten.se/sv/aktuellt/2023/02/allvarligt-sakerhetspolitiskt-lage-och-risk-for-

eskalation/ 
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informationssäkerhetsarbetet likväl som bristande säkerhet i nätverks- och 

informationssystem. Utredningar och rapporter visar också på att det finns brister i 

styrning och organisering, kunskap och kompetens samt resurstilldelning (SOU 

2021:63).  

Sveriges kommuner hanterar en betydande del av samhällets tjänster och har därför 

också ett av det svenska samhällets mest komplexa uppdrag som omfattar allt från 

den dagliga omsorgen av äldre till att säkerställa att känslig infrastruktur fungerar 

(MSB, 2022a). Detta ställer krav på ett aktivt informationssäkerhetsarbete för att 

säkerställa att informationstillgångar finns tillgängliga när de behövs, att de är 

korrekta, och att obehöriga inte får åtkomst till dem (SKR, 2019). Ett tydligt 

exempel på en konsekvens med synnerligen stor påverkan av detta är den IT-attack 

som skedde mot Kalix kommun den 16 september 2021 (Kalix Kommun, 2022a) 

IT-attacken påverkade alla kommunens verksamheter genom att samtliga 

datasystem låg nere under en period om ca tre veckor, en period under vilket 

digitalt arbete fick ställas om till analogt arbete. De totala kostnaderna kopplade till 

IT-attacken och det efterföljande arbetet med att höja säkerheten uppgick till 

2.265.300 kronor (Kalix Kommun, 2022b).  

Enligt undersökningar så har kommunerna en djup och bred förståelse för vikten av 

det systematiska informationssäkerhetsarbetet, men visar också på att det finns 

brister i styrning, ledning samt avsatta medel och resurser för arbetets planering 

och genomförande (SKR, 2019. MSB, 2022b) Undersökningarna visar också på att 

det saknas en tydlig uppföljning av informationssäkerhetsarbetet. 

“Den första mätningen visar att offentlig förvaltning behöver höja nivån på det 

systematiska informationssäkerhetsarbetet. Sverige är bra på digitalisering, men 

behöver satsa mer på informationssäkerhet, och den allvarliga säkerhetspolitiska 

utvecklingen gör det ännu mer aktuellt under kommande år…”. (Charlotte Petri 

Gornitzka, MSB2). 

För att höja nivån på det systematiska informationssäkerhetsarbetet och hjälpa 

organisationer komma igång med och förbättra sitt informationssäkerhetsarbete har 

Myndigheten för Samhällsskydd och Beredskap (MSB) tagit fram ett metodstöd för 

systematiskt informationssäkerhetsarbete. Metodstödet syftar till att förtydliga hur 

ett systematiskt informationssäkerhetsarbete kan utformas och användas utifrån de 

internationella standarderna om ledningssystem för informationssäkerhet (MSB, 

2023a). 

  

 
2 https://www.msb.se/sv/aktuellt/nyheter/2022/juni/det-systematiska-informationssakerhetsarbetet-

behover-starkas/ 
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1.1 Syfte och frågeställning 

Syftet med studien är att identifiera eventuella brister, utmaningar eller faktorer 

som leder till ett framgångsrikt informationssäkerhetsarbete i svenska kommuner. 

Detta genom att undersöka och analysera hur informationssäkerhetsarbetet 

påverkas utifrån organisatoriska förutsättningar, systematik i 

informationssäkerhetsarbetet och omvärldsfaktorer. Med hänsyn till denna 

bakgrund formuleras följande frågeställning: 

Vilka brister och utmaningar samt framgångsfaktorer upplever svenska kommuner 

i sitt informationssäkerhetsarbete, och hur tillämpas MSB’s metodstöd för 

systematiskt informationssäkerhetsarbete? 
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2 Bakgrund 

Avsnittet syftar till att ge en grundläggande förståelse för de begrepp och koncept 

som används genomgående i studien. Avsnittet inleds med en övergripande 

beskrivning om säkerhet och ett systematiskt informationssäkerhetsarbete. Detta 

följs upp med en beskrivning av MSB och deras metodstöd för systematiskt 

informationssäkerhetsarbete, verktyget Infosäkkollen samt en presentation av en 

relaterande slutrapport om den nuvarande situationen. Avsnittet avslutas med en 

beskrivning av Ledningssystem för informationssäkerhet och den underliggande 

standarden, ISO 27000, som MSB:s metodstöd bygger på.  

2.1 Säkerhet och ett systematiskt 
informationssäkerhetsarbete 

Begreppet säkerhet innebär egenskapen, förhållandet eller tillståndet att vara säker 

eller skyddad mot fara eller olycka (Svenska Akademins Ordbok, 2001). Det finns 

flera olika sorters säkerhet, och begreppet får därför sin betydelse av sin kontext. I 

en digital kontext så är informationssäkerhet, cybersäkerhet och IT-säkerhet 

vanliga begrepp. Definitionerna av de olika begreppen varierar däremot och 

skillnaden mellan dem kan därför vara diffus. Samtliga tre begrepp syftar till att 

undvika och hantera risker i en IT/digital kontext och överlappar sinsemellan, men 

har olika huvudsakliga fokusområden.  

IT-säkerhet saknar en entydig definition, men är på en övergripande nivå ett 

paraplybegrepp som inkluderar både cybersäkerhet och informationssäkerhet, men 

även andra aspekter som fysisk säkerhet, kontinuitetsplanering, hårdvara och 

system som lagrar och sänder digital information. Cybersäkerhet är all den 

verksamhet som är nödvändig för att skydda nätverks- och informationssystem, 

användare av dessa system och andra berörda personer mot cyberhot (EU, 2019). 

Informationssäkerhet fokuserar på att upprätthålla konfidentialitet, integritet och 

tillgänglighet av information och data (SIS, 2020).  

Informationssäkerhet syftar till att skydda konfidentialitet, integritet och 

tillgänglighet för information från obehörig åtkomst, oavsiktliga ändringar eller 

förstörelse (MSB, 2023b. SIS, 2020). Om informationen inte skyddas på ett 

adekvat sätt kan det leda till ekonomiska förluster, förlust av förtroende från kunder 

och partners, juridiska konsekvenser, eller i värsta fall, hot mot människors liv och 

hälsa. Informationssäkerhet är därför en viktig del av verksamhetsstyrning för att 

säkerställa att företagets information hanteras på ett säkert sätt. 
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En viktig del av informationssäkerheten är att upprätthålla en balans mellan de tre 

huvudsakliga aspekterna av något som kallas CIA-triaden: konfidentialitet 

(Confidentiality), integritet (Integrity) och tillgänglighet (Availability). 

Konfidentialitet handlar om att skydda informationen från obehörig åtkomst. 

Integritet handlar om att säkerställa att informationen är korrekt och att den inte 

manipuleras av obehöriga. Tillgänglighet handlar om att säkerställa att 

informationen är tillgänglig för de personer som behöver den, när de behöver den 

(Säkerhetspolisen, 2020). Att upprätthålla en balans mellan dessa tre aspekter kan 

däremot vara en utmaning eftersom det kan finnas motsägelsefulla krav på säkerhet 

och tillgänglighet. Till exempel kan en hög nivå av konfidentialitet kräva att 

informationen är svårtillgänglig, medan hög tillgänglighet kan innebära en viss risk 

för obehörig åtkomst. Det är därför viktigt att organisationer arbetar systematiskt 

med sin informationssäkerhet för att hantera dessa frågor och säkerställa att 

balansen mellan konfidentialitet, integritet och tillgänglighet upprätthålls.  

 
Figur 1: Illustration av CIA-triangeln, informationssäkerhet 

Ett systematiskt informationssäkerhetsarbete innebär att arbeta på ett planerat, 

strukturerat och kontinuerligt sätt för att säkerställa att organisationens 

informationssystem är skyddade mot hot och att skyddet upprätthålls över tid. 

Arbetet sker förebyggande och skyddet anpassas kontinuerligt utifrån 

organisationens behov och risker (MSB, 2023b). Ett systematiskt 

informationssäkerhetsarbete inkluderar vanligtvis fyra steg: 1) Identifiera och 

analysera, 2) Planera och utforma, 3) Implementera och använda, samt 4) Följa upp 

och utvärdera. De fyra stegen kan ha olika benämningar i olika metodstöd och 

guider men innehåller vanligen samma moment och delar. Det systematiska arbetet 

med de olika delarna kan antingen ske iterativt i tur och ordning, med enskilda 

utvalda delar, eller med flera steg parallellt - grunden är att det är organisationens 

behov och situation som styr processen (MSB, 2023b). 
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2.2 Myndigheten för Samhällsskydd och Beredskap 

2.2.1 MSB:s metodstöd för systematiskt 
informationssäkerhetsarbete 

Myndigheten för samhällsskydd och beredskap (MSB) är en svensk myndighet 

med ansvar för att stärka samhällets förmåga att förebygga och hantera olyckor, 

kriser och allvarliga störningar i samhällets funktioner (MSB, 2023c). Ett av 

MSB:s många områden som de verkar inom är informationssäkerhet, där de har en 

stor roll i samhället för att stärka och säkerställa att svenska myndigheter och 

organisationer har en hög nivå av skydd för sin information. 

Ett av verktygen som MSB tillhandahåller för att uppnå detta mål metodstödet för 

systematiskt informationssäkerhetsarbete. Metodstödet baseras på den 

internationella standardserien ISO/IEC 27000 och syftar till att förtydliga hur ett 

systematiskt informationssäkerhetsarbete kan utformas och användas utifrån 

standarderna (MSB, 2020a). Metodstödet innehåller vägledningar, råd, tips, mallar 

och verktyg för att underlätta arbetet med informationssäkerhet, och beskriver hur 

ett ledningssystem för informationssäkerhet (LIS) kan utformas. LIS inkluderar alla 

delar som krävs för att skapa systematik i arbetet med informationssäkerhet, från 

styrande dokument till metodik i organisationen (MSB, 2020a). Verktygen som 

metodstödet innehåller finns lättillgängliga som excelfiler.  

Metodstödet består av fyra olika delar: Identifiera och analysera, Utforma, 

Använda, samt Följa upp och förbättra (MSB, 2020a). Dessa delar är fristående 

från varandra så att organisationer kan välja de metodsteg med tillhörande 

vägledningar och verktyg som passar deras behov. Detta eftersom 

informationssäkerhetsarbetet är en ständigt pågående och iterativ process. 

Metodstödet kan därför användas både i syfte att införa något nytt likväl som i att 

förbättra ett befintligt arbete (MSB, 2020a). Det är också vanligt att organisationer 

arbetar med flera steg i metodstödet parallellt. 

Metodstödet riktar sig till personer som ansvarar för att införa och förvalta ett 

systematiskt informationssäkerhetsarbete, vanligtvis en 

informationssäkerhetssamordnare, informationssäkerhetsstrateg, 

informationssäkerhetskoordinator eller CISO (Chief Information Security Officer) 

(MSB, 2020a). Det poängteras däremot att ett systematiskt 

informationssäkerhetsarbete är ett lagarbete som kräver engagemang från hela 

organisationen och har ledningens uppbackning. Som ett ytterligare stöd till 

metodstödet erbjuder MSB en rådgivningstjänst som ett komplement till de 

vägledningar och stödmaterial som tagits fram (MSB, 2023a). Syftet med 

rådgivningen är att ge ytterligare stöd och anpassa informationssäkerhetsarbetet för 

organisationens specifika verksamhet. Den personliga rådgivningen ges via mail, 
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telefon eller videosamtal. Nedan följer en beskrivning av de fyra ingående delarna i 

metodstödet. 

2.2.1.1 Identifiera och analysera 

Detta steg har till syfte att säkerställa att informationssäkerhetsarbetet som 

genomförs utformas utifrån ett tydligt definierat nuläge (MSB, 2022c). Steget 

består av fyra olika delar: Verksamhetsanalys, Omvärldsanalys, Riskanalys och 

Gapanalys. Det samlade resultatet av de olika delarna och analyserna är en samling 

interna och externa förutsättningar och aktörer som har en påverkan på 

informationssäkerhetsarbetets utformning (MSB, 2022c). Organisationens 

informationstillgångar som behöver skyddas identifieras, och det dokumenteras 

vilka risker de ska skyddas mot. Även status på de nuvarande säkerhetsåtgärderna 

dokumenteras.  

2.2.1.2 Utforma 

I steg två av metodstödet skapas och utformas de delar som behövs för 

verksamhetens systematiska informationssäkerhetsarbete (MSB, 2022d). Detta 

omfattar nio delar: organisation, ledning och styrning, informationssäkerhetsmål, 

styrdokument, riskhantering, klassningsmodell, val av säkerhetsåtgärder och 

skapande av skyddsnivåer, handlingsplan, kontinuitetshantering och 

incidenthantering. Utformningen av delarna baseras på resultaten från steget 

Identifiera och analysera. De nio delarna bör tillsammans leda till strategiska 

informationssäkerhetsmål, en handlingsplan och en beskrivning av de 

organisatoriska roller som ingår i säkerhetsarbetet (MSB, 2022d).  

2.2.1.3 Använda 

Efter att styrningen är utformad i det föregående steget ska organisationen tillämpa 

den. Hur tillämpningen sker med dess ingående aktiviteter beskrivs genom de fyra 

delar som ingår: Riskanalys, Klassning av information, Genomföra och efterleva, 

samt Utbilda och kommunicera (MSB, 2020b).  Stegen syftar till att aktiviteter 

genomförs, styrdokument efterlevs, eventuella förändringar hanteras samt att 

information och kunskap om informationssäkerhet förmedlas till olika delar av 

organisationen. 

2.2.1.4 Följa upp och förbättra 

Avsnittet består av de två delarna Utvärdera och följa upp, samt Ledningens 

genomgång, och syftar till att vägleda arbetet med uppföljning och förbättring av 

informationssäkerhetsarbetet genom övervakning, mätning och måluppföljning 

(MSB, 2020c). Resultatet efter utvärderingen används bland annat som 

ingångsvärde till det första steget i metodstödet, Identifiera och Analysera, för 

nästa iteration av det systematiska informationssäkerhetsarbetet. 
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2.2.2 Infosäkkollen 
Infosäkkollen är ett uppföljningsverktyg som tagits fram av MSB som gör att 

organisationer själva kan undersöka vilken nivå deras arbete befinner sig på (MSB, 

2023f). Verktyget är uppbyggt som ett formulär i en Excel-fil där organisationer 

enkelt kan mata in sina svar från olika delar av verksamheten. Resultatet kan sedan 

användas som underlag för planering och prioriteringar i organisationens arbete. 

Utvecklingen av organisationens informationssäkerhetsarbete över tid kan även 

spåras om verktyget används vid regelbundna uppföljningar. Då verktyget ska 

bedöma hela verksamheten så föreslås att organisationer utför arbetet med 

infosäkkollen med representanter från alla delar av organisationen närvarande, 

gärna i workshopformat (MSB, 2023f). När svaren fyllts i så får organisationen 

omedelbar återkoppling direkt i verktyget. Återkopplingen presenteras i form av 

vilka arbetsområden som behöver utvecklas och vilken nivå på en skala av 0–5 som 

organisationen befinner sig på. MSB (2023f) uppmanar samtliga användare av 

infosäkkollen att rapportera in sina resultat. Inrapporteringen möjliggör ytterligare 

återkoppling från MSB samt bidrar till en helhetsbild av 

informationssäkerhetsarbetet i samhällsviktiga verksamheter (MSB, 2023f). 

MSB publicerade en resultatredovisning av de inkomna resultaten för 2021.  Det 

övergripande resultatet från Infosäkkollen 2021 är genomgående lågt med några 

undantag och visar att stora delar av offentlig förvaltning inte arbetar systematiskt 

med sin informationssäkerhet (MSB, 2022b). Resultatet visar att 8 av 10 

organisationer inte når upp till lägsta nivån i infosäkkollens modell. Det framgår att 

det finns ett fokus på att implementera säkerhetsåtgärder men att arbetet ofta brister 

i framtagandet av säkerhetsåtgärderna. Ett stort antal organisationer anger 

resursbrist som det främsta hindret för att nå högre nivåer i sitt säkerhetsarbete. 

MSB instämmer i att mer resurser behövs för att stärka arbetet, särskilt på 

kommunnivå (MSB, 2022b). Samtidigt görs bedömningen att arbetet kan utföras 

mer effektivt och att det behövs en generell satsning på att stärka det systematiska 

informationssäkerhetsarbetet inom den offentliga förvaltningen.  

2.2.3 Upplevda hinder vid systematiskt 
informationssäkerhetsarbete 

I en utredning från 2023 undersöker MSB upplevda hinder vid systematiskt 

informationssäkerhetsarbete. Det resultat som MSB (2023e) kommer fram till visar 

på att ansvariga inom organisationer har viljan till att förbättra arbetet, däremot 

förhindrar bristande kompetens och förutsättningar att deras initiativ får 

genomslagskraft. Svårigheten ligger alltså inte i att det saknas ett engagemang hos 

de ansvariga, utan att ledningen inte ger dem rätt förutsättningar (MSB, 2023e). 

Anledningen till att ledningen inte prioriterar informationssäkerhetsarbetet och 

stöttar de ansvariga i mindre organisationer beror till vis del på att de har 
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begränsade resurser i jämförelse med större. Det medför att ledningen måste vara 

extra noggrann med hur resurser fördelas mellan olika verksamhetsområden (MSB, 

2023e). Det är inte ovanligt att ansvariga får tillikaroller där de har andra uppgifter 

som tar upp en stor del av den deras arbetstid (MSB, 2023e). Spetskompetensen är 

således kopplad till deras huvudsakliga arbetsuppgifter istället för 

informationssäkerhet (MSB, 2023e). En annan anledning till att ledningen 

nedprioriterar arbetet kan vara att de inte förstår vikten av ett systematiskt 

informationssäkerhetsarbete (MSB, 2023e). Sammanfattat får 

informationssäkerhetsarbetet varken uppmärksamheten eller mängden resurser som 

arbetet behöver (MSB, 2023e).  

Många ansvariga medverkar i nätverk för informations- och kunskapsdelning 

(MSB, 2023e). Enligt MSB (2023e) är samverkan avgörande för ett framgångsrikt 

informationssäkerhetsarbete och menar på att många organisationer har ett uttalat 

behov av erfarenhetsutbyte även i mindre grupper. När aktörer träffas i befintliga 

nätverk, så sker inte det erfarenhetsutbytet som efterfrågas (MSB, 2023e). Några 

förbättringsmöjligheter är att planera mötena mer utförligt och ha ett riktat innehåll 

för deltagarna (MSB, 2023e).   

2.3 Ledningssystem för informationssäkerhet 

Internationella standardorganisationen (ISO) är ett nätverk som består av 

standardiseringsinstitut från totalt 161 länder internationellt (MSB, 2019a). De ser 

ett ökat behov av att ta fram standarder och menar på att dem är en förutsättning för 

samhällets globala utveckling. MSB (2019a) beskriver att en standard kan ses som 

“frivilliga samförståndslösningar på gemensamma problem”. Standarder är en 

form  av krav på produkter eller tjänster, och mer specifikt handlar kraven om hur 

de får produceras eller utvecklas. Detta gör att standarder utifrån ett antal faktorer 

kan säkerställa en viss kvalitet (MSB, 2019a). ISO 27000 är ett exempel på en 

standardserie som tagits fram av internationella standardorganisationen. Den består 

av en uppsättning standarder med avsikten att ge organisationer förutsättningar för 

att kunna bedriva ett systematiskt informationssäkerhetsarbete (MSB, 2019b). 

Enligt Hamdi et al. (2019) så är det huvudsakliga syftet med serien att skydda 

organisationers informationstillgångar. Standarderna som ingår har beteckningen 

Ledningssystem för Informationssäkerhet (LIS) (MSB, 2019b). 

LIS är ett stöd för hur informationssäkerhetsarbetet styrs i organisationer genom att 

ge riktlinjer och förutsättningar för ett strukturerat och systematiskt 

informationssäkerhetsarbete (MSB, 2019b). Enligt Svenska Institutet för 

Standarder (2017) finns det många faktorer som avgör hur olika organisationer 

väljer att införa ett LIS. Det kan handla om allt från organisationens storlek, vilket 

verksamhetsområde den befinner sig i, till dess säkerhetsmognad. Hamdi et al. 
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(2019) förespråkar att organisationer genomför regelbundna säkerhetskontroller 

utefter deras riskbedömning. Detta kan antingen göras för att förebygga, detektera 

eller korrigera, främst för att förhindra att information sprids till obehöriga, men 

också för att behålla dess tillgänglighet (SIS, 2017). I ett LIS är det avgörande att 

organisationen övervakar sin informationssäkerhetsmiljö kontinuerligt för att 

kartlägga avvikelser samt incidenter Hamdi et al. (2019). 

2.3.1 Huvudstandarder för ISO 27000 
SS-EN ISO/IEC 27000 kan ses som en introduktion till standardserien och 

tillhandahåller förklaringar på begrepp och vilka standarder som ingår. Den mest 

centrala standarden i serien är SS-EN ISO/IEC 27001 (MSB, 2019b). 

ISO 27001 beskriver själva ledningssystemet och består av ett antal krav som 

organisationer måste förhålla sig till vid implementeringen av ett LIS. På en 

övergripande nivå innehåller standarden krav som handlar om informationssäkerhet 

och hur organisationen behöver strukturera sig för att bedriva arbetet. Kraven är 

mer specifikt riktade mot bland annat ledningens roll, riskhantering, uppföljning, 

efterlevnad och kontinuitet (MSB, 2019b). Fördelen med denna standard är att den 

är anpassningsbar för organisationer oavsett storlek och egenskaper. 
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3 Tidigare forskning och teori 

Avsnittet är strukturerat utifrån rubrikerna Tidigare forskning och Teoretiskt 

ramverk. Avsnittet Tidigare forskning syftar till att klargöra hur 

informationssäkerhetsarbetet har sett ut i offentlig sektor och svenska kommuner 

de senaste åren. Detta genom att jämföra resultatet av undersökningar och studier 

som har skett inom området och därigenom identifiera eventuella utmaningar, 

brister eller styrkor i kommuners informationssäkerhetsarbete. Avsnittet Teoretiskt 

ramverk redogör för de insikter litteratursökningen bidragit med och de 

identifierade huvudområden som bedöms som särskilt intressanta för denna studie. 

3.1 Tidigare forskning 

3.1.1 Utmaningar med ISO 27000 
Även om ISO 27000 serien hjälper organisationer i sitt informationssäkerhetsarbete 

så har det riktats viss kritik mot den och hur anpassningsbara vissa standarder är till 

olika typer av organisationer. MSB (2020a) menar på att ISO 27000 är ett 

svårtolkat teoretiskt tillvägagångssätt som beskriver vad som behöver göras, utan 

att inkludera hur det ska omsättas i praktiken. Många organisationer klarar inte av 

att arbeta systematiskt med informationssäkerhet på egen hand, därför kan de 

behöva praktiskt stöd för att förstå hur delarna ska utformas och användas (MSB. 

2020a). En fördel med standarderna i ISO 27000 är att de kan anpassas till 

organisationer oavsett storlek och egenskaper, men trots det så ser Hamdi et al. 

(2019) ett flertal utmaningar för små och medelstora organisationer.   

Den första utmaningen har med resurser att göra, som ofta är begränsade i mindre 

organisationer, vilket i förlängningen leder till att de inte kan investera i interna 

utbildningar eller infrastruktur (Hamdi et al., 2019). Det kan också innebära att de 

inte övervakar sina säkerhetsåtgärder regelbundet. Den andra utmaningen är 

kopplad till kompetens som i stor utsträckning saknas (Hamdi et al., 2019). Detta 

gör det svårt att effektivt implementera och anpassa standarderna, vilket kan leda 

till att organisationer behöver hyra in en extern konsult som stöd i arbetet (Hamdi 

et al., 2019). 

En annan utmaning är kopplad till skalbarheten hos små och medelstora 

organisationer och deras förmåga att anpassa ISO 27000 utefter deras behov. Med 

det i åtanke kan det vara avgörande att hitta en balans mellan att följa standarderna 

och att anpassa dem till organisationen (Hamdi et al., 2019). Det är ändå viktigt att 

belysa att en implementering av ISO 27000 i små och medelstora organisationer 
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kan generera nytta trots att det finns utmaningar. Till exempel genom att förbättra 

informationssäkerheten, bygga relationer och uppfylla krav (Hamdi et al., 2019). 

3.1.1.1 Ontologier och enhetlighet 

För att bemöta vissa av utmaningarna som beskrivits så har Meriah & Rabais 

(2019) forskat om hur ontologier kan användas för att göra innehållet i ISO 27000 

serien enklare att förstå. Begreppet ontologi syftar till alternativa sätt att 

representera kunskap. Det kan till exempel vara att begrepp förklaras mer utförligt 

eller att relationer och mönster beskrivs. I många fall används också ontologier för 

att kategorisera information (Meriah & Rabais, 2019). I studien undersöks huruvida 

ontologier kan ge en bättre förståelse för vad säkerhetsstandarderna i ISO 27000 

innehåller, dels för att det kan underlätta vid implementeringen av dem, men också 

för att göra det enklare att förmedla innehållet i standarderna (Meriah & Rabais, 

2019). Genom att analysera olika kunskapsrepresentationer, så kommer Meriah & 

Rabais (2019) fram till att tillämpningen av ontologier kan förbättra olika delar 

inom ISO 27000 standarderna. Till exempel kan ontologier ge en systematisk 

struktur på innehållet med avseende till begrepp, relationer och kategorier som är 

kopplade till organisationens informationssäkerhetsarbete och 

riskhanteringsprocess (Meriah & Rabais, 2019). 

En annan fördel som ontologier för med sig är att de ger en konsekvent 

representation av kunskapen i ISO 27000 (Meriah & Rabais 2019). På så sätt kan 

en enhetlig förståelse skapas i organisationen, vilket är grunden för ett gemensamt 

informationssäkerhetsspråk. Detta beskriver Bergquist et al. (2021) som en 

förutsättning för att kunna klassa information på ett tillförlitligt sätt i svenska 

kommuner. Vidare kan en enhetlig förståelse bidra till att öka den generella 

medvetenheten för informationssäkerhet i organisationer (Åhfeldt et al., 2015). 

Ontologier kan även förändra befintlig säkerhetspraxis, med förutsättningen att 

organisationer jämför sina säkerhetsstrategier med ontologier som skapats utefter 

ISO 27000. Det gör så att organisationer kan hitta brister och identifiera vilka 

områden som behöver förbättras (Meriah & Rabais, 2019).   

Likt ISO 27000 serien finns det även utmaningar med att skapa ontologier (Meriah 

& Rabais, 2019). Det kan vara tidskrävande och hur ontologierna ser ut kan skilja 

sig mellan standarder, därför kan det vara svårt att jämföra dem. Det krävs mer 

forskning för att övervinna några av de utmaningar och begränsningar som finns 

(Meriah & Rabais, 2019). 

3.1.2 Informationssäkerhet i kommuner 
Digitaliseringen av samhället ökar vilket ställer mer krav på att information ska 

vara tillgänglig, och därför tvingas kommuner att prioritera 

informationssäkerhetsarbetet på en högre nivå (SKR, 2019). För att strukturera 

arbetet och kunna genomföra det så behövs styrning, ledning och resurser (SKR, 
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2019). Vidare behöver verksamheter prioritera uppföljning som en del av arbetet 

och se till så att det ligger i linje med den övriga uppföljningen som sker i 

verksamheten. Informationstillgångar behöver skyddas i alla verksamheter och inte 

minst kommunal verksamhet som har hand om en stor del samhällstjänster 

(Bergquist et al., 2021). Deras uppdrag kan innefatta allt från omsorg till 

säkerställandet av samhällskritisk infrastruktur. Medborgare i respektive kommun 

är därför speciellt beroende av att kommunerna hanterar information på ett 

tillfredsställande sätt, men även samhället i stort (SKR, 2019. Bergquist et al., 

2021).  Kommunerna behöver också hantera information för att tillgodose sina 

egna behov. Till exempel för att uppnå sina verksamhetsmål (Åhfeldt et al., 2016). 

3.1.2.1 Undersökningar kring kommunernas 

informationssäkerhetsarbete 

I en undersökning från 2019 kartlägger Sveriges Kommuner och Regioner 

informationssäkerhetsarbetet i kommuner (SKR, 2019). Bakgrunden är dels att 

stötta i arbetet kring uppföljning som är en avgörande del i det systematiska 

informationssäkerhetsarbetet, men även för att få en inblick i hur arbetet ser ut 

generellt. Kommunerna kunde genom en webbenkät utvärdera hur de låg till i sitt 

informationssäkerhetsarbete (SKR, 2019). I en annan artikel skriven av (Bergström 

et al., 2018), så genomförs en explorativ undersökning om policys för 

informationsklassning inom svenska kommuner. Syftet med undersökningen är att 

bidra med kunskap om hur innehållet i sådana policys kan omsättas i praktiken. 

Enligt SKR (2019) är målsättningen att alla kommuner ska bedriva ett systematiskt 

informationssäkerhetsarbete. Resultatet av webbenkäten visar på att kommuner har 

en förståelse för vikten av ett systematiskt informationssäkerhetsarbete, men att det 

däremot finns utmaningar och förbättringsområden, speciellt i införandet av det 

systematiska arbetet (SKR, 2019). Detta bekräftas också i en artikel skriven av 

Åhfeldt et al. (2016), i vilken författarna fått i uppdrag av Västkom och Skaraborg 

att kartlägga hur informationssäkerhetsarbetet ser ut i Skaraborgs kommuner. I 

artikeln bedöms informationssäkerhetsarbetet utifrån tre olika nivåer. Resultatet 

som Åhfeldt et al. (2016) kommer fram till belyser att kommunernas 

informationssäkerhetsarbete ligger på en låg nivå och endast två kommuner ligger 

runt normvärdet. 

3.1.2.2 Systematik i informationssäkerhetsarbetet 

Både Åhfeldt et al. (2016) och SKR (2019) visar på att det finns brister i 

kommunernas informationssäkerhetsarbete. Det finns ett fåtal kommuner som 

kommit längre än andra i sitt informationssäkerhetsarbete och anledningarna som 

ligger bakom belyser vikten av att få en systematik i arbetet (SKR, 2019). Det som 

utmärker sig är att de har ledningens stöttning och förståelse, det vill säga 

ledningen inser att informationssäkerhetsarbetet behöver prioriteras på en högre 

nivå (Bergström et al., 2018. SKR, 2019). Ett genomgående tema är också att de 
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kommuner som har kommit längre arbetar med en enkel metod som alla i 

organisationen förstår, vilket också bidrar till att uppnå en systematik i arbetet 

(SKR, 2019). 

En viktig aspekt för att bedriva ett systematiskt informationssäkerhetsarbete är att 

kommuner tar initiativ till att samarbeta (Åhfeldt et al., 2016). Kommuner har alltså 

goda möjligheter till att förbättra sitt informationssäkerhetsarbete om de hittar sätt 

att skapa en enhetlig förståelse i organisationen, och samarbetar med syftet att dela 

med sig av sin erfarenhet (Bergquist et al., 2021. SKR 2019). Det som återstår för 

att fler kommuner ska uppnå en systematik i arbetet är framförallt styrning och 

organisering, avsatta resurser för arbetet, medvetenhet och kompetens samt en 

uppföljning som är integrerad i övrig verksamhetsuppföljning (SKR, 2019. Åhfeldt 

et al., 2016) 

3.1.2.3 Ledning, Styrning och organisering 

Majoriteten av Skaraborgs kommuner har ingen informationssäkerhetspolicy som 

uttalar ledningens avsikt med informationssäkerhetsarbetet och tillhörande 

riktlinjer (Åhfeldt et al., 2016). För att kunna arbeta systematiskt med 

informationssäkerhet gäller att denna typ av dokument finns för att framhäva 

ledningens engagemang (Åhfeldt et al., 2016. Bergström et al., 2018). Ett exempel 

är att ledningen i kommuner med låg nivå på sitt informationssäkerhetsarbete 

frånsäger sig ansvaret och delegerar det nedåt i verksamheten, samtidigt som de 

inte tilldelar tillräckligt med resurser (SKR, 2019). En konsekvens av att inte 

etablera tydliga ansvarsroller på ledningsnivå och underliggande nivåer blir således 

att informationssäkerhetsarbetet inte förankras i verksamheten, vilket blir ett hinder 

för att uppnå en kvalité i arbetet (Åhfeldt et al., 2016). Det leder också till att 

arbetet ofta hänger på enskilda aktörers aktiva engagemang. Dessa “eldsjälar” tar 

ansvar för att de förstår hur viktigt det är att informationstillgångar får rätt skydd 

(SKR, 2019). 

3.1.2.4 Ett proaktivt informationssäkerhetsarbete 

Vidare är avsaknaden av ledningens engagemang orsaken till att kommuner inte 

har anpassade rutiner när en incident inträffar (Åhfeldt et al., 2016). Det är först 

efter något har hänt som kommunledningen engagerar sig, vilket betyder att 

resurser ofta inte avsätts i tid (SKR, 2019). För att engagera ledningen är det viktigt 

att åskådliggöra nuläget, så att de ser nyttan som kan genereras av att bedriva ett 

proaktivt informationssäkerhetsarbete (Åhfeldt et al., 2015). Enligt Åhfeldt et al. 

(2016) saknas det också ett tydligt ansvar för incidenthanteringen i Skaraborgs 

kommuner. Det innebär att anställda inte vet vem de ska vända sig till när en 

incident inträffar och vem som besitter den rätta kompetensen (Åhfeldt et al., 

2016). 
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3.1.2.5 Medvetenhet och kompetens 

Åhfeldt et al. (2016) lyfter även låg medvetenhet och kompetens som anledningar 

till att Skaraborgs kommuner har brister i sitt informationssäkerhetsarbete. På 

grund av att arbetet präglas av en bristande förståelse från ledningen prioriteras det 

alldeles för lågt (Åhfeldt et al., 2015). Enligt SKR (2019) beror detta på något så 

grundläggande som att ledningen inte ser vilken nytta informationssäkerhet kan 

bidra med i organisationen. Det finns således ett tydligt behov av riktade 

utbildningar till ledningen såväl som medarbetare för att öka medvetenhet och 

kompetens (Bergquist et al., 2021). Vidare är inte behovet av ökad kompetens 

enbart kopplat till mjuka värden, utan det behöver finnas ansvariga inom 

verksamheten som har en teknisk kompetens (Åhfeldt et al., 2015). Ett exempel på 

detta gäller implementeringen av säkerhetsåtgärder för organisationens 

informationstillgångar. I händelsen av att till exempel kryptografiska 

säkerhetsåtgärder hanteras på ett bristfälligt sätt, så kan det leda till att 

verksamheten förlorar tillgång till kritisk information (Åhfeldt et al., 2016).  

En annan konsekvens av bristande medvetenhet är att känslig information hanteras 

på fel sätt. Detta eftersom att verksamheten i många fall inte vet vilken information 

som är värd att skydda (Åhfeldt et al., 2016). Skaraborgs kommuner saknar 

exempelvis identifiering och klassning av informationstillgångar utifrån ett 

informationssäkerhetsperspektiv (Åhfeldt et al., 2016). För att underlätta i det 

arbetet så kan kommuner använda MSB’s metodstöd som inkluderar en modell för 

informationsklassning. Modellen används av cirka 75 procent av organisationer 

inom offentlig sektor, varav 77 procent har modifierat modellen i någon 

utsträckning (Bergström et al., 2018). Trots att det är gynnsamt att tillämpa 

modellen i arbetet, så finns ett behov av ett mer anpassat stöd utifrån 

organisationers unika verksamhet och informationstillgångar (Bergquist et al., 

2021). Detta får ytterligare stöd av Bergström et al. (2018) som menar på att flera 

organisationer behöver standardiserade och utförliga instruktioner som beskriver 

hur verksamheten ska gå tillväga för att klassificera information. 

3.1.2.6 Kontinuitet, uppföljning och efterlevnad 

Resultatet som (Åhfeldt et al., 2016) kommer fram till visar på brister vad gäller 

hur kontinuitet hanteras i många av Skaraborgs kommuner. Kommunerna som 

arbetar med frågan i någon utsträckning gör små ansträngningar, istället för att 

integrera informationssäkerhet i kontinuitets- och krisplaner (Åhfeldt et al., 2016). 

Det överensstämmer med resultatet i rapporten av SKR (2019), där SKR beskriver 

att fler kommuner behöver ta hänsyn till informationssäkerhet, och mer specifikt 

informationstillgänglighet i sina kontinuitetsplaneringar (SKR, 2019).  

Utöver att det saknas kontinuitetsplaner i ett flertal kommuner så ligger de också 

långt efter med uppföljningen på att regler och styrdokument efterlevs av 

organisationen såväl som leverantörer (SKR, 2019). Det räcker alltså inte med att 
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ta fram styrdokument och policys, utan verksamheten måste också omsätta 

dokumentens innehåll i praktiken (Bergström et al., 2018). Till exempel avstår 

många av Skaraborgs kommuner från att kontrollera leverantörernas bakgrund och 

hur deras säkerhetsarbete ser ut. Förklaringen till detta är att många kommuner 

saknar förmågan att ta hänsyn till krav som relaterar till informationssäkerhet 

genom hela upphandlingsprocessen (SKR, 2019), vilket kan förbättras om 

kommuner börjar använda sig av ett strukturerat informationssäkerhetsarbete 

(Åhfeldt et al., 2016). 

3.1.2.7 Förankring i verksamheten 

Det är också avgörande att informationssäkerhetsarbetet placeras rätt i 

organisationen (Åhfeldt et al., 2015). IT-enheten ansvarar för många 

säkerhetsrelaterade frågor som egentligen ska tillhöra verksamheten, och de saknar 

ofta kunskap för att begripa kraven som verksamheten sätter, vilket betyder att de 

inte kan möta verksamhetens förväntningar (Åhfeldt et al., 2016). I många fall får 

inte IT-enheter heller fatta sådana beslut. Detta tyder på att det behövs en förståelse 

och samverkan mellan IT-enheten och verksamheten för att 

informationssäkerhetsarbetet ska fungera (Åhfeldt et al., 2016). 

3.1.2.8 Rekommendationer för kommuner 

Kommuner behöver skapa förutsättningar för ett aktivt engagemang från ledningen 

såväl som medarbetare (Åhfeldt et al., 2016. Bergström et al., 2018). Det är också 

väsentligt att kommuner som saknar styrdokument och informationssäkerhetspolicy 

tar fram sådana dokument och omsätter innehållet i praktiken (Bergström et al., 

2018). För att realisera styrningsinitiativ krävs organisering kring 

informationssäkerhetsarbetet, vilket innebär att ansvar måste delegeras samtidigt 

som tillräckligt med resurser tilldelas (SKR, 2019). I samband med att formella 

dokument upprättas, så bör kommuner även upprätta regelverk och rutinproccesser 

för incidenthantering (Åhfeldt et al., 2016). Hela informationssäkerhetsarbetet 

grundar sig i att skydda information, och om kommunerna inte vet vilken 

information som är skyddsvärd, kan de inte heller komma i gång med arbetet 

(Åhfeldt et al., 2016). Därav är en nyckelfaktor att börja definiera och klassificera 

informationstillgångar utifrån de tre klassningsaspekterna tillgänglighet, riktighet 

och konfidentialitet (Bergström et al., 2018).  

Det räcker inte heller med att utföra arbeten eller aktiviteter utan att sedan följa upp 

(Åhfeldt et al., 2016). Regelbundna uppföljningar måste ske för att kunna 

konstatera vilken effekt som genereras av informationssäkerhetsarbetet (Åhfeldt et 

al., 2015). Detta handlar mer specifikt om att säkerställa att informationssäkerheten 

är ändamålsenligt utformad och att säkerhetsåtgärderna är implementerade samt 

fyller sin funktion (SKR, 2019).  
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En annan viktig aspekt är utbildning, och att det måste finnas både riktade 

internutbildningar och externa utbildningar (SKR, 2019). Förutom externa 

utbildningsinsatser så är det fördelaktigt för kommuner att träffas i syfte att 

samarbeta och dela erfarenheter (SKR, 2019). Kommuner som arbetar med att 

förenkla, och anpassar informationssäkerhetsarbetet efter sina egna förutsättningar, 

anses ha alla möjligheter till att implementera samtliga rekommendationer (SKR, 

2019. Åhfeldt et al., 2016). 

3.2 Teoretiskt ramverk 

Ett teoretiskt ramverk har tagits fram baserat på kapitel 2, Bakgrund och kapitel 3, 

Tidigare forskning. Ramverket som visas i tabell 1 har varit en del av förarbetet 

som genomfördes inför de kvalitativa intervjuerna. Detta i syfte att identifiera 

områden som är av intresse för studien och därigenom kunna precisera frågorna i 

intervjuguiden för att säkerställa att den erhållna datan är relevant för studien. Tre 

övergripande huvudområden har identifierats: 1) Organisatoriska förutsättningar, 

2) Systematiskt informationssäkerhetsarbete, och 3) Omvärld. Förutom att vara av 

relevans för att upprätta intervjuguiden inför intervjuerna så bedöms områdena 

innefatta aspekter som är avgörande för att kunna säkerställa en kvalitet i de 

svenska kommunernas informationssäkerhetsarbete. I tabell 1 ges en beskrivning 

av hur respektive huvudområde relaterar till informationssäkerhetsarbetet baserat 

på de studier, rapporter, undersökningar och information som redovisas i Referens-

kolumnen.  

Huvudområden Beskrivning Referenser 

Organisatoriska 

förutsättningar 

Här beskrivs organisatoriska 

förutsättningar som har en påverkan på 

informationssäkerhetsarbetet. Dessa 

förutsättningar omfattar bland annat den 

organisatoriska strukturen, 

organisationsledningen, definierade roller 

och ansvarsområden, kompetensen och 

resurser hos involverade parter, intern 

kommunikation i arbetet och 

utbildningsinsatser. Det ingår även 

perspektiv så som upprättandet av 

styrdokument, 

informationssäkerhetspolicy och hur 

dessa förankras i verksamheten. 

Bergström et al. 

(2018), 

Berquist et al. 

(2021), 

Hamdi et al. 

(2019), 

Kalix Kommun 

(2022a), 

Meriah & Rabais 

(2019), 

MSB (2020a), 

MSB (2022a), 

MSB (2023e), 

MSB (2023f), 

SOU 2021:63, 

Åhfeldt et al. 

(2016), 
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Systematiskt 

informations-

säkerhetsarbete 

Här beskrivs förutsättningar som 

påverkar organisationens systematiska 

informationssäkerhetsarbete. 

Förutsättningarna omfattar bland annat 

hur organisationen nyttjar metodstöd och 

verktyg för att erhålla en systematik i 

informationssäkerhetsarbetet. 

Bergström et al. 

(2018), 

Berquist et al. 

(2021), 

EU (2019), 

Hamdi et al. 

(2019), 

Meriah & Rabais 

(2019), 

MSB (2019a), 

MSB (2020a), 

MSB (2022b), 

MSB (2023a), 

MSB (2023b), 

MSB (2023e), 

MSB (2023f), 

SIS (2017), 

SIS (2020), 

SKR (2019), 

SOU 2021:63, 

Åhfeldt et al. 

(2016) 

Omvärld Här beskrivs hur externa faktorer har en 

påverkan på organisationens 

informationssäkerhetsarbete. Detta 

inkluderar omvärldsläget och händelser i 

omvärlden, externa samarbeten och 

forum, samt lagar, regelverk och direktiv. 

Europeiska 

Kommissionen 

(2022), 

Kalix Kommun 

(2022a), 

MSB (2022b), 

MSB (2023e), 

MSB (2023f), 

MUST (2022), 

Skr. 

2016/17:213, 

SOU 2021:63, 

Säkerhetspolisen 

(2023) 

Åhlfeldt et al. 

(2015)  

Tabell 1: Översikt över det teoretiska ramverket 
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4 Metod 

Detta avsnitt presenteras valet av metodologi, empiriskt urval, och 

datainsamlingsmetoder samt genomförande av datainsamling, dokumentation och 

analys av insamlade data. Genomförandet bygger på en process som ser ut enligt 

figur 2. 

 
Figur 2: Studiens genomförandeprocess 

Studien genomfördes som en explorativ studie för att undersöka de faktorer som 

kan påverka informationssäkerhetsarbetet i svenska kommuner. Valet av att ta en 

explorativ ansats i vår studie gjorde att vi kunde utforska ämnet på djupet i syfte att 

generera nya insikter som kan bidra till utvecklingen av ett bättre 

informationssäkerhetsarbete inom offentlig sektor. Genom att använda en 

explorativ studie kunde vi också skapa en grund för framtida forskning och bidra 

till en mer holistisk förståelse för ämnet likväl som en grund att stå på för praktiker 

inom området. 

4.1 Litteratursökning 

Enligt Patel och Davidson (2019) är det troligen en fördel att den som ska göra en 

kvalitativ intervju har förkunskaper och är förberedd inom det område som ska 

studeras, och att detta kan erhållas genom att studera tidigare forskning inom 

området. På detta sätt kan man tillägna sig en teoretiskt färgad kunskap eller en 

uppsättning centrala aspekter eller teman som är aktuella för studien (Patel & 

Davidson 2019). För att uppnå detta genomfördes en litteratursökning som 

inkluderade forskningsartiklar likväl som undersökningar, förordningar, direktiv, 

standarder och metodstöd relevanta för forskningsområdet. Dessa dokument 

innehåller vanligtvis regelverk, riktlinjer och bestämmelser som styr 

säkerhetskraven inom olika sektorer och organisationer. Utöver att vara en viktig 

del av det rättsliga ramverket ger dessa dokument också viktig vägledning och 

rekommendationer för att uppnå adekvat säkerhet och skydda känslig information. 
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Genom att inkludera dessa källor i litteratursökningen kunde vi få en mer komplett 

bild av informationssäkerhet och relaterade problemområden. 

MSB är en central myndighet i Sverige som är ansvarig för samhällsskydd och 

beredskap, inklusive informationssäkerhet, och deras metodstöd är utformat för att 

hjälpa organisationer att arbeta systematiskt med informationssäkerhet. Detta 

genom att tillhandahålla riktlinjer och verktyg för att hantera risker och skydda 

känslig information. Genom att inkludera även MSB:s metodstöd i 

litteratursökningen kunde vi få en mer fullständig bild av de riktlinjer och metoder 

som används inom offentlig sektor för att hantera informationssäkerhet. Dessutom 

kan information om MSB:s metodstöd vara användbart för att identifiera eventuella 

luckor eller utmaningar inom det systematiska informationssäkerhetsarbetet. 

4.2 Teoretiskt ramverk 

Ett teoretiskt ramverk arbetades fram baserat på innehållet i litteratursökningen i 

syfte att identifiera relevanta områden av intresse för studien. Ramverket användes 

som grund för utformningen av frågeguiden inför de kvalitativa intervjuerna. De tre 

huvudområden som identifierades var 1) Organisatoriska förutsättningar, 2) 

Systematiskt informationssäkerhetsarbete, och 3) Omvärld. Huvudområdena 

innehöll ett antal delområden som var återkommande områden i 

litteratursökningen. Det teoretiska ramverket användes slutligen som grund i den 

tematiska analysen av den insamlade datan. 

4.3 Empiriskt urval 

Ett urval av respondenter gjordes baserat på deras koppling till offentlig sektors 

informationssäkerhetsarbete. Respondenterna består av personer som arbetar med 

informationssäkerhetsarbete i kommuner med varierande befolkningsstorlek, samt 

personer som arbetar med informationssäkerhet mot offentlig sektor men med 

annan organisatorisk tillhörighet. Totalt genomfördes nio intervjuer med nio olika 

respondenter. Sammanställning och beskrivning av respondenterna med deras 

respektive befattning, organisatoriska tillhörighet samt kommungruppsindelning 

enligt SKR:s bedömningsskala (för de respondenterna med kommunal 

organisationstillhörighet) syns nedan i tabell 2. 

Respondent Befattning, organisation och kommungruppsindelning 

enligt SKR 

Respondent 1 Befattning: Informationssäkerhetsspecialist 

Organisation: Myndigheten för Samhällsskydd och 

beredskap, Enheten för systematisk informationssäkerhet 

Respondent 2 Befattning: Forskare i informationsteknologi med 

publicerade artiklar om informationssäkerhetsområdet. 
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Deltar som utbildare i uppdragsutbildning inom 

informationssäkerhet för kommunpersonal 

Respondent 3 Befattning: Konsult och områdesansvarig inom 

informationssäkerhet. Stöttar kunder inom offentlig och 

privat sektor i bland annat informationssäkerhetsfrågor. 

Respondent 4 Befattning: Informationssäkerhetsansvarig (CISO) 

Organisation: Kommunalt bolag 

SKR: A2, storstadsnära kommun 

Respondent 5 Befattning: IT-Chef 

Organisation: Kommun 

SKR: C7, pendlingskommun nära mindre stad/tätort 

Respondent 6 Befattning: Jurist med inriktning informationssäkerhet och 

offentlighet och sekretess 

Organisation: Kommun 

SKR: C7, pendlingskommun nära mindre stad/tätort 

Respondent 7 Befattning: Informationssäkerhetssamordnare 

Organisation: Kommun 

SKR: B3, kommun nära större stad 

Respondent 8 Befattning: Dataskyddsombud/kommunsekreterare 

Organisation: Kommun 

SKR: C7, pendlingskommun nära mindre stad/tätort 

Respondent 9 Befattning: Informationssäkerhetsansvarig (CISO) 

Organisation: Kommun 

SKR: B3, kommun nära större stad 

Tabell 2: Lista över respondenter 

Komplexiteten i Sveriges kommuners uppdrag och därmed också deras 

informationssäkerhetsarbete skapar en stor variation i både organisatoriska 

förutsättningar och hur arbetet genomförs. Antalet respondenter och deras 

varierande befattningar och områden de är verksamma inom föll sig därför naturligt 

för att erhålla ett relevant, heltäckande och generaliserbart studieresultat och 

därmed kunna besvara studiens forskningsfråga. Det breda urvalet av respondenter 

med koppling till forskningsområdet möjliggjordes då vi inte behövde avgränsa oss 

geografiskt eftersom åtta av nio intervjuer genomfördes på distans som 

videosamtal. 

4.4 Kvalitativa intervjuer 

Data samlades bland annat in genom semistrukturerade intervjuer. Flexibiliteten 

semistrukturerade intervjuer erbjöd gav oss möjlighet att ställa öppna frågor, följa 

upp svaren och gå in på detaljer vilket gör att svaren kunde utvecklas och fördjupas 

(Bell & Waters 2015, Patel & Davidson 2019). Detta hade inte varit möjligt med 
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andra datainsamlingsmetoder som till exempel enkäter eller observationer (Bell & 

Waters 2015). Vi kunde även få en mer nyanserad bild av respondenternas 

erfarenheter och upplevelser kring ett systematiskt informationssäkerhetsarbete 

eftersom intervjun följde teman och frågeområden istället för specifika och 

avgränsade frågor (Patel & Davidson 2019). Detta kan vara värdefullt eftersom det 

ger möjlighet att utforska de djupare orsakerna till utmaningarna och hinder som 

respondenterna kan ha upplevt. En nackdel med semistrukturerade intervjuer är att 

det kan vara svårt att jämföra resultaten med varandra eftersom intervjuerna inte är 

likadana och det kan också finnas risk för att vissa ämnen inte kommer upp om de 

inte ställs som frågor (Bell & Waters 2015). 

Som förberedelser inför intervjuerna skapades två intervjuguider. En för 

respondenter med koppling till informationssäkerhetsarbetet i offentlig sektor men 

med en annan organisatorisk tillhörighet än kommunal, och en som riktade sig till 

ansvariga för informationssäkerhetsarbetet i kommuner.  

Intervjun med Respondent 1 på MSB genomfördes dels i syfte att erhålla djupare 

kunskaper om MSB:s roll och stöd kopplat till ett systematiskt 

informationssäkerhetsarbete, samt som en pilotintervju inför resterande kvalitativa 

intervjuer. Detta som förberedelser i syfte att förbättra och utveckla underlaget 

inför resterande intervjuer (Patel & Davidson 2019). Pilotintervjun resulterade i att 

ytterligare frågor tillkom inför de resterande intervjuerna.  

Frågorna i intervjuguiden utgick från de huvudområden och teman som vi 

identifierade i tidigare forskning och därefter baserade det teoretiska ramverket på. 

Genom att formulera frågorna efter dessa områden och teman kunde vi säkerställa 

att vi fångade upp aspekter som var relevanta för studien. Intervjuguiderna finns 

tillgängliga som bilaga 1 och 2. 

4.4.1 Genomförande 
Inför intervjuerna informerades respondenterna om etiska ställningstaganden samt 

de övergripande teman som intervjun skulle handla om i syfte att höja kvalitén på 

genomförandet av intervjuerna och respondenternas svar. Totalt genomfördes nio 

intervjuer varav åtta på distans över Teams eller Zoom. Distansintervjuerna 

genomfördes som videosamtal vilket fortfarande gav oss möjlighet att observera 

respondenterna. Under intervjutillfällena deltog minst två uppsatsförfattare, oftast 

alla tre. En med huvudsakligt ansvar att leda intervjun medan övriga observerade 

respondenten och tog anteckningar. För att få till en samtalsliknande struktur på 

intervjun som underlättar samtalet ställde även övriga uppsatsförfattare eventuella 

följdfrågor under intervjuns gång (Patel & Davidson, 2019). 

Intervjuerna varade i mellan 40-60 minuter. Intervjuerna inleddes med en 

övergripande presentation av författarna och en introduktion av uppsatsämnet och 
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dess syfte. Genom att informera om studiens syfte kan det enligt Patel och 

Davidson (2019) resultera i att respondenten ger utförligare svar under intervjun. 

Respondenterna frågades om tillåtelse att spela in intervjun i syfte att underlätta 

transkriberingen efteråt. Fördelen med inspelning och transkribering av 

intervjuerna är att respondenternas svar registreras exakt. Nackdelen är däremot att 

det kan påverka de svar man får eftersom respondenterna kan känna sig hämmade 

(Patel & Davidson 2019). För att minska risken för detta informerades 

respondenterna om att inspelningen enbart skulle användas för transkribering och 

därefter tas bort. 

Intervjuerna följde den övergripande strukturen på intervjuguiden och med en 

varierande grad av följdfrågor baserat på respondentens svar. Som avslutning på 

intervjuerna gavs respondenten utrymme att kommentera svarens innehåll eller 

möjlighet att lägga till sådant som inte kommit med i svaren men som kan upplevas 

betydelsefullt av respondenterna (Patel & Davidson 2019). Respondenterna kunde 

även ställa eventuella frågor till uppsatsförfattarna. Efter genomförd intervju 

transkriberades materialet. 

4.5 Analys av data 

4.5.1 Tematisk analys 
En tematisk analys beskrivs enligt Braun och Clarke (2006) som en metod där man 

identifierar, analyserar och rapporterar mönster eller teman som man organiserar 

och beskriver utifrån insamlad data. Genom att använda en tematisk analys kan 

gemensamma teman och mönster identifieras systematiskt i det insamlade 

materialet. 

Analyser genomfördes fortlöpande efter avslutade intervjuer i syfte att få 

eventuella insikter och tankar om hur arbetet skulle fortlöpa. Detta kan enligt Patel 

och Davidson (2019) ge insikter om att vi förbisett något, eller att de intervjuade 

uppfattar frågorna på ett sätt som vi själva inte tänkt på. Ny och oväntad 

information kan på detta sätt berika undersökningen (Patel & Davidson 2019). 

Patel och Davidson (2019) menar också på att det är bättre att genomföra analyser 

medan informationen är färsk i minnet.  

Analyserna genomfördes utefter en induktiv och deduktiv tematisk analys. Enligt 

(Braun & Clarke 2006) kan det vara lämpligt att kombinera tillvägagångssätten för 

att få en mer nyanserad bild av det fenomen som undersöks. Detta gav 

förutsättningar för en flexibel ansats, i vilken den insamlade datan kodades, 

organiserades och strukturerades efter teman utifrån studiens teoretiska ramverk, 

samtidigt som nya samband och teman kunde identifieras under analyserna. 
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Tankar om problemområdet och insikter som dök upp under datainsamlingen och 

under respektive analys dokumenterades därför kontinuerligt under arbetets gång i 

syfte att följa upp hur kunskaper om forskningsområdet utvecklats, för att justera 

arbetet vid behov, och även som underlag inför den slutgiltiga analysen (Patel & 

Davidson 2019).  

Det färdigställda resultatet efter analysen presenteras i Resultat, tabell 3: Tematisk 

analys och identifierade teman.   
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5 Resultat 

Avsnittet inleds med en presentation av resultatet efter den tematiska analysen och 

de identifierade teman som kategoriserats under det teoretiska ramverkets tre 

huvudområden: Organisatoriska förutsättningar, Systematiskt 

informationssäkerhetsarbete och Omvärld. Därefter följer resultatredovisningen en 

struktur utifrån det teoretiska ramverkets tre huvudområden och resultatet 

presenteras tillsammans med citat under respektive rubrik. 

5.1 Presentation av tematisk analys 

Huvudområden Beskrivning enligt teoretiskt 

ramverk 

Identifierade teman 

Organisatoriska 

förutsättningar 

”Här beskrivs organisatoriska 

förutsättningar som har en 

påverkan på 

informationssäkerhetsarbetet. 

Dessa förutsättningar omfattar 

bland annat den organisatoriska 

strukturen, 

organisationsledningen, 

definierade roller och 

ansvarsområden, kompetensen 

och resurser hos involverade 

parter, intern kommunikation i 

arbetet och utbildningsinsatser. 

Det ingår även perspektiv så som 

upprättandet av styrdokument, 

informationssäkerhetspolicy och 

hur dessa förankras i 

verksamheten.” 

Organisatorisk placering 

 

Ledningens engagemang 

 

Förankring i 

verksamheten 

 

Internutbildning 

 

Samordning & mandat 

 

Resurser 

 

Enhetlig förståelse 

 

Kompetens 

 

Mognadsgrad 

Systematiskt 

informations-

säkerhetsarbete 

”Här beskrivs förutsättningar 

som påverkar organisationens 

systematiska 

informationssäkerhetsarbete. 

Förutsättningarna omfattar 

bland annat hur organisationen 

nyttjar metodstöd och verktyg för 

Metodstöd & verktyg 

 

Kartläggning & 

identifiering 

 

Prioriteringar 
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att erhålla en systematik i 

informationssäkerhetsarbetet.” 

Uppföljningar & 

revideringar 

 

Styrdokument & policys 

Omvärld ”Här beskrivs hur externa 

faktorer har en påverkan på 

organisationens 

informationssäkerhetsarbete. 

Detta inkluderar omvärldsläget 

och händelser i omvärlden, 

externa samarbeten och forum, 

samt lagar, regelverk och 

direktiv.” 

Lagkrav & regler 

 

Kanaler för 

informations- & 

kunskapsdelning 

 

Omvärldsläge 

 

Utbildning 

Tabell 3: Tematisk analys och identifierade teman 

5.2 Organisatoriska förutsättningar 

Ett flertal respondenter lyfter placeringen av ansvar såväl som arbetets utförande 

som en viktig del av ett välfungerande informationssäkerhetsarbete. Närhet till 

ledning och beslutsfattande nämns som viktigt för att kunna lyfta frågan om 

informationssäkerhet. Ett exempel på detta är respondent 6 som ger uttryck för att 

CISOs eller informationssäkerhetssamordnare organisatoriska placering bör ligga 

under stadsledningskontoret/kommunledningskontoret. Fyra av respondenterna 

uppger även att så är fallet i deras kommun. Resterande respondenter beskriver 

andra lösningar för att komma nära ledning. En respondent krävde att hen skulle 

svara direkt till kommunchefen för att framgångsrikt kunna driva frågor om IT och 

informationssäkerhet. 

“Om jag ska börja här på X-kommun så är det kommunchefen som ska vara min 

chef så att jag slipper och förklara för en chef som i sin tur ska förklara för 

ledningen varför vi ska göra olika saker för då blir det mycket svårare helt 

plötsligt." 

Intervjuare: Budskapet försvinner längs med vägen? 

Ja, av naturliga skäl för man kanske inte ens förstår vad vi pratar om.“ 

(Respondent 5) 

En organisatorisk närhet till ledning betyder däremot inte alltid att 

informationssäkerhetsarbetet blir prioriterat. En majoritet av de intervjuade 

respondenterna uppger att det är svårt att få ledningen att förstå vikten och nyttan 

av informationssäkerhetsarbetet till den grad att mer resurser tillförs och arbetet blir 

ett prioriterat område. Ledningar och beslutsfattare uppges ofta se 
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informationssäkerhet som en fråga för IT-avdelningen att driva och ansvara över. 

Flera respondenter berättar om vikten att informationssäkerhet inte bara blir en IT-

fråga och att arbetet innefattar mer än bara skyddandet av digitala tillgångar och 

information. Mycket av arbetet och ansvaret ska vara förankrat i den övriga 

verksamheten. En CISO eller informationssäkerhetssamordnare ska samordna och 

stödja arbetet men huvuddelen av arbetet ska utföras ute i verksamheten av de 

personer som jobbar med eller ansvarar för den aktuella informationen eller 

systemet.  

“Vi är en kärngrupp på tre personer och det är så det ofta ser ut, fler är det inte. 

Sen har den gruppen då ansvaret att försöka nå ut brett, att informera om att vi vill 

att ansvaret går från att man pekar ut IT-avdelningen eller någon annan instans 

som den som ansvarar för allt som har med informationssäkerhet att göra till att 

förstå att informationssäkerhetansvaret ska följa verksamhetsansvaret. Ja, som 

MSB pratar mycket om också men som jag upplever det så ligger 

informationssäkerhetsfrågan ofta på fel nivå i organisationerna.”  

(Respondent 3) 

I vilken utsträckning organisationer lyckas med att fördela och sprida ansvar inom 

verksamheten varierar. Ett återkommande tema är dock att 

informationssäkerhetsarbetet ofta utgår från arbetsgrupper där flera olika 

yrkesroller möts och vikten av interdisciplinärt samarbete och samordning över 

organisationens verksamhetsgränser betonas av en majoritet av respondenterna.  

"Sen har jag i princip infört ett informationssäkerhetsråd specifikt inspirerat av 

metodstödet från MSB. Då med en IT säkerhetsansvarig, IT chef och även 

arkivariet är med och tar administration och övrig informationshantering. Vi har 

representant från kommunskyddet som jag nämnde och även objektsförvaltning, 

alltså systemförvaltning. Han är inte officiellt systemförvaltningssamordnare, men 

de har en utvecklare på IT kontoret som samordnar det arbetet och som då också 

är med.” (Respondent 6) 

Att analyser och klassningar involverar de systemägare eller informationsägare 

vars verksamhet som berör nämns som en huvudfaktor för att fördela ansvar för 

informationssäkerhetsarbetet men också som ett sätt att höja säkerhetstänket över 

hela organisationen. Internutbildningar i informationssäkerhet är också ett sätt att 

höja kunskapsnivån och medvetenheten i kommunerna. Detta sker i ett flertal 

organisationer om än på varierande nivå. Ett antal kommuner har korta kurser i 

informationssäkerhet som en del av sin introduktion av nyanställda. I andra fall så 

försöker man bevara eller höja personalens medvetenhet genom enstaka 

webbaserade kurser där deltagande är obligatoriskt för att vara i “efterlevnad” med 

kommunens policys. I flera fall används material från MSB som till exempel DISA 

(Digital informationssäkerhetsutbildning för alla). Respondent 9 och 4 uppger att 
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deras kommuner har regelbundna internutbildningar både i form av kurser och även 

i form av simulerade phishing-mail3 som skickas ut till användare. Respondent 4 

som är CISO i ett kommunalt bolag tydliggör också att bolagets verksamhet bidrar 

till en höjd riskmedvetenhet bland anställda. Det kommunala bolaget räknas som 

samhällskritisk verksamhet och omfattas av säkerhetsskyddslagen. Detta har lett till 

att samtliga anställda måste genomgå en intervju för säkerhetsklassning. Att 

genomgå ett sådant steg höjde de anställdas nivå av medvetenhet och har gjort att 

kontinuerlig vidareutbildning i form av kurser och seminarier uppfattas som 

relevant enligt CISOn. 

“Vi skapade 12 lektioner och skickade ut en lektion varje vecka och så hade vi 

uppföljning och då kunde jag till exempel se att den här personen har gjort den här 

utbildningen på tre sekunder, vilket är alldeles för fort. Då fick  de göra om 

momentet. Efter de här 12 veckorna så kommer man fram till sommarlovet. Så när 

det var skolavslutningsdagen här i Stockholm, så skickade jag ut en sån här 

phishing-testmail. Vissa klickade på länken och då kommer man till en av de här 

nano-lektionerna där det bara stod så här: Oops nu gjorde du visst fel. Så det var 

inga pekpinnar och det var verkligen inte så att någon blev förbannad, utan mer ett 

sätt för att visa att så här går det till.” 

“Man är ganska medveten om informationssäkerhet och särskilt i och med att vi 

gjorde säkerhetsskyddsanalysen där de allra flesta var involverade och blev 

intervjuade. Frågor som dök upp kunde vara. Vad har de för information? Vad är 

det som är viktigt? Så att det skapar ju en viss medvetenhet.”  (Respondent 4) 

Även den relativt lilla storleken på organisationen lyfts fram av respondent 4 som 

en fördel när det kommer till kunskapsspridning. Det kommunala bolaget har cirka 

hundra anställda och det beskrivs som lättare att kunna förankra kunskap och 

policys där än i en hel kommun med tusentals anställda fördelat över olika 

verksamheter. Storleken gör också att vägarna till beslutsfattande är korta och att 

högsta ledning är nära både organisatoriskt såväl som fysiskt.  

“Jag tillhör IT-gruppen, eller den heter IT och säkerhetsgruppen där jag tillhör 

och jobbar med säkerhetsfrågor. I och med att vi är ett litet bolag, så är min chef 

IT och digitaliseringschef. Hon är säkerhetschef och hon är säkerhetsskyddschef 

och har alla möjliga titlar. Så att jag rapporterar till henne. Sen är ju 

beslutsvägarna väldigt korta. Det är ett litet bolag. Man stöter ofta på VDn.” 

(Respondent 4) 

 
3 Vid phishing (nätfiske) uppmanas du ofta att klicka på en länk som ser ut som den riktiga 

webbadressen men som har små förändringar, vilket leder till en falsk sida där bedragare försöker 

lura dig genom att sidan ser identisk eller snarlik den ursprungliga sidan. Detta kan leda till att du blir 

lurad (Polismyndigheten, 2020). 
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Storlek i olika sammanhang lyfts av en majoritet av respondenterna. Flera 

respondenter säger att kommuners unika uppgifter ökar komplexiteten och 

svårigheten att jobba med informationssäkerhetsfrågor jämfört med andra 

organisationer. I Sverige ansvarar kommuner för flera olika verksamheter med vitt 

skilda inriktningar vilket ökar komplexiteten när det kommer till att samordna 

frågor som informationssäkerhet. Det är en stor mängd information av varierande 

karaktär som hanteras av de olika verksamheterna. De IT-system som hanterar den 

kan även de skilja sig kraftigt från varandra.  

“Det blir lätt att det blir en fråga vid sidan om och många verksamheter tror att det 

är en IT-fråga och kanske inte förstår sitt eget ansvar.” (Respondent 9) 

Respondent 5 och 8 anser att skillnaderna mellan kommuners förutsättningar att 

bedriva ett bra informationssäkerhetsarbete är stora. Båda två är verksamma i 

mindre kommuner och menar att resurserna för små glesbyggda kommuner skiljer 

sig från större befolkningstäta kommuner. De och andra respondenter lyfter fram 

problematiken kring att rollen som CISO eller informationssäkerhetssamordnare i 

mindre kommuner ofta blir en tillikaroll bland andra ansvarsområden för den som 

får jobbet att leda arbetet med informationssäkerhet. Respondent 5 säger att hen 

som IT-chef, en säkerhetsstrateg och en jurist, är de som jobbar med de uppgifter 

som vanligtvis utförs av en CISO. 

"Ja, det är ju så för oss alla tre, det är ett deluppdrag egentligen och jag tror att 

det är max 10% eller något av tjänsten. Så, det är lite så det ser ut i den här 

storleken av kommuner och det är svårt att få heltidstjänster för det är få som gör 

mycket“ (Respondent 5) 

Att personal inte jobbar heltid som CISO eller med tillhörande uppgifter begränsar 

informationssäkerhetsarbetets utformning och storlek i kommunerna. Deras 

uppfattning får stöd av respondent 3 som är konsult inom informationssäkerhet och 

arbetar med ett flertal kommuner. 

“Jag hör väldigt ofta från ansvariga i kommuner att de är ganska nya på det här 

och att de inte har gjort detta så mycket innan. Sen pratar du om procent av en 

tjänst och det är ju väldigt sällan de har fått att de ska jobba 25 %. De har bara 

fått det. Det är ju sämre än vad man tror. Man tror att ja, men nu när du har fått 

det så ska du jobba med det 30, 40, 50 %? Nej, utan det var bara något som jag 

fått. Det är svårt, även 5-10 % kan vara svårt att få till så att en chef uttryckligen 

säger det.“ (Respondent 3) 

Respondent 5 förklarar att även om uppdraget och ansvaret är detsamma som i 

större kommuner så kan arbetet inte utföras på samma vis. Begränsade resurser 

betyder att man måste hitta alternativa arbetssätt och prioritera kritiska frågor, 

oftast som punktinsatser istället för ett heltäckande arbete.  
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“Kommun X och kommun Y är ju ungefär lika stora, 15-16000 invånare. 1200-

1300 anställda. Men vårt uppdrag är ju likadant som Göteborgs stad, Malmö och 

Stockholm har bara att de har väsentligt mycket mer resurser. Det går liksom inte 

att jobba på det sättet som Göteborgs stad gör i kommuner av vår storlek, utan 

man måste hitta andra modeller” (Respondent 5) 

Ett flertal respondenter nämner brist på erfarenhet och kompetens som en 

försvårande faktor inom informationssäkerhetsarbetet. Hälften av respondenterna 

är nya inom området. De har ofta fått ansvaret eftersom de har erfarenhet från 

närliggande områden såsom IT, juridik, dataskydd, informationshantering i form av 

arkivarie eller liknande. Överlag finns det inte någon enhetlig bakgrund bland våra 

respondenter och deras väg till att idag jobba med informationssäkerhet. Alla har 

inte yrkestiteln CISO eller informationssäkerhetssamordnare utan andra 

huvudsakliga titlar såsom kommunsekreterare, IT-chef eller jurist. 

Informationssäkerhet är bara ett bland flera andra ansvarsområden de har i jobbet. 

Då de har flera olika ansvarsområden så är det inte givet att deras 

kompetensutveckling inom informationssäkerhet prioriteras högst. Trots att 

tillikaroller som dessa är vanliga så söker kommuner aktivt efter folk med 

bakgrund och kompetens inom informationssäkerhet. Respondent 5 säger att när 

hens kommun skulle anställa en ny säkerhetsstrateg så var en av de viktigaste 

efterfrågade kvalifikationerna tidigare erfarenhet av informationssäkerhet. 

“Vi har precis bytt till en ny säkerhetsstrateg i kommunen så nu hade vi med i 

ansökningshandlingarna att erfarenheter från informationssäkerhetsarbete och 

samordningsroll var bra att ha med.” (Respondent 5) 

Kommuner har dock problem med att rekrytera personal med rätt erfarenhet och 

kompetens.  Respondent 6 uppger att när hen tog över 

informationssäkerhetsansvaret i en medelstor kommun så hade tjänsten varit vakant 

i över ett års tid. Under den tiden hade arbetet utförts av en konsult på 40 procent 

av en heltidsanställning.  

“Det var en vakans på över ett år på den här rollen och innan jag fick den som 

jurist med inriktning på informationssäkerhet så fanns det en 

informationssäkerhetssamordnare som lämnade rollen för en annan kommun. Då 

var det en vakans på över ett år så att det drevs inget systematiskt 

informationssäkerhetsarbete under den tiden. Istället tog man in en konsult som 

jobbade 2 dagar i veckan så han var inte heltid” (Respondent 6) 

Sammanfattat så framgår det från en majoritet av respondenterna att de 

organisatoriska förutsättningarna handlar om att få ledningen att prioritera området 

och avsätta resurser. Respondent 3 lyfter kommuners mångfacetterade uppdrag 

tillsammans med begränsade medel som en anledning till varför 
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informationssäkerhetsarbetet ofta inte ges tillräckliga organisatoriska 

förutsättningar för att kunna uppnå en tillfredsställande nivå och systematik. 

“Det får man också ha med sig när man ska presentera för ledningsgrupper. De 

hör ju att allt är viktigt. Vem vet hur de prioriterar informationssäkerhet i 

förhållande till vad vet jag? Barns utsatthet i hemmet, eller vad som helst. En 

kommun jobbar med hur mycket olika grejer som helst så att ibland kan man ju 

förstå. Men ser att det har varit en röd tråd bland alla kommuner som jag har 

jobbat med att det här nedprioriteras” (Respondent 3) 

5.3 Systematiskt informationssäkerhetsarbete 

Samtliga respondenter har i någon utsträckning arbetat med eller stött på MSB:s 

metodstöd. De respondenter som aktivt tillämpar metodstödet i sitt 

informationssäkerhetsarbete säger vid flera tillfällen att det är svårt att arbeta 

utifrån hela metodstödet. Det anses vara väldigt stort och heltäckande men används 

oftast bara delvis. Respondent 6 och 8 säger att arbetet ofta utgörs av punktinsatser 

på grund av bristande tid eller resurser. De hävdar därför att det är naturligt att 

användningen av metodstödet blir att delar plockas ut för specifika arbetsområden 

eller uppgifter. Flera respondenter säger att de gärna hade velat jobba mer 

heltäckande med metodstödet men att resurserna inte räcker till. Respondent 6 och 

8 säger att de är i uppbyggnadsfasen av ett metodiskt informationssäkerhetsarbete 

och att deras organisation är långt ifrån att kunna jobba iterativt utifrån 

kugghjulsprincipen som finns i MSB:s metodstöd. 

“Det är väldigt mycket alltså. Jag skulle jättegärna presentera det här för 

ledningen. Nu ska vi ta ett beslut om att jobba efter det här metodstödet eller det 

här ledningssystemet, men jag har svårt att se att det skulle ge någon nytta att visa 

illustrationen och de fyra delarna med alla kugghjul och sånt där. Jag tror att 

många chefer i en generell kommun skulle få en hjärtattack om de såg den.”   

(Respondent 6) 

Respondent 5 säger att storleken på metodstödet gör att det blir svårt att kunna 

arbeta med och att kommuner i den storlek hen jobbar för måste prioritera sina 

satsningar och initiativ inom informationssäkerhetsområdet. Hen upplever en 

förståelse för att metodstödet riktar sig till en bred grupp av verksamheter och att 

det måste vara uppbyggt så att det är heltäckande men att små kommuner inte har 

resurser eller mandat från ledning att idag kunna jobba på det viset.  

“Problemet som jag ser för MSB. Det är att de inte kan lämna ut någonting som 

gör jobbet halvfärdigt eller inte säkerställer att allt är med. De vill ha så 

heltäckande lösning som möjligt, så att man inte missar någonting. Men i 
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slutändan från mitt perspektiv så skjuter man förbi målet för att det blir för svårt 

att använda det.” (Respondent 5) 

Respondent 1 från MSB uttrycker ambitionen att metodstödet ska kunna användas 

av alla typer av verksamheter och av personer utan större erfarenhet av 

informationssäkerhet. MSB är däremot medvetna om att många verksamheter har 

en låg mognadsgrad när det kommer till den här typen av arbete och att ansvarig 

personal som ska samordna arbetet ibland saknar konkret erfarenhet av 

informationssäkerhet. 

“Ambitionen har ju varit att det ska kunna användas oavsett din kompetens, 

erfarenhet eller organisationens mognadsnivå. Men jag förstår också att om man 

är ny och dessutom inte har så mycket tid så blir det väldigt mastigt att ta sig an 

och hur ska jag börja och på vilket sätt? Så att det är ju en av de stora frågorna 

som vi har nu, att hitta en tydlig pedagogisk väg framåt.” (Respondent 1) 

En majoritet av respondenter upplever ändå att metodstödet är lättillgängligt och 

pedagogiskt. Respondent 6 säger att det går att nyttja metodstödet även för 

punktinsatser utan att behöva ha läst och arbetat med resterande delar av stödet. 

“Det är väl kanske en av fördelarna. Jag tycker att det är ett förståeligt metodstöd 

ändå i mångt och mycket och som jag kan välja ut delar av. Det är ingenting som 

hindrar mig. Det är inte som att allt annat faller samman om jag bara plockar från 

ett visst område och implementerar. Det är en fördel tror jag.” (Respondent 6) 

Respondent 8 upplever däremot att även om innehållet är bra så känns inte 

metodstödet i nuvarande format användarvänligt. Respondenten är ny inom 

informationssäkerhet och skulle velat se en mer intuitiv och tydligare webbtjänst 

för metodstödet.  

“Jag tycker att innehållet är väldigt bra. Upplägget och strukturen, sen är det 

någonting med det som inte är så intuitivt och pedagogiskt. Jag kan inte riktigt 

sätta ord på vad. Jag tänker att någon duktig jäkel skulle kunna bygga upp det på 

ett annat lite enklare sätt än att lägga lite spridda Excel-dokument som man ska 

hämta här och där. Det som jag reagerar på är att det är lite stökigt med att man 

ska ladda hem de här filerna, och sen anpassa dem själv. 

Samtidigt om man kollar på hela kugghjulet och hela standarden, så förstår jag 

också att det inte är enkelt att bara lägga in dem i en tjänst på det viset. Det är för 

omfattande, men jag tycker väl ändå att MSB har lyckats bra med att översätta 

standarden till en bra produkt för att komma igång med ett 

informationssäkerhetsarbete" (Respondent 8) 
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Respondent 4 och 9 jobbar inte aktivt utifrån MSB:s metodstöd. Respondenten 4 

jobbar istället utifrån alla punkter i ISO 27000 efter en plan som tagits fram i 

samarbete med en extern konsult. Samtliga punkter delades upp i tre kategorier 

efter prioritet. Dessa var åtgärda nu, åtgärda senare och ingen åtgärd. I enstaka 

praktiska arbetsmoment så tas däremot ibland inspiration från metodstödet för att 

utforma eller stödja egna lösningarna.  

“Konsulten hjälpte oss med hur vi ska tänka och då kollade vi på ISO 27000 och 

gick steg för steg. Vi ställde frågor som. Vad betyder det här för oss? Vem ska göra 

det? Ska vi göra det överhuvudtaget? Det slutade med att vi delade in alla kraven i 

ISO-standarden i tre nivåer. Det här ska vi göra nu, vi ska göra det men i nästa 

fas, eller vi ska inte göra det och då motivera varför… Det kan vara bra att 

motivera varför ifall vi skulle få en tillsyn.” (Respondent 4) 

Respondent 9 är verksam som CISO i en större kommun med mer etablerat 

informationssäkerhetsarbete med större resurser och mer personal involverade i att 

styra arbetet. Respondenten skiljer sig även från övriga respondenter i fråga om 

erfarenhet då han har över 20 års erfarenhet av IT och informationssäkerhet. 

Modellen för det systematiska informationssäkerhetsarbetet har sin utgångspunkt i 

ISO 27000-standarden men metodstöd och verktyg blandas från olika myndigheter 

och andra organisationer, vilket tyder på en större organisatorisk mognadsgrad 

jämfört med andra kommuner i vår studie. 

“Grunden är ISO 27000 och det vi utgår ifrån. Sedan tar vi inspiration från olika 

håll, MSB och det metodstödet. Ja, vi använder valda delar därifrån när det 

passar. Hämtar bra exempel från andra organisationer och utvecklar själva när vi 

behöver. Jag har jobbat ganska länge med SKR:s verktygsstöd för klassning och 

åtgärdsplaner.” (Respondent 9) 

Kännedomen om MSB:s rådgivningstjänst är eller har varit begränsad tills nyligen 

bland våra respondenter. Flera säger att de enbart känner till den sedan ett par 

veckor tillbaka då den tagits upp under en nätverksträff där flera av våra 

respondenter deltagit. Respondent 8 och 6 säger att tjänsten låter lovande och att 

det är just hjälp med att anpassa arbetet ute i kommunerna efter deras unika 

förutsättningar som behövs för att nivån på arbetet ska höjas. Ingen respondent har 

i dagsläget nyttjat tjänsten i sitt arbete.   

Flera respondenter lyfter fram tekniska lösningar som ett verktyg för att nå ökad 

struktur och efterlevnad i arbetet. En majoritet har eller jobbar med att införa 

plattform eller applikationslösningar där arbetet kan styras, dokumenteras och 

uppföljning kan planeras.  

“När vi gick igenom ISO-standarden hade vi ett excelark som var hur dåligt som 

helst, men det var det vi hade. Målet är att vi ska ha allt 
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informationssäkerhetsarbete i Stratsys [ett Risk & Efterlevnadsverktyg] hos oss.” 

(Respondent 4) 

Genom dessa tekniska lösningar förenklas även arbetet med att involvera 

nödvändiga delar av verksamheten i arbetet. System eller informationsägare ute i 

organisationen kan då delegeras uppgifter som de måste utföra inom utsatt tid.  

I MSB:s metodstöd inkluderas en del verktyg för att kunna utföra arbetsuppgifter 

kopplade till informationssäkerhet. De är oftast uppbyggda som Excelfiler där 

användare får mata in information. Verktygen är specifikt kopplade till uppgifter 

som klassning eller analys och inte för att ge någon övergripande struktur eller 

organisering av arbetet. Respondent 1 och 2 förklarar att det ligger utanför MSB:s 

mandat att erbjuda något sådant stöd.  

“Sen är det som MSB säger. De går att göra mycket bättre, men det är inte MSB:s 

uppdrag utan det får andra i så fall ta tag i och utveckla på nytt eller bygga vidare 

på befintliga verktyg och göra dem bättre. Men det finns ändå något stöd att ta tag 

i redan nu.” (Respondent 2) 

“Det är just det här att vi ska ju vara ett generellt stöd som kan användas av alla. 

Det innebär ju att vi inte kan ta fram ett verktyg så det konkurrerar på marknaden, 

utan det gäller ju att balansera på rätt sätt.” (Respondent 1) 

Respondent 4 upplever att de verktyg i Excelformat som finns i metodstödet inte 

håller hög nivå och tar inspiration från metodstödets instruktioner och verktyg men 

tar fram egna anpassade lösningar. Excelformatet används av MSB då det är en 

vedertagen produkt som alla kan använda men jobbar på att förbättra pedagogiken 

och presentationen av hur verktygen ska användas. 

“Vi kommer nog att fortsätta med Excelverktyg för att vi kan liksom inte utveckla 

ett separat compliance verktyg. Där får ju organisationerna själva använda sig av 

vad de vill. Excelverktygen är ju mest för att ha vedertaget verktyg som de kan 

använda och lägga in informationen i. Sen har jag i alla fall identifierat att vi 

behöver se över dem och presentera det mer pedagogiskt om jag säger så.” 

(Respondent 1) 

Det riktas även viss kritik mot metodstödet som helhet och enligt respondent 4 så 

kan det vara svårt att komma igång med arbetet när erfarenhet saknas i 

organisationen. 

“Alltså det som var svårt. Det var att vi behövde något hands on eftersom vi var i 

början av arbetet. Det såg vi inte att vi fick från MSB. Det var därför vi kände att 

vi tar in ”konsult x” och så får den personen hjälpa oss med den praktiska delen. 

Vad gör vi och hur går vi vidare? ” (Respondent 4) 
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I vilken utsträckning information kartläggs och klassas varierar kraftigt i 

respondenternas verksamheter. I många fall så klassas enbart den information de på 

förhand vet är kritisk. Klassning och kartläggning av den fullständiga 

informationshanteringen i organisationerna är ovanligt. Respondent 4 säger att all 

information klassas i verksamheten, även den information som de på förhand vet 

inte är kritisk. Sättet informationen klassas på varierar däremot och i dagsläget är 

inte organisationen tillräckligt mogen för att kunna jobba efter de etablerade 

riktlinjerna eller CIA-triaden vad gäller all den information som existerar i 

verksamheten. 

“Då var det att vi klassade liksom säkerhetsskyddsinformationen men insåg att det 

behöver vi göra även för all information. Så X-informationen, den har vi en 

klassningsmodell för. Den är mer i linje med vårt syfte, inte det här KRT 

[konfidentialitet, riktighet och tillgänglighet] delarna, utan det har varit för 

avancerat. 

Jag kunde inte gå ut med det från början. Vilket värde har information i alla de här 

tre? Det var för mycket för organisationen. Den var inte mogen och är fortfarande 

inte mogen för det.” (Respondent 4) 

I många av kommunerna så saknas det tydliga riktlinjer för hur kartläggning och 

klassning av information ska se ut. En del kommuner klassar efter system och 

andra efter informationstillgångar och ibland även processbaserat. Även inom en 

kommuns olika verksamheter så kan information klassas utifrån helt olika 

perspektiv. Respondent 8 uppger att informationsklassning är en pågående process 

och att det främst är kritiska system som klassas. 

“Analyserna är ständigt pågående och just nu så har vi i alla fall inte bestämt hur 

vi ska göra det. Man gör ju det på olika nivåer, olika processer, på system och på 

informationstillgångar. Alltså så det ser jag som en ganska svår nöt att knäcka men 

jag hoppas att vi kommer kunna landa i något bra ändå. 

Det är en utmaning. Det har varit system som vi har klassat rakt över. Nu har vi 

som ambition att gå över till information och processer. När jag själv arbetar med 

klassning brukar jag göra det i workshop-format och då brukar jag lägga ganska 

mycket tid på att försöka kartlägga processer snarare än system och jag tycker att 

det brukar bli en bättre output då.” (Respondent 8) 

Hur organisationer ser på information och dess klassning varierar mellan 

respondenternas organisationer. Respondent 4 uppger att all information i 

organisationen klassas men att information som är kritiskt eller omfattas av lagkrav 

får en utförligare klassning och analys. Flera andra respondenter säger att klassning 

utgår från de system som hanterar informationen. Respondent 5 säger att det ofta är 

ett systemtänk kring informationsklassning i kommuner och att det inte 
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nödvändigtvis är den bästa lösningen. Det är ofta lösningar och arbetssätt som lever 

vidare trots att det finns ambitioner om att förbättra arbetet och få en bredare bild 

av organisationens informationstillgångar. SKR erbjuder ett verktyg vid namn 

KLASSA som stöd vid informationsklassning. Verktyget är utformat för att klassa 

system och används av flera av våra respondenter. 

“Jag nämnde SKRs verktyg som heter klassa, men det är väldigt inriktat mot IT-

leveransen så det kretsar mer kring det. När det gäller verksamhetsdelen av 

informationssäkerhet så får vi ha ett annat angreppssätt men det ingår lite sådana 

komponenter också i verktyget klassa. Men verktyget är ju tänkt att återspegla ISO 

27000 i huvudsak.”  (Respondent 9) 

Respondent 6 ger uttryck för att samordningen inom verksamheten brister och att 

ibland klassas information efter tillgångar och ibland efter processer.  

“Ja, det där var ju någonting som jag identifierade som ett problem när jag kom hit 

för som sagt hade konsulten fått i uppdrag att se över processen med hur man ska 

klassa information och utgått ifrån att man skulle klassa informationstillgångar. 

Samtidigt hade våran arkivarie fått i uppdrag att titta över en 

informationshanteringsplan på kommunstyrelsen. 

Hon gjorde mer processbaserade klassningar så att de hade olika tänk på hur man 

skulle strukturera information och då frågade jag, har ni pratar med varandra? 

Det visade sig att de inte hade det, så då påbörjades en diskussion för hur kan vi se 

till att de här sakerna kan underlättas i framtiden och det resulterade i 

informationssäkerhetsrådet.” (Respondent 6) 

Uppföljning av informationssäkerhetsarbetet brister i ett flertal av kommunerna. 

Det gäller flera områden, bland annat uppdatering av riskanalyser, klassning av 

information och styrdokument. Anledningarna till detta är flera, men många av 

respondenterna upplever att de inte fått mandat från ledningen att få ut budskapet 

att informationssäkerhetsarbetet ska prioriteras. Det innebär att analyser och 

klassningar ska utföras ute i verksamheterna av den personal som hanterar 

informationen eller systemet till vardags. CISO eller annan ansvarig ska helst bara 

stödja arbetet som sker runtom i kommunerna.  

“I arbetet med informationssäkerhet så är det jag som gör dem tillsammans med 

verksamheten. Jag kan inte verksamheten utan jag är bara med som stöd. Det är 

verksamheten som är informationsägare. De kan verksamheten och de vet vad som 

är känsligt. Jag ställer lite frågor men det är de själva som jobbar med det.” 

(Respondent 4) 

Majoriteten av respondenterna kommer från mindre eller medelstora kommuner där 

systematik och uppföljningsarbete inte ligger på en hög nivå. Respondent 8, 
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verksam i en mindre kommun säger att de har kommit en bit på vägen med att 

involvera verksamheterna i informationssäkerhetsarbetet. Däremot finns det 

fortfarande en bristande förståelse och medvetenhet som försvårar arbetet vilket 

ligger i linje med flera andra respondenters svar. Det har visat sig svårt att få en 

överblick över hela kommunens arbete och få till ett organiserat och systematiskt 

arbetssätt.  

“Min föregångare hade årssammanfattningar och försökte mäta hur det ser ut. 

Varken verksamheter eller ledning var engagerade och knappt någon gav svar så 

det gick inte överhuvudtaget att mäta det. Det är ju faktiskt där vi står idag också. 

Förhoppningen är att vi ska ha bättre förutsättningar den här gången. “ 

(Respondent 8) 

Respondent 4 och 9 uppger däremot att uppföljning av arbetet sker kontinuerligt 

och att det finns ett aktivt arbete med att höja det systematiska arbetssättet i 

organisationen. Detta har skett efter att det kommunala bolag respondent 4 arbetar 

för kommit att omfattas av säkerhetsskyddslagen och fått strängare krav på sin 

informationshantering. Detta har i sin tur lett till att ledningen stödjer arbetet på ett 

helt annat sätt än tidigare. 

“Vår bolagsstyrelse har sagt att det här LIS-arbetet, alltså ledningssystem för 

informationssäkerhet är en prioriterad aktivitet. Så jag är uppe i styrelsen lite då 

och då och berättar hur det går med arbetet. - Vad är nästa steg? När planerar vi 

att vi ska vara klara och så vidare? 

Så de har en ganska tät uppföljning och jag rapporterar varje vecka till min chef 

och sen så en gång i månaden med vår gemensamma chef. De följer upp hela 

vägen för att övervaka processen. Det är nästan så att de vill att jag gör mer än 

vad jag själv mäktar med.“ (Respondent 4) 

Respondent 9 säger att den jämförelsevis stora kommunen hen arbetar för har ett 

aktivt arbete med uppföljning av informationssäkerhetsfrågor. Resultatet varierar 

däremot i olika delar av organisationen. 

“Det är en kulturfråga också hur mycket man jobbar i organisationen. Det ser 

väldigt olika ut i kommunen på de olika nämnderna och förvaltningarna. Det beror 

på ledarskapet hur mycket man värderar uppföljning och faktiskt följer upp det 

man sagt att man ska göra. Så det är en ganska stor variation i 

linjeorganisationen. Sen gör jag tillsammans med en kollega en årlig 

uppföljningsrapport. Men det blir ju koncernen i sin helhet på något vis och då gör 

vi en total bedömning om var kommunen med bolag ligger till i arbetet med 

informationssäkerhet.” (Respondent 9) 
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Respondent 1 från MSB är enig med myndighetens egna rapport som säger att 

uppföljningsarbetet är något som många organisationer ligger efter med. MSB:s 

egna metodstöd erbjuder viss hjälp men många upplever att det är svårt att mäta 

effekterna av riskanalyser och säkerhetsåtgärder som utförts. 

“Ja och där måste vi knyta det till den risk som man då har identifierat från början 

och varför vissa säkerhetsåtgärder har gjorts. Både hur man prioriterat dem och 

hur man har utformat dem för att omhänderta sin risk. Då måste man ju kunna 

också följa upp att det här har också gett en effekt utifrån den risk man har 

identifierat från början. Det måste knytas ihop. Så det ska vi se till att det blir 

tydligare. “  (Respondent 1) 

Respondent 8 och flera andra nämner MSB:s egna verktyg, “infosäkkollen” som ett 

bra sätt att dels mäta sitt arbete men även för uppföljning. Det är nu beslutat att 

resultat från frivilligt deltagande offentliga verksamheter ska presenteras vartannat 

år i en rapport. Organisationer kan då både mäta sig mot snittet runt om i Sverige 

för att se hur de ligger till i jämförelse med annan offentlig verksamhet. Verktyget 

kan även användas med jämna mellanrum för att mäta och utvärdera det egna 

arbetet.   

Ett av de första stegen för att få struktur och utforma informationssäkerhetsarbetet 

för en organisation är att upprätta en informationssäkerhetspolicy. Där beskrivs hur 

arbetet ska bedrivas och vilka mål som ska sättas. Det är utifrån policyn som 

mandatet att driva och prioritera frågan skapas. 

”Har man inte policydokument så måste man ju få till det. Hur tråkigt det än kan 

låta med styrdokument så är det ändå viktigt att de finns där. Finns de inte då har 

du inget mandat över huvud taget. Då är det viktigt att man gör det här utifrån 

verksamhetens behov, att koppla det till verksamhetsmålen och vad som är viktigt 

för oss? Många gånger kan det vara effektivt att börja med ledningsgruppen. Vad 

är det för information ni inte kan vara utan? Vad är det som är viktigt för att 

kommunen ska funka liksom på den nivån ni jobbar med?” (Respondent 2) 

Samtliga respondenter uppger att de har policys som de försöker jobba efter. 

Kommunernas breda uppdrag med olika förvaltningar och nämnder tillsammans 

med både chefer på tjänstemannanivå och folkvalda politiker som styr kommuner 

komplicerar däremot arbetet även på policynivå. Respondent 8 säger att processen 

från det att styrdokument skickades på remiss för godkännande av olika nämnder 

och förvaltningar tog 5 månader. Efter det fortsatte arbetet med att förändra vissa 

punkter och sen skicka vidare till kommunstyrelse för att sedan tas upp av 

kommunfullmäktige. Andra kommuner nöjer sig ibland med att det godkänns av 

den högsta ledningen på tjänstemannanivå. 
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“När jag läser ISO 27000 och de säger att högsta ledningen ska besluta om policy. 

Då tänker jag då bokstavligt att då är det högsta ledningen.  Man skulle kunna 

tolka det som att högsta ledningen kanske är tjänstemannaledningen också. Det 

görs lite olika tolkningar men jag vill ha upp det till högsta faktiska beslutande 

organ för att få så mycket tyngd i det som möjligt.” (Respondent 8) 

5.4 Omvärld 

 

Flera respondenter nämner lagkrav och regelverk som den faktor som ofta driver 

arbetet framåt och till en högre nivå. Lagkrav och direktiv från högre instanser och 

rättsväsendet får ledningar att reagera, prioritera informationssäkerhetsarbetet och 

framförallt tillföra resurser. Exempel på lagkrav som lyfts fram är bland annat 

säkerhetsskyddslagen, NIS och dataskyddsförordningen (GDPR). Inte sällan så får 

lagkrav effekter på arbetet utöver just de delar av informationssäkerheten som 

påverkas i lagen.  

“Då var det ju att vi klassade säkerhetsskyddsinformationen men insåg att vi 

behöver göra det även för all information.” (Respondent 4) 

Respondent 4 säger att det faktum att det kommunala bolaget respondenten arbetar 

på omfattas av säkerhetsskyddslagen har höjt nivån på informationssäkerheten över 

hela verksamheten och inte bara de delar som regleras av lagkrav. Respondent 2 

säger att i hennes mening orsakas den låga nivån av systematiskt 

informationssäkerhetsarbete av att MSB eller andra myndigheter saknar ett tydligt 

mandat att ställa krav om efterlevnad och ett helhetstänk kring området. Det finns 

inte samma tryck på ledningen angående ett systematiskt 

informationssäkerhetsarbete som täcker hela verksamheten som när det är för 

specifik känslig information som regleras enligt lag med hot om straff.  

“Vi måste börja jobba integrerat på ett annat sätt för att det ska fungera i 

praktiken. Vi kan inte ha ett stuprör för GDPR och dataskydd. Vi kan inte ha ett 

stuprör för informationssäkerhet.” (Respondent 2) 

“Det mandatet har ju inte riktigt MSB fått att liksom sätta ner foten att verkligen 

göra föreskrifter som säger klart och tydligt att så här ska ni göra, det här ett 

måste! Det har inte varit riktigt det där snärten på det så att säga så att det gett 

effekt för man har inga sanktionsmedel i detta fallet. ” (Respondent 2) 

Att ledning och större delar av verksamheten ska involveras i arbetet men också 

hållas ansvariga är ett genomgående tema från respondenterna. En majoritet tror att 

detta kommer förbättras framöver och nämner införandet av NIS 2 som en kraftigt 

kontribuerade faktor.  
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"MSB:s utmaning har ju varit det här att få ut att det faktiskt är det här med 

informationssäkerhetsarbetet som är grundkärnan i de här frågorna. Det som har 

glatt mig nu när NIS 2 har kommit upp på tapeten är att jag har både konsulter, 

myndigheter, ja jag hör från olika håll att man säger det viktigaste just nu är att ni 

får igång det systematiska informationssäkerhetsarbetet. ” (Respondent2) 

NIS 2-direktivet betyder enligt respondent 2 att ledningen i allt högre grad kommer 

bära ansvaret för informationssäkerhetsarbetet med alla tillhörande krav om 

efterlevnad och eventuella böter för bristande säkerhetsåtgärder vid tillsyn. 

Respondent 9 håller med och menar på att ledningens medvetenhet kommer att 

höjas och därmed kommer mer resurser förmodligen tillföras i arbetet. 

“NIS 2 är ju mycket tydligare på ledningens ansvar och det finns ett annat 

ansvarsutkrävande från ledningen i de verksamheter som omfattas…..det kan bli så 

att man om omfattas så kan vi använda NIS 2 som ett påtryckningsmedel.” 

(Respondent 9) 

En majoritet av respondenter lyfter fram att satsningar och initiativ från ledning 

kommer i vågor. Detta beror ofta på händelser i omvärlden som visar allvarliga 

konsekvenser av att inte ha ett etablerat och fungerande 

informationssäkerhetsarbete. Det kan vara cyberattacker mot välkända aktörer i 

näringslivet eller offentliga sektorn där verksamheten under en period helt eller 

delvis slås ut och därmed når nyheterna. Hybridkrigföring där attacker mot digitala 

system ingår får även det upp informationssäkerhet på agendan.  

“När det händer saker i omvärlden så blir det ofta en trigger. Det var ju ganska 

lätt att prata informationssäkerhet i kommun X förra februari när kriget [Rysslands 

invasion av Ukraina] hade brutit ut. Då pratade jag faktiskt med deras 

ledningsgrupp. Då var det ju många som ändå fattat att vi utsätts för olika typer av 

angrepp från främmande makt som från Ryssland då eller vad det nu kan vara. Då 

förstår man att man kan omsätta det i praktiken och förstå att det här är ju 

informationssäkerhet också då 

- Intervjuare: Man inser att det kan drabba även oss? 

- Ja men precis och att man förstår det” (Respondent 3) 

Respondent 1 lyfter fram kunskapsspridning mellan organisationer som en 

potentiell framgångsfaktor och säger att MSB är med och försöker stödja 

nätverken. Respondenten nämner flera kanaler som exempelvis KIS 

(Informationssäkerhetsnätverket Sveriges Kommuner) där erfarenhetsutbyte och 

kunskapsdelning är på agendan.  
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“Vi är med, om man säger som stöd till nätverk som KIS. De här nätverken, det är 

ju för att utbyta erfarenheter, ha föredrag och MSB kommer också in oavsett 

nätverk med att informera om det är något som är på gång.” (Respondent 1) 

Ett flertal respondenter deltar både på KIS-träffar och i liknande kanaler eller 

nätverk. Åsikterna kring nyttan som nätverken tillför varierar däremot. Respondent 

5 deltar i träffar anordnade av länsstyrelsen som har visst ansvar för 

informationssäkerhet. Träffarna beskrivs som givande, men att formatet mest är i 

seminarieform utan möjlighet att knyta kontakter och byta relevanta erfarenheter 

för att kunna stötta varandra i sina respektive arbeten. En majoritet av 

respondenterna tycker att deras deltagande i KIS har varit värdefullt. Deltagandet i 

nätverket har gjort det möjligt att möta personer i liknande situation som sig själv 

där de kunnat jämföra arbetssätt och se hur andra löst problem de själva sitter med. 

Respondent 8 säger att utbudet av nätverk vuxit de senaste åren och att det nu finns 

flera olika kanaler där kunskapsspridning kan ske. Samverkan mellan kommuner 

har också ökat och börjat utvecklas mer på senare tid. 

“Jag tycker det har utvecklats väldigt mycket de senaste två åren. Från att inte 

varit någonting i princip till många olika forum. Regionen, kommunalförbund, 

länsstyrelsen och högskolan i Skövde har nätverk. Jag håller på att starta upp ett 

nätverk med några grannkommuner här kopplat till att vi alla är delägare i det 

kommunala bolaget som sköter IT-driften för oss.” (Respondent 8) 

Vikten av riktade utbildningar för verksamma inom fältet lyfts fram. Flera 

respondenter säger sig ha en förståelse för området men har upplevt problem när 

det kommer till att jobba med det i praktiken. Respondent 8 har deltagit i en 

uppdragsutbildning med fokus på att ge deltagarna grundkunskaper för att kunna 

införa ett ledningssystem för informationssäkerhet i sina verksamheter. Detta var 

ett samarbete mellan VGR (Västra Götalandsregionen) och högskolan i Skövde. 

Kursens fokus låg på praktiskt arbete utifrån ISO 27000 och MSB:s metodstöd. 

“Metodstödet, det var i samband med utbildningen i Skövde eller jag hade ju koll 

på att det fanns så klart och innan men inte jobbat aktivt med det. Men där var det 

en integrerad del av utbildningen att jobba med det så. ” (Respondent 8) 

Respondent 2 var involverad i utbildningen och har även bedrivit forskning inom 

fältet. När personer som saknar relevant erfarenhet får ansvar för 

informationssäkerhet så behövs ett mer praktiskt och tillämpat stöd. MSB:s 

metodstöd bygger på ISO 27000 och syftar till att stödja arbetet med standarden. 

Kursen syftar till att ytterligare förenkla arbetet med både standard och metodstöd, 

särskilt på ett praktiskt plan.  
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“Jag brukar ha sådana här bilder när jag undervisar om ni tänker det liksom ISO 

27000-standarden högst upp då att man liksom går ner en nivå och sen tänker man 

ja, men liksom hur kan vi ge lite mer kött på benen? 

Det var ju så det här metodstödet kom till, men fortfarande så ligger den på en nivå 

som ska vara för alla branscher i Sverige, kanske nu främst offentlig sektor 

eftersom det kanske är MSB:s uppdrag i första hand. Men vi har NIS och vi har 

andra såna här regelverk som också är till för privata sektorn så man ville på 

något sätt göra den mer användbar. Därför så kan man gå ner ytterligare ett steg 

som vi gjorde nu i den här uppdragsutbildningen där vi bara tittar på kommuner. 

Kan man liksom applicera de här verktygen och göra dem lite mera specifika för 

just en bransch? “ (Respondent 2) 

Respondent 2 anser att skapandet av ett metodstöd för att förenkla processen med 

att arbeta efter standarden är ett bra steg på vägen. Kursens fokus på praktiska 

övningar i tillämpning av metodstödet och standarden tar det ett steg längre och gör 

det enklare för oerfarna att skapa sig en god förståelse för hur ett systematiskt 

informationssäkerhetsarbete ska bedrivas. Efter avslutad kurs anpassas det 

kursdeltagaren lärt sig under utbildningen ytterligare en gång då det ska utföras på 

riktigt i deltagarnas egna organisationers och efter organisationens unika 

förutsättningar. 

Respondent 2 säger att allmän förståelse för informationssäkerhet och hur man bör 

förhålla sig till risker i digitala miljöer är något som brister i samhället i stort. 

Respondenten menar att samhället har digitaliserats så pass snabbt att säkerhetstänk 

och riskmedvetenhet inte hänger med i utvecklingen. Det saknas utbildning i 

grundskolan vilket innebär att elever inte får den kunskap de behöver för att kunna 

förstå val och konsekvenser i den digitala värld de lever i. I sin roll som professor 

så upplever respondenten att det brister även på högskolenivå. Detta leder till att 

personal är dåligt förberedda inför att komma till en arbetsplats där 

informationssäkerhetsarbetet är på agendan och på olika sätt implementeras. 

“Jag menar vi som lärosäten till exempel. Vi är ju de här specialistutbildningarna. 

Men det behövs i utbildningarna på arbetsplatser för användare. Det behövs 

utbildningarna i samhället för individer.” (Respondent 2) 
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6 Diskussion 

I detta avsnitt diskuteras studiens huvudsakliga delar med utgångspunkt i 

frågeställningen “Vilka brister och utmaningar samt framgångsfaktorer upplever 

svenska kommuner i sitt informationssäkerhetsarbete, och hur tillämpas MSB’s 

metodstöd för systematiskt informationssäkerhetsarbete?”. Det består inledningsvis 

av en analysdel där de huvudområden som identifierats genom tidigare forskning - 

Organisatoriska förutsättningar, systematiskt informationssäkerhetsarbete och 

Omvärld jämförs med resultatet. Sedan följer en reflektion som behandlar olika 

delar av den empiriska studien och avslutningsvis redogörs för implikationer. 

6.1 Analys av resultat 

6.1.1 Organisatoriska förutsättningar 
Resultatet av denna studie visar på att ledningens förståelse är en avgörande faktor 

till ett framgångsrikt informationssäkerhetsarbete. Resultatet indikerar att en 

organisatorisk närhet till ledning ofta är fördelaktigt men att det inte räcker i sig. 

Till exempel behöver inte en närhet till ledningen betyda att de är insatta i arbetet 

och förstår vikten av dess innebörd. Ledningens bristande förståelse för 

informationssäkerhetsarbetet är något som får stöd av Åhfeldt et al. (2016) och 

slutrapporten från MSB (2023e). Det handlar främst om prioriteringar och resurser 

(SKR, 2019). I samband med en ökad förståelse så är förhoppningen att mer 

resurser tillförs till informationssäkerhetsarbetet, då resultatet indikerar på att det 

finns ett stort behov av detta.  

Förutom att informationssäkerhetsarbetet inte aktualiseras, så är ansvaret ibland 

även felplacerat i kommunens organisation. Informationssäkerhetsarbetet bör inte 

vara en fråga som IT-avdelningen ansvarar för, utan den ska vara förankrad i 

verksamheten. Dels i syfte att öka medvetenheten, men också för att skapa 

förutsättningar för att integrera informationssäkerhetsarbetet som en del av den 

övergripande strategin samt i linje med verksamhetsmålen. SKR (2019) belyser 

perspektiv som underbygger detta resonemang och hävdar att en enskild enhet inte 

får ansvara för frågan och att informationssäkerhetsarbetet inte får prioriteras lägre 

än andra verksamhetsområden. Även Åhfeldt et al. (2016) menar på att avståndet 

mellan IT-enheten och verksamheten är för stort. Detta går till viss del ihop med 

det som nämndes tidigare i detta avsnitt vad gäller beslutsfattande; bara för att IT-

enheten ansvarar för frågan så betyder det inte att de alltid får fatta beslut om 

informationssäkerhetsarbetet. Studien belyser också att det är avgörande att fördela 
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ansvaret för informationssäkerhetsarbetet så att det involverar både systemägare 

och informationsägare. Med det i åtanke blir det ännu tydligare att samarbete 

mellan enheter och förankring i verksamheten är faktorer som leder till ett 

framgångsrikt informationssäkerhetsarbete. 

Från studiens resultat framgår att kommuner i varierande omfattning arbetar med 

internutbildningar inom informationssäkerhet. Ett par kommuner inkluderar kurser 

i informationssäkerhet som en del av introduktionen för nya medarbetare. De flesta 

använder sig av enstaka webbaserade kurser eller publicerar kursmaterial i 

kommunens lärportal som ett moment för att öka medvetenheten bland existerande 

medarbetare. Enstaka kurser kan bidra till en viss ökad medvetenhet, men i sin 

helhet verkar resultatet tyda på att satsningarna behöver vara större. Det är ofta 

obligatoriskt att genomföra ovanstående kurser för att personerna ska anses 

efterleva kommunens policys vilket indikerar att ledning inser behovet av att lyfta 

frågan.  

Storleken på organisationen är avgörande och påverkar hur 

informationssäkerhetsarbetet bedrivs. Resultatet tyder på att det är enklare med 

kunskapsspridning i mindre organisationer än i större. En annan fördel i mindre 

organisationer är att det är närmare till ledningen och beslutsfattande. Kommuner 

har bredare verksamhet i jämförelse med många andra organisationer, vilket gör att 

informationssäkerhetsarbetet försvåras då variationen på information ökar och 

därtill komplexiteten. Till följd blir samordningen av informationssäkerhetsarbetet 

en utmaning i kommuner, speciellt med avseende till mängden information och att 

funktionaliteten i systemen kan skilja sig mycket mellan verksamhetsområden. 

Resultatet indikerar att kommunernas förutsättningar inom 

informationssäkerhetsarbetet är nära kopplade till deras storlek. Även om de kan ha 

samma uppdrag så skiljer sig resurserna mellan mindre och stora kommuner. Detta 

är något som lyfts av flera av studiens respondenter och det framgår att det även 

gäller andra områden inom kommuners verksamhet. Mindre kommuner anses inte 

ha samma resurser att satsa på området vilket speglas i studiens resultat, då de ofta 

jobbar utifrån punktinsatser istället för en heltäckande iterativ process.  

Enligt Åhfeldt et al. (2016) är det avgörande att tilldela tydliga ansvarsroller för ett 

framgångsrikt informationssäkerhetsarbete. Resultatet i denna studie indikerar att 

mindre kommuner inte tilldelar tydliga ansvarsroller för 

informationssäkerhetsarbetet. Ansvariga får istället tillikaroller, vilket visar sig 

vara en begränsade faktor i utvecklingen av informationssäkerhetsarbetet i 

kommuner. Detta får stöd av MSB (2023e) som menar på att tillikaroller ibland för 

med sig att ansvariga har spetskompetens inom andra områden istället för 

informationssäkerhetsarbetet.  I studien så är hälften av respondenterna som fått 

ansvaret för informationssäkerhetsarbetet i kommunerna nya inom området. De har 

däremot erfarenhet från närliggande områden som IT, juridik eller annat 
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säkerhetsarbete sedan tidigare. Studiens resultat visar ändå att kommuner i viss 

utsträckning ser behovet av tidigare kompetens inom området. Det framgår till 

exempel i vilka tidigare erfarenheter som efterfrågas vid anställning. Flera 

kommuner upplever däremot svårigheter med att hitta personal som besitter sådan 

erfarenhet och kompetens. En kommun hade till exempel haft en vakant tjänst i 

över ett års tid för rollen som högsta ansvarig att samordna arbetet med 

informationssäkerhet inom kommunen. 

6.1.2 Systematiskt informationssäkerhetsarbete 
Metodstöd kan betraktas som en övergripande process eller ett ramverk som 

används för att organisera och planera arbetet inom informationssäkerhet. Detta 

kan hjälpa organisationer att identifiera risker, fastställa riktlinjer och standarder 

för informationssäkerhet samt utbilda personalen i hur arbetet kan utföras. Genom 

att använda metodstöd kan organisationer skapa en strukturerad och effektiv 

process för att hantera informationssäkerhetsarbetet.  

I studien som genomförts har samtliga respondenter erfarenhet av MSB:s 

metodstöd för systematiskt informationssäkerhetsarbete. Svaren som 

respondenterna gav i studien indikerar att MSB:s metodstöd kan vara utmanande 

att använda fullt ut. Respondenterna nämnde att metodstödet är omfattande och 

kräver mycket tid och resurser för att kunna tillämpas på ett tillfredsställande sätt. 

Därför används ofta endast delar av metodstödet som inspiration för att stödja egna 

lösningar i det praktiska arbetet.  

Flera respondenter nämner tekniska lösningar som ett verktyg för att nå ökad 

struktur och efterlevnad i arbetet. Majoriteten av respondenterna har eller jobbar 

med att införa plattformar eller applikationslösningar där arbetet kan styras, 

dokumenteras och där uppföljning kan planeras. Detta förenklar även att involvera 

nödvändiga delar av verksamheten i arbetet. I MSB:s metodstöd ingår verktyg som 

är specifikt kopplade till uppgifter som till exempel klassning och analys, men är 

inte till för att ge någon övergripande struktur eller organisering av arbetet. En 

respondent anser att de verktyg i Excelformat som ingår i metodstödet inte har en 

hög kvalitet och tar därför fram egna anpassade lösningar istället. Bland 

respondenterna finns det även kritik mot metodstödet som helhet och en respondent 

anser att det är svårt att komma igång med arbetet när erfarenhet saknas i 

organisationen. 

Det är däremot viktigt att notera att MSB själva, både i metodstödet och även i den 

intervju som genomfördes med respondent 1, informerar att deras metodstöd är ett 

stöd och inte ett facit. Metodstödet är utformat för att fungera som en allmän 

process eller ett ramverk som organisationer kan anpassa efter deras egen situation. 

Det är därför utmanande att ha en och samma metod som passar alla eftersom 

förutsättningarna och organisationernas situation varierar. Genom att 
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organisationer anpassar metodstödet efter egna förutsättningar och behov kan 

organisationen skapa en strukturerad och effektiv process för att hantera 

informationssäkerhet, även om detta innebär att man bara använder delar av 

metodstödet eller väljer att prioritera vissa områden framför andra. De svårigheter 

som upplevs vid användning av metodstödet och försök att anpassa det efter egna 

förutsättningar är framförallt tätt kopplade till bristande erfarenhet inom 

informationssäkerhet bland studiens respondenter.  

MSB erbjuder även en rådgivningstjänst som ett komplement till metodstödet med 

syfte att stödja det förebyggande informationssäkerhetsarbetet i verksamheter. Via 

tjänsten erbjuds hjälp med att anpassa arbetet efter den specifika verksamheten. 

Inga av våra respondenter har använt sig av tjänsten, och hälften säger att de blivit 

uppmärksammade om att den existerar vid en nätverksträff som inträffade ungefär 

två veckor innan våra intervjuer genomfördes. Detta tyder på att MSB som 

myndighet kan bli bättre på att nå ut till kommuner och ansvarig personal om vilka 

stöd som erbjuds, speciellt till de verksamheter som har ett stort behov av stöd i sitt 

arbete. 

En betydande variation syns i hur organisationer klassar och kartlägger 

information. Vissa organisationer klassar endast information som de på förhand vet 

är kritisk, medan andra klassar all information. Det finns ingen enhetlig metod för 

kartläggning och klassning av information i kommunerna och ofta används olika 

tillvägagångssätt i verksamheter. Variationen i hur kartläggning och klassning av 

information sker kan leda till bristande standardisering och ökad komplexitet. Om 

olika tillvägagångssätt används inom samma organisation kan det bli svårt att 

samordna och sammanställa information på ett effektivt sätt. Detta kan i sin tur 

leda till en ineffektiv informationshantering och ökad risk för säkerhetsincidenter. 

Olika tillvägagångssätt riskerar även att göra det svårare att utvärdera och jämföra 

informationshantering mellan organisationer. Detta kan i sin tur leda till en 

bristande transparens och svårigheter att lära av varandra. Problematiken kring hur 

klassning ska ske går att koppla främst till brist på samordning inom organisationen 

men även utförarens erfarenhet och kompetens. När klassning utförs av 

verksamheten så är det viktigt att de förstår huvudprinciperna bakom 

informationssäkerhet. Bergquists et al. (2021) visar på att det kan vara svårt att 

skapa en enhetlig förståelse i organisationer om hur klassningsarbetet ska 

genomföras. Då klassning ska utföras med deltagande personal från den 

verksamheten vars information som berörs så är det kritiskt att höja 

riskmedvetenheten genom kunskapsspridning inom organisationen. Studiens 

resultat visar att hur kommuner klassar information skiljer sig. Vissa utgår 

exempelvis från system eller informationstillgångar medan andra utgår från 

processbaserad informationsklassning. Det framgår att det finns ett arv inom 

kommunsektorn att klassa efter system och att verktygsstöd som erbjuds är 
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inriktade mot det. Att klassa den faktiska informationen i högre utsträckning än 

systemen som hanterar den verkar enligt resultatet vara en fråga om organisationers 

mognadsnivå i informationssäkerhetsarbetet.  

Uppföljning av genomfört informationssäkerhetsarbete är avgörande för att 

säkerställa att organisationer uppfyller de fastställda säkerhetskraven och skyddar 

sina informationsresurser på ett tillförlitligt sätt. En effektiv uppföljning kräver 

däremot ett systematiskt och strukturerat tillvägagångssätt, något som många 

mindre och medelstora kommuner tycks ha svårt att uppnå enligt studiens resultat.  

Bristerna i uppföljningsarbetet kan bero på flera faktorer, inklusive bristande 

förståelse och medvetenhet om vikten av informationssäkerhet i verksamheterna, 

avsaknad av mandat från ledningen att prioritera och utföra nödvändiga analyser 

och klassningar, samt svårigheter att få en överblick över hela kommunens arbete 

och organisera det på ett systematiskt sätt. För att lösa dessa utmaningar behöver 

organisationer arbeta med att höja medvetenheten om informationssäkerhet, 

förtydliga mandatet och prioritera arbetet, och etablera en tydlig struktur och 

rutiner för uppföljningsarbetet. Detta ligger i linje med tidigare rapporter från bland 

annat Justitiedepartementet (2017), SKR (2019), SOU 2021:63, MSB (2022b) och 

MSB (2023e). 

Trots dessa utmaningar informerade vissa respondenter att deras organisationer 

genomför kontinuerlig uppföljning av arbetet och har ett aktivt arbete med att höja 

det systematiska arbetssättet i organisationen. En anledning till detta är att 

organisationen omfattas av säkerhetsskyddslagen och fått strängare krav på sin 

informationshantering, vilket har tvingat ledningen att stödja arbetet på ett annat 

sätt än tidigare. Detta visar på vikten av tydliga mandat och regelverk för att 

säkerställa att informationssäkerhetsarbetet utförs på ett tillförlitligt sätt.  

Informationssäkerhetsarbetet får sitt mandat och sin utformning från de policys 

som upprättas och godkänns av organisationens ledning. Resultatet indikerar att 

även om policys är etablerade och godkända av ledning så saknar ofta CISOs eller 

informationssäkerhetssamordnare mandat och resurser för att kunna leva upp de 

mål och krav som policyn fastställt. Det indikerar att även om policys godkänns så 

brister efterlevnaden ofta i verksamheten. Även om informationssäkerhetsarbetet 

börjar bli accepterat och något som inte kan ignoreras av organisationer så saknas 

en förståelse för vad som krävs i form av resurser för att nå uppsatta mål och 

efterlevnad. Detta resultat ligger i linje med tidigare forsknings beskrivning av 

brister i arbetet med policy och dess efterlevnad (Åhlfeldt et al., 2016. Bergström et 

al., 2018). 
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6.1.3 Omvärld 
Flera respondenter i studien nämner att lagkrav och regelverk spelar en viktig roll 

för att driva informationssäkerhetsarbetet framåt och till en högre nivå. Detta beror 

på att lagkrav och direktiv från högre instanser och rättsväsendet tvingar ledningen 

att agera och prioritera informationssäkerhetsarbetet. En viktig faktor är att lagkrav 

ofta har en “spill-over effect” som innebär att arbetet med informationssäkerhet 

kommer högre upp på agendan i organisationer. Detta leder ofta till att arbetet som 

helhet lyfts och inte bara de områden som omfattas av lagkrav. Detta kan i sin tur 

bidra till en högre nivå av informationssäkerhet över hela verksamheten.  

Det är också viktigt att påpeka att lagkrav och regler kan fungera som 

påtryckningsmedel mot ledningen för att prioritera området och undvika 

sanktionsavgifter och andra straff. Respondenter i studien menar att ledningens 

medvetenhet kring ansvar och konsekvenser kommer att höjas genom till exempel 

NIS 2-direktivet, eftersom direktivet bland annat riktar sig mot att ledningen ska 

kunna hållas som ansvarig vid bristande efterlevnad gällande vidtagna 

säkerhetsåtgärder. Att ansvar kommer utkrävas av ledningen i rättslig mening ses 

av en majoritet respondenter som en positiv utveckling då det tros komma att öka 

ledningens medvetenhet och benägenhet att tillföra resurser till arbetet. Införandet 

av NIS 2 tros också öka strukturen i arbetet och organisation då det medför nya 

krav på att kunna visa upp en tydlig arbetsstruktur och ansvarshierarki vid det 

tillfälle en säkerhetsincident inträffar. Detta visar på att lagkrav som till exempel 

NIS 2 eller GDPR har ett avgörande inflytande när det kommer till att etablera 

tydliga ansvarsroller både på ledningsnivå och verksamhetsnivå, vilket är av 

yttersta vikt både enligt vårat egna resultat men underbyggs även av Åhlfeldt et al. 

(2016). 

Samtidigt påpekar flera respondenter att det är viktigt att 

informationssäkerhetsarbetet inte bara fokuserar på att uppfylla lagkrav och regler, 

utan även på att skapa en informationssäkerhetskultur inom verksamheten. En 

majoritet av respondenterna i studien tror att detta kommer att förbättras framöver 

och att satsningar och initiativ kommer att komma i vågor, särskilt i samband med 

händelser i omvärlden som visar på allvarliga konsekvenser av att inte ha ett 

tillfredsställande informationssäkerhetsarbete.  

I en tid där cyberattacker och hybridkrigföring blir allt vanligare är det viktigt att 

ha en stark och effektiv informationssäkerhetsstrategi på plats. Detta gäller inte 

minst för offentlig sektor, där tillgången till känslig information kan ha allvarliga 

konsekvenser för både enskilda aktörer likväl som samhället i stort. Händelser i 

omvärlden kan få stor påverkan på allmänheten och sätta press på ledningen att 

vidta åtgärder för att säkra verksamheten och skydda känslig information. Ett 

förändrat säkerhetspolitiskt läge kan också ha en påverkan på 

informationssäkerhetsarbetet i offentlig sektor. Medan det för några år sedan 
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kanske var mindre vanligt att tänka på hybridkrigföring och digitala attacker som 

en reell risk för samhället, så har det idag blivit allt mer aktuellt. Detta ställer högre 

krav på informationssäkerhetsarbetet och innebär att verksamheter måste vara 

bättre förberedda på olika typer av hot. Resultatet visar tydligt på att 

informationssäkerhetsarbetet i kommuner fått en viss medvind i form av att hamna 

på agendan i samband med händelser i omvärlden. Detta kan kopplas till Åhlfeldt 

et al. (2016) forskning som visar på att ledningens engagemang och fördelning av 

resurser först kommer efter att en incident inträffat. När det sker 

säkerhetsincidenter i omvärlden så är det en möjlighet för ansvariga att visa på 

vikten av informationssäkerhetsarbetet för ledningen och beslutsfattare.  

Som en del av de förberedelser verksamheter och organisationer behöver vidta är 

det viktigt att betona betydelsen av utbildning och medvetenhet kring 

informationssäkerhet. Genom att förstå risker och hot kan man bättre skydda sig 

och sin verksamhet. Här spelar samarbeten och informationsöverspridning en 

oerhört viktig roll. En organisations informationssäkerhet är endast så stark som 

den svagaste länken i dess kedja av partners och leverantörer. Därför är det viktigt 

att organisationer och verksamheter arbetar tillsammans för att skapa en 

säkerhetskultur som sträcker sig över hela sektorer och branscher. Genom att dela 

information om incidenter eller säkerhetsproblem kan andra organisationer lära sig 

av misstag och framgångar och vidta åtgärder för att mitigera liknande problem. 

Samverkan är en viktig aspekt av det systematiska informationssäkerhetsarbetet 

och att samarbeten och informationsöverspridning mellan organisationer kan 

förbättra informationssäkerhetsarbetet stöds av Åhfeldt et al. (2016), SKR (2019) 

och MSB (2023e). Samarbeten och informationsöverspridning kan däremot också 

ha sina utmaningar. Organisationer kan vara ovilliga att dela information på grund 

av oro för att det kan skada deras rykte eller för att undvika att obehöriga tar del av 

informationen. För att hantera denna utmaning är det viktigt att organisationer och 

verksamheter etablerar tydliga riktlinjer och avtal för att säkerställa att 

informationen som delas hanteras på ett säkert sätt. 

Flera olika nätverk finns idag för att stödja sådan informationsspridning. Bland 

respondenterna deltar en majoritet av dem i nätverksträffar fast i olika utsträckning. 

Resultatet visar att det också varierar i vilken utsträckning som dessa träffar ger en 

möjlighet till erfarenhetsutbyte. Trots detta så säger ett flertal respondenter som har 

deltagit att nätverken har en positiv effekt på kunskapsspridning. Ett genomgående 

tema från resultatet var däremot att mer tillfällen för praktiskt erfarenhetsutbyte 

efterfrågades av deltagare.  

Studiens resultat indikerar att det finns en bristande förståelse för vikten av 

informationssäkerhet, både på ledningsnivå men även bland personal ute i 

kommuners verksamheter. Detta kan kopplas till den relativt låga kunskapsnivå 

som finns i samhället i stort. Sverige och stora delar av världen har genomgått en 
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snabb digitalisering av samhället där digitala verktyg och hjälpmedel används i allt 

högre utsträckning. Samtidigt så har konsekvenserna och riskerna av denna 

utveckling blivit förbisedda. Digitala verktyg och tjänster används utan att 

användarna har utbildats i vad det innebär vad gäller risk och dataspridning. Flera 

respondenter lyfter fram att utbildningsnivån kring grundläggande 

informationssäkerhetsarbete måste höjas i hela samhället för att deras arbete och 

satsningar ska få genomslag vilket får stöd i tidigare i forskning (Åhlfeldt et al., 

2015). 

6.2 Reflektion kring studien 

Studien visar på flera identifierade områden som påverkar 

informationssäkerhetsarbetet i svenska kommuner. Resultatet visar på många 

brister och utmaningar men även faktorer som påverkar arbetet i positiv riktning. 

När litteratursökningen genomfördes var en begränsande faktor bristen på 

vetenskapliga artiklar med koppling till informationssäkerhetsarbetet i svenska 

kommuner. Detta ger stöd till att det finns ett behov av kunskap och vidare 

forskning inom området. På grund av att frågan styrs mer av praktik än forskning är 

det ofta myndigheter som utför utredningar för att kartlägga hur 

informationssäkerhetsarbetet ser ut inom offentlig sektor. Av den anledningen 

innehåller studien en kombination av både rapporter och vetenskapliga artiklar. 

Då det finns en begränsad mängd forskning på området så utgörs underlaget i 

tidigare forskning av ett relativt få antal författare och artiklar. Ramverket som 

arbetats fram i studien har stöd i denna tidigare forskning och offentliga 

utredningar. Däremot betyder det också att det inte finns någon etablerad teori 

bakom ramverket, vilket gör att validiteten kan ifrågasättas. Ett val av annat 

teoretiskt ramverk eller lins för att studera problemområdet hade kunnat påverka 

studiens resultat. När det gäller studiens generaliserbarhet så sätter det faktum att 

den baserades på en grupp av enbart 9 respondenter vissa gränser för huruvida 

resultatet kan anses vara representativt för informationssäkerhet inom svenska 

kommuner som helhet.  

Sex av de deltagande respondenterna i studien ansvarar för att samordna och leda 

arbetet med informationssäkerhet i sina kommuner. Till detta urval tillkom tre 

respondenter med externa perspektiv från MSB, konsult som jobbar aktivt med 

kommuners informationssäkerhet och en forskare med erfarenhet från området 

både i form av publicerade artiklar men även av uppdragsutbildning för ansvarig 

personal i kommuner. Dessa externa perspektiv har gett en nyanserad bild av 

kommuners informationssäkerhetsarbete, vilket vi anser har tillfört ett värde till 

studien. Dessa unika perspektiv sker däremot på bekostnad av studiens 

generaliserbarhet. Att studiens resultat ligger väl i linje med resultatet av tidigare 
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forskning och undersökningar tyder däremot på att studiens resultat är 

generaliserbart trots dess begränsning i omfattning. 

6.3 Förslag till vidare forskning 

Denna studie har undersökt hur informationssäkerhetsarbetet ser ut i svenska 

kommuner. Studiens urval av respondenter och tillhörande resultat har fokuserat på 

hur de som bär ansvaret för att styra och samordna arbetet i kommuner upplever 

problemområdet. Det hade varit intressant med liknande studier för andra delar 

inom offentlig sektor för att åskådliggöra likheter och skillnader. Från vårt resultat 

framgår det att en försvårande faktor för kommuner är deras breda uppdrag och 

verksamhet. En liknande studie med fokus på exempelvis myndighetsnivå med mer 

specifik verksamhet hade kunnat ge ytterligare kunskap inom området.  Med ett 

sådant underlag hade det varit enklare att urskilja vilka teman som är kopplade till 

informationssäkerhetsarbetet i allmänhet, och vilka teman som är knutna till hur 

arbetet bedrivs inom en specifik typ av verksamhet.  

I vår studie har vi haft ett urval av respondenter där merparten innehar det 

övergripande ansvaret för att samordna informationssäkerhetsarbetet i kommuner 

med utgångspunkt i de arbetsuppgifter som till vardags kopplas till CISOs. 

Forskning med utgångspunkt på andra nivåer i verksamheten hade kunnat bidra 

med andra perspektiv gällande ansvarsroller och hur den hierarkiska strukturen 

påverkar informationssäkerhetsarbetet. I en sådan studie hade urvalet exempelvis 

kunnat baseras på kommunlednings- eller medarbetarnivå.  

Från studiens resultat framgår det att det finns skillnader i vilken omfattning små 

respektive stora kommuner arbetar med informationssäkerhet. En komparativ 

studie med syfte att jämföra hur informationssäkerhetsarbetet bedrivs i mindre och 

större kommuner på djupare nivå har potential att tillföra värdefull ny kunskap 

inom området.  

Denna studie har tillfört viss kunskap om i vilken utsträckning MSB:s metodstöd 

används i svenska kommuner. Vidare forskning hade kunnat tillföra ytterligare 

kunskap genom att studera metodstödet utifrån ett användarperspektiv som 

huvudsyfte. Metodstödet är utformat för att stödja både offentlig och privat 

verksamhet men kunskap om dess användning är begränsad. Forskning på dess 

användning i privat verksamhet har potentialen att ge nya insikter om både 

metodstöd specifikt men även informationssäkerhetsarbete som helhet. 
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7 Slutsats 

Syftet med den här studien har varit att identifiera eventuella brister, utmaningar 

eller faktorer som leder till ett framgångsrikt informationssäkerhetsarbete i svenska 

kommuner.  

Från resultatet av studien framgår det tydligt att den kommunala verksamhetens 

komplexitet i sin grund även medför en komplexitet i informationssäkerhetsarbetet. 

Områden som bedöms ha en särskilt stor påverkan på informationssäkerhetsarbetet 

är bland annat arbetets organisatoriska placering i förhållande till ledningen, och 

även ledningens engagemang samt i vilken mån ledningen är involverad i arbetet. 

Ledningen behöver ha en förståelse för området som helhet för att området ska 

prioriteras, tilldelas rätt resurser och att ansvariga ges rätt förutsättningar. 

Informationssäkerhetsarbetet bör inte vara isolerat till en specifik enhet utan ska 

vara förankrat i hela verksamheten. Trots att arbetet kan delegeras till olika 

verksamhetsområden är det väsentligt med samordning och tydliga mandat. Detta 

innebär också att det finns ett behov av bred kompetens och tidigare erfarenhet hos 

de som arbetar med informationssäkerhet för att kunna stödja 

informationssäkerhetsarbetet ute i verksamheten och för att kunna få en systematik 

i arbetet. Som ett stöd för att uppnå en systematik i informationssäkerhetsarbetet 

finns MSB:s metodstöd lätt tillgängligt för organisationer, men resultatet av studien 

indikerar att flera respondenter upplever svårigheter i att tillämpa metodstödet i sin 

helhet. Trots att MSB informerar om att metodstödet ska anpassas utefter 

organisationens egna förutsättningar tyder resultatet på att detta inte uppfattats fullt 

ut hos slutanvändarna. 

Externa faktorer som lagkrav och regler likväl som händelser i omvärlden i ett 

försämrat omvärldsläge bedöms ha en markant påverkan på ledningens förståelse 

för området och har en tvingande kraft på hur informationssäkerhetsområdet ska 

prioriteras internt. Att ledningen pekas ut som direkt ansvarig bedöms ha en stor 

påverkan på ledningens engagemang. 

Sammanfattningsvis så identifierar studien ett antal brister, utmaningar och faktorer 

som påverkar informationssäkerhetsarbetet i svenska kommuner både i negativ och 

positiv riktning. Studiens frågeställning besvaras därmed och dess resultat ligger 

väl i linje med tidigare forskning och undersökningar.  



53 

Referenser 

Bell, J. & Water, S. (2015) Introduktion till forskningsmetodik. 5. uppl., Lund: 

Studentlitteratur AB.  

 

Bergqvist, J-H., Tinet, S., & Gao, S. (2021) An information classification 

model for public sector organizations in Sweden: a case study of a Swedish 

municipality.   

 

Bergström, E., Anteryd, F. and Åhlfeldt, R.M. (2018). Information 

classification policies: an exploratory investigation. Proceedings of the Annual 

Information Institute Conference. 

 

Braun, V. & Clarke, V. (2006). Using thematic analysis in psychology. 

Qualitative Research in psychology, 3, 77-101. 

 

Europeiska Kommissionen (2022). Digital Economy and Society Index (DESI) 

Sweden 2022. Hämtad från: 

https://digital-strategy.ec.europa.eu/en/policies/countries-digitisation-

performance 

 

Regeringskansliet (u.å). Digitaliseringspolitik. www.regeringen.se. Hämtad 

2023-05-19 från: 

https://www.regeringen.se/regeringens-politik/digitaliseringspolitik/ 

 

Regeringskansliet (2017). För ett hållbart digitaliserat Sverige - en 

digitaliseringsstrategi. (Diarienummer: N2017/03643/D). Regeringskansliet. 

Hämtad från: 

https://digitaliseringsradet.se/sveriges-digitalisering/sveriges-

digitaliseringspolitik/ 

 

Europeiska Unionen (2019). Europaparlamentets och Rådets Förordning (EU) 

2019/881. Cybersäkerhet (2019). Hämtad från: 

https://eur-lex.europa.eu/legal-

content/SV/TXT/HTML/?uri=CELEX:32019R0881&from=SV#d1e1121-15-1 

https://digital-strategy.ec.europa.eu/en/policies/countries-digitisation-performance
https://digital-strategy.ec.europa.eu/en/policies/countries-digitisation-performance
https://www.regeringen.se/regeringens-politik/digitaliseringspolitik/
https://digitaliseringsradet.se/sveriges-digitalisering/sveriges-digitaliseringspolitik/
https://digitaliseringsradet.se/sveriges-digitalisering/sveriges-digitaliseringspolitik/
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32019R0881&from=SV#d1e1121-15-1
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32019R0881&from=SV#d1e1121-15-1


54 

Hamdi, Z., Norman, A-A., Molok, N-N-A., & Hassandoust, F. (2019) A 

Comparative Review of ISMS Implementation Based on ISO 27000 Series in 

Organizations of Different Business Sectors. Hämtad från:  

https://iopscience.iop.org/article/10.1088/1742-6596/1339/1/012103  

 

Säkerhetspolisen. (2020). Vägledning i säkerhetsskydd, Informationssäkerhet. 

Hämtad från: 

https://sakerhetspolisen.se/download/18.310a187117da376c6601d43/16364465

28314/Vagledning-Informationssakerhet_2020.pdf 

 

Kalix Kommun (2022a). Rapport IT-attacken socialförvaltningen Kalix 

kommun: en summering av arbetet före, under och efter it attacken som 

drabbade kommunen den 17 december 2021. Hämtad från:  

https://www.kalix.se/globalassets/omsorg/hemtjansten/it-attacken-

socialforvaltningen-220815.pdf 

 

Kalix Kommun (2022b). Kalix kommuns hantering av driftfel till följd av IT-

attacken. Hämtad 2023-05-19 från: 

https://www.kalix.se/Samhalle/kalix-kommuns-hantering-av-driftfelen-till-

foljd-av-it-attacken/ 

 

Meriah, I. & Rabai, L-B-A. (2019) Comparative Study of Ontologies Based 

ISO 27000 Series Security Standards. Hämtad från: 

https://www.sciencedirect.com/science/article/pii/S187705091931662X  

 

MSB. (2019a). ISO, CEN och SIS. Hämtad från:  

https://www.msb.se/sv/om-msb/vart-uppdrag/standardisering/iso-cen-och-sis/ 

 

MSB. (2019b). Ledningssystem för informationssäkerhet (LIS). Hämtad från:  

https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-

och-sakra-kommunikationer/standardisering-inom-informationssakerhet/lis-iso-

27000/ 

 

MSB. (2020a). Om Metodstödet. Hämtad 2023-05-21 från: 

https://www.informationssakerhet.se/metodstodet/metodstodet/ 

 

MSB. (2020b). Använda. Hämtad 2023-05-21 från: 

https://www.informationssakerhet.se/metodstodet/anvanda/ 

https://iopscience.iop.org/article/10.1088/1742-6596/1339/1/012103
https://sakerhetspolisen.se/download/18.310a187117da376c6601d43/1636446528314/Vagledning-Informationssakerhet_2020.pdf
https://sakerhetspolisen.se/download/18.310a187117da376c6601d43/1636446528314/Vagledning-Informationssakerhet_2020.pdf
https://www.kalix.se/globalassets/omsorg/hemtjansten/it-attacken-socialforvaltningen-220815.pdf
https://www.kalix.se/globalassets/omsorg/hemtjansten/it-attacken-socialforvaltningen-220815.pdf
https://www.kalix.se/Samhalle/kalix-kommuns-hantering-av-driftfelen-till-foljd-av-it-attacken/
https://www.kalix.se/Samhalle/kalix-kommuns-hantering-av-driftfelen-till-foljd-av-it-attacken/
https://www.sciencedirect.com/science/article/pii/S187705091931662X
https://www.msb.se/sv/om-msb/vart-uppdrag/standardisering/iso-cen-och-sis/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/standardisering-inom-informationssakerhet/lis-iso-27000/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/standardisering-inom-informationssakerhet/lis-iso-27000/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/standardisering-inom-informationssakerhet/lis-iso-27000/
https://www.informationssakerhet.se/metodstodet/metodstodet/
https://www.informationssakerhet.se/metodstodet/anvanda/


55 

MSB. (2020c). Följa upp och förbättra. Hämtad 2023-05-21 från: 

https://www.informationssakerhet.se/metodstodet/folja-upp-och-forbattra/ 

 

MSB. (2022a). Kommunens informationssäkerhet. Hämtad 2023-05-19 från: 

https://www.informationssakerhet.se/stod--vagledning/saker-hantering-av-

information2/Kommunens-informationssakerhet/ 

 

MSB. (2022b). Det systematiska informationssäkerhetsarbetet i den offentliga 

förvaltningen. Resultatredovisning Infosäkkollen 2021. Myndigheten för 

Samhällsskydd och Beredskap.  

 

MSB. (2022c). Analysera. Hämtad 2023-05-21 från: 

https://www.informationssakerhet.se/metodstodet/analysera/ 

 

MSB. (2022d). Utforma. Hämtad 2023-05-21 från:  

https://www.informationssakerhet.se/metodstodet/utforma/ 

 

MSB. (2023a). Metodstöd. Hämtad 2023-05-19 från:  

https://www.informationssakerhet.se/metodstodet/ 

 

MSB. (2023b). Systematiskt informationssäkerhetsarbete. Hämtad 2023-05-19 

från: 

https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-

och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/ 

 

MSB. (2023c). Om MSB. Hämtad 2023-05-21 från: 

https://www.msb.se/sv/om-msb/ 

 

MSB. (2023e). Slutrapport: behovsanalys informationssäkerhet: upplevda 

hinder vid systematiskt informationssäkerhetsarbete. Hämtad från:  

Intern rapport 

 

MSB. (2023f). Infosäkkollen. Hämtad 2023-05-21 från: 

https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-

och-sakra-kommunikationer/systematiskt-

informationssakerhetsarbete/infosakkollen/ 

https://www.informationssakerhet.se/metodstodet/folja-upp-och-forbattra/
https://www.informationssakerhet.se/stod--vagledning/saker-hantering-av-information2/Kommunens-informationssakerhet/
https://www.informationssakerhet.se/stod--vagledning/saker-hantering-av-information2/Kommunens-informationssakerhet/
https://www.informationssakerhet.se/metodstodet/analysera/
https://www.informationssakerhet.se/metodstodet/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/
https://www.msb.se/sv/om-msb/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/infosakkollen/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/infosakkollen/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/infosakkollen/


56 

MUST. (2022) Årsöversikt 2022 MUST. Försvarsmakten. Hämtad från: 

https://www.forsvarsmakten.se/siteassets/4-om-

myndigheten/dokumentfiler/musts-arsoversikter/must-arsoversikt-2022.pdf 

 

Justitiedepartementet (2017). Nationell strategi för samhällets informations- 

och cybersäkerhet (Skr. 2016/17:213). Regeringskansliet. Hämtad från: 

https://www.regeringen.se/rattsliga-dokument/skrivelse/2017/06/skr.-

201617213 

 

Patel, R. & Davidson, B. (2019) Forskningsmetodikens grunder: Att planera, 

genomföra och rapportera en undersökning. 5. Uppl., Lund: Studentlitteratur 

AB.  

 

Polismyndigheten (2020). Nätfiske, phishing – skydda dig. Hämtad 2023-05-21 

från: 

https://polisen.se/utsatt-for-brott/skydda-dig-mot-brott/bedrageri/natfiske-

phishing-/ 

 

Svenska Akademins Ordbok. (2001). Säkerhet. Hämtad 2023-05-21 från: 

https://www.saob.se/artikel/?unik=S_16015-0083.mb4E 

 

Svenska Institutet för Standarder. (2017). Informationsteknik - 

Säkerhetstekniker - Ledningssystem för informationssäkerhet - Krav (ISO/IEC 

27001:2013 med Cor 1:2014 and Cor 2:2015) Hämtad från: 

https://www.sis.se/produkter/terminologi-och-

dokumentation/informationsvetenskap-publicering/dokument-for-

administration-handel-och-industri/ssenisoiec270012017/ 

 

Svenska Institutet för Standarder. (2020). Informationsteknik - 

Säkerhetstekniker - Ledningssystem för informationssäkerhet - Översikt och 

terminologi (ISO/IEC 27000:2018). Hämtad 2023-05-19 från: 

https://www.sis.se/produkter/terminologi-och-

dokumentation/ordlistor/informationsteknik-ordlistor/ss-en-isoiec-2700020202/ 

 

SKR. (2019). Kommunernas informationssäkerhetsarbete. En övergripande 

kartläggning av kommunernas systematiska informationssäkerhetsarbete. 

Hämtad från: 

https://skr.se/download/18.4d3d64e3177db55b16630f51/1615461671520/Kom

munernas%20informationss%C3%A4kerhetsarbete%20rapport.pdf 

https://www.forsvarsmakten.se/siteassets/4-om-myndigheten/dokumentfiler/musts-arsoversikter/must-arsoversikt-2022.pdf
https://www.forsvarsmakten.se/siteassets/4-om-myndigheten/dokumentfiler/musts-arsoversikter/must-arsoversikt-2022.pdf
https://www.regeringen.se/rattsliga-dokument/skrivelse/2017/06/skr.-201617213
https://www.regeringen.se/rattsliga-dokument/skrivelse/2017/06/skr.-201617213
https://polisen.se/utsatt-for-brott/skydda-dig-mot-brott/bedrageri/natfiske-phishing-/
https://polisen.se/utsatt-for-brott/skydda-dig-mot-brott/bedrageri/natfiske-phishing-/
https://www.saob.se/artikel/?unik=S_16015-0083.mb4E
https://www.sis.se/produkter/terminologi-och-dokumentation/informationsvetenskap-publicering/dokument-for-administration-handel-och-industri/ssenisoiec270012017/
https://www.sis.se/produkter/terminologi-och-dokumentation/informationsvetenskap-publicering/dokument-for-administration-handel-och-industri/ssenisoiec270012017/
https://www.sis.se/produkter/terminologi-och-dokumentation/informationsvetenskap-publicering/dokument-for-administration-handel-och-industri/ssenisoiec270012017/
https://www.sis.se/produkter/terminologi-och-dokumentation/ordlistor/informationsteknik-ordlistor/ss-en-isoiec-2700020202/
https://www.sis.se/produkter/terminologi-och-dokumentation/ordlistor/informationsteknik-ordlistor/ss-en-isoiec-2700020202/
https://skr.se/download/18.4d3d64e3177db55b16630f51/1615461671520/Kommunernas%20informationss%C3%A4kerhetsarbete%20rapport.pdf
https://skr.se/download/18.4d3d64e3177db55b16630f51/1615461671520/Kommunernas%20informationss%C3%A4kerhetsarbete%20rapport.pdf


57 

SOU 2021:63. Sveriges säkerhet - behov av starkare skydd för nätverks- och 

informationssystem: Betänkande av cybersäkerhetsutredningen. Hämtad från: 

https://data.riksdagen.se/fil/10E576D4-F20D-44A9-AA8C-7D406EC37774 

 

Säkerhetspolisen (2023). Säkerhetspolisen 2022/2023. Lägesbild. Hämtad från: 

https://sakerhetspolisen.se/download/18.36cda2851868025da5b2b/1677241538

918/SP_A%CC%8Arsbok_2022__Anpassad.pdf 

 

Åhlfeldt, R-M., Andersén, A., Eriksson, N., Nohlberg, M., Bergström, E., & 

Fischer-Hübner, S. (2015) Kompetensbehov och kompetensförsörjning inom 

informationssäkerhet från ett samhällsperspektiv. Information & Computer 

Security Vol. 30 No. 2, 2022 pp. 153-172 Emerald Publishing Limited 2056-

4961 DOI 10.1108/ICS-03-2021-0032  

 

Åhlfeldt, R-M., Söderström, E., Nohlberg, M., Lennerholt, C., & Van laere, J. 

(2016) Metod och kartläggning av informationssäkerhet för kommuner i Västra 

Götaland.  

 

 

https://data.riksdagen.se/fil/10E576D4-F20D-44A9-AA8C-7D406EC37774
https://sakerhetspolisen.se/download/18.36cda2851868025da5b2b/1677241538918/SP_A%CC%8Arsbok_2022__Anpassad.pdf
https://sakerhetspolisen.se/download/18.36cda2851868025da5b2b/1677241538918/SP_A%CC%8Arsbok_2022__Anpassad.pdf


 

 

Bilagor 

Bilaga 1: Intervjuguide MSB (Pilotintervju) 

Introduktion 

• Presentera oss, berätta om studien, vad den syftar till och vad den innebär  

• Förklara att personen kommer att vara anonym  

• Fråga om det är okej att intervjun spelas in, informera om att syftet är för att underlätta 

transkribering och att inspelningen enbart kommer att ses av uppsatsförfattarna  

Generellt om respondenten och MSB 

• Kan du berätta mer om dig och din bakgrund? 

• Hur ser din nuvarande roll på ORGANISATION ut? 

o Vad har du för titel? 

o Hur länge har du arbetat här? 

• Har du jobbat med organisatorisk informationssäkerhet tidigare? 

o I vilka roller? 

o Hur såg arbetet ut då? 

• Kan du beskriva MSB:s roll när det kommer till informationssäkerhet i Sverige 

och/eller offentlig sektor? 

o Vilken roll har Enheten för systematisk informationssäkerhet i detta arbete? 

o I kontext till övriga områden inom MSB, är informationssäkerhet ett prioriterat 

område? 

o Informationssäkerhetsområdets storlek i förhållande till övriga delar inom 

MSB? 

o Finns det några specifika områden inom informationssäkerhet som ni anser är 

särskilt viktiga? 

MSB:s Metodstöd 

• Kan du berätta mer om bakgrunden till- och framtagandet av metodstödet? 

o Har du varit involverad i det arbetet? 

• Kan du berätta mer övergripande om ett systematiskt informationssäkerhetsarbete och 

MSB:s dagliga arbete med metodstödet? 

• Kan du berätta om hur MSB arbetar med revideringar och uppdateringar av 

metodstödet?  

o Vad är det som avgör när metodstödet behöver revideras / uppdateras? 

o Kan du berätta något om eventuella framtidsplaner för metodstödet? 

 

• Kan du berätta mer om hur metodstödet är tänkt att användas med de verktyg och 

resurser som finns tillgängliga? 



 

 

• Känner du till hur metodstödet tillämpas praktiskt i organisationer? 

o Har ni fått någon feedback av slutanvändare av metodstödet? 

• Tror du att användares tidigare erfarenhet och kompetens inom informationssäkerhet 

påverkar deras användning av metodstödet? 

o Vilken bakgrund / erfarenhet / kompetens tror du är en rimlig lägsta nivå för att 

framgångsrikt kunna använda metodstödet? 

• Vet du i vilken omfattning rådgivningstjänsten nyttjas? 

o Har ni fått feedback av användare som nyttjat rådgivningstjänsten? 

Övrigt 

• Samtala övergripande kring Infosäkkollen och det resultat som presenteras i rapporten 

“Det systematiska informationssäkerhetsarbetet i den offentlig förvaltning”. 

Avslutning 

• Är det något du känner att vi missat att fråga om som du vill lägga till eller utveckla? 

• Har du några avslutande frågor till oss? 

 

 

 

  



 

 

Bilaga 2: Intervjuguide 

Introduktion 

• Presentera oss, berätta om studien, vad den syftar till och vad den innebär  

• Förklara att personen kommer att vara anonym  

• Fråga om det är okej att intervjun spelas in, informera om att syftet är för att underlätta 

transkribering och att inspelningen enbart kommer att ses av uppsatsförfattarna 

Inledning 

• Kan du berätta mer om dig och din bakgrund? 

• Hur ser din nuvarande roll på ORGANISATION ut? 

o Vad har du för titel? 

o Hur länge har du arbetat här? 

• Har du jobbat med organisatorisk informationssäkerhet tidigare? 

o I vilka roller? 

o Hur såg arbetet ut då? 

Organisatoriskt 

• Kan du berätta mer om informationssäkerhetsarbetet på ORGANISATION? 

• Hur ser den organisatoriska strukturen ut?  

• Vilken placering har informationssäkerhetsarbetet inom organisationen? 

o Tillhör det en viss avdelning?  

• Jobbar du ensam? I Grupp? 

• Vem leder arbetet?  

• Vart kommer initiativen ifrån? 

• Hur ser informationssäkerhetsarbetet ut utanför din avdelning? 

• Jobbar ni med internutbildningar och kunskapsöverspridning utanför din avdelning? 

• I ert informationssäkerhetsarbete, har ni tagit in extern kompetens? 

o I vilket sammanhang? Syfte? 

o Vilken kompetens behövde ni ta in? 

• Har ni några externa samarbeten eller forum för informationssäkerhet? 

o Inom offentlig sektor? 

Systematiskt 

• Sett till informationssäkerhetsarbetet på ORGANISATION, vilka verktyg och/eller 

metoder använder ni i arbetet? 

o MSB:s metodstöd? 

o Andra metodstöd eller verktyg? 

o Digitala produkter för efterlevnad? 

o Egna lösningar? 

 

• Kopplat till ett systematiskt informationssäkerhetsarbete (analys, planera, 

implementera, följa upp), arbetar ni enligt denna modell? 

o Hur ser arbetet ut med analyser? (risk, gap, verksamhet, omvärld) 



 

 

o Hur omhändertar ni resultatet ni får efter analyserna? 

o Hur har framtagandet av era policies gått till? 

o Jobbar ni med uppföljningar av de satsningar ni gör? 

▪ Hur ser uppföljningen ut? 

o Lyckas ni mäta effekterna efter genomförda satsningar? 

MSB:s metodstöd 

• Har du varit i kontakt med MSB:s metodstöd? 

o Kan du berätta mer om i vilket sammanhang? 

o Används metodstödet i er organisation? 

o Hur upplevde du att det var att nyttja metodstödet? 

o För- och nackdelar? 

o Tyckte du metodstödet var pedagogiskt och lätt att ta till sig? 

 

• Känner du till MSB:s rådgivningstjänst för MSB:s metodstöd? 

• Har du varit i kontakt med MSB kopplat till informationssäkerhet i andra sammanhang 

än metodstödet? 

Omvärld 

• Har omvärldsläget haft någon påverkan på er organisation när det kommer till 

informationssäkerhetsarbetet? 

• Hur ser du på införandet av NIS 2 och dess eventuella konsekvenser? 

• Har ni några externa samarbeten eller forum för informationssäkerhet? 

o Inom offentlig sektor? 

Övrigt 

• I implementationsskedet är en säkerhetsåtgärd ett vanligt återkommande begrepp, vad 

är din uppfattning av vad begreppet innebär? 

• Fått svar på de frågor vi hade för stunden. Är det något du känner att vi missat att 

fråga om eller som du vill lägga till eller utveckla? 

• Har du några avslutande frågor till oss? 

 

 


