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Sammanfattning

Sverige ar en av de ledande nationerna i EU nar det kommer till digitalisering, men
utvecklingen av cybersékerhet har inte foljt med i samma takt som den digitala
utvecklingen och det finns allvarliga brister i informations- och cybersékerheten
inom offentlig sektor i Sverige. Denna studie syftar till att identifiera eventuella
brister, utmaningar eller faktorer som leder till ett framgangsrikt
informationssékerhetsarbete i svenska kommuner. Detta genom att undersdka och
analysera hur informationssakerhetsarbetet paverkas utifran organisatoriska
forutsattningar, systematik i informationssakerhetsarbetet och omvarldsfaktorer.
Studien tar en explorativ ansats och utfors genom kvalitativa forskningsmetoder.
Nio stycken semistrukturerade intervjuer genomfoérdes med sakkunniga inom
omradet och informationssakerhetsansvariga i svenska kommuner. Den inkomna
datan efter intervjuerna analyserades utefter en tematisk analys och organiserades
efter teman utifran studiens teoretiska ramverk likval som nya identifierade teman.
Studiens resultat visar pa flera utmaningar, brister och faktorer som paverkar
informationssékerhetsarbetet i svenska kommuner, och varierar bland annat med
kommunernas varierande storlek.

Studiens resultat tydliggor att den komplexitet som finns i den kommunala
verksamheten aven paverkar komplexiteten i informationssakerhetsarbetet. Flera
faktorer bedoéms ha en betydande paverkan, inklusive
informationssakerhetsarbetets organisatoriska placering i forhallande till ledningen,
tilldelning av resurser och att ansvariga ges ratt forutsattningar, att arbetet inte
isoleras till en specifik enhet utan integreras i hela verksamheten, och att
samordning med tydliga mandat ar definierade. Bred kompetens och tidigare
erfarenhet hos de som arbetar med informationssékerhet ar vasentligt for att kunna
erbjuda rétt stod i verksamheten. Externa faktorer som lagkrav och regler likvél
som handelser i omvérlden bedéms ha en markant paverkan pa ledningens
forstaelse for omradet och en tvingande kraft pa hur omradet ska prioriteras. MSB:s
metodstdd finns latt tillgangligt som ett stod for att erhalla systematik i
informationssékerhetsarbetet men slutanvéndare upplever vissa begransningar i hur
metodstOdet ar tankt att nyttjas.
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1 Inledning

Sverige dr en av de ledande nationerna i EU nar det kommer till digitalisering
(Europeiska Kommissionen, 2022), och med regeringens digitaliseringsstrategi
(Regeringskansliet, 2017) finns det ett uttalat mal pa att fortsatta utveckla den
digitala infrastrukturen och att Sverige ska bli bast i vérlden pa att anvanda
digitaliseringens mojligheter. Syftet med digitaliseringen av offentlig sektor ar att
kunna erbjuda enklare, 6ppnare och effektivare service till alla (Regeringskansliet,
u.d.). Pa samma satt som digitaliseringen medfor fordelar kan den ocksa medféra
forandrade hot, sarbarheter och risker (SOU 2021:63, Sakerhetspolisen, 2023).
Eftersom vi &r alltmer beroende av digital infrastruktur och internetanslutna
enheter, och utvecklingen av cybersékerhet inte har féljt med i samma takt som den
digitala utvecklingen, 6kar sarbarheterna och risken for cyberangrepp (SOU
2021:63). Detta medfor ett 6kat behov av informations- och cybersakerhet med
anledning av den stora mangd kénslig information som lagras och behandlas
digitalt.

Ett forandrat sakerhetspolitiskt 1age och den kraftigt forsémrade
omvaérldsutvecklingen har medfért att underrattelsehotet mot Sverige dkat (MUST,
2022) och sakerhetshotande verksamhet pagar standigt (Sakerhetspolisen, 2023).
Frammande makt och hotaktorer soker brett efter sarbarheter i vart 6ppna och
digitaliserade samhaélle, och ingen skillnad gérs mellan civilt och militért eller
mellan privat och offentligt (MUST, 2022. Sékerhetspolisen, 2023).

“Eftersom hoten riktas mot alla delar av samhéllet s ar det avgorande att Sverige
mater dem med en samlad nationell ansats saval inom statsforvaltning, som det
privata naringslivet och samhéllet i stort. Vaksamheten, sékerhetsskyddsarbetet

och robustheten i vart samhalle maste starkas”. (Lena Hallin, MUST?).

Sverige har lange haft ett sdkerhetsperspektiv nér det galler den digitala sfaren,
vilket vidare intensifierades efter Rysslands invasion av Ukraina 2022 (Europeiska
Kommissionen, 2022). Den nationella strategin for samhallets informations- och
cybersékerhet syftar till att skapa langsiktiga forutsattningar for samhallets aktorer
att arbeta effektivt med informations- och cybersékerhet samt att héja
medvetenheten och kunskapen i hela samhéllet (Skr. 2016/17:213). Trots detta
finns det allvarliga brister i informations- och cybersakerheten inom offentlig
sektor i Sverige. Detta omfattar bade brister i det systematiska

1 https://www.forsvarsmakten.se/sv/aktuellt/2023/02/allvarligt-sakerhetspolitiskt-lage-och-risk-for-
eskalation/



informationssékerhetsarbetet likvéal som bristande sékerhet i ndtverks- och
informationssystem. Utredningar och rapporter visar ocksa pa att det finns brister i
styrning och organisering, kunskap och kompetens samt resurstilldelning (SOU
2021:63).

Sveriges kommuner hanterar en betydande del av samhallets tjanster och har darfor
ocksa ett av det svenska samhéllets mest komplexa uppdrag som omfattar allt fran
den dagliga omsorgen av aldre till att sdkerstélla att kanslig infrastruktur fungerar
(MSB, 2022a). Detta staller krav pa ett aktivt informationssakerhetsarbete for att
sakerstalla att informationstillgangar finns tillgangliga nar de behdvs, att de &r
korrekta, och att obehdriga inte far atkomst till dem (SKR, 2019). Ett tydligt
exempel pa en konsekvens med synnerligen stor paverkan av detta ar den 1T-attack
som skedde mot Kalix kommun den 16 september 2021 (Kalix Kommun, 2022a)
IT-attacken paverkade alla kommunens verksamheter genom att samtliga
datasystem lag nere under en period om ca tre veckor, en period under vilket
digitalt arbete fick stéllas om till analogt arbete. De totala kostnaderna kopplade till
IT-attacken och det efterfoljande arbetet med att hdja sdkerheten uppgick till
2.265.300 kronor (Kalix Kommun, 2022b).

Enligt undersokningar sa har kommunerna en djup och bred forstaelse for vikten av
det systematiska informationsséakerhetsarbetet, men visar ocksa pa att det finns
brister i styrning, ledning samt avsatta medel och resurser for arbetets planering
och genomférande (SKR, 2019. MSB, 2022b) Undersokningarna visar ocksa pa att
det saknas en tydlig uppféljning av informationssakerhetsarbetet.

“Den forsta matningen visar att offentlig forvaltning behover héja nivan pa det
systematiska informationsséakerhetsarbetet. Sverige ar bra pa digitalisering, men
behdver satsa mer pa informationssékerhet, och den allvarliga sakerhetspolitiska

utvecklingen gor det dnnu mer aktuellt under kommande dr...”. (Charlotte Petri
Gornitzka, MSB?).

For att hoja nivan pa det systematiska informationssékerhetsarbetet och hjalpa
organisationer komma igang med och forbattra sitt informationssékerhetsarbete har
Myndigheten for Samhéllsskydd och Beredskap (MSB) tagit fram ett metodstod for
systematiskt informationssakerhetsarbete. Metodstddet syftar till att fortydliga hur
ett systematiskt informationsséakerhetsarbete kan utformas och anvéndas utifran de
internationella standarderna om ledningssystem for informationssakerhet (MSB,
2023a).

2 https://www.msh.se/sv/aktuellt/nyheter/2022/juni/det-systematiska-informationssakerhetsarbetet-
behover-starkas/



1.1 Syfte och fragestallning

Syftet med studien &r att identifiera eventuella brister, utmaningar eller faktorer
som leder till ett framgangsrikt informationsséakerhetsarbete i svenska kommuner.
Detta genom att undersdka och analysera hur informationssékerhetsarbetet
paverkas utifran organisatoriska forutsattningar, systematik i
informationssékerhetsarbetet och omvarldsfaktorer. Med hénsyn till denna
bakgrund formuleras foljande fragestallning:

Vilka brister och utmaningar samt framgangsfaktorer upplever svenska kommuner
I sitt informationssakerhetsarbete, och hur tillampas MSB ’s metodstdd for
systematiskt informationssakerhetsarbete?



2 Bakgrund

Auvsnittet syftar till att ge en grundlaggande forstaelse for de begrepp och koncept
som anvands genomgaende i studien. Avsnittet inleds med en dvergripande
beskrivning om sdkerhet och ett systematiskt informationssékerhetsarbete. Detta
foljs upp med en beskrivning av MSB och deras metodstdd for systematiskt
informationssékerhetsarbete, verktyget Infosékkollen samt en presentation av en
relaterande slutrapport om den nuvarande situationen. Avsnittet avslutas med en
beskrivning av Ledningssystem for informationssakerhet och den underliggande
standarden, 1SO 27000, som MSB:s metodstdd bygger pa.

2.1 Sakerhet och ett systematiskt
informationssakerhetsarbete

Begreppet sékerhet innebér egenskapen, forhallandet eller tillstandet att vara saker
eller skyddad mot fara eller olycka (Svenska Akademins Ordbok, 2001). Det finns
flera olika sorters sakerhet, och begreppet far darfor sin betydelse av sin kontext. |
en digital kontext sa ar informationssakerhet, cybersékerhet och IT-sakerhet
vanliga begrepp. Definitionerna av de olika begreppen varierar daremot och
skillnaden mellan dem kan darfor vara diffus. Samtliga tre begrepp syftar till att
undvika och hantera risker i en IT/digital kontext och déverlappar sinsemellan, men
har olika huvudsakliga fokusomraden.

IT-sakerhet saknar en entydig definition, men &r pa en Gvergripande niva ett
paraplybegrepp som inkluderar bade cybersékerhet och informationssakerhet, men
aven andra aspekter som fysisk sékerhet, kontinuitetsplanering, hardvara och
system som lagrar och sander digital information. Cybersakerhet ar all den
verksamhet som &r nddvéndig for att skydda nétverks- och informationssystem,
anvandare av dessa system och andra berdrda personer mot cyberhot (EU, 2019).
Informationssékerhet fokuserar pa att uppratthéalla konfidentialitet, integritet och
tillgénglighet av information och data (SIS, 2020).

Informationssakerhet syftar till att skydda konfidentialitet, integritet och
tillganglighet for information fran obehdrig atkomst, oavsiktliga andringar eller
forstorelse (MSB, 2023b. SIS, 2020). Om informationen inte skyddas pa ett
adekvat sétt kan det leda till ekonomiska forluster, forlust av fortroende fran kunder
och partners, juridiska konsekvenser, eller i varsta fall, hot mot ménniskors liv och
hélsa. Informationssakerhet &r darfor en viktig del av verksamhetsstyrning for att
sakerstalla att foretagets information hanteras pa ett sakert satt.



En viktig del av informationssakerheten &r att uppratthalla en balans mellan de tre
huvudsakliga aspekterna av nagot som kallas CIA-triaden: konfidentialitet
(Confidentiality), integritet (Integrity) och tillganglighet (Availability).
Konfidentialitet handlar om att skydda informationen fran obehorig atkomst.
Integritet handlar om att sakerstalla att informationen &r korrekt och att den inte
manipuleras av obehdriga. Tillgdnglighet handlar om att sakerstélla att
informationen &r tillganglig for de personer som behdver den, nar de behdver den
(Sékerhetspolisen, 2020). Att uppratthalla en balans mellan dessa tre aspekter kan
daremot vara en utmaning eftersom det kan finnas motsagelsefulla krav pa sakerhet
och tillganglighet. Till exempel kan en hog niva av konfidentialitet krava att
informationen &r svartillganglig, medan hdg tillganglighet kan innebara en viss risk
for obehorig atkomst. Det ar darfor viktigt att organisationer arbetar systematiskt
med sin informationssakerhet for att hantera dessa fragor och sakerstalla att
balansen mellan konfidentialitet, integritet och tillganglighet uppratthalls.
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Figur 1: Hlustration av CIA-triangeln, informationssakerhet

Ett systematiskt informationssakerhetsarbete innebér att arbeta pa ett planerat,
strukturerat och kontinuerligt satt for att sakerstélla att organisationens
informationssystem ar skyddade mot hot och att skyddet uppratthalls dver tid.
Arbetet sker forebyggande och skyddet anpassas kontinuerligt utifran
organisationens behov och risker (MSB, 2023b). Ett systematiskt
informationssékerhetsarbete inkluderar vanligtvis fyra steg: 1) Identifiera och
analysera, 2) Planera och utforma, 3) Implementera och anvanda, samt 4) Folja upp
och utvérdera. De fyra stegen kan ha olika bendmningar i olika metodstdd och
guider men innehaller vanligen samma moment och delar. Det systematiska arbetet
med de olika delarna kan antingen ske iterativt i tur och ordning, med enskilda
utvalda delar, eller med flera steg parallellt - grunden &r att det ar organisationens
behov och situation som styr processen (MSB, 2023b).



2.2 Myndigheten for Samhallsskydd och Beredskap

2.2.1 MSB:s metodstdd for systematiskt
informationssékerhetsarbete
Myndigheten for samhallsskydd och beredskap (MSB) &r en svensk myndighet
med ansvar for att starka samhallets formaga att forebygga och hantera olyckor,
kriser och allvarliga storningar i samhéllets funktioner (MSB, 2023c). Ett av
MSB:s manga omraden som de verkar inom &r informationssakerhet, dar de har en
stor roll i samhallet for att starka och sakerstalla att svenska myndigheter och
organisationer har en hdg niva av skydd for sin information.

Ett av verktygen som MSB tillhandahaller for att uppna detta mal metodstodet for
systematiskt informationssakerhetsarbete. Metodstodet baseras pa den
internationella standardserien ISO/IEC 27000 och syftar till att fortydliga hur ett
systematiskt informationssakerhetsarbete kan utformas och anvandas utifran
standarderna (MSB, 2020a). Metodstodet innehaller véagledningar, rad, tips, mallar
och verktyg for att underlatta arbetet med informationssakerhet, och beskriver hur
ett ledningssystem for informationssékerhet (LIS) kan utformas. LIS inkluderar alla
delar som kravs for att skapa systematik i arbetet med informationssakerhet, fran
styrande dokument till metodik i organisationen (MSB, 2020a). Verktygen som
metodstodet innehaller finns lattillgangliga som excelfiler.

Metodstodet bestar av fyra olika delar: Identifiera och analysera, Utforma,
Anvanda, samt Félja upp och forbattra (MSB, 2020a). Dessa delar ar fristaende
fran varandra sa att organisationer kan valja de metodsteg med tillh6rande
végledningar och verktyg som passar deras behov. Detta eftersom
informationssakerhetsarbetet ar en standigt pagaende och iterativ process.
Metodstddet kan darfor anvandas bade i syfte att infora nagot nytt likval som i att
forbattra ett befintligt arbete (MSB, 2020a). Det ar ocksa vanligt att organisationer
arbetar med flera steg i metodstddet parallellt.

Metodstodet riktar sig till personer som ansvarar for att infora och forvalta ett
systematiskt informationssakerhetsarbete, vanligtvis en
informationssékerhetssamordnare, informationssakerhetsstrateg,
informationssékerhetskoordinator eller CISO (Chief Information Security Officer)
(MSB, 2020a). Det podngteras daremot att ett systematiskt
informationssakerhetsarbete &r ett lagarbete som kréaver engagemang fran hela
organisationen och har ledningens uppbackning. Som ett ytterligare stod till
metodstodet erbjuder MSB en radgivningstjanst som ett komplement till de
vagledningar och stédmaterial som tagits fram (MSB, 2023a). Syftet med
radgivningen &r att ge ytterligare stod och anpassa informationssakerhetsarbetet for
organisationens specifika verksamhet. Den personliga radgivningen ges via mail,



telefon eller videosamtal. Nedan féljer en beskrivning av de fyra ingaende delarna i
metodstddet.

2.2.1.1 Identifiera och analysera

Detta steg har till syfte att sékerstélla att informationssékerhetsarbetet som
genomfors utformas utifran ett tydligt definierat nulage (MSB, 2022c). Steget
bestar av fyra olika delar: Verksamhetsanalys, Omvarldsanalys, Riskanalys och
Gapanalys. Det samlade resultatet av de olika delarna och analyserna &r en samling
interna och externa forutsattningar och aktorer som har en paverkan pa
informationssékerhetsarbetets utformning (MSB, 2022c). Organisationens
informationstillgangar som behdver skyddas identifieras, och det dokumenteras
vilka risker de ska skyddas mot. Aven status pa de nuvarande sakerhetsatgarderna
dokumenteras.

2.2.1.2 Utforma

| steg tva av metodstodet skapas och utformas de delar som behdvs for
verksamhetens systematiska informationssékerhetsarbete (MSB, 2022d). Detta
omfattar nio delar: organisation, ledning och styrning, informationssakerhetsmal,
styrdokument, riskhantering, klassningsmodell, val av sékerhetsatgarder och
skapande av skyddsnivaer, handlingsplan, kontinuitetshantering och
incidenthantering. Utformningen av delarna baseras pa resultaten fran steget
Identifiera och analysera. De nio delarna bor tillsammans leda till strategiska
informationssakerhetsmal, en handlingsplan och en beskrivning av de
organisatoriska roller som ingar i sikerhetsarbetet (MSB, 2022d).

2.2.1.3 Anvanda

Efter att styrningen &r utformad i det foregaende steget ska organisationen tillampa
den. Hur tillampningen sker med dess ingaende aktiviteter beskrivs genom de fyra
delar som ingar: Riskanalys, Klassning av information, Genomfora och efterleva,
samt Utbilda och kommunicera (MSB, 2020b). Stegen syftar till att aktiviteter
genomfors, styrdokument efterlevs, eventuella forandringar hanteras samt att
information och kunskap om informationssakerhet formedlas till olika delar av
organisationen.

2.2.1.4 FOlja upp och forbattra

Avsnittet bestar av de tva delarna Utvardera och folja upp, samt Ledningens
genomgang, och syftar till att vagleda arbetet med uppféljning och forbattring av
informationssakerhetsarbetet genom évervakning, matning och maluppfoéljning
(MSB, 2020c). Resultatet efter utvarderingen anvéands bland annat som
ingangsvarde till det forsta steget i metodstodet, Identifiera och Analysera, for
nasta iteration av det systematiska informationssékerhetsarbetet.



2.2.2 Infosakkollen

Infosékkollen &r ett uppfoljningsverktyg som tagits fram av MSB som gor att
organisationer sjalva kan undersoka vilken niva deras arbete befinner sig pa (MSB,
2023f). Verktyget ar uppbyggt som ett formulér i en Excel-fil dér organisationer
enkelt kan mata in sina svar fran olika delar av verksamheten. Resultatet kan sedan
anvandas som underlag for planering och prioriteringar i organisationens arbete.
Utvecklingen av organisationens informationssékerhetsarbete dver tid kan aven
sparas om verktyget anvands vid regelbundna uppfdljningar. Da verktyget ska
bedéma hela verksamheten sa foreslas att organisationer utfor arbetet med
infosdkkollen med representanter fran alla delar av organisationen narvarande,
garna i workshopformat (MSB, 2023f). Nar svaren fyllts i sa far organisationen
omedelbar aterkoppling direkt i verktyget. Aterkopplingen presenteras i form av
vilka arbetsomraden som behdver utvecklas och vilken niva pa en skala av 0-5 som
organisationen befinner sig pa. MSB (2023f) uppmanar samtliga anvandare av
infosékkollen att rapportera in sina resultat. Inrapporteringen mojliggor ytterligare
aterkoppling fran MSB samt bidrar till en helhetsbild av
informationssékerhetsarbetet i samhallsviktiga verksamheter (MSB, 2023f).

MSB publicerade en resultatredovisning av de inkomna resultaten for 2021. Det
overgripande resultatet fran Infosékkollen 2021 ar genomgaende lagt med nagra
undantag och visar att stora delar av offentlig forvaltning inte arbetar systematiskt
med sin informationssakerhet (MSB, 2022b). Resultatet visar att 8 av 10
organisationer inte nar upp till lagsta nivan i infosékkollens modell. Det framgar att
det finns ett fokus pa att implementera sakerhetsatgarder men att arbetet ofta brister
i framtagandet av sakerhetsatgarderna. Ett stort antal organisationer anger
resursbrist som det framsta hindret for att na hogre nivaer i sitt sékerhetsarbete.
MSB instammer i att mer resurser behovs for att starka arbetet, sarskilt pa
kommunniva (MSB, 2022b). Samtidigt gors beddmningen att arbetet kan utforas
mer effektivt och att det behovs en generell satsning pa att starka det systematiska
informationssékerhetsarbetet inom den offentliga férvaltningen.

2.2.3 Upplevda hinder vid systematiskt
informationssékerhetsarbete
| en utredning fran 2023 undersoker MSB upplevda hinder vid systematiskt
informationssékerhetsarbete. Det resultat som MSB (2023e) kommer fram till visar
pa att ansvariga inom organisationer har viljan till att forbattra arbetet, daremot
forhindrar bristande kompetens och forutsattningar att deras initiativ far
genomslagskraft. Svarigheten ligger alltsa inte i att det saknas ett engagemang hos
de ansvariga, utan att ledningen inte ger dem ratt forutsattningar (MSB, 2023e).

Anledningen till att ledningen inte prioriterar informationssakerhetsarbetet och
stottar de ansvariga i mindre organisationer beror till vis del pa att de har



begransade resurser i jamforelse med storre. Det medfor att ledningen maste vara
extra noggrann med hur resurser fordelas mellan olika verksamhetsomraden (MSB,
2023e). Det ar inte ovanligt att ansvariga far tillikaroller dar de har andra uppgifter
som tar upp en stor del av den deras arbetstid (MSB, 2023e). Spetskompetensen ar
saledes kopplad till deras huvudsakliga arbetsuppgifter istéllet for
informationssékerhet (MSB, 2023e). En annan anledning till att ledningen
nedprioriterar arbetet kan vara att de inte forstar vikten av ett systematiskt
informationssakerhetsarbete (MSB, 2023e). Sammanfattat far
informationssékerhetsarbetet varken uppmarksamheten eller mangden resurser som
arbetet behdver (MSB, 2023e).

Manga ansvariga medverkar i natverk for informations- och kunskapsdelning
(MSB, 2023e). Enligt MSB (2023e) ar samverkan avgorande for ett framgangsrikt
informationssakerhetsarbete och menar pa att manga organisationer har ett uttalat
behov av erfarenhetsutbyte &ven i mindre grupper. Nar aktorer traffas i befintliga
natverk, sa sker inte det erfarenhetsutbytet som efterfragas (MSB, 2023e). Nagra
forbattringsmojligheter ar att planera motena mer utforligt och ha ett riktat innehall
for deltagarna (MSB, 2023e).

2.3 Ledningssystem for informationssakerhet

Internationella standardorganisationen (ISO) &r ett natverk som bestar av
standardiseringsinstitut fran totalt 161 lander internationellt (MSB, 2019a). De ser
ett 6kat behov av att ta fram standarder och menar pa att dem ar en forutsattning for
samhallets globala utveckling. MSB (2019a) beskriver att en standard kan ses som
“frivilliga samforstandslésningar pa gemensamma problem”. Standarder dr en
form av krav pa produkter eller tjanster, och mer specifikt handlar kraven om hur
de far produceras eller utvecklas. Detta gor att standarder utifran ett antal faktorer
kan sékerstalla en viss kvalitet (MSB, 2019a). 1SO 27000 ér ett exempel pa en
standardserie som tagits fram av internationella standardorganisationen. Den bestar
av en uppsattning standarder med avsikten att ge organisationer forutsattningar for
att kunna bedriva ett systematiskt informationssakerhetsarbete (MSB, 2019b).
Enligt Hamdi et al. (2019) sa ar det huvudsakliga syftet med serien att skydda
organisationers informationstillgangar. Standarderna som ingar har beteckningen
Ledningssystem for Informationssakerhet (L1S) (MSB, 2019b).

LIS ar ett stod for hur informationssakerhetsarbetet styrs i organisationer genom att
ge riktlinjer och forutsattningar for ett strukturerat och systematiskt
informationssékerhetsarbete (MSB, 2019b). Enligt Svenska Institutet for
Standarder (2017) finns det manga faktorer som avgor hur olika organisationer
valjer att infora ett LIS. Det kan handla om allt fran organisationens storlek, vilket
verksamhetsomrade den befinner sig i, till dess sékerhetsmognad. Hamdi et al.



(2019) foresprakar att organisationer genomfor regelbundna sakerhetskontroller
utefter deras riskbedémning. Detta kan antingen goras for att férebygga, detektera
eller korrigera, framst for att forhindra att information sprids till obehériga, men
ocksa for att behalla dess tillganglighet (SIS, 2017). | ett LIS &r det avgdrande att
organisationen dvervakar sin informationssakerhetsmiljo kontinuerligt for att
kartlagga avvikelser samt incidenter Hamdi et al. (2019).

2.3.1 Huvudstandarder for ISO 27000

SS-EN ISO/IEC 27000 kan ses som en introduktion till standardserien och
tillhandahaller forklaringar pa begrepp och vilka standarder som ingar. Den mest
centrala standarden i serien ar SS-EN ISO/IEC 27001 (MSB, 2019b).

ISO 27001 beskriver sjalva ledningssystemet och bestar av ett antal krav som
organisationer maste forhalla sig till vid implementeringen av ett LIS. Pa en
évergripande niva innehaller standarden krav som handlar om informationssékerhet
och hur organisationen behover strukturera sig for att bedriva arbetet. Kraven ar
mer specifikt riktade mot bland annat ledningens roll, riskhantering, uppféljning,
efterlevnad och kontinuitet (MSB, 2019b). Fordelen med denna standard &r att den
ar anpassningsbar for organisationer oavsett storlek och egenskaper.
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3 Tidigare forskning och teori

Avsnittet ar strukturerat utifran rubrikerna Tidigare forskning och Teoretiskt
ramverk. Avsnittet Tidigare forskning syftar till att klargdra hur
informationssakerhetsarbetet har sett ut i offentlig sektor och svenska kommuner
de senaste aren. Detta genom att jamfora resultatet av undersékningar och studier
som har skett inom omradet och darigenom identifiera eventuella utmaningar,
brister eller styrkor i kommuners informationssakerhetsarbete. Avsnittet Teoretiskt
ramverk redogor for de insikter litteratursékningen bidragit med och de
identifierade huvudomraden som bedéms som sarskilt intressanta for denna studie.

3.1 Tidigare forskning

3.1.1 Utmaningar med ISO 27000

Aven om 1SO 27000 serien hjélper organisationer i sitt informationssakerhetsarbete
sa har det riktats viss kritik mot den och hur anpassningsbara vissa standarder r till
olika typer av organisationer. MSB (2020a) menar pa att 1SO 27000 &r ett
svartolkat teoretiskt tillvagagangssatt som beskriver vad som behdver goras, utan
att inkludera hur det ska omsittas i praktiken. Manga organisationer klarar inte av
att arbeta systematiskt med informationssakerhet pa egen hand, darfor kan de
behdva praktiskt stod for att forsta hur delarna ska utformas och anvandas (MSB.
2020a). En fordel med standarderna i 1ISO 27000 é&r att de kan anpassas till
organisationer oavsett storlek och egenskaper, men trots det sa ser Hamdi et al.
(2019) ett flertal utmaningar for sma och medelstora organisationer.

Den forsta utmaningen har med resurser att géra, som ofta &r begransade i mindre
organisationer, vilket i forlangningen leder till att de inte kan investera i interna
utbildningar eller infrastruktur (Hamdi et al., 2019). Det kan ocksa innebara att de
inte Overvakar sina sakerhetsatgarder regelbundet. Den andra utmaningen ar
kopplad till kompetens som i stor utstrackning saknas (Hamdi et al., 2019). Detta
gor det svart att effektivt implementera och anpassa standarderna, vilket kan leda
till att organisationer behéver hyra in en extern konsult som stod i arbetet (Hamdi
etal., 2019).

En annan utmaning ar kopplad till skalbarheten hos sma och medelstora
organisationer och deras formaga att anpassa 1SO 27000 utefter deras behov. Med
det i atanke kan det vara avgorande att hitta en balans mellan att f6lja standarderna
och att anpassa dem till organisationen (Hamdi et al., 2019). Det ar anda viktigt att
belysa att en implementering av 1ISO 27000 i sma och medelstora organisationer
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kan generera nytta trots att det finns utmaningar. Till exempel genom att forbattra
informationssékerheten, bygga relationer och uppfylla krav (Hamdi et al., 2019).

3.1.1.1 Ontologier och enhetlighet

For att bemo6ta vissa av utmaningarna som beskrivits sa har Meriah & Rabais
(2019) forskat om hur ontologier kan anvandas for att gora innehallet i ISO 27000
serien enklare att forsta. Begreppet ontologi syftar till alternativa satt att
representera kunskap. Det kan till exempel vara att begrepp forklaras mer utforligt
eller att relationer och monster beskrivs. I manga fall anvands ocksa ontologier for
att kategorisera information (Meriah & Rabais, 2019). | studien undersoks huruvida
ontologier kan ge en battre forstaelse for vad sékerhetsstandarderna i 1ISO 27000
innehaller, dels for att det kan underlatta vid implementeringen av dem, men ocksa
for att gora det enklare att formedla innehallet i standarderna (Meriah & Rabais,
2019). Genom att analysera olika kunskapsrepresentationer, sa kommer Meriah &
Rabais (2019) fram till att tillampningen av ontologier kan forbattra olika delar
inom 1SO 27000 standarderna. Till exempel kan ontologier ge en systematisk
struktur pa innehallet med avseende till begrepp, relationer och kategorier som &r
kopplade till organisationens informationssakerhetsarbete och
riskhanteringsprocess (Meriah & Rabais, 2019).

En annan fordel som ontologier for med sig ar att de ger en konsekvent
representation av kunskapen i ISO 27000 (Meriah & Rabais 2019). P4 sa sétt kan
en enhetlig forstaelse skapas i organisationen, vilket &r grunden for ett gemensamt
informationssakerhetssprak. Detta beskriver Bergquist et al. (2021) som en
forutsattning for att kunna klassa information pa ett tillforlitligt sétt i svenska
kommuner. Vidare kan en enhetlig forstaelse bidra till att 6ka den generella
medvetenheten for informationssakerhet i organisationer (Ahfeldt et al., 2015).
Ontologier kan &ven foréandra befintlig sékerhetspraxis, med forutsattningen att
organisationer jamfor sina sdkerhetsstrategier med ontologier som skapats utefter
ISO 27000. Det gor sa att organisationer kan hitta brister och identifiera vilka
omraden som behover forbattras (Meriah & Rabais, 2019).

Likt ISO 27000 serien finns det dven utmaningar med att skapa ontologier (Meriah
& Rabais, 2019). Det kan vara tidskrdvande och hur ontologierna ser ut kan skilja
sig mellan standarder, darfor kan det vara svart att jamfora dem. Det kravs mer
forskning for att Gvervinna nagra av de utmaningar och begréansningar som finns
(Meriah & Rabais, 2019).

3.1.2 Informationssékerhet i kommuner

Digitaliseringen av samhallet okar vilket staller mer krav pa att information ska
vara tillganglig, och darfor tvingas kommuner att prioritera
informationssakerhetsarbetet pa en hogre niva (SKR, 2019). For att strukturera
arbetet och kunna genomfora det sa behovs styrning, ledning och resurser (SKR,
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2019). Vidare behdver verksamheter prioritera uppfoljning som en del av arbetet
och se till sa att det ligger i linje med den Gvriga uppféljningen som sker i
verksamheten. Informationstillgangar behover skyddas i alla verksamheter och inte
minst kommunal verksamhet som har hand om en stor del samhaéllstjanster
(Bergquist et al., 2021). Deras uppdrag kan innefatta allt fran omsorg till
sékerstéallandet av samhallskritisk infrastruktur. Medborgare i respektive kommun
ar darfor speciellt beroende av att kommunerna hanterar information pa ett
tillfredsstéllande satt, men dven samhallet i stort (SKR, 2019. Bergquist et al.,
2021). Kommunerna behover ocksa hantera information for att tillgodose sina
egna behov. Till exempel for att uppné sina verksamhetsmal (Ahfeldt et al., 2016).

3.1.2.1 Undersdkningar kring kommunernas
informationssékerhetsarbete
I en undersokning fran 2019 kartlagger Sveriges Kommuner och Regioner
informationssékerhetsarbetet i kommuner (SKR, 2019). Bakgrunden &r dels att
stotta i arbetet kring uppfoljning som &r en avgorande del i det systematiska
informationssakerhetsarbetet, men &ven for att fa en inblick i hur arbetet ser ut
generellt. Kommunerna kunde genom en webbenkat utvardera hur de Iag till i sitt
informationssékerhetsarbete (SKR, 2019). | en annan artikel skriven av (Bergstrom
et al., 2018), sa genomfors en explorativ undersokning om policys for
informationsklassning inom svenska kommuner. Syftet med undersdkningen &r att
bidra med kunskap om hur innehéllet i sddana policys kan omséttas i praktiken.

Enligt SKR (2019) ar malsattningen att alla kommuner ska bedriva ett systematiskt
informationssakerhetsarbete. Resultatet av webbenkaten visar pa att kommuner har
en forstaelse for vikten av ett systematiskt informationssakerhetsarbete, men att det
daremot finns utmaningar och forbattringsomraden, speciellt i inforandet av det
systematiska arbetet (SKR, 2019). Detta bekréaftas ocksa i en artikel skriven av
Anfeldt et al. (2016), i vilken forfattarna fatt i uppdrag av Vastkom och Skaraborg
att kartlagga hur informationssékerhetsarbetet ser ut i Skaraborgs kommuner. |
artikeln bedoms informationsséakerhetsarbetet utifran tre olika nivaer. Resultatet
som Ahfeldt et al. (2016) kommer fram till belyser att kommunernas
informationssakerhetsarbete ligger pa en lag niva och endast tva kommuner ligger
runt normvérdet.

3.1.2.2 Systematik i informationssakerhetsarbetet

Béde Ahfeldt et al. (2016) och SKR (2019) visar pa att det finns brister i
kommunernas informationssakerhetsarbete. Det finns ett fatal kommuner som
kommit langre &n andra i sitt informationssakerhetsarbete och anledningarna som
ligger bakom belyser vikten av att fa en systematik i arbetet (SKR, 2019). Det som
utmarker sig ar att de har ledningens stéttning och forstaelse, det vill saga
ledningen inser att informationssakerhetsarbetet behover prioriteras pa en hogre
niva (Bergstrom et al., 2018. SKR, 2019). Ett genomgaende tema ar ocksa att de
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kommuner som har kommit langre arbetar med en enkel metod som alla i
organisationen forstar, vilket ocksa bidrar till att uppna en systematik i arbetet
(SKR, 2019).

En viktig aspekt for att bedriva ett systematiskt informationssakerhetsarbete ar att
kommuner tar initiativ till att samarbeta (Ahfeldt et al., 2016). Kommuner har alltsd
goda mojligheter till att forbattra sitt informationssakerhetsarbete om de hittar satt
att skapa en enhetlig forstaelse i organisationen, och samarbetar med syftet att dela
med sig av sin erfarenhet (Bergquist et al., 2021. SKR 2019). Det som aterstar for
att fler kommuner ska uppna en systematik i arbetet ar framforallt styrning och
organisering, avsatta resurser for arbetet, medvetenhet och kompetens samt en
uppfoljning som &r integrerad i 6vrig verksamhetsuppféljning (SKR, 2019. Ahfeldt
etal., 2016)

3.1.2.3 Ledning, Styrning och organisering

Majoriteten av Skaraborgs kommuner har ingen informationssékerhetspolicy som
uttalar ledningens avsikt med informationssakerhetsarbetet och tillhérande
riktlinjer (Anhfeldt et al., 2016). For att kunna arbeta systematiskt med
informationssékerhet géller att denna typ av dokument finns for att framhava
ledningens engagemang (Ahfeldt et al., 2016. Bergstrom et al., 2018). Ett exempel
ar att ledningen i kommuner med Iag niva pa sitt informationssakerhetsarbete
fransager sig ansvaret och delegerar det nedat i verksamheten, samtidigt som de
inte tilldelar tillrackligt med resurser (SKR, 2019). En konsekvens av att inte
etablera tydliga ansvarsroller pa ledningsniva och underliggande nivaer blir saledes
att informationssakerhetsarbetet inte forankras i verksamheten, vilket blir ett hinder
for att uppnd en kvalité i arbetet (Anhfeldt et al., 2016). Det leder ocksa till att
arbetet ofta hanger pa enskilda aktorers aktiva engagemang. Dessa “eldsjalar” tar
ansvar for att de forstar hur viktigt det &r att informationstillgangar far ratt skydd
(SKR, 2019).

3.1.2.4 Ett proaktivt informationssakerhetsarbete

Vidare ar avsaknaden av ledningens engagemang orsaken till att kommuner inte
har anpassade rutiner nar en incident intraffar (Ahfeldt et al., 2016). Det &r forst
efter nagot har hant som kommunledningen engagerar sig, vilket betyder att
resurser ofta inte avsatts i tid (SKR, 2019). For att engagera ledningen ar det viktigt
att askadliggora nulaget, sa att de ser nyttan som kan genereras av att bedriva ett
proaktivt informationssikerhetsarbete (Ahfeldt et al., 2015). Enligt Ahfeldt et al.
(2016) saknas det ocksa ett tydligt ansvar for incidenthanteringen i Skaraborgs
kommuner. Det innebdr att anstéllda inte vet vem de ska véanda sig till nar en
incident intraffar och vem som besitter den rétta kompetensen (Ahfeldt et al.,
2016).
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3.1.2.5 Medvetenhet och kompetens

Anfeldt et al. (2016) lyfter dven 14g medvetenhet och kompetens som anledningar
till att Skaraborgs kommuner har brister i sitt informationssakerhetsarbete. Pa
grund av att arbetet praglas av en bristande forstaelse fran ledningen prioriteras det
alldeles for 1agt (Ahfeldt et al., 2015). Enligt SKR (2019) beror detta pa négot sé&
grundlaggande som att ledningen inte ser vilken nytta informationssakerhet kan
bidra med i organisationen. Det finns saledes ett tydligt behov av riktade
utbildningar till ledningen saval som medarbetare for att 6ka medvetenhet och
kompetens (Bergquist et al., 2021). Vidare ar inte behovet av 6kad kompetens
enbart kopplat till mjuka varden, utan det behtver finnas ansvariga inom
verksamheten som har en teknisk kompetens (Ahfeldt et al., 2015). Ett exempel pa
detta galler implementeringen av sékerhetsatgarder for organisationens
informationstillgangar. | handelsen av att till exempel kryptografiska
sakerhetsatgarder hanteras pa ett bristfalligt satt, sa kan det leda till att
verksamheten forlorar tillgang till kritisk information (Ahfeldt et al., 2016).

En annan konsekvens av bristande medvetenhet ar att kénslig information hanteras
pa fel satt. Detta eftersom att verksamheten i manga fall inte vet vilken information
som &r vard att skydda (Anhfeldt et al., 2016). Skaraborgs kommuner saknar
exempelvis identifiering och klassning av informationstillgangar utifran ett
informationssékerhetsperspektiv (Ahfeldt et al., 2016). For att underlatta i det
arbetet sd kan kommuner anvianda MSB’s metodstod som inkluderar en modell for
informationsklassning. Modellen anvands av cirka 75 procent av organisationer
inom offentlig sektor, varav 77 procent har modifierat modellen i ndgon
utstrackning (Bergstrom et al., 2018). Trots att det &r gynnsamt att tillampa
modellen i arbetet, sa finns ett behov av ett mer anpassat stod utifran
organisationers unika verksamhet och informationstillgangar (Bergquist et al.,
2021). Detta far ytterligare stod av Bergstrom et al. (2018) som menar pa att flera
organisationer behdver standardiserade och utférliga instruktioner som beskriver
hur verksamheten ska ga tillvaga for att klassificera information.

3.1.2.6 Kontinuitet, uppfdljning och efterlevnad

Resultatet som (Ahfeldt et al., 2016) kommer fram till visar pa brister vad géller
hur kontinuitet hanteras i manga av Skaraborgs kommuner. Kommunerna som
arbetar med fragan i nagon utstrackning gor sma anstrangningar, istallet for att
integrera informationssakerhet i kontinuitets- och krisplaner (Ahfeldt et al., 2016).
Det dverensstammer med resultatet i rapporten av SKR (2019), dar SKR beskriver
att fler kommuner behdver ta hansyn till informationssakerhet, och mer specifikt
informationstillgénglighet i sina kontinuitetsplaneringar (SKR, 2019).

Utdver att det saknas kontinuitetsplaner i ett flertal kommuner sa ligger de ocksa
langt efter med uppfdljningen pa att regler och styrdokument efterlevs av
organisationen saval som leverantérer (SKR, 2019). Det racker alltsa inte med att
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ta fram styrdokument och policys, utan verksamheten maste ocksa omsatta
dokumentens innehall i praktiken (Bergstrom et al., 2018). Till exempel avstar
manga av Skaraborgs kommuner fran att kontrollera leverantrernas bakgrund och
hur deras sékerhetsarbete ser ut. Forklaringen till detta &r att manga kommuner
saknar formagan att ta hansyn till krav som relaterar till informationssakerhet
genom hela upphandlingsprocessen (SKR, 2019), vilket kan forbattras om
kommuner borjar anvénda sig av ett strukturerat informationssakerhetsarbete
(Anfeldt et al., 2016).

3.1.2.7 Forankring i verksamheten

Det &r ocksa avgorande att informationsséakerhetsarbetet placeras rétt i
organisationen (Anhfeldt et al., 2015). IT-enheten ansvarar fér ménga
sakerhetsrelaterade fragor som egentligen ska tillhora verksamheten, och de saknar
ofta kunskap for att begripa kraven som verksamheten sétter, vilket betyder att de
inte kan méta verksamhetens forvantningar (Ahfeldt et al., 2016). | manga fall far
inte IT-enheter heller fatta sddana beslut. Detta tyder pa att det behdvs en forstaelse
och samverkan mellan IT-enheten och verksamheten for att
informationssékerhetsarbetet ska fungera (Ahfeldt et al., 2016).

3.1.2.8 Rekommendationer for kommuner

Kommuner behdver skapa forutsattningar for ett aktivt engagemang fran ledningen
savil som medarbetare (Ahfeldt et al., 2016. Bergstrom et al., 2018). Det &r ocksa
vasentligt att kommuner som saknar styrdokument och informationssékerhetspolicy
tar fram sadana dokument och omsétter innehallet i praktiken (Bergstrom et al.,
2018). For att realisera styrningsinitiativ kravs organisering kring
informationssakerhetsarbetet, vilket innebar att ansvar maste delegeras samtidigt
som tillrackligt med resurser tilldelas (SKR, 2019). | samband med att formella
dokument upprattas, sa bor kommuner aven uppratta regelverk och rutinproccesser
for incidenthantering (Ahfeldt et al., 2016). Hela informationssakerhetsarbetet
grundar sig i att skydda information, och om kommunerna inte vet vilken
information som &r skyddsvard, kan de inte heller komma i gang med arbetet
(Ahfeldt et al., 2016). Dérav &r en nyckelfaktor att borja definiera och klassificera
informationstillgangar utifran de tre klassningsaspekterna tillganglighet, riktighet
och konfidentialitet (Bergstrém et al., 2018).

Det récker inte heller med att utfora arbeten eller aktiviteter utan att sedan félja upp
(Ahfeldt et al., 2016). Regelbundna uppfoljningar méste ske for att kunna
konstatera vilken effekt som genereras av informationssakerhetsarbetet (Ahfeldt et
al., 2015). Detta handlar mer specifikt om att sékerstélla att informationssakerheten
ar andamalsenligt utformad och att sakerhetsatgarderna ar implementerade samt
fyller sin funktion (SKR, 2019).
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En annan viktig aspekt ar utbildning, och att det maste finnas bade riktade
internutbildningar och externa utbildningar (SKR, 2019). Férutom externa
utbildningsinsatser sa ar det fordelaktigt for kommuner att traffas i syfte att
samarbeta och dela erfarenheter (SKR, 2019). Kommuner som arbetar med att
forenkla, och anpassar informationssakerhetsarbetet efter sina egna forutsattningar,
anses ha alla mgjligheter till att implementera samtliga rekommendationer (SKR,
2019. Ahfeldt et al., 2016).

3.2 Teoretiskt ramverk

Ett teoretiskt ramverk har tagits fram baserat pa kapitel 2, Bakgrund och kapitel 3,
Tidigare forskning. Ramverket som visas i tabell 1 har varit en del av forarbetet
som genomfordes infor de kvalitativa intervjuerna. Detta i syfte att identifiera
omraden som &r av intresse for studien och darigenom kunna precisera fragorna i
intervjuguiden for att sékerstélla att den erhallna datan &r relevant for studien. Tre
overgripande huvudomraden har identifierats: 1) Organisatoriska forutsattningar,
2) Systematiskt informationssékerhetsarbete, och 3) Omvéarld. Forutom att vara av
relevans for att uppratta intervjuguiden infor intervjuerna sa bedéms omradena
innefatta aspekter som &r avgdrande for att kunna sékerstélla en kvalitet i de
svenska kommunernas informationssakerhetsarbete. | tabell 1 ges en beskrivning
av hur respektive huvudomrade relaterar till informationssakerhetsarbetet baserat
pa de studier, rapporter, undersékningar och information som redovisas i Referens-
kolumnen.

Huvudomraden | Beskrivning Referenser

Organisatoriska | Har beskrivs organisatoriska Bergstrom et al.

forutsattningar | forutsattningar som har en paverkan pa (2018),
informationssékerhetsarbetet. Dessa Berquist et al.
forutsattningar omfattar bland annat den | (2021),
organisatoriska strukturen, Hamdi et al.

organisationsledningen, definierade roller | (2019),
och ansvarsomraden, kompetensen och Kalix Kommun

resurser hos involverade parter, intern (2022a),
kommunikation i arbetet och Meriah & Rabais
utbildningsinsatser. Det ingar aven (2019),
perspektiv sa som upprattandet av MSB (2020a),
styrdokument, MSB (2022a),
informationssakerhetspolicy och hur MSB (2023e),
dessa forankras i verksamheten. MSB (2023f),
SOU 2021:63,
Anfeldt et al.
(2016),
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Systematiskt
informations-
sakerhetsarbete

Har beskrivs forutsattningar som
paverkar organisationens systematiska
informationssékerhetsarbete.
Forutsattningarna omfattar bland annat
hur organisationen nyttjar metodstéd och
verktyg for att erhalla en systematik i
informationssékerhetsarbetet.

Bergstrom et al.
(2018),
Berquist et al.
(2021),

EU (2019),
Hamdi et al.
(2019),
Meriah & Rabais
(2019),

MSB (2019a),
MSB (2020a),
MSB (2022b),
MSB (2023a),
MSB (2023b),
MSB (2023e),
MSB (2023f),
SIS (2017),
SIS (2020),
SKR (2019),
SOU 2021:63,
Anfeldt et al.
(2016)

Omvarld

Har beskrivs hur externa faktorer har en
paverkan pa organisationens
informationssakerhetsarbete. Detta
inkluderar omvérldslaget och handelser i
omvarlden, externa samarbeten och

forum, samt lagar, regelverk och direktiv.

Europeiska
Kommissionen
(2022),

Kalix Kommun
(2022a),

MSB (2022b),
MSB (2023e),
MSB (2023f),
MUST (2022),
Skr.
2016/17:213,
SOU 2021:63,
Sékerhetspolisen
(2023)
Anlfeldt et al.
(2015)

Tabell 1: Oversikt dver det teoretiska ramverket
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4 Metod

Detta avsnitt presenteras valet av metodologi, empiriskt urval, och
datainsamlingsmetoder samt genomférande av datainsamling, dokumentation och
analys av insamlade data. Genomforandet bygger pa en process som ser ut enligt
figur 2.

' A 4 A 4 ™
1. |:> 2. E:> 3.
Litteratursékning Teoretiskt ramverk Intervjuguide
\. J \. J \. y,
|
' y ™ ' A 4 ™
a 5. 6.
Lo E> Tematisk analys |:> Diskussion &
Datainsamling -
\ ) \ och resultat ) L slutsatser y

Figur 2: Studiens genomférandeprocess

Studien genomfdrdes som en explorativ studie for att undersoka de faktorer som
kan paverka informationssékerhetsarbetet i svenska kommuner. Valet av att ta en
explorativ ansats i var studie gjorde att vi kunde utforska amnet pa djupet i syfte att
generera nya insikter som kan bidra till utvecklingen av ett battre
informationssékerhetsarbete inom offentlig sektor. Genom att anvanda en
explorativ studie kunde vi ocksa skapa en grund for framtida forskning och bidra
till en mer holistisk forstaelse for amnet likval som en grund att sta pa for praktiker
inom omradet.

4.1 Litteratursokning

Enligt Patel och Davidson (2019) &r det troligen en fordel att den som ska gora en
kvalitativ intervju har forkunskaper och &r férberedd inom det omrade som ska
studeras, och att detta kan erhallas genom att studera tidigare forskning inom
omradet. Pa detta satt kan man tillagna sig en teoretiskt fargad kunskap eller en
uppséttning centrala aspekter eller teman som &r aktuella for studien (Patel &
Davidson 2019). For att uppna detta genomfordes en litteratursékning som
inkluderade forskningsartiklar likval som undersokningar, férordningar, direktiv,
standarder och metodsttd relevanta for forskningsomradet. Dessa dokument
innehaller vanligtvis regelverk, riktlinjer och bestammelser som styr
sékerhetskraven inom olika sektorer och organisationer. Utdver att vara en viktig
del av det rattsliga ramverket ger dessa dokument ocksa viktig vagledning och
rekommendationer for att uppna adekvat sékerhet och skydda kanslig information.
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Genom att inkludera dessa kallor i litteratursékningen kunde vi fa en mer komplett
bild av informationssakerhet och relaterade problemomraden.

MSB é&r en central myndighet i Sverige som ar ansvarig for samhéllsskydd och
beredskap, inklusive informationssakerhet, och deras metodstdd ar utformat for att
hjalpa organisationer att arbeta systematiskt med informationssékerhet. Detta
genom att tillhandahalla riktlinjer och verktyg for att hantera risker och skydda
kanslig information. Genom att inkludera &ven MSB:s metodstdd i
litteratursokningen kunde vi fa en mer fullstandig bild av de riktlinjer och metoder
som anvands inom offentlig sektor for att hantera informationssékerhet. Dessutom
kan information om MSB:s metodsttd vara anvandbart for att identifiera eventuella
luckor eller utmaningar inom det systematiska informationssakerhetsarbetet.

4.2 Teoretiskt ramverk

Ett teoretiskt ramverk arbetades fram baserat pa innehallet i litteratursokningen i
syfte att identifiera relevanta omraden av intresse for studien. Ramverket anvéandes
som grund for utformningen av frageguiden infor de kvalitativa intervjuerna. De tre
huvudomraden som identifierades var 1) Organisatoriska forutséttningar, 2)
Systematiskt informationssakerhetsarbete, och 3) Omvarld. Huvudomradena
inneholl ett antal delomraden som var aterkommande omraden i
litteratursokningen. Det teoretiska ramverket anvéandes slutligen som grund i den
tematiska analysen av den insamlade datan.

4.3 Empiriskt urval

Ett urval av respondenter gjordes baserat pa deras koppling till offentlig sektors
informationssakerhetsarbete. Respondenterna bestar av personer som arbetar med
informationssékerhetsarbete i kommuner med varierande befolkningsstorlek, samt
personer som arbetar med informationssékerhet mot offentlig sektor men med
annan organisatorisk tillhorighet. Totalt genomférdes nio intervjuer med nio olika
respondenter. Sammanstéallning och beskrivning av respondenterna med deras
respektive befattning, organisatoriska tillhérighet samt kommungruppsindelning
enligt SKR:s bedémningsskala (fér de respondenterna med kommunal
organisationstillhdrighet) syns nedan i tabell 2.

Respondent Befattning, organisation och kommungruppsindelning
enligt SKR
Respondent 1 Befattning: Informationssékerhetsspecialist

Organisation: Myndigheten for Samhéllsskydd och
beredskap, Enheten for systematisk informationssakerhet

Respondent 2 Befattning: Forskare i informationsteknologi med
publicerade artiklar om informationssakerhetsomradet.
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Deltar som utbildare i uppdragsutbildning inom
informationssékerhet for kommunpersonal

Respondent 3 Befattning: Konsult och omradesansvarig inom
informationssékerhet. Stéttar kunder inom offentlig och
privat sektor i bland annat informationssakerhetsfragor.
Respondent 4 Befattning: Informationssakerhetsansvarig (C1SO)
Organisation: Kommunalt bolag

SKR: A2, storstadsndra kommun

Respondent 5 Befattning: IT-Chef

Organisation: Kommun

SKR: C7, pendlingskommun ndra mindre stad/tatort
Respondent 6 Befattning: Jurist med inriktning informationssakerhet och
offentlighet och sekretess

Organisation: Kommun

SKR: C7, pendlingskommun nédra mindre stad/tatort
Respondent 7 Befattning: Informationssakerhetssamordnare
Organisation: Kommun

SKR: B3, kommun néra storre stad

Respondent 8 Befattning: Dataskyddsombud/kommunsekreterare
Organisation: Kommun

SKR: C7, pendlingskommun ndra mindre stad/tatort
Respondent 9 Befattning: Informationssakerhetsansvarig (CI1SO)
Organisation: Kommun

SKR: B3, kommun néra strre stad

Tabell 2: Lista 6ver respondenter

Komplexiteten i Sveriges kommuners uppdrag och darmed ocksa deras
informationssakerhetsarbete skapar en stor variation i bade organisatoriska
forutsattningar och hur arbetet genomfors. Antalet respondenter och deras
varierande befattningar och omraden de &r verksamma inom foll sig darfor naturligt
for att erhalla ett relevant, heltdckande och generaliserbart studieresultat och
darmed kunna besvara studiens forskningsfraga. Det breda urvalet av respondenter
med koppling till forskningsomradet mojliggjordes da vi inte behévde avgréansa oss
geografiskt eftersom atta av nio intervjuer genomférdes pa distans som
videosamtal.

4.4 Kvalitativa intervjuer

Data samlades bland annat in genom semistrukturerade intervjuer. Flexibiliteten
semistrukturerade intervjuer erbjod gav oss mojlighet att stalla 6ppna fragor, folja
upp svaren och ga in pa detaljer vilket gor att svaren kunde utvecklas och fordjupas
(Bell & Waters 2015, Patel & Davidson 2019). Detta hade inte varit mojligt med
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andra datainsamlingsmetoder som till exempel enkéter eller observationer (Bell &
Waters 2015). Vi kunde dven fa en mer nyanserad bild av respondenternas
erfarenheter och upplevelser kring ett systematiskt informationssakerhetsarbete
eftersom intervjun foljde teman och frageomraden istallet for specifika och
avgransade fragor (Patel & Davidson 2019). Detta kan vara vardefullt eftersom det
ger mojlighet att utforska de djupare orsakerna till utmaningarna och hinder som
respondenterna kan ha upplevt. En nackdel med semistrukturerade intervjuer ar att
det kan vara svart att jamfora resultaten med varandra eftersom intervjuerna inte ar
likadana och det kan ocksa finnas risk for att vissa @mnen inte kommer upp om de
inte stalls som fragor (Bell & Waters 2015).

Som forberedelser infor intervjuerna skapades tva intervjuguider. En for
respondenter med koppling till informationssakerhetsarbetet i offentlig sektor men
med en annan organisatorisk tillhdrighet an kommunal, och en som riktade sig till
ansvariga for informationssakerhetsarbetet i kommuner.

Intervjun med Respondent 1 pa MSB genomférdes dels i syfte att erhalla djupare
kunskaper om MSB:s roll och stéd kopplat till ett systematiskt
informationssékerhetsarbete, samt som en pilotintervju infor resterande kvalitativa
intervjuer. Detta som forberedelser i syfte att forbéttra och utveckla underlaget
infOr resterande intervjuer (Patel & Davidson 2019). Pilotintervjun resulterade i att
ytterligare fragor tillkom infor de resterande intervjuerna.

Fragorna i intervjuguiden utgick fran de huvudomraden och teman som vi
identifierade i tidigare forskning och darefter baserade det teoretiska ramverket pa.
Genom att formulera fragorna efter dessa omraden och teman kunde vi sakerstalla
att vi fangade upp aspekter som var relevanta for studien. Intervjuguiderna finns
tillgangliga som bilaga 1 och 2.

4.4.1 Genomférande

Infor intervjuerna informerades respondenterna om etiska stallningstaganden samt
de dvergripande teman som intervjun skulle handla om i syfte att hoja kvalitén pa
genomforandet av intervjuerna och respondenternas svar. Totalt genomfordes nio
intervjuer varav atta pa distans over Teams eller Zoom. Distansintervjuerna
genomfordes som videosamtal vilket fortfarande gav oss mojlighet att observera
respondenterna. Under intervjutillfallena deltog minst tva uppsatsforfattare, oftast
alla tre. En med huvudsakligt ansvar att leda intervjun medan 6vriga observerade
respondenten och tog anteckningar. For att fa till en samtalsliknande struktur pa
intervjun som underlattar samtalet stallde dven 6vriga uppsatsforfattare eventuella
foljdfragor under intervjuns gang (Patel & Davidson, 2019).

Intervjuerna varade i mellan 40-60 minuter. Intervjuerna inleddes med en
Overgripande presentation av forfattarna och en introduktion av uppsatsamnet och
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dess syfte. Genom att informera om studiens syfte kan det enligt Patel och
Davidson (2019) resultera i att respondenten ger utférligare svar under intervjun.
Respondenterna fragades om tillatelse att spela in intervjun i syfte att underlatta
transkriberingen efterat. Fordelen med inspelning och transkribering av
intervjuerna ar att respondenternas svar registreras exakt. Nackdelen ar daremot att
det kan paverka de svar man far eftersom respondenterna kan kanna sig hammade
(Patel & Davidson 2019). For att minska risken for detta informerades
respondenterna om att inspelningen enbart skulle anvéndas for transkribering och
déarefter tas bort.

Intervjuerna foljde den 6vergripande strukturen pa intervjuguiden och med en
varierande grad av foljdfragor baserat pa respondentens svar. Som avslutning pa
intervjuerna gavs respondenten utrymme att kommentera svarens innehall eller
mojlighet att lagga till sddant som inte kommit med i svaren men som kan upplevas
betydelsefullt av respondenterna (Patel & Davidson 2019). Respondenterna kunde
aven stalla eventuella fragor till uppsatsforfattarna. Efter genomford intervju
transkriberades materialet.

4.5 Analys av data

4.5.1 Tematisk analys

En tematisk analys beskrivs enligt Braun och Clarke (2006) som en metod dar man
identifierar, analyserar och rapporterar monster eller teman som man organiserar
och beskriver utifran insamlad data. Genom att anvanda en tematisk analys kan
gemensamma teman och monster identifieras systematiskt i det insamlade
materialet.

Analyser genomfordes fortlopande efter avslutade intervjuer i syfte att fa
eventuella insikter och tankar om hur arbetet skulle fortlépa. Detta kan enligt Patel
och Davidson (2019) ge insikter om att vi forbisett nagot, eller att de intervjuade
uppfattar fragorna pa ett satt som vi sjalva inte tankt pa. Ny och ovantad
information kan pa detta satt berika undersokningen (Patel & Davidson 2019).
Patel och Davidson (2019) menar ocksa pa att det ar battre att genomfora analyser
medan informationen &r farsk i minnet.

Analyserna genomfordes utefter en induktiv och deduktiv tematisk analys. Enligt
(Braun & Clarke 2006) kan det vara lampligt att kombinera tillvagagangssatten for
att fa en mer nyanserad bild av det fenomen som undersoks. Detta gav
forutsattningar for en flexibel ansats, i vilken den insamlade datan kodades,
organiserades och strukturerades efter teman utifran studiens teoretiska ramverk,
samtidigt som nya samband och teman kunde identifieras under analyserna.
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Tankar om problemomradet och insikter som dok upp under datainsamlingen och
under respektive analys dokumenterades darfor kontinuerligt under arbetets gang i
syfte att félja upp hur kunskaper om forskningsomradet utvecklats, for att justera
arbetet vid behov, och dven som underlag infor den slutgiltiga analysen (Patel &
Davidson 2019).

Det fardigstallda resultatet efter analysen presenteras i Resultat, tabell 3: Tematisk
analys och identifierade teman.
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5 Resultat

Avsnittet inleds med en presentation av resultatet efter den tematiska analysen och
de identifierade teman som kategoriserats under det teoretiska ramverkets tre
huvudomraden: Organisatoriska forutsattningar, Systematiskt
informationssakerhetsarbete och Omvarld. Darefter foljer resultatredovisningen en
struktur utifran det teoretiska ramverkets tre huvudomraden och resultatet
presenteras tillsammans med citat under respektive rubrik.

5.1 Presentation av tematisk analys

Huvudomraden

Beskrivning enligt teoretiskt
ramverk

Identifierade teman

Organisatoriska
forutsattningar

”Har beskrivs organisatoriska
forutsattningar som har en
paverkan pa
informationssékerhetsarbetet.
Dessa forutsattningar omfattar
bland annat den organisatoriska
strukturen,
organisationsledningen,
definierade roller och
ansvarsomraden, kompetensen
och resurser hos involverade
parter, intern kommunikation i
arbetet och utbildningsinsatser.
Det ingar &ven perspektiv sa som
upprattandet av styrdokument,

Organisatorisk placering
Ledningens engagemang

Férankring i
verksamheten

Internutbildning
Samordning & mandat
Resurser

Enhetlig forstaelse

informationssakerhetsarbete.
FoOrutsattningarna omfattar
bland annat hur organisationen
nyttjar metodstdd och verktyg for

informationssakerhetspolicy och | Kompetens

hur dessa férankras i

verksamheten.” Mognadsgrad
Systematiskt ”Har beskrivs forutsattningar Metodstod & verktyg
informations- som paverkar organisationens
sakerhetsarbete | systematiska Kartlaggning &

identifiering

Prioriteringar
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att erhalla en systematik i Uppfdljningar &
informationssdkerhetsarbetet.” revideringar

Styrdokument & policys

Omvarld ”Har beskrivs hur externa Lagkrav & regler
faktorer har en paverkan pa
organisationens Kanaler for
informationssékerhetsarbete. informations- &

Detta inkluderar omvarldslaget | kunskapsdelning
och handelser i omvarlden,

externa samarbeten och forum, Omvarldslage
samt lagar, regelverk och
direktiv.” Utbildning

Tabell 3: Tematisk analys och identifierade teman

5.2 Organisatoriska forutsattningar

Ett flertal respondenter lyfter placeringen av ansvar saval som arbetets utférande
som en viktig del av ett véalfungerande informationssakerhetsarbete. Néarhet till
ledning och beslutsfattande namns som viktigt for att kunna lyfta fragan om
informationssakerhet. Ett exempel pa detta ar respondent 6 som ger uttryck for att
CISOs eller informationssakerhetssamordnare organisatoriska placering boér ligga
under stadsledningskontoret/kommunledningskontoret. Fyra av respondenterna
uppger aven att sa ar fallet i deras kommun. Resterande respondenter beskriver
andra losningar for att komma néra ledning. En respondent kravde att hen skulle
svara direkt till kommunchefen for att framgangsrikt kunna driva fragor om IT och
informationssékerhet.

“Om jag ska borja har pa X-kommun sa ar det kommunchefen som ska vara min
chef sa att jag slipper och forklara for en chef som i sin tur ska forklara for
ledningen varfor vi ska gora olika saker for da blir det mycket svarare helt

plotsligt.”

Intervjuare: Budskapet forsvinner 1angs med véagen?

Ja, av naturliga skal for man kanske inte ens forstar vad vi pratar om. “
(Respondent 5)

En organisatorisk nérhet till ledning betyder daremot inte alltid att
informationssakerhetsarbetet blir prioriterat. En majoritet av de intervjuade
respondenterna uppger att det ar svart att fa ledningen att forsta vikten och nyttan
av informationssakerhetsarbetet till den grad att mer resurser tillférs och arbetet blir
ett prioriterat omrade. Ledningar och beslutsfattare uppges ofta se
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informationssakerhet som en fraga for 1T-avdelningen att driva och ansvara éver.
Flera respondenter berattar om vikten att informationssékerhet inte bara blir en IT-
fraga och att arbetet innefattar mer an bara skyddandet av digitala tillgangar och
information. Mycket av arbetet och ansvaret ska vara forankrat i den 6vriga
verksamheten. En CISO eller informationssékerhetssamordnare ska samordna och
stddja arbetet men huvuddelen av arbetet ska utforas ute i verksamheten av de
personer som jobbar med eller ansvarar for den aktuella informationen eller
systemet.

“Vi ar en karngrupp pa tre personer och det ar sa det ofta ser ut, fler ar det inte.
Sen har den gruppen da ansvaret att forsoka na ut brett, att informera om att vi vill
att ansvaret gar fran att man pekar ut IT-avdelningen eller nagon annan instans
som den som ansvarar for allt som har med informationssékerhet att gora till att
forsta att informationssakerhetansvaret ska folja verksamhetsansvaret. Ja, som
MSB pratar mycket om ocksa men som jag upplever det sa ligger
informationssakerhetsfragan ofta pa fel niva i organisationerna.”
(Respondent 3)

I vilken utstrackning organisationer lyckas med att fordela och sprida ansvar inom
verksamheten varierar. Ett aterkommande tema ar dock att
informationssakerhetsarbetet ofta utgar fran arbetsgrupper déar flera olika
yrkesroller méts och vikten av interdisciplindrt samarbete och samordning 6ver
organisationens verksamhetsgranser betonas av en majoritet av respondenterna.

"Sen har jag i princip infort ett informationssakerhetsrad specifikt inspirerat av
metodstddet fran MSB. D& med en IT sakerhetsansvarig, IT chef och dven
arkivariet ar med och tar administration och 6vrig informationshantering. Vi har
representant fran kommunskyddet som jag namnde och &ven objektsforvaltning,
alltsa systemforvaltning. Han ar inte officiellt systemférvaltningssamordnare, men
de har en utvecklare pa IT kontoret som samordnar det arbetet och som da ocksa
ar med.” (Respondent 6)

Att analyser och klassningar involverar de systemagare eller informationsagare
vars verksamhet som berdr namns som en huvudfaktor for att fordela ansvar for
informationssakerhetsarbetet men ocksa som ett satt att hoja séakerhetstanket dver
hela organisationen. Internutbildningar i informationssakerhet ar ocksa ett satt att
hoja kunskapsnivan och medvetenheten i kommunerna. Detta sker i ett flertal
organisationer om &n pa varierande niva. Ett antal kommuner har korta kurser i
informationssakerhet som en del av sin introduktion av nyanstéllda. | andra fall s&
forsoker man bevara eller hdja personalens medvetenhet genom enstaka
webbaserade kurser dar deltagande ar obligatoriskt for att vara i “efterlevnad” med
kommunens policys. | flera fall anvands material fran MSB som till exempel DISA
(Digital informationssékerhetsutbildning for alla). Respondent 9 och 4 uppger att
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deras kommuner har regelbundna internutbildningar bade i form av kurser och aven
i form av simulerade phishing-mail® som skickas ut till anvandare. Respondent 4
som ar CISO i ett kommunalt bolag tydliggor ocksa att bolagets verksamhet bidrar
till en hojd riskmedvetenhet bland anstéllda. Det kommunala bolaget raknas som
samhallskritisk verksamhet och omfattas av sakerhetsskyddslagen. Detta har lett till
att samtliga anstallda maste genomga en intervju for sakerhetsklassning. Att
genomga ett sadant steg hojde de anstélldas niva av medvetenhet och har gjort att
kontinuerlig vidareutbildning i form av kurser och seminarier uppfattas som
relevant enligt CISOn.

“Vi skapade 12 lektioner och skickade ut en lektion varje vecka och sa hade vi
uppfoljning och da kunde jag till exempel se att den har personen har gjort den har
utbildningen pa tre sekunder, vilket ar alldeles for fort. Da fick de géra om
momentet. Efter de har 12 veckorna s kommer man fram till sommarlovet. Sa nar
det var skolavslutningsdagen hér i Stockholm, sa skickade jag ut en san har
phishing-testmail. Vissa klickade pa lanken och da kommer man till en av de héar
nano-lektionerna dar det bara stod s& har: Oops nu gjorde du visst fel. Sa det var
inga pekpinnar och det var verkligen inte sa att nagon blev férbannad, utan mer ett
satt for att visa att s& har gar det till.”

“Man ar ganska medveten om informationsséakerhet och sarskilt i och med att vi
gjorde sakerhetsskyddsanalysen dar de allra flesta var involverade och blev
intervjuade. Fragor som dok upp kunde vara. Vad har de for information? Vad ar
det som ar viktigt? Sa att det skapar ju en viss medvetenhet.” (Respondent 4)

Aven den relativt lilla storleken pa organisationen lyfts fram av respondent 4 som
en fordel nar det kommer till kunskapsspridning. Det kommunala bolaget har cirka
hundra anstéllda och det beskrivs som lattare att kunna forankra kunskap och
policys dér &n i en hel kommun med tusentals anstallda fordelat 6ver olika
verksamheter. Storleken gor ocksa att vagarna till beslutsfattande ar korta och att
hogsta ledning &r nara bade organisatoriskt saval som fysiskt.

“Jag tillnor IT-gruppen, eller den heter IT och sékerhetsgruppen dar jag tillhor
och jobbar med sékerhetsfragor. | och med att vi ar ett litet bolag, sa &r min chef
IT och digitaliseringschef. Hon ar sékerhetschef och hon ar sakerhetsskyddschef
och har alla méjliga titlar. Sa att jag rapporterar till henne. Sen &r ju
beslutsvagarna valdigt korta. Det ar ett litet bolag. Man stoter ofta pa VDn. ”
(Respondent 4)

3 Vid phishing (nétfiske) uppmanas du ofta att klicka pa en lank som ser ut som den riktiga
webbadressen men som har sma férandringar, vilket leder till en falsk sida dar bedragare forsoker
lura dig genom att sidan ser identisk eller snarlik den ursprungliga sidan. Detta kan leda till att du blir
lurad (Polismyndigheten, 2020).
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Storlek i olika sammanhang lyfts av en majoritet av respondenterna. Flera
respondenter sager att kommuners unika uppgifter 6kar komplexiteten och
svarigheten att jobba med informationssakerhetsfragor jamfort med andra
organisationer. | Sverige ansvarar kommuner for flera olika verksamheter med vitt
skilda inriktningar vilket 6kar komplexiteten nér det kommer till att samordna
fragor som informationssakerhet. Det &r en stor mangd information av varierande
karaktar som hanteras av de olika verksamheterna. De IT-system som hanterar den
kan dven de skilja sig kraftigt fran varandra.

“Det blir latt att det blir en fraga vid sidan om och manga verksamheter tror att det
ar en IT-fraga och kanske inte forstar sizt eget ansvar.” (Respondent 9)

Respondent 5 och 8 anser att skillnaderna mellan kommuners forutsattningar att
bedriva ett bra informationssakerhetsarbete ar stora. Bada tva ar verksamma i
mindre kommuner och menar att resurserna for sma glesbyggda kommuner skiljer
sig fran storre befolkningstata kommuner. De och andra respondenter lyfter fram
problematiken kring att rollen som CISO eller informationssédkerhetssamordnare i
mindre kommuner ofta blir en tillikaroll bland andra ansvarsomraden for den som
far jobbet att leda arbetet med informationssakerhet. Respondent 5 séger att hen
som IT-chef, en sékerhetsstrateg och en jurist, ar de som jobbar med de uppgifter
som vanligtvis utfors av en CISO.

"Ja, det ar ju sa for oss alla tre, det ar ett deluppdrag egentligen och jag tror att
det ar max 10% eller nagot av tjansten. Sa, det ar lite sa det ser ut i den har
storleken av kommuner och det ar svart att fa heltidstjanster for det ar fa som gor
mycket* (Respondent 5)

Att personal inte jobbar heltid som CISO eller med tillhérande uppgifter begrénsar
informationssékerhetsarbetets utformning och storlek i kommunerna. Deras
uppfattning far stod av respondent 3 som ar konsult inom informationssakerhet och
arbetar med ett flertal kommuner.

“Jag hor valdigt ofta fran ansvariga i kommuner att de ar ganska nya pa det har
och att de inte har gjort detta sa mycket innan. Sen pratar du om procent av en
tjanst och det ar ju valdigt sallan de har fatt att de ska jobba 25 %. De har bara
fatt det. Det ar ju samre an vad man tror. Man tror att ja, men nu nar du har fatt
det sa ska du jobba med det 30, 40, 50 %? Nej, utan det var bara nagot som jag
fatt. Det ar svart, aven 5-10 % kan vara svart att fa till sa att en chef uttryckligen
sager det.”“ (Respondent 3)

Respondent 5 forklarar att dven om uppdraget och ansvaret &r detsamma som i
storre kommuner sa kan arbetet inte utféras pa samma vis. Begransade resurser
betyder att man maste hitta alternativa arbetssatt och prioritera kritiska fragor,
oftast som punktinsatser istéllet for ett heltdckande arbete.
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“Kommun X och kommun Y &r ju ungefér lika stora, 15-16000 invanare. 1200-
1300 anstallda. Men vart uppdrag ar ju likadant som Géteborgs stad, Malmé och
Stockholm har bara att de har vasentligt mycket mer resurser. Det gar liksom inte

att jobba pa det sattet som Goteborgs stad gor i kommuner av var storlek, utan

man maste hitta andra modeller” (Respondent 5)

Ett flertal respondenter namner brist pa erfarenhet och kompetens som en
forsvarande faktor inom informationssakerhetsarbetet. Halften av respondenterna
ar nya inom omradet. De har ofta fatt ansvaret eftersom de har erfarenhet fran
narliggande omraden sasom IT, juridik, dataskydd, informationshantering i form av
arkivarie eller liknande. Overlag finns det inte ndgon enhetlig bakgrund bland véra
respondenter och deras vég till att idag jobba med informationssakerhet. Alla har
inte yrkestiteln CISO eller informationssakerhetssamordnare utan andra
huvudsakliga titlar sisom kommunsekreterare, 1T-chef eller jurist.
Informationssékerhet ar bara ett bland flera andra ansvarsomraden de har i jobbet.
Da de har flera olika ansvarsomraden sa ar det inte givet att deras
kompetensutveckling inom informationssakerhet prioriteras hogst. Trots att
tillikaroller som dessa ar vanliga sa soker kommuner aktivt efter folk med
bakgrund och kompetens inom informationssakerhet. Respondent 5 sager att nar
hens kommun skulle anstélla en ny sékerhetsstrateg sa var en av de viktigaste
efterfragade kvalifikationerna tidigare erfarenhet av informationssakerhet.

“Vi har precis bytt till en ny sakerhetsstrateg i kommunen sa nu hade vi med i
ansokningshandlingarna att erfarenheter fran informationssakerhetsarbete och
samordningsroll var bra att ha med.” (Respondent 5)

Kommuner har dock problem med att rekrytera personal med ratt erfarenhet och
kompetens. Respondent 6 uppger att nar hen tog over
informationssakerhetsansvaret i en medelstor kommun sa hade tjansten varit vakant
i Over ett ars tid. Under den tiden hade arbetet utforts av en konsult pa 40 procent
av en heltidsanstallning.

“Det var en vakans pa over ett ar pa den har rollen och innan jag fick den som
jurist med inriktning pa informationssékerhet sa fanns det en
informationssakerhetssamordnare som lamnade rollen for en annan kommun. D&
var det en vakans pa over ett ar sa att det drevs inget systematiskt
informationssakerhetsarbete under den tiden. Istéllet tog man in en konsult som
jobbade 2 dagar i veckan sa han var inte heltid” (Respondent 6)

Sammanfattat sa framgar det fran en majoritet av respondenterna att de
organisatoriska forutsattningarna handlar om att fa ledningen att prioritera omradet
och avsatta resurser. Respondent 3 lyfter kommuners mangfacetterade uppdrag
tillsammans med begrdnsade medel som en anledning till varfor
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informationssékerhetsarbetet ofta inte ges tillrackliga organisatoriska
forutsattningar for att kunna uppna en tillfredsstallande niva och systematik.

“Det far man ocksa ha med sig nar man ska presentera for ledningsgrupper. De
hor ju att allt &r viktigt. Vem vet hur de prioriterar informationssakerhet i
forhallande till vad vet jag? Barns utsatthet i hemmet, eller vad som helst. En
kommun jobbar med hur mycket olika grejer som helst sa att ibland kan man ju
forstd. Men ser att det har varit en rod trad bland alla kommuner som jag har
jobbat med att det har nedprioriteras” (Respondent 3)

5.3 Systematiskt informationssakerhetsarbete

Samtliga respondenter har i nagon utstrackning arbetat med eller stott pa MSB:s
metodstdd. De respondenter som aktivt tillampar metodsttdet i sitt
informationssakerhetsarbete séger vid flera tillfallen att det &r svart att arbeta
utifran hela metodstddet. Det anses vara valdigt stort och heltackande men anvands
oftast bara delvis. Respondent 6 och 8 s&ger att arbetet ofta utgors av punktinsatser
pa grund av bristande tid eller resurser. De havdar darfor att det ar naturligt att
anvandningen av metodstodet blir att delar plockas ut for specifika arbetsomraden
eller uppgifter. Flera respondenter sager att de garna hade velat jobba mer
heltdckande med metodstddet men att resurserna inte racker till. Respondent 6 och
8 séger att de &r i uppbyggnadsfasen av ett metodiskt informationssakerhetsarbete
och att deras organisation &r langt ifran att kunna jobba iterativt utifran
kugghjulsprincipen som finns i MSB:s metodstdd.

“Det ar valdigt mycket alltsa. Jag skulle jattegarna presentera det har for
ledningen. Nu ska vi ta ett beslut om att jobba efter det har metodstddet eller det
har ledningssystemet, men jag har svart att se att det skulle ge ndgon nytta att visa
illustrationen och de fyra delarna med alla kugghjul och sant déar. Jag tror att
manga chefer i en generell kommun skulle fa en hjartattack om de sag den.”
(Respondent 6)

Respondent 5 séger att storleken pa metodstddet gor att det blir svart att kunna
arbeta med och att kommuner i den storlek hen jobbar for maste prioritera sina
satsningar och initiativ inom informationssakerhetsomradet. Hen upplever en
forstaelse for att metodstddet riktar sig till en bred grupp av verksamheter och att
det maste vara uppbyggt sa att det ar heltdckande men att sma kommuner inte har
resurser eller mandat fran ledning att idag kunna jobba pa det viset.

“Problemet som jag ser for MSB. Det ar att de inte kan lamna ut nagonting som
gor jobbet halvfardigt eller inte sakerstaller att allt &r med. De vill ha sa
heltackande 16sning som majligt, sa att man inte missar nagonting. Men i
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slutandan fran mitt perspektiv sa skjuter man forbi malet for att det blir for svart
att anvanda det.” (Respondent 5)

Respondent 1 fran MSB uttrycker ambitionen att metodstodet ska kunna anvandas
av alla typer av verksamheter och av personer utan storre erfarenhet av
informationssakerhet. MSB &r daremot medvetna om att manga verksamheter har
en lag mognadsgrad nar det kommer till den hér typen av arbete och att ansvarig
personal som ska samordna arbetet ibland saknar konkret erfarenhet av
informationssékerhet.

“Ambitionen har ju varit att det ska kunna anvéndas oavsett din kompetens,
erfarenhet eller organisationens mognadsniva. Men jag forstar ocksa att om man
ar ny och dessutom inte har sa mycket tid sa blir det valdigt mastigt att ta sig an
och hur ska jag borja och pa vilket satt? Sa att det ar ju en av de stora fragorna

som vi har nu, att hitta en tydlig pedagogisk vag framat.” (Respondent 1)

En majoritet av respondenter upplever anda att metodstodet ar lattillgangligt och
pedagogiskt. Respondent 6 sager att det gar att nyttja metodstodet dven for
punktinsatser utan att behdva ha last och arbetat med resterande delar av stodet.

“Det ar val kanske en av fordelarna. Jag tycker att det &r ett forstaeligt metodstod
anda i mangt och mycket och som jag kan valja ut delar av. Det &r ingenting som
hindrar mig. Det &r inte som att allt annat faller samman om jag bara plockar fran
ett visst omrade och implementerar. Det &ar en fordel tror jag.” (Respondent 6)

Respondent 8 upplever daremot att &ven om innehallet ar bra s kanns inte
metodstddet i nuvarande format anvandarvénligt. Respondenten &r ny inom
informationssékerhet och skulle velat se en mer intuitiv och tydligare webbtjanst
for metodstodet.

“Jag tycker att innehallet ar valdigt bra. Upplagget och strukturen, sen ar det
nagonting med det som inte ar sa intuitivt och pedagogiskt. Jag kan inte riktigt
satta ord pa vad. Jag tanker att nagon duktig jakel skulle kunna bygga upp det pa
ett annat lite enklare satt &n att lagga lite spridda Excel-dokument som man ska
hamta har och dar. Det som jag reagerar pa ar att det ar lite stokigt med att man
ska ladda hem de har filerna, och sen anpassa dem sjalv.

Samtidigt om man kollar pa hela kugghjulet och hela standarden, sa forstar jag
ocksa att det inte ar enkelt att bara lagga in dem i en tjanst pa det viset. Det &r for
omfattande, men jag tycker val anda att MSB har lyckats bra med att 6verséatta
standarden till en bra produkt for att komma igang med ett
informationssékerhetsarbete” (Respondent 8)
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Respondent 4 och 9 jobbar inte aktivt utifrin MSB:s metodstod. Respondenten 4
jobbar istéllet utifran alla punkter i 1SO 27000 efter en plan som tagits fram i
samarbete med en extern konsult. Samtliga punkter delades upp i tre kategorier
efter prioritet. Dessa var atgarda nu, atgarda senare och ingen atgard. | enstaka
praktiska arbetsmoment sa tas daremot ibland inspiration fran metodstodet for att
utforma eller stédja egna I6sningarna.

“Konsulten hjalpte oss med hur vi ska tanka och da kollade vi pa 1SO 27000 och
gick steg for steg. Vi stallde fragor som. Vad betyder det har for oss? Vem ska gora
det? Ska vi gora det dverhuvudtaget? Det slutade med att vi delade in alla kraven i

ISO-standarden i tre nivaer. Det har ska vi gora nu, vi ska gora det men i nasta

fas, eller vi ska inte gora det och da motivera varfor... Det kan vara bra att
motivera varfor ifall vi skulle fa en tillsyn.” (Respondent 4)

Respondent 9 ar verksam som CISO i en stérre kommun med mer etablerat
informationssékerhetsarbete med storre resurser och mer personal involverade i att
styra arbetet. Respondenten skiljer sig dven fran 6vriga respondenter i fraga om
erfarenhet da han har 6ver 20 ars erfarenhet av IT och informationssékerhet.
Modellen for det systematiska informationssékerhetsarbetet har sin utgangspunkt i
ISO 27000-standarden men metodstdd och verktyg blandas fran olika myndigheter
och andra organisationer, vilket tyder pa en storre organisatorisk mognadsgrad
jamfort med andra kommuner i var studie.

“Grunden &ar 1SO 27000 och det vi utgar ifran. Sedan tar vi inspiration fran olika
hall, MSB och det metodstddet. Ja, vi anvander valda delar darifran nar det
passar. Hamtar bra exempel fran andra organisationer och utvecklar sjalva nar vi
behover. Jag har jobbat ganska lange med SKR:s verktygsstod for klassning och
atgardsplaner.” (Respondent 9)

Kéannedomen om MSB:s radgivningstjanst ar eller har varit begréansad tills nyligen
bland vara respondenter. Flera séger att de enbart kanner till den sedan ett par
veckor tillbaka da den tagits upp under en natverkstraff dar flera av vara
respondenter deltagit. Respondent 8 och 6 sager att tjansten later lovande och att
det &r just hjalp med att anpassa arbetet ute i kommunerna efter deras unika
forutsattningar som behovs for att nivan pa arbetet ska hojas. Ingen respondent har
I dagslaget nyttjat tjansten i sitt arbete.

Flera respondenter lyfter fram tekniska I6sningar som ett verktyg for att na 6kad
struktur och efterlevnad i arbetet. En majoritet har eller jobbar med att inféra
plattform eller applikationsldsningar dér arbetet kan styras, dokumenteras och
uppféljning kan planeras.

“Nar vi gick igenom ISO-standarden hade vi ett excelark som var hur daligt som
helst, men det var det vi hade. Malet ar att vi ska ha allt
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informationssakerhetsarbete i Stratsys [ett Risk & Efterlevnadsverktyg] hos 0ss.”
(Respondent 4)

Genom dessa tekniska lgsningar forenklas &ven arbetet med att involvera
nddvéndiga delar av verksamheten i arbetet. System eller informationsagare ute i
organisationen kan da delegeras uppgifter som de maste utféra inom utsatt tid.

I MSB:s metodstdd inkluderas en del verktyg for att kunna utféra arbetsuppgifter
kopplade till informationssakerhet. De ar oftast uppbyggda som Excelfiler dar
anvandare far mata in information. Verktygen ar specifikt kopplade till uppgifter
som klassning eller analys och inte for att ge nagon Gvergripande struktur eller
organisering av arbetet. Respondent 1 och 2 forklarar att det ligger utanfor MSB:s

mandat att erbjuda nagot sadant stod.

“Sen ar det som MSB séger. De gar att géra mycket battre, men det ar inte MSB:s

uppdrag utan det far andra i sa fall ta tag i och utveckla pa nytt eller bygga vidare

pa befintliga verktyg och gora dem battre. Men det finns &nda nagot stod att ta tag
i redan nu.” (Respondent 2)

“Det ar just det har att vi ska ju vara ett generellt stéd som kan anvéandas av alla.
Det innebér ju att vi inte kan ta fram ett verktyg sa det konkurrerar pa marknaden,
utan det galler ju att balansera pa ratt satt.” (Respondent 1)

Respondent 4 upplever att de verktyg i Excelformat som finns i metodstodet inte
haller hog niva och tar inspiration fran metodstodets instruktioner och verktyg men
tar fram egna anpassade I6sningar. Excelformatet anvands av MSB da det &r en
vedertagen produkt som alla kan anvanda men jobbar pa att forbattra pedagogiken
och presentationen av hur verktygen ska anvéndas.

“Vi kommer nog att fortsatta med Excelverktyg for att vi kan liksom inte utveckla
ett separat compliance verktyg. Dar far ju organisationerna sjéalva anvanda sig av
vad de vill. Excelverktygen ar ju mest for att ha vedertaget verktyg som de kan
anvanda och lagga in informationen i. Sen har jag i alla fall identifierat att vi
behover se éver dem och presentera det mer pedagogiskt om jag sager sa.”
(Respondent 1)

Det riktas dven viss kritik mot metodstddet som helhet och enligt respondent 4 sa
kan det vara svart att komma igang med arbetet nar erfarenhet saknas i

organisationen.

“Alltsa det som var svart. Det var att vi behévde nagot hands on eftersom vi var i

borjan av arbetet. Det sag vi inte att vi fick fran MSB. Det var darfor vi kande att

vi tar in "konsult x” och sd far den personen hjdlpa 0ss med den praktiska delen.
Vad gor vi och hur gar vi vidare? ” (Respondent 4)
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I vilken utstrackning information kartldggs och klassas varierar kraftigt i
respondenternas verksamheter. | manga fall sa klassas enbart den information de pa
forhand vet ar kritisk. Klassning och kartldggning av den fullstandiga
informationshanteringen i organisationerna ar ovanligt. Respondent 4 sager att all
information klassas i verksamheten, dven den information som de pa forhand vet
inte ar kritisk. Sattet informationen klassas pa varierar daremot och i dagslaget ar
inte organisationen tillrackligt mogen for att kunna jobba efter de etablerade
riktlinjerna eller CIA-triaden vad géller all den information som existerar i
verksamheten.

“Da var det att vi klassade liksom sékerhetsskyddsinformationen men insag att det
behdver vi gora dven for all information. Sa X-informationen, den har vi en
klassningsmodell for. Den &ar mer i linje med vart syfte, inte det har KRT
[konfidentialitet, riktighet och tillganglighet] delarna, utan det har varit for
avancerat.

Jag kunde inte g& ut med det fran borjan. Vilket varde har information i alla de har
tre? Det var for mycket for organisationen. Den var inte mogen och ar fortfarande
inte mogen for det.” (Respondent 4)

I manga av kommunerna sa saknas det tydliga riktlinjer for hur kartlaggning och
klassning av information ska se ut. En del kommuner klassar efter system och
andra efter informationstillgangar och ibland dven processbaserat. Aven inom en
kommuns olika verksamheter sa kan information klassas utifran helt olika
perspektiv. Respondent 8 uppger att informationsklassning ar en pagaende process
och att det framst ar kritiska system som klassas.

“Analyserna ar standigt pagaende och just nu sa har vi i alla fall inte bestamt hur
vi ska gora det. Man gor ju det pa olika nivaer, olika processer, pa system och pa
informationstillgangar. Alltsa sa det ser jag som en ganska svar nét att knacka men
jag hoppas att vi kommer kunna landa i nagot bra anda.

Det ar en utmaning. Det har varit system som vi har klassat rakt éver. Nu har vi
som ambition att ga 6ver till information och processer. Nar jag sjalv arbetar med
klassning brukar jag gora det i workshop-format och da brukar jag lagga ganska
mycket tid pa att forsoka kartlagga processer snarare an system och jag tycker att
det brukar bli en battre output da.” (Respondent 8)

Hur organisationer ser pa information och dess klassning varierar mellan
respondenternas organisationer. Respondent 4 uppger att all information i
organisationen klassas men att information som ar kritiskt eller omfattas av lagkrav
far en utforligare klassning och analys. Flera andra respondenter sager att klassning
utgar fran de system som hanterar informationen. Respondent 5 sager att det ofta ar
ett systemtank kring informationsklassning i kommuner och att det inte
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nodvandigtvis ar den bésta l16sningen. Det ar ofta I6sningar och arbetssatt som lever
vidare trots att det finns ambitioner om att forbattra arbetet och fa en bredare bild
av organisationens informationstillgangar. SKR erbjuder ett verktyg vid namn
KLASSA som stdd vid informationsklassning. Verktyget ar utformat for att klassa
system och anvénds av flera av vara respondenter.

“Jag namnde SKRs verktyg som heter klassa, men det ar valdigt inriktat mot 1T-
leveransen sa det kretsar mer kring det. Nar det galler verksamhetsdelen av
informationssakerhet sa far vi ha ett annat angreppssatt men det ingar lite sddana
komponenter ocksa i verktyget klassa. Men verktyget &r ju tankt att aterspegla 1SO
27000 i huvudsak.” (Respondent 9)

Respondent 6 ger uttryck for att samordningen inom verksamheten brister och att
ibland klassas information efter tillgangar och ibland efter processer.

“Ja, det dar var ju nagonting som jag identifierade som ett problem nar jag kom hit
for som sagt hade konsulten fatt i uppdrag att se 6ver processen med hur man ska
klassa information och utgatt ifran att man skulle klassa informationstillgangar.
Samtidigt hade varan arkivarie fatt i uppdrag att titta dver en
informationshanteringsplan pa kommunstyrelsen.

Hon gjorde mer processhaserade klassningar sa att de hade olika tank pa hur man
skulle strukturera information och da fragade jag, har ni pratar med varandra?
Det visade sig att de inte hade det, sa da paborjades en diskussion for hur kan vi se
till att de har sakerna kan underlattas i framtiden och det resulterade i
informationssakerhetsradet.” (Respondent 6)

Uppféljning av informationssakerhetsarbetet brister i ett flertal av kommunerna.
Det géller flera omraden, bland annat uppdatering av riskanalyser, klassning av
information och styrdokument. Anledningarna till detta &r flera, men manga av
respondenterna upplever att de inte fatt mandat fran ledningen att fa ut budskapet
att informationssakerhetsarbetet ska prioriteras. Det innebdar att analyser och
klassningar ska utforas ute i verksamheterna av den personal som hanterar
informationen eller systemet till vardags. CISO eller annan ansvarig ska helst bara
stodja arbetet som sker runtom i kommunerna.

“I arbetet med informationssékerhet sa ar det jag som gor dem tillsammans med
verksamheten. Jag kan inte verksamheten utan jag ar bara med som stdd. Det ar
verksamheten som ar informationsagare. De kan verksamheten och de vet vad som
ar kansligt. Jag staller lite frAgor men det &r de sjalva som jobbar med det.”
(Respondent 4)

Majoriteten av respondenterna kommer fran mindre eller medelstora kommuner dar
systematik och uppféljningsarbete inte ligger pa en hog niva. Respondent 8,
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verksam i en mindre kommun séger att de har kommit en bit pa vagen med att
involvera verksamheterna i informationssakerhetsarbetet. Daremot finns det
fortfarande en bristande forstaelse och medvetenhet som forsvarar arbetet vilket
ligger i linje med flera andra respondenters svar. Det har visat sig svart att fa en
dverblick dver hela kommunens arbete och fa till ett organiserat och systematiskt
arbetssétt.

“Min foregangare hade arssammanfattningar och forsokte mata hur det ser ut.
Varken verksamheter eller ledning var engagerade och knappt nagon gav svar sa
det gick inte dverhuvudtaget att mata det. Det ar ju faktiskt dar vi star idag ocksa.

Forhoppningen &r att vi ska ha battre forutsattningar den har gangen. “
(Respondent 8)

Respondent 4 och 9 uppger daremot att uppféljning av arbetet sker kontinuerligt
och att det finns ett aktivt arbete med att hoja det systematiska arbetssattet i
organisationen. Detta har skett efter att det kommunala bolag respondent 4 arbetar
for kommit att omfattas av sakerhetsskyddslagen och fatt strangare krav pa sin
informationshantering. Detta har i sin tur lett till att ledningen stodjer arbetet pa ett
helt annat sétt an tidigare.

“Var bolagsstyrelse har sagt att det har L1S-arbetet, alltsa ledningssystem for
informationssakerhet ar en prioriterad aktivitet. Sa jag ar uppe i styrelsen lite da
och da och berattar hur det gar med arbetet. - Vad ar nasta steg? Nar planerar vi

att vi ska vara klara och sa vidare?

Sa de har en ganska tat uppféljning och jag rapporterar varje vecka till min chef
och sen sa en gang i manaden med var gemensamma chef. De féljer upp hela
vagen for att dvervaka processen. Det ar nastan sa att de vill att jag gér mer &n
vad jag sjalv maktar med.“ (Respondent 4)

Respondent 9 sager att den jamforelsevis stora kommunen hen arbetar for har ett
aktivt arbete med uppfdljning av informationssakerhetsfragor. Resultatet varierar
daremot i olika delar av organisationen.

“Det ar en kulturfraga ocksa hur mycket man jobbar i organisationen. Det ser
valdigt olika ut i kommunen pa de olika namnderna och férvaltningarna. Det beror
pa ledarskapet hur mycket man varderar uppfoljning och faktiskt foljer upp det
man sagt att man ska gora. Sa det ar en ganska stor variation i
linjeorganisationen. Sen gor jag tillsammans med en kollega en arlig
uppfoljningsrapport. Men det blir ju koncernen i sin helhet pa nagot vis och da gor
vi en total beddmning om var kommunen med bolag ligger till i arbetet med
informationssakerhet.” (Respondent 9)
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Respondent 1 fran MSB &r enig med myndighetens egna rapport som sager att
uppfoljningsarbetet ar ndgot som manga organisationer ligger efter med. MSB:s
egna metodstod erbjuder viss hjalp men manga upplever att det &r svart att mata
effekterna av riskanalyser och sékerhetsatgarder som utforts.

“Ja och dar maste vi knyta det till den risk som man da har identifierat fran borjan
och varfor vissa sakerhetsatgarder har gjorts. Bade hur man prioriterat dem och
hur man har utformat dem for att omhanderta sin risk. D& maste man ju kunna
ocksa folja upp att det har har ocksa gett en effekt utifran den risk man har
identifierat fran borjan. Det maste knytas ihop. Sa det ska vi se till att det blir
tydligare. “ (Respondent 1)

Respondent 8 och flera andra namner MSB:s egna verktyg, “infosakkollen” som ett
bra sétt att dels mata sitt arbete men aven for uppféljning. Det dr nu beslutat att
resultat fran frivilligt deltagande offentliga verksamheter ska presenteras vartannat
ar i en rapport. Organisationer kan da bade méta sig mot snittet runt om i Sverige
for att se hur de ligger till i jamforelse med annan offentlig verksamhet. Verktyget
kan &ven anvéndas med jamna mellanrum for att méta och utvardera det egna
arbetet.

Ett av de forsta stegen for att fa struktur och utforma informationssékerhetsarbetet
for en organisation &r att uppréatta en informationssakerhetspolicy. Dar beskrivs hur
arbetet ska bedrivas och vilka mal som ska séttas. Det ar utifran policyn som
mandatet att driva och prioritera fragan skapas.

”Har man inte policydokument s& maste man ju fa till det. Hur trakigt det an kan
lata med styrdokument sa ar det anda viktigt att de finns dar. Finns de inte da har
du inget mandat 6ver huvud taget. Da &r det viktigt att man gor det har utifran
verksamhetens behov, att koppla det till verksamhetsmalen och vad som &r viktigt
for oss? Manga ganger kan det vara effektivt att borja med ledningsgruppen. Vad
ar det for information ni inte kan vara utan? Vad ar det som ar viktigt for att
kommunen ska funka liksom pa den nivan ni jobbar med?” (Respondent 2)

Samtliga respondenter uppger att de har policys som de forsoker jobba efter.
Kommunernas breda uppdrag med olika forvaltningar och ndmnder tillsammans
med bade chefer pa tjanstemannaniva och folkvalda politiker som styr kommuner
komplicerar daremot arbetet dven pa policyniva. Respondent 8 sager att processen
fran det att styrdokument skickades pa remiss for godkannande av olika namnder
och forvaltningar tog 5 manader. Efter det fortsatte arbetet med att forandra vissa
punkter och sen skicka vidare till kommunstyrelse for att sedan tas upp av
kommunfullméktige. Andra kommuner nojer sig ibland med att det godkénns av
den hogsta ledningen pa tjanstemannaniva.
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“Nar jag laser 1SO 27000 och de s&ger att hogsta ledningen ska besluta om policy.
D4 tanker jag da bokstavligt att da ar det hogsta ledningen. Man skulle kunna
tolka det som att hogsta ledningen kanske ar tjanstemannaledningen ocksa. Det
gars lite olika tolkningar men jag vill ha upp det till hogsta faktiska beslutande

organ for att fa s mycket tyngd i det som méjligt.” (Respondent 8)

5.4 Omvarld

Flera respondenter ndmner lagkrav och regelverk som den faktor som ofta driver
arbetet framat och till en hogre niva. Lagkrav och direktiv fran hogre instanser och
rattsvasendet far ledningar att reagera, prioritera informationssékerhetsarbetet och
framforallt tillfora resurser. Exempel pa lagkrav som lyfts fram ar bland annat
sakerhetsskyddslagen, NIS och dataskyddsforordningen (GDPR). Inte séllan sa far
lagkrav effekter pa arbetet utdver just de delar av informationssékerheten som
paverkas i lagen.

“Da var det ju att vi klassade sakerhetsskyddsinformationen men insag att vi
behover gora det aven for all information.” (Respondent 4)

Respondent 4 sager att det faktum att det kommunala bolaget respondenten arbetar
pa omfattas av sakerhetsskyddslagen har hojt nivan pa informationssakerheten dver
hela verksamheten och inte bara de delar som regleras av lagkrav. Respondent 2
sdger att i hennes mening orsakas den laga nivan av systematiskt
informationssékerhetsarbete av att MSB eller andra myndigheter saknar ett tydligt
mandat att stélla krav om efterlevnad och ett helhetstank kring omradet. Det finns
inte samma tryck pa ledningen angaende ett systematiskt
informationssékerhetsarbete som técker hela verksamheten som nér det &r for
specifik kanslig information som regleras enligt lag med hot om straff.

“Vi maste borja jobba integrerat pa ett annat satt for att det ska fungera i
praktiken. Vi kan inte ha ett stupror fér GDPR och dataskydd. Vi kan inte ha ett
stuproér for informationssakerhet.” (Respondent 2)

“Det mandatet har ju inte riktigt MSB fatt att liksom sé&tta ner foten att verkligen
gora foreskrifter som sager klart och tydligt att s& har ska ni gora, det héar ett
maste! Det har inte varit riktigt det dar snarten pa det sa att saga sa att det gett
effekt for man har inga sanktionsmedel i detta fallet. ”” (Respondent 2)

Att ledning och storre delar av verksamheten ska involveras i arbetet men ocksa
hallas ansvariga ar ett genomgaende tema fran respondenterna. En majoritet tror att
detta kommer forbéttras framdver och ndmner inférandet av NIS 2 som en kraftigt
kontribuerade faktor.
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"MSB:s utmaning har ju varit det har att fa ut att det faktiskt &r det har med
informationssakerhetsarbetet som ar grundkarnan i de har fragorna. Det som har
glatt mig nu nar NIS 2 har kommit upp pa tapeten ar att jag har bade konsulter,
myndigheter, ja jag hor fran olika hall att man séger det viktigaste just nu &r att ni
far igang det systematiska informationssékerhetsarbetet. > (Respondent2)

NIS 2-direktivet betyder enligt respondent 2 att ledningen i allt hogre grad kommer
bara ansvaret for informationssékerhetsarbetet med alla tillhrande krav om
efterlevnad och eventuella boter for bristande sékerhetsatgarder vid tillsyn.
Respondent 9 haller med och menar pa att ledningens medvetenhet kommer att
hojas och darmed kommer mer resurser férmodligen tillforas i arbetet.

“NIS 2 ar ju mycket tydligare pa ledningens ansvar och det finns ett annat
ansvarsutkravande fran ledningen i de verksamheter som omfattas.....det kan bli sa
att man om omfattas sa kan vi anvanda NIS 2 som ett patryckningsmedel.”
(Respondent 9)

En majoritet av respondenter lyfter fram att satsningar och initiativ fran ledning
kommer i vagor. Detta beror ofta pa handelser i omvarlden som visar allvarliga
konsekvenser av att inte ha ett etablerat och fungerande
informationssékerhetsarbete. Det kan vara cyberattacker mot valkénda aktorer i
naringslivet eller offentliga sektorn dar verksamheten under en period helt eller
delvis slas ut och darmed nar nyheterna. Hybridkrigforing dar attacker mot digitala
system ingar far aven det upp informationssékerhet pa agendan.

“Nér det hander saker i omvarlden sa blir det ofta en trigger. Det var ju ganska
latt att prata informationssakerhet i kommun X forra februari nar kriget [Rysslands
invasion av Ukraina] hade brutit ut. Da pratade jag faktiskt med deras
ledningsgrupp. DA var det ju manga som anda fattat att vi utsatts for olika typer av
angrepp fran frammande makt som fran Ryssland da eller vad det nu kan vara. Da
forstar man att man kan omsatta det i praktiken och forsta att det har ar ju
informationssakerhet ocksa da

- Intervjuare: Man inser att det kan drabba aven 0ss?
- Ja men precis och att man forstar det” (Respondent 3)

Respondent 1 lyfter fram kunskapsspridning mellan organisationer som en
potentiell framgangsfaktor och séger att MSB &r med och forsoker stodja
natverken. Respondenten namner flera kanaler som exempelvis KIS
(Informationssakerhetsnétverket Sveriges Kommuner) dar erfarenhetsutbyte och
kunskapsdelning ar pa agendan.
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“Vi ar med, om man sager som stod till natverk som KIS. De har natverken, det ar
ju for att utbyta erfarenheter, ha féredrag och MSB kommer ocksa in oavsett
natverk med att informera om det ar nagot som ar pa gang.” (Respondent 1)

Ett flertal respondenter deltar bade pa KIS-traffar och i liknande kanaler eller
natverk. Asikterna kring nyttan som nétverken tillfér varierar daremot. Respondent
5 deltar i traffar anordnade av lansstyrelsen som har visst ansvar for
informationssékerhet. Tréffarna beskrivs som givande, men att formatet mest ar i
seminarieform utan mojlighet att knyta kontakter och byta relevanta erfarenheter
for att kunna stotta varandra i sina respektive arbeten. En majoritet av
respondenterna tycker att deras deltagande i KIS har varit vardefullt. Deltagandet i
natverket har gjort det mojligt att moéta personer i liknande situation som sig sjalv
dar de kunnat jamfora arbetssatt och se hur andra st problem de sjélva sitter med.
Respondent 8 séger att utbudet av natverk vuxit de senaste aren och att det nu finns
flera olika kanaler dar kunskapsspridning kan ske. Samverkan mellan kommuner
har ocksa 6kat och borjat utvecklas mer pa senare tid.

“Jag tycker det har utvecklats valdigt mycket de senaste tva aren. Fran att inte
varit nagonting i princip till manga olika forum. Regionen, kommunalférbund,
lansstyrelsen och hogskolan i Skévde har natverk. Jag haller pa att starta upp ett
natverk med nagra grannkommuner har kopplat till att vi alla ar delagare i det
kommunala bolaget som skoter IT-driften fér 0ss.” (Respondent 8)

Vikten av riktade utbildningar for verksamma inom faltet lyfts fram. Flera
respondenter sager sig ha en forstaelse for omradet men har upplevt problem néar
det kommer till att jobba med det i praktiken. Respondent 8 har deltagit i en
uppdragsutbildning med fokus pa att ge deltagarna grundkunskaper for att kunna
infOra ett ledningssystem for informationssékerhet i sina verksamheter. Detta var
ett samarbete mellan VGR (Véstra Gotalandsregionen) och hogskolan i Skdvde.
Kursens fokus l1ag pa praktiskt arbete utifran 1SO 27000 och MSB:s metodstdd.

“Metodstddet, det var i samband med utbildningen i Skovde eller jag hade ju koll
pa att det fanns sa klart och innan men inte jobbat aktivt med det. Men dér var det
en integrerad del av utbildningen att jobba med det sa. ” (Respondent 8)

Respondent 2 var involverad i utbildningen och har dven bedrivit forskning inom
faltet. Nar personer som saknar relevant erfarenhet far ansvar for
informationssakerhet sa behovs ett mer praktiskt och tillampat stod. MSB:s
metodstdd bygger pa 1ISO 27000 och syftar till att stodja arbetet med standarden.
Kursen syftar till att ytterligare forenkla arbetet med bade standard och metodstod,
sarskilt pa ett praktiskt plan.
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“Jag brukar ha sadana har bilder nar jag undervisar om ni tanker det liksom 1SO
27000-standarden hogst upp da att man liksom gar ner en niva och sen tanker man
ja, men liksom hur kan vi ge lite mer kott pa benen?

Det var ju sa det har metodstodet kom till, men fortfarande sa ligger den pa en niva
som ska vara for alla branscher i Sverige, kanske nu framst offentlig sektor
eftersom det kanske ar MSB:s uppdrag i forsta hand. Men vi har NIS och vi har
andra sana har regelverk som ocksa ar till for privata sektorn s man ville pa
nagot satt gora den mer anvandbar. Darfor sa kan man ga ner ytterligare ett steg
som vi gjorde nu i den har uppdragsutbildningen dar vi bara tittar pa kommuner.

Kan man liksom applicera de har verktygen och gora dem lite mera specifika for
just en bransch? « (Respondent 2)

Respondent 2 anser att skapandet av ett metodstod for att forenkla processen med
att arbeta efter standarden &r ett bra steg pa vagen. Kursens fokus pa praktiska
ovningar i tillampning av metodstddet och standarden tar det ett steg langre och gor
det enklare for oerfarna att skapa sig en god forstaelse for hur ett systematiskt
informationssékerhetsarbete ska bedrivas. Efter avslutad kurs anpassas det
kursdeltagaren lart sig under utbildningen ytterligare en gang da det ska utféras pa
riktigt i deltagarnas egna organisationers och efter organisationens unika
forutsattningar.

Respondent 2 sager att allman forstaelse for informationssékerhet och hur man bor
forhalla sig till risker i digitala miljoer ar nagot som brister i samhéllet i stort.
Respondenten menar att samhallet har digitaliserats sa pass snabbt att sédkerhetstank
och riskmedvetenhet inte hdnger med i utvecklingen. Det saknas utbildning i
grundskolan vilket innebér att elever inte far den kunskap de behdver for att kunna
forsta val och konsekvenser i den digitala vérld de lever i. | sin roll som professor
sa upplever respondenten att det brister dven pa hogskoleniva. Detta leder till att
personal ar daligt forberedda infor att komma till en arbetsplats dar
informationssakerhetsarbetet &r pa agendan och pa olika sétt implementeras.

“Jag menar vi som larosaten till exempel. Vi &r ju de har specialistutbildningarna.
Men det behdvs i utbildningarna pa arbetsplatser for anvandare. Det beh6vs
utbildningarna i samhéllet for individer.” (Respondent 2)
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6 Diskussion

| detta avsnitt diskuteras studiens huvudsakliga delar med utgangspunkt i
fragestillningen “Vilka brister och utmaningar samt framgangsfaktorer upplever
svenska kommuner i sitt informationssdkerhetsarbete, och hur tillimpas MSB’s
metodstod for systematiskt informationssakerhetsarbete?”. Det bestar inledningsvis
av en analysdel dar de huvudomraden som identifierats genom tidigare forskning -
Organisatoriska forutsattningar, systematiskt informationssékerhetsarbete och
Omvarld jamfors med resultatet. Sedan foljer en reflektion som behandlar olika
delar av den empiriska studien och avslutningsvis redogdrs for implikationer.

6.1 Analys av resultat

6.1.1 Organisatoriska forutsattningar

Resultatet av denna studie visar pa att ledningens forstaelse ar en avgorande faktor
till ett framgangsrikt informationssakerhetsarbete. Resultatet indikerar att en
organisatorisk narhet till ledning ofta &r fordelaktigt men att det inte racker i sig.
Till exempel behdver inte en narhet till ledningen betyda att de ar insatta i arbetet
och forstar vikten av dess innebérd. Ledningens bristande forstaelse for
informationssékerhetsarbetet &r nagot som far stod av Ahfeldt et al. (2016) och
slutrapporten fran MSB (2023e). Det handlar framst om prioriteringar och resurser
(SKR, 2019). I samband med en 6kad forstaelse sa ar férhoppningen att mer
resurser tillfors till informationssakerhetsarbetet, da resultatet indikerar pa att det
finns ett stort behov av detta.

Forutom att informationssakerhetsarbetet inte aktualiseras, sa ar ansvaret ibland
aven felplacerat i kommunens organisation. Informationssakerhetsarbetet bor inte
vara en fraga som IT-avdelningen ansvarar for, utan den ska vara férankrad i
verksamheten. Dels i syfte att 6ka medvetenheten, men ocksa for att skapa
forutsattningar for att integrera informationssakerhetsarbetet som en del av den
dvergripande strategin samt i linje med verksamhetsmalen. SKR (2019) belyser
perspektiv som underbygger detta resonemang och havdar att en enskild enhet inte
far ansvara for fragan och att informationsséakerhetsarbetet inte far prioriteras lagre
an andra verksamhetsomraden. Aven Ahfeldt et al. (2016) menar pé att avstandet
mellan IT-enheten och verksamheten ar for stort. Detta gar till viss del ihop med
det som ndmndes tidigare i detta avsnitt vad galler beslutsfattande; bara for att IT-
enheten ansvarar for fragan sa betyder det inte att de alltid far fatta beslut om
informationssakerhetsarbetet. Studien belyser ocksa att det ar avgorande att fordela
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ansvaret for informationssakerhetsarbetet sa att det involverar bade systeméagare
och informationsagare. Med det i atanke blir det &nnu tydligare att samarbete
mellan enheter och forankring i verksamheten &r faktorer som leder till ett
framgangsrikt informationssékerhetsarbete.

Fran studiens resultat framgar att kommuner i varierande omfattning arbetar med
internutbildningar inom informationssakerhet. Ett par kommuner inkluderar kurser
i informationssékerhet som en del av introduktionen for nya medarbetare. De flesta
anvénder sig av enstaka webbaserade kurser eller publicerar kursmaterial i
kommunens larportal som ett moment for att 6ka medvetenheten bland existerande
medarbetare. Enstaka kurser kan bidra till en viss 6kad medvetenhet, men i sin
helhet verkar resultatet tyda pa att satsningarna behdver vara storre. Det ar ofta
obligatoriskt att genomféra ovanstaende kurser for att personerna ska anses
efterleva kommunens policys vilket indikerar att ledning inser behovet av att lyfta
fragan.

Storleken pa organisationen ar avgorande och paverkar hur
informationssakerhetsarbetet bedrivs. Resultatet tyder pa att det ar enklare med
kunskapsspridning i mindre organisationer &n i stérre. En annan fordel i mindre
organisationer ar att det ar narmare till ledningen och beslutsfattande. Kommuner
har bredare verksamhet i jamforelse med manga andra organisationer, vilket gor att
informationssakerhetsarbetet forsvaras da variationen pa information 6kar och
dartill komplexiteten. Till foljd blir samordningen av informationssakerhetsarbetet
en utmaning i kommuner, speciellt med avseende till mangden information och att
funktionaliteten i systemen kan skilja sig mycket mellan verksamhetsomraden.
Resultatet indikerar att kommunernas forutsattningar inom
informationssékerhetsarbetet ar nara kopplade till deras storlek. Aven om de kan ha
samma uppdrag sa skiljer sig resurserna mellan mindre och stora kommuner. Detta
ar nagot som lyfts av flera av studiens respondenter och det framgar att det dven
galler andra omraden inom kommuners verksamhet. Mindre kommuner anses inte
ha samma resurser att satsa pa omradet vilket speglas i studiens resultat, da de ofta
jobbar utifran punktinsatser istallet for en heltackande iterativ process.

Enligt Ahfeldt et al. (2016) ar det avgorande att tilldela tydliga ansvarsroller for ett
framgangsrikt informationssékerhetsarbete. Resultatet i denna studie indikerar att
mindre kommuner inte tilldelar tydliga ansvarsroller for
informationssakerhetsarbetet. Ansvariga far istéllet tillikaroller, vilket visar sig
vara en begrénsade faktor i utvecklingen av informationssékerhetsarbetet i
kommuner. Detta far stod av MSB (2023e) som menar pa att tillikaroller ibland for
med sig att ansvariga har spetskompetens inom andra omraden istallet for
informationssakerhetsarbetet. | studien sa ar halften av respondenterna som fatt
ansvaret for informationssakerhetsarbetet i kommunerna nya inom omradet. De har
daremot erfarenhet fran narliggande omraden som IT, juridik eller annat
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sakerhetsarbete sedan tidigare. Studiens resultat visar &nda att kommuner i viss
utstrackning ser behovet av tidigare kompetens inom omradet. Det framgar till
exempel i vilka tidigare erfarenheter som efterfragas vid anstallning. Flera
kommuner upplever daremot svarigheter med att hitta personal som besitter sadan
erfarenhet och kompetens. En kommun hade till exempel haft en vakant tjanst i
over ett ars tid for rollen som hogsta ansvarig att samordna arbetet med
informationssékerhet inom kommunen.

6.1.2 Systematiskt informationssakerhetsarbete

Metodstod kan betraktas som en dvergripande process eller ett ramverk som
anvands for att organisera och planera arbetet inom informationssékerhet. Detta
kan hjalpa organisationer att identifiera risker, faststalla riktlinjer och standarder
for informationssakerhet samt utbilda personalen i hur arbetet kan utféras. Genom
att anvanda metodstod kan organisationer skapa en strukturerad och effektiv
process for att hantera informationssakerhetsarbetet.

| studien som genomforts har samtliga respondenter erfarenhet av MSB:s
metodst0d for systematiskt informationssakerhetsarbete. Svaren som
respondenterna gav i studien indikerar att MSB:s metodstdd kan vara utmanande
att anvanda fullt ut. Respondenterna ndamnde att metodstddet &r omfattande och
kraver mycket tid och resurser for att kunna tillampas pa ett tillfredsstéllande sétt.
Dérfor anvands ofta endast delar av metodstddet som inspiration for att stddja egna
I6sningar i det praktiska arbetet.

Flera respondenter namner tekniska losningar som ett verktyg for att na okad
struktur och efterlevnad i arbetet. Majoriteten av respondenterna har eller jobbar
med att infora plattformar eller applikationslésningar dér arbetet kan styras,
dokumenteras och dar uppfdljning kan planeras. Detta forenklar aven att involvera
nodvandiga delar av verksamheten i arbetet. | MSB:s metodstdd ingar verktyg som
ar specifikt kopplade till uppgifter som till exempel klassning och analys, men &r
inte till for att ge ndgon 6vergripande struktur eller organisering av arbetet. En
respondent anser att de verktyg i Excelformat som ingar i metodstddet inte har en
hog kvalitet och tar darfor fram egna anpassade l6sningar istéllet. Bland
respondenterna finns det dven kritik mot metodstddet som helhet och en respondent
anser att det &r svart att komma igdng med arbetet nar erfarenhet saknas i
organisationen.

Det ar daremot viktigt att notera att MSB sjalva, bade i metodstodet och dven i den
intervju som genomfordes med respondent 1, informerar att deras metodstod &r ett
stod och inte ett facit. Metodstodet &r utformat for att fungera som en allmén
process eller ett ramverk som organisationer kan anpassa efter deras egen situation.
Det ar darfér utmanande att ha en och samma metod som passar alla eftersom
forutsattningarna och organisationernas situation varierar. Genom att
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organisationer anpassar metodstddet efter egna forutsattningar och behov kan
organisationen skapa en strukturerad och effektiv process for att hantera
informationssékerhet, &ven om detta innebar att man bara anvander delar av
metodstddet eller véljer att prioritera vissa omraden framfor andra. De svarigheter
som upplevs vid anvandning av metodstddet och forsok att anpassa det efter egna
forutsattningar ar framforallt tatt kopplade till bristande erfarenhet inom
informationssékerhet bland studiens respondenter.

MSB erbjuder dven en radgivningstjanst som ett komplement till metodstédet med
syfte att stodja det forebyggande informationssakerhetsarbetet i verksamheter. Via
tjansten erbjuds hjélp med att anpassa arbetet efter den specifika verksamheten.
Inga av vara respondenter har anvant sig av tjansten, och hélften sager att de blivit
uppmarksammade om att den existerar vid en natverkstraff som intraffade ungefar
tva veckor innan vara intervjuer genomfordes. Detta tyder pa att MSB som
myndighet kan bli battre pa att na ut till kommuner och ansvarig personal om vilka
stdd som erbjuds, speciellt till de verksamheter som har ett stort behov av stod i sitt
arbete.

En betydande variation syns i hur organisationer klassar och kartlagger
information. Vissa organisationer klassar endast information som de pa férhand vet
ar kritisk, medan andra klassar all information. Det finns ingen enhetlig metod for
kartlaggning och klassning av information i kommunerna och ofta anvéands olika
tillvagagangssatt i verksamheter. Variationen i hur kartlaggning och klassning av
information sker kan leda till bristande standardisering och 6kad komplexitet. Om
olika tillvagagangssatt anvands inom samma organisation kan det bli svart att
samordna och sammanstalla information pa ett effektivt satt. Detta kan i sin tur
leda till en ineffektiv informationshantering och 6kad risk for sékerhetsincidenter.
Olika tillvagagangssatt riskerar aven att géra det svarare att utvardera och jamfora
informationshantering mellan organisationer. Detta kan i sin tur leda till en
bristande transparens och svarigheter att lara av varandra. Problematiken kring hur
klassning ska ske gar att koppla framst till brist pa samordning inom organisationen
men aven utforarens erfarenhet och kompetens. Néar klassning utfors av
verksamheten sa ar det viktigt att de forstar huvudprinciperna bakom
informationssakerhet. Bergquists et al. (2021) visar pa att det kan vara svart att
skapa en enhetlig forstaelse i organisationer om hur klassningsarbetet ska
genomforas. Da klassning ska utforas med deltagande personal fran den
verksamheten vars information som berors sa ar det kritiskt att hoja
riskmedvetenheten genom kunskapsspridning inom organisationen. Studiens
resultat visar att hur kommuner klassar information skiljer sig. Vissa utgar
exempelvis fran system eller informationstillgangar medan andra utgar fran
processbaserad informationsklassning. Det framgar att det finns ett arv inom
kommunsektorn att klassa efter system och att verktygsstod som erbjuds &r
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inriktade mot det. Att klassa den faktiska informationen i hogre utstréackning an
systemen som hanterar den verkar enligt resultatet vara en fraga om organisationers
mognadsniva i informationsséakerhetsarbetet.

Uppféljning av genomfort informationssakerhetsarbete &r avgorande for att
sékerstélla att organisationer uppfyller de faststéllda sdkerhetskraven och skyddar
sina informationsresurser pa ett tillforlitligt satt. En effektiv uppfoljning kraver
daremot ett systematiskt och strukturerat tillvagagangssatt, nagot som manga
mindre och medelstora kommuner tycks ha svart att uppna enligt studiens resultat.

Bristerna i uppfoljningsarbetet kan bero pa flera faktorer, inklusive bristande
forstaelse och medvetenhet om vikten av informationssakerhet i verksamheterna,
avsaknad av mandat fran ledningen att prioritera och utféra nédvéandiga analyser
och klassningar, samt svarigheter att fa en 6verblick 6ver hela kommunens arbete
och organisera det pa ett systematiskt sétt. FOr att 16sa dessa utmaningar behéver
organisationer arbeta med att htja medvetenheten om informationssékerhet,
fortydliga mandatet och prioritera arbetet, och etablera en tydlig struktur och
rutiner for uppféljningsarbetet. Detta ligger i linje med tidigare rapporter fran bland
annat Justitiedepartementet (2017), SKR (2019), SOU 2021:63, MSB (2022b) och
MSB (2023e).

Trots dessa utmaningar informerade vissa respondenter att deras organisationer
genomfor kontinuerlig uppféljning av arbetet och har ett aktivt arbete med att héja
det systematiska arbetssattet i organisationen. En anledning till detta ar att
organisationen omfattas av sakerhetsskyddslagen och fatt strangare krav pa sin
informationshantering, vilket har tvingat ledningen att stodja arbetet pa ett annat
satt an tidigare. Detta visar pa vikten av tydliga mandat och regelverk for att
sakerstalla att informationssakerhetsarbetet utfors pa ett tillforlitligt satt.

Informationssékerhetsarbetet far sitt mandat och sin utformning fran de policys
som uppréttas och godkanns av organisationens ledning. Resultatet indikerar att
aven om policys ar etablerade och godkénda av ledning sa saknar ofta CI1SOs eller
informationssékerhetssamordnare mandat och resurser for att kunna leva upp de
mal och krav som policyn faststallt. Det indikerar att &ven om policys godkanns sa
brister efterlevnaden ofta i verksamheten. Aven om informationsséakerhetsarbetet
borjar bli accepterat och nagot som inte kan ignoreras av organisationer sa saknas
en forstaelse for vad som kravs i form av resurser for att na uppsatta mal och
efterlevnad. Detta resultat ligger i linje med tidigare forsknings beskrivning av
brister i arbetet med policy och dess efterlevnad (Ahlfeldt et al., 2016. Bergstrom et
al., 2018).
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6.1.3 Omvarld

Flera respondenter i studien namner att lagkrav och regelverk spelar en viktig roll
for att driva informationssékerhetsarbetet framat och till en hogre niva. Detta beror
pa att lagkrav och direktiv fran hogre instanser och rattsvasendet tvingar ledningen
att agera och prioritera informationssakerhetsarbetet. En viktig faktor &r att lagkrav
ofta har en “spill-over effect” som innebér att arbetet med informationssakerhet
kommer hdgre upp pa agendan i organisationer. Detta leder ofta till att arbetet som
helhet lyfts och inte bara de omraden som omfattas av lagkrav. Detta kan i sin tur
bidra till en hogre niva av informationssakerhet 6ver hela verksamheten.

Det ar ocksa viktigt att papeka att lagkrav och regler kan fungera som
patryckningsmedel mot ledningen for att prioritera omradet och undvika
sanktionsavgifter och andra straff. Respondenter i studien menar att ledningens
medvetenhet kring ansvar och konsekvenser kommer att hdjas genom till exempel
NIS 2-direktivet, eftersom direktivet bland annat riktar sig mot att ledningen ska
kunna hallas som ansvarig vid bristande efterlevnad gallande vidtagna
sakerhetsatgarder. Att ansvar kommer utkravas av ledningen i rattslig mening ses
av en majoritet respondenter som en positiv utveckling da det tros komma att 6ka
ledningens medvetenhet och bendgenhet att tillfora resurser till arbetet. Inforandet
av NIS 2 tros ocksa dka strukturen i arbetet och organisation da det medfor nya
krav pa att kunna visa upp en tydlig arbetsstruktur och ansvarshierarki vid det
tillfalle en sakerhetsincident intraffar. Detta visar pa att lagkrav som till exempel
NIS 2 eller GDPR har ett avgorande inflytande nar det kommer till att etablera
tydliga ansvarsroller bade pa ledningsniva och verksamhetsniva, vilket ar av
yttersta vikt bade enligt vérat egna resultat men underbyggs dven av Ahlfeldt et al.
(2016).

Samtidigt papekar flera respondenter att det ar viktigt att
informationssakerhetsarbetet inte bara fokuserar pa att uppfylla lagkrav och regler,
utan dven pa att skapa en informationssakerhetskultur inom verksamheten. En
majoritet av respondenterna i studien tror att detta kommer att forbattras framdver
och att satsningar och initiativ kommer att komma i vagor, sarskilt i samband med
handelser i omvérlden som visar pa allvarliga konsekvenser av att inte ha ett
tillfredsstéllande informationssékerhetsarbete.

I en tid dar cyberattacker och hybridkrigforing blir allt vanligare ar det viktigt att
ha en stark och effektiv informationssakerhetsstrategi pa plats. Detta géller inte
minst for offentlig sektor, dar tillgangen till kanslig information kan ha allvarliga
konsekvenser for bade enskilda aktorer likval som samhallet i stort. Handelser i
omvarlden kan fa stor paverkan pa allméanheten och sétta press pa ledningen att
vidta atgarder for att sakra verksamheten och skydda kanslig information. Ett
forandrat sakerhetspolitiskt lage kan ocksa ha en paverkan pa
informationssakerhetsarbetet i offentlig sektor. Medan det for nagra ar sedan
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kanske var mindre vanligt att tanka pa hybridkrigforing och digitala attacker som
en reell risk for samhallet, sa har det idag blivit allt mer aktuellt. Detta staller hdgre
krav pa informationssakerhetsarbetet och innebar att verksamheter maste vara
béttre forberedda pa olika typer av hot. Resultatet visar tydligt pa att
informationssakerhetsarbetet i kommuner fatt en viss medvind i form av att hamna
pa agendan i samband med handelser i omvarlden. Detta kan kopplas till Ahlfeldt
et al. (2016) forskning som visar pa att ledningens engagemang och férdelning av
resurser forst kommer efter att en incident intréffat. Nar det sker
sakerhetsincidenter i omvérlden sa ar det en mojlighet for ansvariga att visa pa
vikten av informationssékerhetsarbetet for ledningen och beslutsfattare.

Som en del av de forberedelser verksamheter och organisationer behdver vidta &r
det viktigt att betona betydelsen av utbildning och medvetenhet kring
informationssakerhet. Genom att forsta risker och hot kan man battre skydda sig
och sin verksamhet. Har spelar samarbeten och informationsgverspridning en
oerhort viktig roll. En organisations informationssakerhet ar endast sa stark som
den svagaste lanken i dess kedja av partners och leverantorer. Darfor ar det viktigt
att organisationer och verksamheter arbetar tillsammans for att skapa en
sékerhetskultur som strécker sig dver hela sektorer och branscher. Genom att dela
information om incidenter eller sakerhetsproblem kan andra organisationer lara sig
av misstag och framgangar och vidta atgarder for att mitigera liknande problem.
Samverkan &r en viktig aspekt av det systematiska informationssékerhetsarbetet
och att samarbeten och informationsdverspridning mellan organisationer kan
forbattra informationssékerhetsarbetet stods av Ahfeldt et al. (2016), SKR (2019)
och MSB (2023e). Samarbeten och informationséverspridning kan daremot ocksa
ha sina utmaningar. Organisationer kan vara ovilliga att dela information pa grund
av oro for att det kan skada deras rykte eller for att undvika att obehériga tar del av
informationen. For att hantera denna utmaning ar det viktigt att organisationer och
verksamheter etablerar tydliga riktlinjer och avtal for att sékerstélla att
informationen som delas hanteras pa ett sékert sétt.

Flera olika natverk finns idag for att stodja sadan informationsspridning. Bland
respondenterna deltar en majoritet av dem i natverkstréaffar fast i olika utstrackning.
Resultatet visar att det ocksa varierar i vilken utstrackning som dessa traffar ger en
mojlighet till erfarenhetsutbyte. Trots detta sa sager ett flertal respondenter som har
deltagit att natverken har en positiv effekt pa kunskapsspridning. Ett genomgaende
tema fran resultatet var daremot att mer tillfallen for praktiskt erfarenhetsutbyte
efterfragades av deltagare.

Studiens resultat indikerar att det finns en bristande forstaelse for vikten av
informationssakerhet, bade pa ledningsniva men aven bland personal ute i
kommuners verksamheter. Detta kan kopplas till den relativt laga kunskapsniva
som finns i samhallet i stort. Sverige och stora delar av varlden har genomgatt en
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snabb digitalisering av samhéllet dar digitala verktyg och hjalpmedel anvands i allt
hogre utstrackning. Samtidigt sa har konsekvenserna och riskerna av denna
utveckling blivit forbisedda. Digitala verktyg och tjanster anvands utan att
anvéandarna har utbildats i vad det innebéar vad géller risk och dataspridning. Flera
respondenter lyfter fram att utbildningsnivan kring grundlaggande
informationssakerhetsarbete maste hojas i hela samhallet for att deras arbete och
satsningar ska fa genomslag vilket far stod i tidigare i forskning (Ahlfeldt et al.,
2015).

6.2 Reflektion kring studien

Studien visar pa flera identifierade omraden som paverkar
informationssakerhetsarbetet i svenska kommuner. Resultatet visar pa manga
brister och utmaningar men aven faktorer som paverkar arbetet i positiv riktning.

Nar litteratursékningen genomfordes var en begransande faktor bristen pa
vetenskapliga artiklar med koppling till informationssakerhetsarbetet i svenska
kommuner. Detta ger stod till att det finns ett behov av kunskap och vidare
forskning inom omradet. Pa grund av att fragan styrs mer av praktik an forskning ar
det ofta myndigheter som utfor utredningar for att kartlagga hur
informationssékerhetsarbetet ser ut inom offentlig sektor. Av den anledningen
innehaller studien en kombination av bade rapporter och vetenskapliga artiklar.

Da det finns en begransad méangd forskning pa omradet sa utgors underlaget i
tidigare forskning av ett relativt fa antal forfattare och artiklar. Ramverket som
arbetats fram i studien har stod i denna tidigare forskning och offentliga
utredningar. Daremot betyder det ocksa att det inte finns nagon etablerad teori
bakom ramverket, vilket gor att validiteten kan ifragasattas. Ett val av annat
teoretiskt ramverk eller lins for att studera problemomradet hade kunnat paverka
studiens resultat. Nar det géller studiens generaliserbarhet sa sétter det faktum att
den baserades pa en grupp av enbart 9 respondenter vissa granser for huruvida
resultatet kan anses vara representativt for informationssékerhet inom svenska
kommuner som helhet.

Sex av de deltagande respondenterna i studien ansvarar for att samordna och leda
arbetet med informationssakerhet i sina kommuner. Till detta urval tillkom tre
respondenter med externa perspektiv fran MSB, konsult som jobbar aktivt med
kommuners informationssakerhet och en forskare med erfarenhet fran omradet
bade i form av publicerade artiklar men aven av uppdragsutbildning for ansvarig
personal i kommuner. Dessa externa perspektiv har gett en nyanserad bild av
kommuners informationssakerhetsarbete, vilket vi anser har tillfort ett varde till
studien. Dessa unika perspektiv sker daremot pa bekostnad av studiens
generaliserbarhet. Att studiens resultat ligger val i linje med resultatet av tidigare
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forskning och understkningar tyder daremot pa att studiens resultat ar
generaliserbart trots dess begrénsning i omfattning.

6.3 Forslag till vidare forskning

Denna studie har undersokt hur informationssékerhetsarbetet ser ut i svenska
kommuner. Studiens urval av respondenter och tillhérande resultat har fokuserat pa
hur de som béar ansvaret for att styra och samordna arbetet i kommuner upplever
problemomradet. Det hade varit intressant med liknande studier for andra delar
inom offentlig sektor for att askadliggora likheter och skillnader. Fran vart resultat
framgar det att en forsvarande faktor for kommuner ar deras breda uppdrag och
verksamhet. En liknande studie med fokus pa exempelvis myndighetsniva med mer
specifik verksamhet hade kunnat ge ytterligare kunskap inom omradet. Med ett
sadant underlag hade det varit enklare att urskilja vilka teman som ar kopplade till
informationssékerhetsarbetet i allménhet, och vilka teman som &r knutna till hur
arbetet bedrivs inom en specifik typ av verksamhet.

| var studie har vi haft ett urval av respondenter dar merparten innehar det
overgripande ansvaret for att samordna informationssakerhetsarbetet i kommuner
med utgangspunkt i de arbetsuppgifter som till vardags kopplas till CISOs.
Forskning med utgangspunkt pa andra nivaer i verksamheten hade kunnat bidra
med andra perspektiv géllande ansvarsroller och hur den hierarkiska strukturen
paverkar informationssakerhetsarbetet. | en sadan studie hade urvalet exempelvis
kunnat baseras pa kommunlednings- eller medarbetarniva.

Fran studiens resultat framgar det att det finns skillnader i vilken omfattning sma
respektive stora kommuner arbetar med informationssékerhet. En komparativ
studie med syfte att jamfora hur informationssakerhetsarbetet bedrivs i mindre och
storre kommuner pa djupare niva har potential att tillféra vardefull ny kunskap
inom omradet.

Denna studie har tillfort viss kunskap om i vilken utstrackning MSB:s metodstod
anvands i svenska kommuner. Vidare forskning hade kunnat tillféra ytterligare
kunskap genom att studera metodstodet utifran ett anvandarperspektiv som
huvudsyfte. Metodstddet ar utformat for att stodja bade offentlig och privat
verksamhet men kunskap om dess anvandning &ar begransad. Forskning pa dess
anvandning i privat verksamhet har potentialen att ge nya insikter om bade
metodstod specifikt men dven informationssékerhetsarbete som helhet.
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7 Slutsats

Syftet med den hér studien har varit att identifiera eventuella brister, utmaningar
eller faktorer som leder till ett framgangsrikt informationssakerhetsarbete i svenska
kommuner.

Fran resultatet av studien framgar det tydligt att den kommunala verksamhetens
komplexitet i sin grund aven medfor en komplexitet i informationssakerhetsarbetet.
Omraden som beddéms ha en sarskilt stor paverkan pa informationssékerhetsarbetet
ar bland annat arbetets organisatoriska placering i forhallande till ledningen, och
aven ledningens engagemang samt i vilken man ledningen ar involverad i arbetet.
Ledningen behdver ha en forstaelse for omradet som helhet for att omradet ska
prioriteras, tilldelas ratt resurser och att ansvariga ges réatt forutsattningar.
Informationssakerhetsarbetet bor inte vara isolerat till en specifik enhet utan ska
vara forankrat i hela verksamheten. Trots att arbetet kan delegeras till olika
verksamhetsomraden ar det vasentligt med samordning och tydliga mandat. Detta
innebar ocksa att det finns ett behov av bred kompetens och tidigare erfarenhet hos
de som arbetar med informationssakerhet for att kunna stodja
informationssakerhetsarbetet ute i verksamheten och for att kunna fa en systematik
i arbetet. Som ett stod for att uppna en systematik i informationssakerhetsarbetet
finns MSB:s metodstod latt tillgangligt for organisationer, men resultatet av studien
indikerar att flera respondenter upplever svarigheter i att tillampa metodstddet i sin
helhet. Trots att MSB informerar om att metodstodet ska anpassas utefter
organisationens egna forutsattningar tyder resultatet pa att detta inte uppfattats fullt
ut hos slutanvéndarna.

Externa faktorer som lagkrav och regler likvéal som handelser i omvarlden i ett
forsamrat omvarldslage bedoms ha en markant paverkan pa ledningens forstaelse
for omradet och har en tvingande kraft pa hur informationssakerhetsomradet ska
prioriteras internt. Att ledningen pekas ut som direkt ansvarig bedéms ha en stor
paverkan pa ledningens engagemang.

Sammanfattningsvis sa identifierar studien ett antal brister, utmaningar och faktorer
som paverkar informationssékerhetsarbetet i svenska kommuner bade i negativ och
positiv riktning. Studiens fragestallning besvaras darmed och dess resultat ligger
vl i linje med tidigare forskning och undersgkningar.
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Bilagor

Bilaga 1: Intervjuguide MSB (Pilotintervju)

Introduktion

e Presentera 0ss, berdtta om studien, vad den syftar till och vad den innebar

e Forklara att personen kommer att vara anonym

e Fraga om det ar okej att intervjun spelas in, informera om att syftet ar for att underlatta
transkribering och att inspelningen enbart kommer att ses av uppsatsforfattarna

Generellt om respondenten och MSB

e Kan du berétta mer om dig och din bakgrund?
e Hur ser din nuvarande roll pA ORGANISATION ut?
o Vad har du for titel?
o Hur l&nge har du arbetat har?
e Har du jobbat med organisatorisk informationssakerhet tidigare?
o lvilkaroller?
o Hur sdg arbetet ut da?
e Kan du beskriva MSB:s roll nar det kommer till informationssékerhet i Sverige
och/eller offentlig sektor?
o Vilken roll har Enheten for systematisk informationssakerhet i detta arbete?
o | kontext till 6vriga omraden inom MSB, ar informationssékerhet ett prioriterat
omrade?
o Informationssakerhetsomradets storlek i forhallande till Gvriga delar inom
MSB?
o Finns det nagra specifika omraden inom informationssakerhet som ni anser &r
sérskilt viktiga?

MSB:s Metodstod

e Kan du berétta mer om bakgrunden till- och framtagandet av metodsttdet?
o Har du varit involverad i det arbetet?
e Kan du beratta mer 6vergripande om ett systematiskt informationssakerhetsarbete och
MSB:s dagliga arbete med metodstodet?
e Kan du berdtta om hur MSB arbetar med revideringar och uppdateringar av
metodstodet?
o Vad ar det som avgor nar metodstddet behdver revideras / uppdateras?
o Kan du beratta ndgot om eventuella framtidsplaner for metodstédet?

e Kan du beratta mer om hur metodsttdet ar tankt att anvandas med de verktyg och
resurser som finns tillgangliga?



e Kanner du till hur metodstodet tillampas praktiskt i organisationer?
o Har ni fatt nagon feedback av slutanvandare av metodstodet?
e Tror du att anvéndares tidigare erfarenhet och kompetens inom informationssékerhet

paverkar deras anvandning av metodstodet?
o Vilken bakgrund / erfarenhet / kompetens tror du ar en rimlig lagsta niva for att

framgangsrikt kunna anvanda metodstédet?
e Vet du i vilken omfattning radgivningstjansten nyttjas?
o Har ni fatt feedback av anvandare som nyttjat radgivningstjansten?

Ovrigt
e Samtala dvergripande kring Infosékkollen och det resultat som presenteras i rapporten
“Det systematiska informationssakerhetsarbetet i den offentlig forvaltning”.
Avslutning

e Ar det ndgot du kanner att vi missat att friga om som du vill lagga till eller utveckla?
e Har du nagra avslutande fragor till 0ss?



Bilaga 2: Intervjuguide
Introduktion

e Presentera o0ss, berdtta om studien, vad den syftar till och vad den innebar

o Forklara att personen kommer att vara anonym

« Fraga om det ar okej att intervjun spelas in, informera om att syftet ar for att underlatta
transkribering och att inspelningen enbart kommer att ses av uppsatsforfattarna

Inledning

e Kan du berédtta mer om dig och din bakgrund?
e Hur ser din nuvarande roll pA ORGANISATION ut?
o Vad har du for titel?
o Hur lange har du arbetat har?
e Har du jobbat med organisatorisk informationssakerhet tidigare?
o lvilkaroller?
o Hur sag arbetet ut da?

Organisatoriskt

e Kan du beratta mer om informationssakerhetsarbetet pA ORGANISATION?
e Hur ser den organisatoriska strukturen ut?
Vilken placering har informationssakerhetsarbetet inom organisationen?

o Tillhor det en viss avdelning?
Jobbar du ensam? | Grupp?
Vem leder arbetet?
Vart kommer initiativen ifran?
Hur ser informationssékerhetsarbetet ut utanfor din avdelning?
Jobbar ni med internutbildningar och kunskapséverspridning utanfor din avdelning?
| ert informationssakerhetsarbete, har ni tagit in extern kompetens?

o | vilket sammanhang? Syfte?

o Vilken kompetens behdvde ni ta in?
e Har ni nagra externa samarbeten eller forum for informationsséakerhet?

o Inom offentlig sektor?

Systematiskt

o Sett till informationssakerhetsarbetet pdA ORGANISATION, vilka verktyg och/eller
metoder anvander ni i arbetet?
o MSB:s metodstdd?
Andra metodstdd eller verktyg?
Digitala produkter for efterlevnad?
Egna l6sningar?

o O O

o Kopplat till ett systematiskt informationssékerhetsarbete (analys, planera,
implementera, folja upp), arbetar ni enligt denna modell?
o Hur ser arbetet ut med analyser? (risk, gap, verksamhet, omvérld)



o Hur omhandertar ni resultatet ni far efter analyserna?
Hur har framtagandet av era policies gatt till?
o Jobbar ni med uppfdljningar av de satsningar ni gor?
= Hur ser uppféljningen ut?
o Lyckas ni méata effekterna efter genomforda satsningar?

o

MSB:s metodstod

e Har du varit i kontakt med MSB:s metodstod?
o Kan du berédtta mer om i vilket sammanhang?
Anvénds metodstddet i er organisation?
Hur upplevde du att det var att nyttja metodstddet?
For- och nackdelar?
Tyckte du metodstddet var pedagogiskt och latt att ta till sig?

O O O O

e Kanner du till MSB:s radgivningstjanst for MSB:s metodstod?
e Har du varit i kontakt med MSB kopplat till informationssékerhet i andra sammanhang
an metodstodet?

Omvarld

e Har omvarldslaget haft ndgon paverkan pa er organisation nar det kommer till
informationssékerhetsarbetet?
e Hur ser du pa inférandet av NIS 2 och dess eventuella konsekvenser?
e Har ni nagra externa samarbeten eller forum for informationssakerhet?
o Inom offentlig sektor?

Ovrigt

e | implementationsskedet ar en sékerhetsatgard ett vanligt aterkommande begrepp, vad
ar din uppfattning av vad begreppet innebar?

e Fatt svar pa de fragor vi hade for stunden. Ar det négot du kanner att vi missat att
fraga om eller som du vill lagga till eller utveckla?

e Har du nagra avslutande fragor till 0ss?



