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Abstrakt

Molnet har tagit IT-varlden med storm och skapat nya mojligheter for anvindare att pé ett
smidigt sitt komma at olika tjdnster. Molnet erbjuder en uppsjo av olika tjdnster som bade
passar stora och sma organisationer. Utvecklingen gér fortfarande framét och fler
organisationer borjar eller héller pa att migrera till nagon form av molntjénst. Detta medfor
ocksa att en rad frdgor och problem uppstér, nya som gamla. IT-branschen har belyst
problemet att organisationer har lagt fortroende till molntjanster, eftersom det handlar om att
lata en extern part skota ndgot som organisationen innan har skott sjalv. Denna uppsats
huvudomrade &dr hur organisationer skall fa dkat fortroende for molntjénsteleverantorer. Vi

stallde fragan:
“Hur skapas 6kat fortroende mellan kund och molntjdnstleverantor?

Vi genomforde en kvalitativ intervjustudie med personer fran tre olika storre foretag som har
anknytning till molntjanster och en litteraturstudie till &mnen som vi ansag relevanta (molnet,
juridik, informationssékerhet och fortroende). Vi vill med vér studie visa pé att fortroende har
en viktig roll i molntjénster eftersom det berdr oftast tva olika parter, kund och leverantér. En
lag grad av fortroende kan bidra till att organisationer inte migrerar till molnet. Resultatet av
denna undersdkning &r att det inte bara finns en 1ag grad av fortroende till
molntjinstleverantrerna utan ocksa till sjdlva tjansterna vilket bland annat beror pa
uppdaterade lagar och uppmérksammade sikerhetsbrister. Vi fann att
molntjinstleverantorerna kan forbattra sitt anseende genom att vara Oppnare och arbeta

nirmare kunden samtidigt som kunden maste ta sitt ansvar.

Nyckelord: Molntjanster, fortroende, juridik, sikerhet



Abstract
Cloud Computing has taken the IT world by storm and has created new opportunities for users

to seamlessly access different services. The cloud offers a variety of different services that
suit both large and small organizations. Cloud computing is still in development and many
organizations are beginning to consider or have implemented a form of cloud service. This
also leads to a series of questions and problems, both new and old. The IT industry has
highlighted a problem in organizations confidence in cloud services, because a third party will
be handling a part of the organization that the company has previously handled themselves.
This papers main focus is how to increase organizations trust in cloud service providers. We

asked the question:

“How can trust be increased between customer and cloud service provider?”

We conducted a qualitative study with people from three large companies related to cloud
services and literature into topics that we considered relevant (cloud, law, information
security and trust). The purpose of this study is to show that trust plays an important role in
cloud services. It affects mostly two different parties, customer and supplier. A low level of
trust can contribute to organizations opting not to use a cloud service. The findings of this
paper is that there is a low level of trust not only towards the providers, but also towards the
cloud services themselves, due to outdated laws and largely noted security issues. We found
that the cloud service providers can do their part by working more transparently and closer

with the customer, along with the customer themselves taking responsibility.

The report is written in Swedish.

Keywords: Cloud services, trust, law, security
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1. Inledning

Cloud Computing eller molntjénster har blivit den nya flugan och det alla verkar striva efter.
Det har blivit sa stort att branchforetaget IDG har en egen tidning om det (Cloud Magazine
2014). Privat anvénder de allra flesta molnldsningar numera i och med att bdde iPhone och
Android sparar data i respektive molnldsning. Det finns manga olika sorters molntjdnster och
typer av moln. Kortfattat innebér det att datan som hanteras inte sparas lokalt pa den dator
som anvinds, utan lagras genom internet, molnet, pa en server nagon helt annanstans och som
ar tillgdnglig nédr som helst, var som helst. Trots denna hype och all uppstandelse i tidningar
och media hade vi relativt svart att finna foretag som utnyttjade molntjanster till fullo. Vi
stdllde oss da fragan varfor inte foretagen vill utnyttja detta som enligt branchmedia och
experter verkar sd bra och verkar vara framtiden. Vi fann en hel del tidigare kandidatuppsatser
i amnet (Hassan 2011; Almeblad 2011; Hocke, Pihlstrom & Helenius 2012) och fick bland
annat utifran dessa inspirationen till att stdlla frigan varfor inte foretagen litar pa den nya
tekniken i molntjinster. Vi kdnner att efter ha lést en del av detta att det generellt finns en
okunskap angéende molnet, kombinerat med det erkdnda motstindet till fordndring som
hindrar foretag fran att hoppa pa molntdget. Det har kommit ut rapporter inom branchmedia
och populdrmedia som pévisar att manga ar skeptiska och tveksamma till molnet
(MyNewsDesk 2014; Mattmar & Holmin 2013; Ahlin 2013). Vi vill i vart arbete ta reda pé
hur foretagen kan bli mer positivt instdllda till molnet och hur de ska fa en 6kad tillit till

molntjénster.

1.1 Bakgrund

De senaste dren har molntjénster vuxit och blivit en allt mer populér teknologi som anvénds
av bade stora och sma organisationer. Det &r fortfarande en teknologi som inte ar fullt
utvecklad utan att det fortfarande sker utveckling inom omradet. For att fa en uppfattning hur
populért molntjénster dr racker det att surfa in pd nagra svenska IT-hemsidor (Computer
Sweden, Techworld, CIO Sweden, Ny teknik med flera), dir finns det ménga artiklar och
diskussioner om molntjénster. Gors en sokning pé google med sdkordet “molntjénster” sa
dyker det upp 284 000 sokresultat som belyser olika omrdden inom molnet (Google 2014).
Det kan vara allt fran organisationer som vill leverera tjanster till kunder eller hur en
molntjénst fungerar. Det som ocksd belyses dr problem och fragor som rér molntjanster. Det
kan vara fragor som ror det juridiska perspektivet eller hur informationssidkerheten fungerar

kring en viss tjdnst.



Molnet gor det mojligt att anvdnda resurser via internet istdllet for att de anvénds lokalt.
Tjénster innefattar applikationer, nédtverk, plattformar, lagring, servrar, databaser med mera,
det vill sdga det som tidigare fanns i organisationens serverhall finns nu istéllet tillgdngligt via
internet. Vilket medfor en storre resurseffektivitet eftersom organisationen véljer vilka tjanster
som skall anvindas, som exempel att en organisation anvidnder en databas pé en server si
anvinds bara den tjdnsten. Det som anvinds det dr vad som betalas for (Edvardsson &

Frydlinger 2013).

1.2 Syfte
Syftet med denna studien dr delvis att belysa hur viktig fortroendefrdgan &r vid upphandling

och inforskaffande av frimst molntjinster, men dven andra internetbaserade tjénster. Ett annat
syfte ar att skapa 0kad kunskap och medvetenhet generellt angdende moln och molntjénster.
Syftet dr ocksa att ta reda pa vad som kan goras for att 6ka fortroendet och gora det lattare for
bade kunder och molntjénstleveratorer att skapa ett affarsforhallande som bdde kan dra nytta
av. Intressenter till uppsatsen dr organisationer som dr nyfikna pa molntjinster eller haller pa
att migrera over till molnmiljon samt organisationer som vill forbéttra sin kontakt med

molntjénstleverantoren.

1.3 Fragestallning
Utifran ovanstaende bakgrund och introduktion kom vi fram till féljande fragestallning:

Hur skapas okat fortroende mellan kund och molntjdnstleverantor?

1.5 Avgréansningar
Undersokningen i studien dr begrénsad till tre storre foretag. Ekonomins inverkan pa

fortroende har inte tagits med i1 denna uppsats. Undersokningen som genomfordes var endast
av kvalitativ sort och inga kvantitativa metoder har anvints vid undersdkning av

fortroendenivin hos molntjdnstleverantorer.



2. Metod

I detta avsnitt presenterar vi hur vi gétt tillviga for att genomfora vart arbete och komma fram
till resultatet. Det kommer inkludera vilket forhallningssatt vi haft under arbetet, vilka slags
metoder vi anvant oss av for att komma fram till resultatet och dven en kort analys av
metodvalen. Som utgangspunkt i val av metoden har vi anvént oss av Patel och Davidsson
(2013). Vi har ocksd i slutet av avsnittet en modell dér vi forklarar hur teorierna hanger ihop

och varfor vi anser de &r viktiga.

2.1 Vetenskapligt forhallningssatt
Enligt Patel och Davidsson (2013) finns det frimst tva olika inriktningar av forskning:

kvantitativ forskning och kvalitativ forskning. Kvantitativ forskning innebar forskning i form
av statistiska, méatbara hypoteser och resultat. I kvalitativ forskning, som vi valt att arbeta
med, ligger fokus pa s kallade ”"mjuka data”, i detta fall i form av intervjuer och analyser av

inhdmtat textmaterial (ibid).

Enligt Patel och Davidsson (2013) dr syftet med en fenomenografisk analys att studera hur
fenomen 1 omvirlden uppfattas av minniskor och att hur de agerar utifrdn dessa
uppfattningar. Om vi gar tillbaka till fragestillningen: ” Hur skapas dkat fortroende mellan
kund och molntjinstleverantor?” sé betyder detta alltsa att vi studerar hur ett fenomen,
molnet, uppfattas av méinniskor eller kunder for att sedan studera hur de agerar utifran detta.
Precis som Patel och Davidsson (2013) hédvdar, har vi 1 vart fenomenografiska arbete jobbat
med Oppna, kvalitativa intervjuer dir den eller de intervjuade fatt beskriva sin uppfattning av
det fenomen vi studerar. Efter intervjuerna har vi studerat dessa, for att finna likheter eller
skillnader i dessa, med andra ord en induktiv process. Vi utgdr alltsa inte fran en fardig teori
som ska testas, utan mélet ar att skapa en trovirdig och lokal teori utifrdn empirin 1 vart unika

fall (ibid).

For att genomfora studien har vi anvént tva olika forskningstekniker som tillvigagéngssitt.
Att anvédnda en enda kénde vi skulle vara for endimensionellt och vi tror att det ger mer nér
det gér att kombinera olika tekniker. Pa sa sétt genereras ett trovardigare resultat. De tekniker

vi anvént oss av dr en litteraturstudie och intervjuer med relevanta personer.

2.2 Litteraturstudie

For att fa kunskap 1 &mnet och for att kunna stdlla vart resultat frén intervjuerna mot nagot
kravdes forst en litteraturstudie. Det ar frén denna vi har hdmtat kunskap om bade molnet och

allt som hor till och om fortroende. Litteraturstudien dr nagot som gjorts genomgaende under



hela arbetet, da vi forst efter att ha faststéllt vart problemomrade borjade soka i litteratur for
akademiskt relevanta problem. Nér vi funnit detta och skapat problemformuleringen fortsatte
litteratursdkningarna, dd bade djupare och mer utvidgad kunskap i &mnet krévdes. Litteraturen
har framst sokts och hdamtats ifran Goteborgs universitetsbibliotek och s6kningarna har gjorts
online. Dérifrn har vi kunnat hdmta en stor méngd tidskrifter, rapporter och artiklar om vért
valda dmne. Nésta steg var att vilja ut vilken litteratur som passade bist in for vart valda
dmne och utifrén det fick vi fram den litteratur som krévdes for uppsatsen. Vi har frimst tagit
stod 1 andra kanditatuppsatser, for att sedan anvénda de kallor vi fann dér. Vi har ocksa anvént
ett par tryckta bocker och nagon enstaka tidskrift for att f4 fram den kunskap som kréavdes for

kandidatuppsatsen.

2.3 Intervju
Vi har i vért arbete genomfort tre intervjuer, varav en av dessa dr en gruppintervju med en

fokusgrupp pa fyra personer. Da det var svart att fa tag 1 foretag eller organisationer som ville
stélla upp pa detta, och med den tidsram vi hade, valde vi att varken studera ett specifikt fall
eller gora ett stickprov utan de intervjuade faller under s kallade tillgénglig grupp (Patel &
Davidsson 2013). Det innebér ocksa att resultaten av intervjuerna inte kan gélla generellt for
foretag eller personer insatta 1 &mnet, utan endast som underlag for att stodja teorier (ibid).
Innan intervjuerna genomfordes var vi sjilvklart noga med att f6lja de etikregler som
formulerats av vetenskapsriddet (VR 2009). Det vill sdga att de intervjuade dr informerade om
det vi syftar forska om, de har alla samtyckt till att medverka, intervjumaterialet kommer
endast nyttjas i forskningsdndamal och till sist de intervjuade ska ges mojlighet till
konfidentialitet. I den sista punkten hade de intervjuade olika grad av krav péd konfidentialiet.
Detta innebar emellertid inga problem for uppgiften, dd vi inte ansag att de intervjuade eller
deras foretag specifikt behdver omnidmnas 1 rapporten. Intervjufrdgorna (Bilaga 1) var
baserade pé lg grad av standardisering och strukturering (Patel & Davidsson 2013). Detta for
att ge den intervjuade mycket svarsutrymme och for att anpassa intervjun i den riktning
samtalet tog, alla fragor stélls med andra ord inte i samma ordning till de intervjuade. Vi hade
delat in intervjufragorna 1 fyra olika teman vi ansdg intressanta for arbetet, fran lite mer
neutrala ’standard” frdgor som till exempel vad den intervjuade arbetar med, till frigor som
var mer ingéende pa vart studerade problemomréide. De intervjuer vi genomfort har med
andra ord varit sé kallade semistrukturerade intervjuer (ibid). De intervjuade forsags med
intervjufragorna ett par dagar i forvég, via mail. Intervjuerna varade mellan 40 min till en

timma och samtliga spelades in av oss efter godkdnnande av de intervjuade.
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Vi genomforde en intervju med informant A som arbetar som IT-strateg pa en myndighet hér i
Goteborg. Informantens arbetsuppgifter innefattar bland annat leverans av driftstjanster for
affarssystem och informationssystem, leverans och paketering av komponenttjinster sdsom
lagring och servar och andra strategiska IT-fragor. De anvinder sig av en blandning av

egenutvecklade system, standardlosningar och outsourcade tjénster.

Informant B arbetar som account manager 1 en organisation dar uppgifterna ar att vara
kontoansvarig for mellanstora och stora organisationer. Har kontakt med kunder som dr pa

vig in i en molnmiljo eller redan &r etablerad i den.

Den tredje intervjun dr med en fokusgrupp pa fyra personer fran ett stort internationellt
foretag. I denna fokusgrupp finner vi bland andra foretagets operations manager tillika
security manager, en ansvarig ur deras operationsteam som sitter mycket med server, storage
och hallar. Aven ansvarige for IT-driften 4r ocksa med i denna intervju. Vi sokte information
om molnet och potentiella sétt att 6ka fortroende for molntjinster och det rakade sig te sig att
detta foretag &r intresserat av att studera molntjénster och allt omkring for att eventuellt ge sig

pa att flytta ut delar av foretagets infrastruktur i ndgon form av molnldsning.

2.4 Analys

Efter genomforda intervjuer valde vi i samrdd med var handledare, att inte transkribera dessa.
Transkribering ar en vildigt tidskrdvande process och det skulle inte ge oss mer ur
forskningssynpunkt én att ssammanfatta intervjuerna pd det satt vi istéllet valde att gora. Efter
intervjuerna har vi valt att sitta oss ner, lyssna igenom intervjuerna och skriva ner allt av
intresse som uppkommit under intervjun i ett relativt ostrukturerat dokument. Utifran detta
dokument har vi sedan sammanstillt och skapat det som blivit vart resultat ur en akademiskt
intressant synvinkel. I resultatet finns négra citat frn intervjuerna nedskrivna, men vi valde
framst att ha egen kommenterad text, med endast ett fa antal citat dd det latt blir sa att citat
kan séttas ur sina sammanhang (Patel & Davidsson 2013). I den slutgiltiga analysen och
diskussionen/slutsatsen diskuteras resultaten av intervjuerna och tillsammans med det vi

studerat 1 litteraturstudierna presenterar vi vara slutsatser av arbetet.
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3. Teori

Teorin behandlar de omraden som vi har undersokt. For att kunna leverera bra intervjuer och
sdtta oss in 1 &mnet har vi studerat molnet, informationssikerhet, legala aspekter och
fortroende. Vi vill med detta avsnitt skapa en forstaelse till forskningsfragan och med hjélp av

teorin kunna belysa problemfragan.

3.1 Fortroende
For att vi ska kunna faststilla och argumentera for hur det skapas ett dkat fortroende for

molntjénster anser vi forst att vi méste definiera vad fortroende innebér. Vi méste ocksa visa
pa redan erkédnda sitt att skapa okat fortroende och sedan visa hur dessa kan appliceras pa

molntjédnster.

Enligt Lexin (2014) menas med fortroende: “overtygelse om att man kan lita pd ndgon eller
ndgot ” . En annan definition dr “det att tro och lite pd att nagon dr formogen att handla
(intellektuellt och moraliskt) korrekt, och ocksd handlar korrekt” (Wiktionary 2014). Genom
dessa tva definitioner kan vi alltsd ta ut att det handlar om att lita pa ndgot eller ndgon, eller
sdtta sin tro till dessa i hopp om att de handlar korrekt utifran specificerad situation. En tredje
definition av fortroende, eller den engelska Gversittningen som vi valt oss anvinda oss av,
trust, inom afférsrelationer &r den forvéntan som finns pa affarspartnern att denne kommer
agera 1 overensstimmelse med dess dtagande, forhandla érligt och inte utnyttja situationen om

det skulle uppstd nagon sddan (Papazoglou & Ribbers 2006).

Papazoglou och Ribbers (2006) fortsétter med att beskriva fortroende som ett dynamiskt
koncept som fordndras dver tiden och kan alltsa 6ka eller minska beroende pé erfarenheterna
av sin affarspartner under denna tid. De fortsdtter med att beskriva lite av den unika situation
som affarsverksamhet via internet kan medfora, exempelvis att mycket av partnerskapet sker
pa distans, dédr den kdpande partnern inte alltid kan se det som kdps och eller allt det som kops
och alltsd méste sétta sitt fortroende till sin affdrspartner att varan levereras i ritt tid och 1 rétt

format.

En annan anledning till varfor fortroende ar sa viktigt inom affarsrelationer &r att om kdparen
inte kénner lika starkt behov av att skydda sig och sina varor for partners opportunism,
information bytas betydligt 6ppnare och kan dérfor utforska 16sningar pa ett bredare sétt. For

att sadant fortroende ska uppsta behovs oftast en lidngre tids forbindelse som visar for biagge
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parter att detta affarspartnerskap eller forbindelse dr nagonting viktigt for bégge. (Papazoglou
& Ribbers 2006).

Papazoglou och Ribbers (2006) skriver ocksa att marknadstransaktioner mellan affarspartners
paverkas av en méngd risker och osdkerheter. Darfor dr fortroende och begreppet
opportunistiskt beteende centralt inom affarsverksamhet. Med opportunistiskt beteende
menas jakten pa egenintresse med svek eller falskhet (ibid). Detta édr givetvis motsatsen till
fortroende, som i sin tur beskrivs som tron eller viljan att lita pa styrkan, godheten och
formégan hos ens partner, i detta fall affarspartner som exempelvis séljare och/eller kdpare.
Om fortroende saknas kommer parterna endast att samarbeta under en begrinsad tid, under ett
system av formella regler och bestimmelser, som kommer att behova forhandlas, samtyckas,
utvecklas och ibland tvingas fram. En sédan réttslig och omstiandlig process kan verka som ett
substitut for fortroende, med medfor 6kade kostnader. Avsaknaden av fortroende kan alltsa

innebéra hogre kostnader (ibid).

Papazoglou och Ribbers (2006) tar upp olika sorters fortroende; personbaserad —
egenskaperna hos en person, foretagsbaserad — r last till foretaget som en helhet,
instutitionsbaserad — vilket betyder att det grundar sig i formalia som exempelvis lagar och
normer inom en viss bransch. Den sista och fjarde sortens fortroende som ndmns &r fortroende
till teknik — forvéntan att teknologin fungerar som den ska och att om eller nir det inte
fungerar sa blir detta atgérdat eller kompenserat for. Det sista stycket att det blir atgérdat eller
kompenserat for, menar Papazoglou och Ribbers (2006), att det pavisar att det egentligen
visar fortroendet till de minniskor eller organisation som anvénder tekniken och inte endast 1
tekniken 1 sig. I vart fall med molntjinster ser vi foretagsbaserat och institutionsbaserat

fortroende som de tvé viktigaste delarna.

Det gar aldrig ha totalt fortroende for ens afférspartner, sa fragan ar hur mycket risk
organisationen &r villig att ta. Det dr balansgdngen mellan risk och fortroende som ér vital.
Organisationer véljer generellt 6kad risk nér fordelarna véntas vara storre dn riskerna. Nér det
giller organisationer ar det oftast de ekonomiska fordelarna som lockar att ta storre risker

(Papazoglou & Ribbers 2006).

Smyth et al. (2010) argumenterar for att fortroende inte dr ndgot rationellt och kan dérfor inte
berdknas. De menar mer att fortroende byggs i sociala sammanséttningar genom lérande och

subjektivitet.
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I detta fall med molntjanster tillkommer ytterligare svéarigheter nar det giller att bygga
fortroende. Som Lim, Sia, Lee och Benbasat (2006) skriver s &r det speciellt utmanande att
utveckla fortroende i en onlinemiljo pd grund av bristen pa direkt kontakt av fysiska personer
eller butiker involverade. Khaled, Khan och Malluhi (2010) skriver att all ny teknologi
gradvis bygga upp sitt rykte for bra prestanda och sdkerhet och pa sé sitt fortjana fortroende

Over tid.

Lim et al. (2006) ndmner bland annat tva olika sitt for foretag som marknadsfor sig pa
onlinetjanster att fa okat fortroende hos potentiella kunder. Det ena sittet dr att bygga
fortroende genom anknytningar. Det vill sdga att som, i detta fall, marknadsfor sig
molntjénstleverantoren tillsammans med andra vélkénda foretag. Pa sa sétt 6kar kundens
fortroende (forutsatt att kunder kénner fortroende for de andra foretagen.) Det andra séttet
som namns dr genom likhet. Att se att andra personer eller foretag som liknar en sjalv i
exempelvis bransch, storlek eller mil, litar p4 denna molntjinstleverantér gor att en sjalv

kénner ett okat fortroende for dessa.

3.2 Molnet

I detta avsnitt beskrivs molnet och tjdnster som ingér i molnet. Vi har tagit stor hjdlp av
Edvardsson och Frydlinger (2013) f6r deras forklaring om molnet har mycket information
som dr vasentlig. Istdllet for att anvinda oss av flera kéllor som adnd4 skriver samma sak, sa

blev det bittre att anvidnda en kélla.

3.2.1 Definition av molnet
Molnet har haft en uppsjo av olika definitioner men nu nédr molntekniken inte &r lika ny sé

finns det utvecklade definitioner. Vi har tagit hjélp av National Institute of Standards and
Technology's (NIST 2014) for att kunna forklara molnet med hjélp av NIST:s definition.
NIST &r en organisation som publicerar standarder och riktlinjer f6r informationsteknologi
och drivs av USA:s handelsdepartement som har publicerat 15 stycken utkast av definition av
molnet och den senaste versionen blev den slutgiltiga definitionen. Enligt NIST &r molnet en
relativ ny affarsmodell inom IT-branschen och den har mojliggjort att tjanster gar att anvinda
pa ett mer resursvanligt och konfigurerbart sétt dn tidigare (Mell & Grace 2011). Definitionen
beskriver fem viktiga egenskaper hos molnet som forklaras med hjilp av NIST (Edvardsson

& Frydlinger 2013).
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Sjalvbetjining

Molntjénster kan aktiveras eller avaktiveras av molntjanstkunden sjilv genom ett
internetgranssnitt som molntjénstleverantoren tillhandahaller. Det gér att 3 tillgang till den
mangd datorresurser som 6nskas och nir det 6nskas av anvindaren (Edvardsson & Frydlinger
2013). Vanligtvis bendmns denna typ av tjanst som on-demand. Eftersom molntjdnstekunden
ska kunna ha tillgang till tjinsten nér som helst under dygnet och &r det viktigt att den ar
funktionell och tekniskt tillgénglig. Nyckeln till sjdlvbetjdning ar att molntjanstekunden
sjalvstiandigt ska bestimma nér en tjdnst ska anviandas. Enligt Edvardsson och Frydlinger
(2013) ér en nackdel att kunden inte far samma kontakt med molntjinstleverantéren, for i
vanliga fall finns det en ménsklig kontakt mellan kund och séljare, detta kan leda till minskad
avtalsmojlighet. Nar en molntjanst kops sé ar det med négra klick pa en hemsida, Edvardsson
och Frydlinger (2013) kallar det for click-wrap (kryssa 1 en ruta vid bestédllning dver
webbgrinsnittet) och “take it or leave it” utan forhandling. Om kunde inte accepterar

molntjénstleverantorens villkor blir det inget kop (ibid).

Bred tillgiinglighet oberoende av geografisk etablering
Med molntjéanster ar tillgdngligheten att tjdnsterna ska gé att anviandas pa olika plattformar

och att den geografiska aspekten inte ska spela nagon storre roll (sé linge anvdndaren kan
komma 4t internet kan tjdnsterna nés). Innan har anstéllda utfort sina arbeten med stationdra
datorer som varit knutna till den egna arbetsplatsen, kontoret, men nu har marknadens och
kundens krav pa tillgdnglighet fordndrats. Det har ingen betydelse om den anstéllde &r pa
kontoret, i sin bostad eller hos sina kunder, molnettjansterna innebéar atkomst till de
nddvindiga programvarorna. Utvecklingen av bérbara datorer, smartphones och surfplattor
gor det dessutom enkelt att komma 4t internet for att kunna anvéinda molntjénsterna

(Edvardsson & Frydlinger 2013).

Resursdelande
Resursdelande innebér att molntjanstleverantdrens infrastruktur framstar som ett enda system

for molntjdnstkunden. Det &r inte relevant for kunden att veta om molntjénstleverantéren
anvander sig av en gigantisk server eller manga mindre. Kunden behdver inte ha kunskap ur
ett tekniskt perspektiv var servrarna befinner sig, utan det som &r betydelsefullt f6r kunden ar

endast att kunna komma at molntjdnsterna och att detta ar driftssékert.

Detta medfor att molntjinstleverantdren pa ett virtuellt sdtt kan tillhandahélla olika tjénster &t
kunden och samtidigt allokerar och re-allokerar de fysiska och virtuella resurserna at kunden

pa ett osynligt sitt” (Edvardsson & Frydlinger 2013).
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Skalbarhet
Med skalbarhet betyder att molntjdnsterna anpassas utifran vilka behov kunden har. Jimfor

med anvdndning av egna servrar och andra egna infrastrukturresurser kravs det en
uppskattning av det aktuella behovet och behovet av att planera i forvdg hur resurser ska
anvédndas och vad behovet kan vara. Vilket medfor att det alltid finns en viss Overkapacitet
och darfor ett visst resurssloseri. For att undvika att resurser sldsas bort genom att de inte

anvinds efter kundens behov sé kan de stingas av (Edvardsson & Frydlinger 2013).

Till exempel om kunden véljer att anvénda en tjinst for datalagring dér kunden laddar upp
4GB information, for att sedan radera 1GB, da anviands 3GB. Kundens behov dr 3GB och
behover dé inte betala for 4GB (Edvardsson & Frydlinger 2013).

Den processen sker omedelbart och kunden behdver inte kontakta molntjénstleverantéren och
tjdnsten skalas ned till vad kunden anvénder. Edvardsson och Frydlinger (2013) kallar detta
uttrycket for “IT pd kran”, sa fort kranen sitts pa s kommer vattnet och nér den stings av
slutar vattnet. Skalbarhetens hastighet ska se till att varje dndring som gors inte dr markbar for
kunden. Omedelbar skalbarhet inte realistiskt for alla typer av molntjénster men
utgdngspunkten bor vara att komma s ndra omedelbarhet som mgjligt (Edvardsson &

Frydlinger 2013).

Miitbara tjanster
Med mitbara tjdnster forklaras att molntjdnsten méts nar den anvédnds av kunden. Med

begreppet som nimndes tidigare “If pd kran” sa bor anvindandet métas sé att
molntjinstleverantdren kan ta betalt for det kunden anvént, det vill sdga den faktiska
forbrukningen. Mitningen varierar beroende pa typ av molntjinst, men typiskt for méitningen
ar, upptagen lagerkapacitet, anvdnd bandbredd, antal berdkningar med processorkraft, och
antalet aktiva anvindare. Matningen dr dubbelsidig sa bade kunden och
molntjénstleverantoren kan dvervaka och mita av vad som anvénds (Edvardsson & Frydlinger

2013).

3.2.2 Tjanstemodeller
NIST-definitionen definierar tre olika tjdnstemodeller for molntjénster. Oftast talas det om

SPI-modellen dér forkortningarna stér for vardera av de tre lagren (Software as a Service,
Platform as a Service och Infrastructure as a Service) (Edvardsson & Frydlinger 2013). De
vanligaste tjanstemodellerna ar SaaS (Software as a Service), PaaS (Platform as a Service)

och TaaS (Infrastructure as a Service) men det har ocksé uppkommit fler som exempelvis
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Security as a Service (sdkerhet som molntjinst) och Business Process Outsourcing as a
Service (outsourcing av affirsprocesser som molntjénst) menar Edvardsson och Frydlinger

(2013). Det &r bara nagra som har uppkommit.

IaaS
Med Infrastructure as a Service avses lagring, bandbredd och berdkningskapacitet, i ett

virtuellt system. Kunden har visserligen inte kontroll 6ver den faktiska hardvaran och
grundsystemet, men nér varje kund arbetar med det virtuella systemet sa skapas en upplevelse
att kunden exempelvis har sin egen server. En snabbvixande IaaS-tjanst & CDN (Content
Distribution Networks), natverk for mediadistrubution for “on-demand filmer” och TV-
program. De storsta Tv-kanalerna i Sverige har 1 dag sina utbud via applikationer i mobila

enheter, datorer och spelkonsoller och liknande (Edvardsson & Frydlinger 2013).

PaaS
Platfrom as a Service dr en utvecklingsplattform dar kunden eller ndgon av kundens IT-

leverantorer kan utveckla, testa och arbeta med skridddarsydda program for kunden i en
kontrollerad milj6 (Edvardsson & Frydlinger 2013). PaaS innehaller inte bara en
utvecklingsplattform utan ocksé verktyg for att designa, programmera och testa systemet
innan driftsittning. Ndgra exempel pa PaaS-system dr Google Apps Engine (4r en molntjénst
som erbjuder molntjanster bade enligt tjanstemodellen PaaS och SaaS) och Microsoft Azure
(ar en PaaS-tjanst som mojliggdr utveckling och driftséttning av frimst Windows-baserade

applikationer under ramverket .NET).

SaaS
Med Software as a Service far kunden tillgang till molntjinstleverantdrerns datorprogram som

en molntjdnst. Anvédndaren har inte har ndgon kontroll 6ver infrastrukturen eller
utvecklingsplattformen och &r helt last till datorprogrammen som erbjuds. Det som
kinnetecknar SaaS ir att flertalet kunder anvéinder samma version av systemet. Detta medfor
att nar molntjinstleverantdren uppdaterar systemet fér alla kunder samma version samtidigt.
SaaS betyder inte att kunden dr fast med en och samma version, utan kommer fa sin
programvara uppdaterad. Kunden och molntjénstleverantéren kommer 6verens om hur
programvaran kommer att uppdateras. Ndgra exempel pa SaaS-tjénster 4r Google Mail och

Microsoft Outlook (Edvardsson & Frydlinger 2013).
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3.2.3 Leveransmodeller - Typer av moin
Edvardsson och Frydlinger (2013) menar ocksa att NIST-definitionen har fyra typer av

leveransmodeller hur molntjénsterna ska tillhandahéllas till kunderna eller till grupper av
kunder. Dessa fyra ér privata, gemensamma, publika och hybrider av de IaaS, PaaS och SaaS,

S€ ovan.

Privata moln
Privata moln forutsétter att tjansten levereras till en enskild organisation (kunden).

Molntjénsten som levereras kan driftas och dgas av organisationen sjilv, medfor att molnet
kan placeras bade i organisationens egen datorhall eller hos en molntjdnstleverantdrs datorhall

(Edvardsson & Frydlinger 2013).

Gemensamma moln
Gemensamma molntjénster 4r som namnet beskriver en leveransmodell for gemenskap mellan

olika organisationer, dir flera delar pa molnet for sina molntjanster. Det som &r skillnaden
jamfort med privata moln dr att det finns en gemensam ndmnare mellan organisationerna
(kunderna), som likartade moln, uppdrag eller krav avseende sékerhet. Precis som ett privat
moln s kan det dgas och driftas av ndgon av anvindarna eller av en extern leverantor. |
tidigare versioner av NISTs definition fanns inte denna typ av modell med och den har
kritiserats for att vara overflodig enligt Edvardsson och Frydlinger (2013). Ett gemensamt
moln principiellt sett samma som ett privat fast det dr fler som anvénder det i en mindre grupp
(ibid).

Publika moln

Det publika molnet dr den vanligaste tjdnstemodeller och det dr oftast den som vi ofta ténker
pa nér det kommer till molntjénster. Med ett publikt moln menas att molntjénstleverantoren
gor resurs tillgidngliga for allménheten via internet. Exempel pd publika molntjénster dr
Facebook och Google Gmail. Publika moln karaktériseras att den erbjuds till allménheten via
internet, vilket medfor att molntjénstleverantdrens resurser alltid dr externa i1 forhallande till

molntjdnstekunden (Edvardsson & Frydlinger 2013).

Hybrid moln
Om en kombination av tva eller tre av ovanstdende modeller kombineras med varandra skapas

ett hybrid moln. Enligt definitionen ska varje enskilt moln som kombineras fortfarande vara
en unik och separat enhet, men knytas samman av ndgon teknologi som mdjliggor

overflyttning av data eller datorprogram (Edvardsson & Frydlinger 2013).
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3.3 Informationssakerhet i mointjanster
Sdkerheten ar av mycket stor betydelse for anvindarnas fortroende for molntjanster. Vi vill 1

detta avsnitt belysa informationssdkerhetens betydelse for anvindningen av molntjénster och

vilka risker som ar storst och vanligast.

3.3.1 Informationssakerhet
Informationssikerhet dr en atgdrd som gors for att skydda information och sékerstélla att den

inte lacker ut, blir dndrad eller forstors. Information uttrycker kunskap och ér en tillgang for
individer och organisationer. “Vi kan kommunicera information, vi kan lagra den, vi kan styra
processer med den — vi behover den for det mesta vi gor helt enkelt” (Informationssikerhet
2014). For organisationer kan informationssidkerhet handla om att skydda information mot hot
som kan astadkomma skada mot organisationen i sig. Det kan till exempel vara fraga om att
skydda en killkod till en verksamhetskritisk programvara och andra organisationshemligheter
och som med en utvecklad informationssédkerhetsstrategi hanterar hot och minimerar riskerna
for missbruk (Wikipedia 2014a).

Edvardsson och Frydlinger (2013) menar att informationssédkerhet inte ska beaktas som
ndgonting i sig sjdlv utan mer som en process. For att beskriva processen hénvisar Edvardsson
och Frydlinger (2013) till ITIL.

ITIL, Information Technology Infrastructure Library dr en uppsittning principer for att
hantera IT-tjdnster som i sin tur har namngett processen (ndmnt ovan) till ISM — Information
Security Management (Malone et al. 2009). Processen syftar till for att skydda information
och individer frdn obehdriga intressenter eller processer. ISM har tre olika omraden som den

reglerar.

Konfidentialitet: Information och data dr enbart tillgénglig till behoriga individer och

organisationer, exempel 16senord, brandvaggar och passerkort (ibid).

Integritet: Informationen &r komplett, korrekt och kan inte dndras av obehoriga, exempel

rollback metoder, testmgjlighet, revision (ibid).

Tillgédnglighet: Informationen ska vara tillgidnglig och anvindbar efter bestdmd tid samt vara

skyddad mot attacker, exempel service desk och styrsystem (ibid).

ISM maste beaktas 1 organisationens struktur for att ge den strategiska inriktningen for

sakerhetsaktiviter och sdkerstiller att de sdkerhets mal uppfylls. Syftet med ISM ér att ge en
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utgangspunkt for alla aspekter av IT-sékerhet och hantera alla IT-verksamheter (Malone et al.
2009).

Edvardsson och Frydlinger (2013) anser att ISM utgdr en viktig vardeskapande process
eftersom informationssékerhet dr en grundkomponent for varje IT-tjdnst, vilket ger en garanti

att tjinsten fungerar samt att den bygger upp tjdnstens varde.

Enligt datainspektionen (2014a) bor organisationer ocksé ha en sdkerhetspolicy, i alla fall om
organisationen hanterar kénslig data som personuppgifter eller behandlar personuppgifter 1
stor skala (Datainspektionen 2014a). Datainspektionen dr en myndighet som genom sin
tillsynsverksamhet ska bidra till att behandlingen av personuppgifter inte leder till otillborliga
intrang i enskilda individers personliga integritet (ibid). En policy tillhandahaller
organisationers sikerhetsstrategi, ansvarsfordelning och dvergripande mél for sékerheten. Det
som dr viktigt for policyn dr att den dr tydlig och lattbegriplig sé det inte skapas nagra
oklarheter.

En policy ska vara skriftlig och allméint tillgdnglig. Det ar viktigt att halla policyn uppdaterad
sa att den kan anpassas mot det aktuella behovet av skydd. ” Personuppgiftsansvarig dr
normalt en juridisk person (foretag, stiftelse, myndighet etc.) som behandlar personuppgifter
och bestdmmer vilka uppgifter som ska behandlas och vad uppgifterna ska anvindas till. Det
dar alltsd inte chefen eller ndgon anstdlld som dr personuppgiftsansvarig” (Datainspektionen

2014a).

3.3.2 Sakerhetsproblem inom moinet — Nya som gamla
Molnet har inte bara skapat smidiga ldsningar for anvidndarna, det har ocksé givit upphov till

nya sikerhetsproblem och sikerhetsfrdgor. Enligt Cloud Security Alliance (CSA) sé dr en av
de mest betydande riskerna att organisationer som anviander molntjénster har en tendens att
kringga viktiga sékerhetspolicys, processer och bésta praxis (Edvardsson & Frydlinger 2013).
Organisationer dr sarbara for sédkerhetsattacker vid anvindning av molntjanster och den vinst
en organisation kan géra med en molntjanst kan lika vél dverga till forlust eftersom
sakerheten inte ar tillrackligt bra. CSA har skapat standarder inom molnsdkerhet och under de
senaste aren publicerat olika dokument for att belysa hur viktigt sdkerheten dr. En viktig
komponent for att hantera risker i molnet ar att forsta vilken typ av sidkerhetshot som finns.
CSA har i en rapport (“The Notorious Nine: Cloud Computing Top Threats in 2013”) visat pa

nio viktiga risker och med hjilp av rapporten vill CSA hjélpa organisationer att {4 en
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professionell forstaelse. Riskerna som tas upp ar speciellt inriktade mot molntjanster och CSA
har genomfort undersdkningar av branschexperter for att sammanstilla en professionell asikt

om de storsta sarbarheterna inom molnet. De nio riskerna ar:

Data Breaches
Dataldcka kan uppsta nér en molndatabas inte dr korrekt utformad och ett fel kan finnas som

gor det mojligt for en anviandare att komma at annans data, det vill sdga som inte ar till f6r
denne. Det kan ocksa vara en menad attack mot organisationen fran en kriminell individ eller
organisation vars syfte dr att komma Gver information eller att dndra i IT-systemen (Bailey

2012).

Data Loss
Dataforlust handlar om forlust av data. Naturligtvis kan data som &r lagrat i molnet forloras,

avsiktligen eller avsiktligen. Det kan ske genom skadliga attacker eller oavsiktlig radering
frén molntjénstleverantéren. Det kan ocksé vara fraga om olyckshéndelser till exempel en
brand dédr molntjdnstleverantdren har molnservrarna. Detta kan leda till en permanent forlust
av viktig information for kunderna om inte molntjénstleverantdren har lampliga atgarder for
att sdkerhetskopiera data. Kunden kan dock inte lagga allt ansvar pa molntjdnstleverantdren
utan kan behova att kryptera data innan den laddas upp till molnet. Men att betdnka &r om

krypteringsnyckeln forloras kommer informationen ocksa forloras (Bailey 2012).

Account Hijacking
Kontostold ér inget nytt begrepp och attacker som phising ar en metod att lura innehavare till

bankkonton och andra elektroniska resurser att delge kreditkortsnummer, 16senord eller annan
kénslig information, bedrigeri och utnyttjande av sarbarheter i mjukvara finns inom
molntjinsterna (Wikipedia 2014b). Genom att en angripare far tillging till ett anvdndarnamn
gér allt att komma at 1 molntjénsterna som individen vanligtvis anvidnder. Om angriparen fér
tillgang till tjanster sa kan personen avlyssna aktiviteter, manipulera data, returnera falsk data
eller omredigera kunder till illegala webbplatser med mera. Andra effekter kan bli att
angriparen anvinder kontot for att utnyttja organisationers rykte for att lansera andra attacker.
Till exempel cross site scripting som handlar om att stjéla informationen som annars inte visas
pa en hemsida, eller att forstora en webbsidas utseende (Wikipedia 2014c¢). Ett exempel ar
Amazon.com som under 2009 blev utsatt for en attack diar konsekvenserna blev konto- och

servicekapning (McMillan 2009).
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Insecure APIs
Molntjinstleverantdrer exponerar en uppsittning av programvarugranssnitt eller API: er som

kunderna anvénder for att hantera och integrera med molntjdnsterna (ledning, uppfoljning,
styrning med mera). Sékerheten och tillgéngligheten av allmédnna molntjénster &r beroende av
sdkerheten i1 dessa grundldggande grianssnitt (Los et al. 2013). Granssnitten maste vara
utformade sa att skydd mot bade oavsiktliga och illegala forsok att kringgd regelverken hur
molntjinsterna kors.

Grinssnitten byggs ofta sa det ska ga att erbjuda mervirde till kunder och kunders kunder.
Det dr viktigt att organisationer som konsumerar molntjanster forstdr att konsekvenserna for
sdkerheten har ett samband med anvindningen av tjinsterna. Beroendet av en svag
uppséttning av granssnitten och API: er utsétter organisationen sig for en rad olika

sakerhetsfrdgor som ror sekretess, integritet, tillgdnglighet och ansvar (Bailey 2012).

Denial of Service
Denial of Service éar attacker som ar avsedda att forhindra atkomst for anvindaren till

molntjdnsterna. Detta gors genom att tvinga offrets molntjanst att anvdnda 6verdrivna
méngder av resurser som processorkraft, minne, diskutrymme och bandbredd. Attack kallas
DDoS (distributed denial-of- service) och orsakar en systemnedgang. Den typen av attack
utnyttjar srbarheter 1 webbservrar, databaser eller andra molnkallor, vilket gor att en person
med illvillig attityd kan omkullkasta ett program med en enda attack. Det dr som att sitta fast i
rusningstrafiken nar det skett en olycka och det enda som gar att gora dr att vanta tills trafiken
borjar flyta igen.

Driftstorningar inte bara hindra dtkomst och anvindning till viktig data, utan kan ocksé tvinga
organisationen att tinka om det verkligen &r virt att anvinda molntjénsterna.
Molntjanstleverantorer fakturerar ofta kunderna baserade pd berdkningsprocesser och
diskutrymme som de anvinder. En angripare kanske inte kan sla ut tjédnsten helt men se till att
tjansten konsumerar mycket datorkraft. Organisationen kan bli tvingad att betala for nagot
som normalt inte behdvts och att det dérfor blir for dyrt. Sa linge molnet vaxer sa kommer

DDoS attackerna 6ka (Linthicum 2014).

Malicious Insiders
Malicious Insiders handlar om hotet med individer som utnyttjar sin stdllning inom

organisationen, dven kallad ”Insider”. Det kan vara en anstilld eller en fore detta anstélld, en

entreprenor eller annan affarspartner som har eller har haft behorig tillgang till
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organisationens IT-system. Som kan missbruka anvindandet av organisationens IT-resurser.

Bailey (2012) namnger fyra olika typer av insiders:

e Skadliga administratoren — Individer som hanterar data, filer och privilegierade
resurser inom en organisation. Som exempelvis kan sprida konfidentiell information

som &r skadligt for organisationen.

e Tekniskt kunniga — Individer som anvénder sitt tekniska kunnande for att utnyttja
organisationens svagheter och bryta sig igenom sédkerheten for att fa tillgang till
hemlig information. Det kan exempelvis handla om att en individ vill komma at

foretagets konfidentiella data for att sélja den till hdgstbjudande.

e Individer som attackerar sina egna organisationer — Individer som viéljer att hdmnas pa
organisationer pa grund av konflikt, exempelvis om den anstillde kdnner sig illa
behandlad av organisationen sa anvdnder dem sina externa verktyg eller réttigheter for

att bryta mot sidkerhetsprotokollen.

e Diligt internt uppratthillande — Organisationer antar att molntjénster drivs av sig
sjdlva. For organisationer dr molntjdnsterna sjélvreglerande och sjdlvhanterliga, sa det
spelar ingen roll hur hanteringen av tjinsten &r. Detta gors 1 flesta fall av okunskap
eller inkompetens inom organisationer. Vilket medfor att angripare och insiders kan
hitta sdidana system och kan litt bryta sig in eftersom cheferna ”sover” pé sina jobb.
Detta &r ett vanligt problem hos organisationer dir ansvaret inte dr stromlinjeformat.

Istdllet sd maste organisationer bli proaktiva och hitta 16sningar mot sikerhetshoten.

Abuse of Cloud Services
Molnets storsta fordel dr mojligheten att fa tillgang till enorm méngd datorkraft, bade for stora

och smé organisationer (Bailey 2012). Vilket inte hade varit mdjligt for alla organisationer
annars. Dock sa vill inte alla anvinda den méjligheten till gott utan kan ockséa anvéndas av
illasinnade individer. Som exempel, det kan ta ar for en individ att med sin egen datorkraft
knidcka en krypteringsnyckel, men med hjélp av molnservrarnas resursers skulle detta kunna
gd fran ar till minuter. Eller si kan individen anvéinda molnserverarna for DDoS-attacker,

implementera skadlig kod samt distribuera privatkopierad programvara. Denna typ av hot ar
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mest riktad mot molntjinstleverantorer eftersom det &r deras tjanst som blir angripen (Bailey

2012).

Insufficient Due Diligence
Molntjanster har medfort att organisationer hoppar in och skriver avtal om tjénster for att med

lov om konstandsbesparingar, effektiviseringsvinster och forbattrad sdkerhet. Men utan att
egentligen ha en forstielse hur molnmiljon fungerar. Hur program och tjanster skjuts till
molnet, och hur det operativa ansvaret sa som incidenthantering, kryptering och
sdkerhetsovervakning fungerar. Vilket medfor att organisationer tar risker som inte forstas.
Till exempel som att inte behandla avtalen ordentligt, eller att okidnda operativa och
arkitektoniska fragor uppstar nér designer och arkitekter ska implementera tjénster till molnet.

Bailey (2012) menar att organisationer som flyttar till molnet maste forstd vad det innebr.

Shared Technology Issues
Molntjénstleverantorer levererar normalt tjdnsterna pa ett skalbart sitt genom att dela

infrastruktur, plattformar och applikationer, vilket medfor risk for att det uppstar ett
gemensamt hot mot modellerna (IaaS, PaaS och SaaS). En enskild sarbarhet eller felaktig
konfiguration kan leda till en kompromiss som hela molnet blir drabbad av. Organisationer
bor ha en defensiv strategi till tjanstemodellerna IaaS, PaaS och SaaS som omfattar

anvindarsikerhet, Overvakning, lagring, nitverk, program och berdkningar (Bailey 2012).
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3.4 Legala aspekter kring molntjanster
I detta avsnitt vill vi forklara kort hur regler och lagar knyts samman 1 molntjanster och vad

det kan innebéra for anvindaren. Bade som kund och molntjénstleverantor. D4 vi anser att
lagar &r en viktig del av molntjansterna och det dr viktigt att forsta hur regelverken appliceras
1 molnmiljon.

3.4.1 Juridik

Syftet med anvindning av molntjinster 4r med storsta sannolikhet effektivitetsfordndring,
okning, forbittring 1 affarssystemet. Vilket gor det viktigt for organisationer att inta rétt
perspektiv pa de legala frigorna menar Edvardsson och Frydlinger (2013). Lagarna ska
beddmas och virderas utifran organisationens verksamhet. Lagar och foreskrifter kan i vissa
fall sétta upp hinder, eller gynna organisationers affairsméssiga mal. Dérfor ér det viktigt att
organisationer gor en kommersiell analys vars utgangspunkt &r att reda ut vilka legala fragor

som dr viktiga for organisationen (Edvardsson & Frydlinger 2013).
Edvardsson och Frydlinger (2013) tar fram tre typer av legala fragor:

* Indispositiva regler eller foreskrifter som begrdnsar foretags eller organisationer

handlingsutrymme och som inte kan avtalas bort (exempelvis personuppgiftsregler).

* Dispositiva regler eller foreskrifter som skapar begrdnsningar men som parterna kan

styra over genom avtal (exempelvis regler om lagval och tvistlosning).

» Frdgor som inte alls dr lagreglerade men som dnda beror risker som kan och bor

hanteras genom avtal (exempelvis specifikation av tjdinstens funktionalitet).
(Edvardsson & Frydlinger 2013 s.91).

Niér organisationer gar over till molntjénster finns det oftast en grunduppstillning av legala

frdgor som behover behandlas. Fragor som oftast dr relevanta till molnmiljon ar:

* Lagval — Vilket lands lagar dr det som géller och om det &r flera lander som dr
involverade och hur kommer eventuella konflikter att hanteras samt hur ska andra

landers lagstiftning hanteras om lagval inte dr mojligt.

» Integritet och personuppgiftshantering — Hur ska den personliga integriteten behandlas

utan att den blir krankt.
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* Ruitten till data — Hur ser ritten till data ut mellan kund och molntjénstleverantér som
finns lagrad i molntjédnsten. Hur kan kunden foérhindra inldsningseftekter vid

exempelvis uppsdgning av avtal eller molntjanstleverantdrens oférméga att leverera.

* Licens och immateriella rdttigheter — Hur hanteringen av immateriella réttigheter 1

molnet och hur tilldts licenser att eventuella datorprogram kors i molnet.

» Tjdanstebeskrivning — Definiera balansen mellan molntjénstleverantérens behov av
standardiserade tjénster och kundens egna behov av anpassning till

molntjinstleverantorens affarsmodell och behov samt hantering av forandringar.

» Tjdnsteniva — Definiera vilken kvalitet som molntjdnsten ska levereras och vad som

hinder om en leverans brister.

* Ansvarsfordelning — Hur kommer ansvaret att fordelas mellan kund och

molntjénstleverantdr samt hur ska begrénsningar i ansvaret definieras.

*  Branschspecifika fragor — Hur branscher ser ut som kunden &r verksam i och vilka

legala krav &r specifika for branschen.
(Edvarsson & Frydlinger 2013 s.92).

Den allménna globaliseringen och funktionen att kunden inte egentligen skall behdva bry sig
om vart molntjinstleverantdren har sin infrastruktur sa dr det svart att pa forhand veta vilket
land molntjanstleverantdren anvinder sig av samt vilka lagar som géller. Eftersom tecknandet
av en molntjénst ofta gors via en applikation pa internet hos molntjénstleverantdrens hemsida
sa tecknas ocksa ett avtal med molntjanstleverantdren dér det finns ett innehall av lagval. Det
finns ocksé tvingande lagstiftning som kan fordndra vilken lag som faktiskt ska tillimpas pa

hela eller delar av avtalet (Edvardsson & Frydlinger 2013).

Ta som exempel en organisation som kdper en SaaS-tjénst och gor ett omedvetet antagande
att svensk rétt géller, nér det 1 sjélva verket inte dr sa. Utan istéllet &r det ett annat lands lagar
som giller, vilket kan leda till att organisationens kalkyl f6r inkdpet av tjanster spricker

eftersom organisationen utgick fran att det var svensk lag som géllde (ibid).

3.4.2 Personuppgiftslagen
"Syftet med denna lag dr att skydda mdnniskor mot att deras personliga integritet krdnks

genom behandling av personuppgifter” (SFS 1998:204).
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Personuppgiftslagen (PUL) &dr den lag som &r mest omdiskuterad inom molnmiljén menar
Edvardsson och Frydlinger (2013). "Den som anvdinder en molntjdnst for lagring av
personuppgifter, till exempel i ett loneregister, forlorar den faktiska kontrollen dover
personuppgifter som lagras” (Datainspektionen 2014b). Molntjénstleverantorer brukar ofta
anvédnda standardavtal som ér fordefinierade med anvéndarvillkor. Enligt datainspektionen
(2014b) sé dr den som anvédnder en molntjdnst som hanterar personuppgifter ansvarig for
personuppgifterna och behandlingen av dem. S& molntjénstleverantdren och
underleverantéren som molnkunden anvénder i1 sina molntjénster dr inte ansvariga for
personuppgifterna. Det &r molnkunden som bér ansvaret att lagar foljs, till exempel
myndighetsspecifika registerforfattningar och offentlighets- och sekretesslagen

(Datainspektionen 2014b).

For att en molntjénst kan tas 1 bruk maste personuppgiftsansvarige beddma om den
personuppgiftsbehandling som molntjinstleverantdren kan utfora vara tilldten enligt
personuppgiftslagen. ”Enligt personuppgiftslagen far personuppgiftsbitrdden bara behandla
personuppgifter i enlighet med instruktioner fran den personuppgiftsansvarige”
(Datainspektionen 2014b). Standard &r att den som &r personuppgiftsansvarig utformar sjilv
instruktionerna. Vid kdp av molntjanster sé blir kunden oftast hanvisad till villkor som géller
enligt molntjdnstleverantdrens standardavtal, i sédana fall méste personuppgiftsansvarige
granska avtalsvillkoren och riktlinjerna som molntjanstleverantdren erbjuder. Den ansvarige
méiste gora en bedomning utifran personuppgiftslagens bestimmelser med hjilp av egen risk
och sérbarhetsanalys. Enligt datainspektionen méste den personuppgiftsansvarige ta stillning

till olika punkter som rér molnmiljon:

+ Ta stéllning vilken risk det finns att personuppgifter kan komma att behandlas for

andra dndamal dn de ursprungliga.

» Ta stéllning till om molntjdnstleverantdren kan komma att lamna 6ver personuppgifter
till tredje land (ett land som stér utanfér EU/ESS) och om det finns stod i

personuppgiftslagen for det.

* Bedoma vilka sikerhetsatgérder som maste finnas for att skydda personuppgifterna

som behandlas i tjdnsten.
» Se till att det finns ett personuppgiftsbitrddesavtal med molntjénstleverantoren.

» Beakta att det kan finnas annan lagstiftning, som exempel sekretesslagstiftning.
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(Datainspektionen 2014b).

Personuppgiftsansvarige maste i regel se till att det finns ett personuppgiftsbitradesavtal med

molntjdnstleverantéren som lever upp till kraven i personuppgiftslagen. Enligt

datainspektionen ska: “villkoren i avtalet vara urskiljbara fran évriga villkor som gdller

mellan parterna och de ska inte ensidigt kunna fordindras av personuppgiftsbitrddet” (ibid).

Avtalet kan innebéra foljande:

Att personuppgiftsbitradet dr skyldig att tillimpa svensk lagstiftning nar det géller
behandling av personuppgifter

Att personuppgiftsbitriddet ar skyldig att vidta ldmpliga sékerhetsétgiarder enligt 31 §
personuppgiftslagen.

Att personuppgiftsbitrdden endast far behandla personuppgifter i enlighet med

personuppgiftsansvariges instruktioner och inte for andra andamaél.

Att sékerhetsstélla sa att personuppgiftsansvarige har kéinnedom vilka som é&r

personuppgiftsbitraden.

Att sékerhetsstilla att personuppgiftsansvarige kan pa ett lampligt sitt folja upp

bitrdden sa att instruktioner och krav foljs.

Att det finns tekniska och praktiska forutséttningar att utreda misstankar om att ndgon
hos personuppgiftsansvarige eller hos nagot bitrdde haft obehorig atkomst till

personuppgifterna.
Slutligen att parterna vet vilka atgérder som ska vidtas nér avtalet upphors.

(Datainspektionen 2014b)

3.4.3 Avtal
Som namnt 1 tidigare avsnitt angdende kop av molntjénster sa sker det oftast genom en

websida (se avsnitt 3). Vilket leder till att organisationer inte kan stédlla frigor om avtalet och

dérfor inte kan paverka det. Thorslund (2013) tar upp fragor som berdr standardavtal for

molntjénster:

Kommer molntjdnstleverantoren att anvédnda sig av underleverantorer?

Var kommer informationen att lagras?
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e Var kommer informationen att bearbetas?
* Vem har ritt att fa atkomst till informationen?
* Vad hinder med informationen nér avtalet avslutas?

* Gar det att fa ut logginformation sé att det kan kontrolleras vem som har haft atkomst

till informationen?
* Vilken sdkerhet finns for informationen?

Dessa fragor &r bara nagra exempel som kan stdllas mot molntjénstleverantorer (Thorslund

2013).

Ett annat avtal som anvénds &dr Service Level Agreement (SLA) som ér till for att definiera
relationen mellan kund och molntjénstleverantor. SLA dr en viktig killa till dokumentation

for bada parter. SLA anvénds for att:
» Identifiera och definiera kundens behov
* Ta fram en verksamhetsforstaelse
* Gora komplexa fragor enklare.
* Minska konflikter mellan parterna.
* Uppmuntra till en dialog vid tvister mellan parterna.
* Minska orealistiska forvintningar.
(Reddy Kandukuri et al. 2009)

Eftersom molnet har fatt en betydande uppmarksamhet sa har det ocksa tillkommit viktiga
utmaningar och SLA dr ett sitt for kund och molntjénstleverantor att hantera det tillsammans.
SLA ir ett sitt att formellt ange villkoren hur tjdnster ska levereras fran molntjanstleverantor

till kund inom molnbranschen (Wieder et al. 2012).

3.4.4 Legala konflikter
Avslutningsvis vill vi belysa tva situationer dir det har varit en konflikt mellan tva eller fler

parter. Edvardsson och Frydlinger (2013) beskriver ett fall om SWIFT (The global provider of
secure financial messaging services) som dr en organisation som star mellan amerikansk

sdkerhetslagstiftning och europeisk integritetslagstiftning.
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USA antog ett antal lagar i samband med kampen mot terrorism efter 11 september 2001 och
enligt lagarna sé kravdes det att amerikanska myndigheter skulle f2 tillgang till SWIFT:s
uppgifter och dirmed 1dmna ut personuppgifter till myndigheter i USA. SWIFT bedémde att
lagstiftningen omfattade dem och ldmnade ut uppgifterna. Efterat fastslog den belgiska
dataskyddsmyndigheten att SWIFT:s agerande stred mot belgisk dataskyddslag och att
individer vars personuppgifter dverlamnats till USA hade fatt sin integritet krankt

(Edvardsson & Frydlinger 2013).

Andra fallet vi vill ta upp dr Google Inc. och Salems kommun. Salems kommun avsag att
teckna med en molntjénstleverantor inte uppfyllde kraven enligt personuppgiftslagen
(1998:204). Datainspektionen forelade i samma beslut att kommunen skulle upphora med
behandlingen av personuppgifter i molntjénsten eller vidta atgérder for att
personuppgiftsbitridesavtalet ska vara forenligt med PUL. (Se bilaga 2 for att 14sa mer)
(Kammarrétten i Stockholm 2014).

(o | (o ][]

Fortroende

Molnleverantér

Molntjanst

Figur 1. Oversikt hur teoriavsnitten forhdller sig till varandra och varfor avsnitten dr viktiga i
uppsatsen
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4. Resultat

4.1 Informant A
Informant A sédger att det viktigaste vid bestidllande av en ny tjinst dr att de ska uppfylla ett

verksamhetskrav och skapa verksamhetsnytta. Efter det kommer allt annat, exempelvis att det
finns kontinuitet, bra sdkerhet, lagringskrav, bra support och s vidare. Som myndighet har de
ocksa andra krav med bland annat PUL, att information maste arkiveras och som informanten
sager Vi mdste vara sa 6ppna som mojligt som myndighet, men med rdtt séiikerhet”.
Informanten anser att en viktig frdga nir det géller tjanster som dr outsourcade 1 molnet ar
informationsklassning. Som en myndighet har de strikta regler for detta, informanten séger
ocksa att den som lagger upp informationen ocksa méste vara ansvarig for att den laggs upp
pa korrekt sitt. Informanten tycker att den tjdnst som anvénds for delad data &r smidig och
lattillgénglig. Som myndighet har de extra antal riktlinjer och lagar att ta hinsyn till. Foretaget
de anvénder for delad data ar darfor med i det sé kallade Safe Harbour avtalet (2000) och
stodjer dirmed EU:s lagar om personuppgifter (Datainspektionen 2014b)

Informanten anser att andra fordelar med molntjénster ar att komma igang vildigt fort, 16sa ett
problem vildigt fort och da, som informanten anser dr det viktigaste, skapa nytta for
verksamheten vildigt fort. Skulle interna processer anvindas for installering, testning och
utbildning skulle detta vara betydligt trogare. Informanten siger att det ocksa langsiktigt &r en
troghet, da kompetensen ocksd maste behéllas. Molntjanster erbjuder ddrmed en 16sning pé
det och som myndighet kan de dela kostnader med liknande myndigheter for att minska dessa.
Informanten anser att nér de ska vélja en leverantor ar det frimst bra kompetens som behdvs
sa att de kan stélla ritt krav for att fa en leverantor de kan kdnna fortroende for. Informanten
fortsdtter med att séga att det inte handlar om priset framst, &ven om det sjdlvklart méste tas
hénsyn till. De undersoker istéllet exempelvis hur den ekonomiska redovisningen ser ut for
leverantorerna fran flera 4r tillbaka och de stiller krav pad referenser fran andra kunder till
leverantdren, frimst andra myndigheter. Som myndighet vill de veta om hur leverantéren
arbetar med sociala fragor, arbetsmilj6 och jamstélldhet.

Ett problem med detta anger informanten &r att allt detta kan se véldigt bra ut nér avtalet
skrivs, men da dessa oftast loper under flera dr, kan mycket hinna hdnda, inte minst inom IT
viarlden; Leverantoren kan bli uppkopt, gé i konkurs, eller 1 sin tur outsourca tjansterna till
underleverantorer.

Informanten tror att en 16sning pa detta &r att forst och frimst ha ett mindre antal leverantorer

for att sedan skapa bittre bestdllarkompetens och sedan jobba ndrmare leverantoren, skapa ett
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sa kallat partnerskap. Informanten tycker ocksa att det maste finnas en leverantdrsstrategi och
som informanten siger ~Leverantoren och bestdllaren maste se till att bada vinner pa att ha
ett stabilt forhdllande”.

Informanten tror att i framtiden kommer mer och mer hamna 1 molnet och outsourcas. For att
“alla gar den vigen”. Myndighetens ledning forvintar sig hela tiden att mer gors for samma
pengar och blir effektivare. Informanten séger att det bara gar att effektivisera till en viss grad
internt, da stora kostnader sasom personal och lokaler finns kvar. Informanten séger att “man
mdste ta ett steg ut (i molnet) for att nd ndsta steg av effektivisering”. Speciellt bra dr det som

myndighet, di det gér att samverka smidigare genom molnet och dven dela pd kostnaderna.

4.2 Informant B
Informant B berittar att nir kunder pratar om molntjénster sa ar den viktigaste faktorn for

dem tillgdngligheten. De flesta av kunderna har redan gatt forbi sidkerhetstanket och den
ekonomiska aspekten och ar darfér mer inne pa hur det fungerar med tillgédngligheten. ”De
flesta organisationer som jag jobbar med dr beredda att betala sa ldnge dem kan bli
garanterade en bra tillgdnglighet”. Det vérsta som kan hinda &r att tjinsten gér segt eller till

och med inte gér att na.

Informanten berittar att ndgra av kunderna fortfarande inte ar sugna att ga over till molnet
medan andra redan har borjat anvinda molntjanster. ”Jag blev forvdanad att sa mdanga av mina
kunder faktiskt hade borjat anvinda nagon form av molntjdnst”. ”Vissa av mina kunder dr
valdigt forsiktiga inom IT-utvecklingen och inte riktigt vagat ldta data behandlas av
molntjdnster”. Det beror pa okunskap till molnteknologin och att organisationerna hellre kor
sin egen server. “Molntjdnster dr vildigt luddigt definierat och det dr svdrt att forsta vad de
innebdr”. Informanten tycker att det vore en bra id¢ att anstéllda konsulter nér molntjanster

skall inkGpas.

Skillnaden frén att kora en lokal server och en molntjanst far inte méirkas av s mycket och att
det kan skickas stora méngder data i molnet men blir det segt sd forloras tid, och tid 4r en

ekonomisk faktor anser informanten.

Vi gar in pa sdkerheten och fragar hur kunderna tanker kring sdkerheten i molntjénsterna.
”Kunderna som har gatt over till molntjdnsterna tycker att sdkerheten dr bdittre dn sin egna
sdkerhet som de anvdnder. Kunderna berdittar att de anser sin egen sdkerhet som lag och att

molntjdnsterna har hogre sdikerhet, att en server som kunden dger dr ldttare att hacka.”
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Kunderna litar mer pa leverantorerna eftersom de sysslar med det pa heltid och att det inte gor
kunderna sjélva. Det kan vara pa grund av okunskap menar informanten. Att kunderna far ett

fortroende att leverantdren kan sin sak och darfor gar 6ver i gott fortroende till tjénsterna.

Samtalet fortsdtter mot fortroende och informanten beréttar: ”Fortroende kan ta lang tid att
bygga upp inom en bransch, men lika sa gar det vdaldigt fort att forlora det. Om en kund
anvdnder en leverantor som har lovat att ha en tillgdnglighet for att sedan inte halla det faller

fortroendet fort och leverantéren kommer fd svart att dterstdlla det forlorade fortroendet”.

4.3 Fokusgrupp

De intervjuade 1 fokusgruppen borjar med att beritta att 99 % av foretagets data lagras nu 1
egna datorhallar. Det som &dr undantaget dr en del data som lagras i Sharefile, som beskrivs
som ett Dropbox for foretag. Dem é&r intresserade av molntjanster och de fordelar som de kan
dra av dessa. Bland annat ndmns flexibiliteten och snabbheten, for exempelvis testning som
en fordel. En annan &r ett system eller applikation i molnet som skulle vara atkomlig frén alla
linder med samma prestanda. Det som lyfts fram allra fradmst &r dock skalbarheten, att snabbt
kunna oka eller minska kapacitet. Ett av foretagen 1 organisationen har exempelvis en
peakperiod pa 10 veckor. Under denna period hade det varit utmarkt att kunna kopa upp mer
kapacitet for att sedan minska den resten av aret. De ndmner dven automatisering som en klar
fordel, till exempel nér det giller att f& upp en server snabbt — "En slide och ndgra
knapptryckningar sa bestimmer jag hur stor server jag ska ha sd dr den igdang pad vdldigt kort
tid” séger en informant.

Diremot anser de inte att det &r sjdlvklart att de skulle spara pengar pa molnldsningar.
Organisationen har byggt upp en enorm infrastruktur under ménga ar, dér allt &r sammanvévt i
stora komplexa system. Informanterna beréttar att de kor billig intern drift diar de dger bade
servrar och serverhallar, att flytta ut detta skulle alltsd eventuellt kosta mer dn det smakar. Det
finns ocksé en ekonomisk osédkerhet for informanterna kring viktiga tjdnster i molnet,
exempelvis berédttar de att de har en mycket bra 16sning for backuptagning internt, men om de
skulle ta backuplosningar frdn molnet och dra ner all data skulle detta troligtvis kosta mycket
och samma skulle gélla for sdkerhetsuppdateringar som skulle behdva goras annorlunda.
Detta dr dolda kostnader, anser informanterna, som man normalt inte tdnker pa eller ser nir
man dverviger molnldsningar. De dr ocksa osédkra pé att ifall de skulle kdpa tjénster i molnet,

hur vil dessa skulle fungera med deras interna system, hur synergierna skulle fungera.
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Fokusgruppen ar relativt 6verens om att det faktiskt &r upp till dem att vara tydliga 6ver vad
som ska finnas i molnldsningen, exempelvis var servrarna star, vilka upptider som krévs av
tjdnsterna eller hur ofta backuper kors. Om molnldsningen ér tillrdckligt bra behdvs det inte
funderas mer Over det, sdger en av informanterna. En av informanterna séger att man ska se
molnet som en abstraktionsnivd: man ska se molnet men under dér ska kunden inte behdva
bry sig om. Man maéste stélla krav pd molntjinstleverantérerna, annars far man bara precis det
man fragar efter, alltsd vara noga med krav pa exempelvis dubbla eller multipla serverar,
reservkraft, upptid med mera.
En av informanterna drar en parallell med telekommunikation. Dér kops tjdnsten av
telebolagen, inga egna kablar laggs. Telebolagen méaste leverera den kapacitet och
tillgénglighet som organisationen har stéllt som krav. Resten kommer ner till fortroende, om
inte telebolaget héller vad de lovat och sviker fortroendet, sa byter foretaget leverantor.
Samma skulle gélla molntjénster, dock dr dessa mer komplexa pépekar en informant, i och
med att det dr data och inte bara ren kommunikation som hanteras. Om tjénsten stdngs ner
skulle de forlora massa data. De vill forsékra sig mot det genom att dra backuper fran
molntjinsterna, men som de pépekar, att hade de litat pA molntjdnstleverantoren, sa hade det
inte behovt goras. En informant sdger “Fortroende dr ett grymt viktigt ord i sammanhanget,
Jjurister skulle pdstd att man kan losa detta med straffklausuler, men vi vill inte ha
straffklausuler. Vi vill ha en tjdnst som fungerar. Samma 6gonblick vi har borjat losa ut
straffklausuler dr det ju ndgot som gatt riktigt illa”.
Andra osédkerheter fokusgruppen uttrycker dr data som dr lagrad hos molntjénstleverantoren,
hur de kan vara sékra pd att ingen annan, exempelvis myndigheter som NSA eller FRA, gér in
och laser denna. En informant séger ocksé att det virsta han anser skulle kunna hinde med
data dock &r ifall ndgon gar in och dndrar pa data. Det skulle krdvas enormt mycket tid att
hitta vad som &r dndrat och dtgirda det.
Fokusgruppen anser gemensamt att det som ligger mest efter 1 detta sammanhang, dr lagarna.
“"Molnleverantorerna pratar vildigt gdrna teknik, bit och bytes, men sd fort man ndrmar sig
Jjuridik sd blir det tyst. Da vill inte de vara med och prata ldngre” sdger en av informanterna.
En annan beriéttar om en klausul som Microsoft har i sina tjdnster, dir den siger att de har rétt
att ga in och ldsa det som eventuellt hotar deras intressen. Det anser informanterna inte vara
bra for varken foretag eller myndigheter och ldgger fram kryptering som en eventuell 16sning
pa detta. Han fortsdtter med att sdga att "Man kan tdinka sig att kryptering dr losning pd dven

lagfrdagan, om du lagrar ndagot som dr oldsligt, bara ettor och nollor och som du inte kan
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hdrleda ddr det gar att avkryptera informationen. Men sd langt har vi inte kommit dnnu, det
dr bara en grdazon.”.

De uttrycker en 6nskan om att géra molnet mer tydligt ocksé och dels att de sjdlva kan gora
det genom att stilla krav pa exempelvis var lagringen ska ske och sa vidare. De foreslar ocksa
en id¢ att anvénda en extern auditor som kan ga in granska kvaliteten och sétta sitt ok pa detta
som en slags certifiering. Detta skulle 6ka deras fortroende men de séger ocksa att
“fortroende dr bra, kontroll dr bdttre”. De skulle 6nska en dkad kontroll och en 6kad

transparens fran molntjdnstleverantorens sida.

Intervjun avslutas med att vi ber informanterna kortfattat siga ndgot om fortroende, de séger:

“Fortroende dr ndgot man mdste fortjdina, det dr inget du kan fd. Sen kanske du kan fortjina
det ndstan direkt hos mig eller genom att se pa andra du jobbat med att man kan lita pd dig.”

“Fortroende i ordet i sig dr ju att lita pd varandra, lojalitet har med det att gora och det dr ju
omsesidigt. Relationer dr ju ett sdtt.”

“Det tar lang tid att fortjdna fortroende, men det gdr vildigt snabbt att rasera det”

"Ndr t.ex. en ldcka sker, sa tar det vildigt lang tid att bygga upp fortroendet igen, det kanske
inte ens gar.”

5. Analys
Analys av reslutatet av intervjuerna kombinerat med tidigare presenterad teorier.

5.1 Molnet i stort - Vad tycker informanterna om molnet. Vad gor det
bra/daligt?

Informanterna vi intervjuat arbetar alla inom IT och dr vl pélésta vad giller molnet och hur
teknologin fungerar. Tidigare visar vi pd att det finns en okunskap géllande molntjénster och
hur teknologin egentligen fungerar och att detta eventuellt skulle kunna bidra till en ldgre
fortroendegrad (se inledningen). Informanterna menar pa att man ofta dr oséker pa ndgonting
man inte forstdr sig pa till fullo. I vart fall med de vi har intervjuat, s& ar bor detta inte vara en
faktor som paverkar. Samtliga ar paldsta och kénner till de olika begreppen, termerna och
teknologierna, exempelvis Software-as-a-Service, skalbarhet och hur teknologin gar till. De ar
ocksa bekanta med manga av de storre foretag och organisationer som séljer olika sorters
molntjinster som till exempel Microsoft, Google och Amazon. Informanterna séger sig ocksé
vara medvetna om att detta dr det nésta stora som kommer och att detta dr framtiden, precis

som vi funnit i badde populdrmedia och branschtidningar. De séger sig ocksa vara dvervidgande
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positiva till teknologin, om dn med vissa reservationer. Framst lockar tillgdngligheten och de
skalfordelar som molntjdnsterna kan erbjuda. Informanterna skulle dven lockas av priset, men
samtliga dr inte helt 6vertygade om att det dr nagon sjdlvklarhet att det skulle bli billigare.
Informanten fran en myndighet sdger att om flera liknande myndigheter kan samarbeta genom
molntjinster, sa ar detta bade en ekonomisk och praktisk vinst. I intervjun med fokusgruppen,
berdttar dem att de redan har en sépass utbyggd infrastruktur och billig intern drift att det
skulle vara olonsamt att flytta allt till molnet. Daremot tror informant A att allt succesivt
kommer att flyttas ut i molnet. Vi kénde att informanterna var vl palidsta om hur molnet
fungerar. Att en lag fortroenderdd skulle bero pé okunskap i sjilva teknologin kinns dérfor

inte speciellt troligt.

5.2 Sékerhet - Vad tycker informanterna om sdkerhet och hur tdnker dem
kring det.

Sdkerhetsfragan dr en stor del av det som de intervjuade bygger sitt fortroende igenom. Ur de
nio riskerna som CSA tog upp sa ar det Data Breaches, Data Loss och Insufficient Due
Diligence som var de dverldgset storsta orosmomenten for informanterna. Kdnslan under alla
intervjuerna var att de kdnner sig betydligt sdkrare att ha sin data och tjinster in-house 4n att
anvéinda diverse molntjénster. Rent tekniskt dr det inte alls sdkert att det ar sa, dé det
rimligtvis inte behdver vara svarare att hacka sig in pa ett slumpvis utvalt svenskt foretag dn
att hacka sig in pd Microsoft eller Google. Diremot tyckte informanterna att data breaches ar
ett problem i1 molnteknologin, dé foretagen “ldgger alla dpplen i samma korg”. Hackare som
tar sig in hos molntjénstleverantorerna kan alltsd komma 6ver data frdn mangder av foretag
istéllet for endast en, vilket gor det till ett attraktivare mal och detta var en faktor for de
intervjuade. I fokusgruppen var de klart dverens om att det kommer ut att ett foretag haft
sadana data breaches, s tappas allt fortroende for detta foretag. Data loss var en annan risk
som informanterna uttryckte oro 6ver. De sa bland annat att nér de sjélva har allting in-house,
vet de hur rutinerna for backup och sdkerhetsuppdateringar gar till, men i1 en molntjénst far de
lita pa molntjanstleverantdren. I fokusgruppen beréttar dem att de annars skulle dra ner data
fran molnet pd en egen backup, men att detta skulle vara mycket kostsamt att dra ner sa
mycket data. Hir visas ett bra exempel pé att avsaknaden av fortroende kan innebdra hogre
kostnader (Papazoglou & Ribbers 2006). Det tredje som de intervjuade uttryckte oro dver ar
det som CSA kallar Insufficient Due Diligence. Det handlar alltsd om att veta hur det
operativa ansvaret ser ut for exempelvis kryptering och sékerhetsévervakning. Informanterna
vill inte att olika myndigheter som till exempel NSA eller FRA ska kunna ga in och ldsa deras

data, men de tyckte att det dr svart med molntjanstleverantorer att veta ifall de har avtal med
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sadana hir myndigheter eller om molntjénstleverantéren dgs av ett foretag som dgs av ett
annat foretag som har avtal med dessa, vilket skulle kunna ge dem rétt att gd och ldsa data. En
av de intervjuade ur fokusgruppen foreslar kryptering som en 1dsning pé detta, men séger

ocksa att teknologin inte riktigt natt dit dnnu.

5.3 Legala fragor - Vad tycker informanter om lagar och regelverk som &r
kopplade till mointjanster
Informanterna uttryckte bade en osdkerhet kring lagarna och regelverken som &r kopplade till

molntjdnster och molntjénstleverantéren och en tydlig asikt om att lagarna behover fordndras.
Likt Edvardsson och Frydlinger (2013) uttrycker, sd dr minga av grundfragorna angaende
lagar av stor osékerhet for informanterna, exempelvis lagval, integritet och
personuppgiftshantering, rétten till data och tjénsteniva. I fragan om lagval tycker samtliga
informanter att det dr svart att veta vilket lands lagar som géller nér data lagras i molnet.
Informant A menar ocksa att personuppgiftshanteringen gor det extra krangligt, framfor allt
for dem som en myndighet, att de maste veta var data lagras och om den i sé fall omfattas av
EUs personuppgiftslag. Aven avtalen ér svartydda enligt informanterna. Precis som det
Thorslund (2013) tar upp sa undrade informanterna frimst var informationen lagras, vem som
kan l4sa den och om molntjdnstleverantdren anviander sig av underleverantorer. De uttryckte
en oro kring lagar och hur det ar svart att vara séker pa att de far det de vill. Som en ur
fokusgruppen siger: “"Molnleverantérerna pratar vdldigt gdrna teknik, bit och bytes, men sd
fort man nérmar sig juridik sa blir det tyst. Dd vill inte de vara med och prata lingre”. Det
var det intrycket vi ocksé fick efter att ha pratat med alla informanter, de far véldigt bra
information om hur allting fungerar rent tekniskt och praktiskt, till och med sékerheten, men
lite om det legala och hur detta fungerar. Daremot dr dem véldigt medvetna om hur viktigt
detta dr och vi fér intrycket av att detta medfor en stor osdkerhet kring molntjdnster pa grund

av det legala. Fokusgruppen anser att det dr juridiken som ligger efter.

5.4 Fortroende - Vad tycker informanterna om fértroendet. Hur kan det
Okas och vad ar fortroende for dem.
Samtliga av informanterna haller med om att fortroende &r en viktig del 1 valet av tjdnster och

molntjinstleverantorer. Precis som Papazoglou och Ribbers (2006) argumenterar sa sager
informanterna att fortroende dr ndgot som forandras over tiden beroende pa de erfarenheter
man har av varandra. Om till exempel en molnleverator skulle drabbas av en stor licka, tappas
allt fortroendet helt for denna molntjinstleverantor och detta kanske aldrig kan byggas upp
igen som en av informanterna séger. | och med att en del prestandaproblem (MyNewsDesk

2014) och sdkerhetsproblem (McMillan 2009) har féorekommit, s kan detta ha bidragit till att
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informanterna inte kénner alltfor starkt fortroende till molntjanster. For precis som Khaled et
al. (2010) sdger s& maste all ny teknologi gradvis maste bygga upp sitt rykte for bra prestanda
och sidkerhet och pa sa sitt fortjana fortroende over tid. I tva av de tre intervjuer vi
genomforde sas det uttryckligen att “fortroende tar lang tid att bygga, men kan raseras
ogonblickligen”. Samtliga informanter sdger ocksa, precis som vi i teorin faststillt fran Lim et
al. (2010), att en av de viktigaste punkterna de undersoker dr att skapa ett fortroende for en
molntjinstleverantor, dr att kolla pd vilka andra kunder de har och vilka andra foretag de
associerar sig med. I detta fall tittar de bdde pé vilka foretag molntjénstleverantorerna
marknadsfor sig med och vilka foretag som liknar ens eget som dr kunder. Detta giller
speciellt informanten fran myndigheten, dér de ofta undersoker vad det &r for tjanster som
andra myndigheter anvénder. Informanterna &r dock oense om hur néra samarbetet med
molntjénstleverantdren bor vara for att bist fa ett starkt fortroende till varandra. Informant A
anser att partnerskap skulle vara védgen att gé, det vill séga jobba starkt nira varandra och
kanske ha personliga kontaktpersoner. Ser vi tillbaka pa Papazoglou och Ribbers (2006) sé
innebér detta alltsa att typen av fortroende byts fran foretagsbaserat eller institutionsbaserat
fortroende till personbaserat fortroende och som Lim et al. (2006) faststéller, s ar det l4ttare
att ha ett fortroende for en fysisk person én att ha fortroende 1 en onlinemiljo. I fokusgruppen
var de inte lika sékra pa att detta skulle vara optimalt. De anség att det skulle bli alltfor
véanskapligt och att det skulle vara svart att halla en professionell niva i ett sddant partnerskap.
De efterstrivade istillet tydlig och rak kommunikation dir de som kund maste ta sitt ansvar
att stilla krav pa tjinsten och molntjanstleverantdren och dérefter lita pa att

molntjinstleverantéren haller det som lovats.

6. Diskussion

I denna studie har vi undersokt hur okat fortroende skapas mellan kund och
molntjinstleverantor. Efter att ha utfort litteraturstudier och intervjuer kan vi forst och framst
konstatera att fortroende dr en véldigt viktig faktor inom molnmiljon. Bade i litteraturen och
frén intervjuerna kan vi fastsla att det innebér 6kade kostnader vid ldgre fortroendenivé for
varandra och ett mer trogt affdrsutbyte. En hog grad av fortroende vinner bade
molntjinstleverantor och kunder pa. Nér vi forsokt undersoka varfor inte molntjanster har sd
hog grad av fortroende sa fann vi flera forklaringar till detta. I vara informanters fall berodde

det inte pa okunskap om sjdlva molnteknologin utan mer pa okunskap kring molnet angaende
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exempelvis med lagar och sdkerhet. Det finns en ovilja att 1dimna ifran sig information till en
annan part och detta skapar en osékerhet. Att lagarna inte dr tydliga och att det finns fa
prejudicerade fall 4r ndgot som skapar dnnu storre osékerhet. Hér tror vi dock att det fungerar
frdn bada hallen, molntjanstleverantorerna ér otydliga gillande lagarna och vad det dr som
géller, samtidigt som den potentiella kunden inte stéller tillrdckligt hoga krav eller har satt sig
in tillrdckligt 1 situationen. Vi vill foresla ett 6kat samarbete vid inforskaffande av
molntjinster och béttre mojligheter for kunderna att forhandla kring avtal som méter deras
behov. Gillande sdkerhetsaspekten har storre lickor som kommit ut i media paverkat
opinionen negativt. Att hindra saddana lackor ar sjilvklart svirt, men bér vara nagot som gér
att forbattra. Att skaffa en slags certifiering eller auditorer for hur molntjinstleverantéren
hanterar data tycker vi later som en bra idé. Kortsiktigt kan det visa pa brist av fortroende men
om ett foretag har en certifiering 1 flera &r, sa visar detta kunden att de kan lita pé foretaget
och skapar pa sa sitt fortroende. Kunderna efterfragar ocksé storre transparens fran
molntjénstleverantoren och mer tydlighet gdllande bade lagar och sédkerhet. Som kund vill
man veta sd att det inte finns dolda avtal med andra organisationer, exempelvis myndigheter.
Detta tror vi ocksa skulle hjdlpa molntjénstleverantoren att nd ut till sina kunder och skapa ett
okat fortroende. Sedan &r det inte bara upp till molntjdnstleverantdrerna utan sjilva tjinsten
behover fa hjdlp med att skapa ett 6kat fortroende. Lagar angdende molnteknologi behdver ses
over och fortydligas for att skapa en storre klarhet for kunden. En ndrmare kontakt med
kunden tror vi skulle gynna molntjénstleverantdrerna och skapa en 6kad fortroendekénsla hos

kunden.

39



7. Slutsats

Syftet med studien var att pavisa hur viktigt fortroende ar vid inforskaffande av molntjénster

och att ge en 6kad kunskap och medvetenhet gidllande molntjénster. Syftet med studien var

ocksa att undersoka hur man skulle kunna gora for att skapa ett 6kat fortroende for

molntjinster och molntjénstleverantorer. Vi har i vér studie dragit slutsatsen att det inte bara

ar molntjénstleverantdrerna i sig som har 14gt fortroende, utan att det dven finns en skeptism

for molntjénsterna 1 sig. Lagarna om molntjénster har inte hangt med i utvecklingen och det ar

framst dér det finns bade en osdkerhet och okunskap hos kunderna.

Var slutsats dr att lagarna bor ses 6ver och uppdateras for att kunderna ska kénna ett

storre fortroende for molntjénster.

Vi tror att med 6kad transparens fran molntjénstleverantoren och ett tydligare
regelverk skulle 6ka kundernas fortroende. Om kunden kan f4 mer insyn i hur allt
fungerar och inte kidnner att molntjénstleverantéren gdmmer sig bakom avtal och lagar

skapas en 0kad kénsla av fortroende.

Vi har ocksd kommit fram till att en ndrmare och mer personlig kontakt mellan kund
och molntjénstleverantdr skulle ka fortroendet och att en eventuell klassning eller
certifiering av molntjdnstleverantoren skulle skapa en fortroendekénsla hos kunden om

denne ser att molntjénstleverantdren héller vad de lovar.
Till sist konstaterar vi att &ven kunden maste ta sitt ansvar och vara paldsta och stilla

krav pd molntjinstleverantdren. Om molntjanstleverantdren da kan motsvara dessa

krav skapas ett storre fortroende mellan dem och kunden.
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8. Forslag till fortsatt forskning

Fortsatt forskning hade kunnat utvidga denna studie pé fler foretag. P4 grund av tidsbrist
kunde vi endast ta med tre foretag och det hade varit intressant att fa informanter frdn manga
fler foretag, dven utanfér Sverige. Vi tror ocksa det hade varit intressant att undersoka
huruvida mindre foretag kénner storre fortroende till molntjénster &n de storre foretagen gor
eller tvirtom. En annan intressant studie hade varit om det undersoks pé ett mer kvantitativt

satt hur mycket fortroende, eller brist pa det, faktiskt kan kosta ett foretag.

Ett annat forslag ar att utgd fran domen mot Google (se bilaga 2) och undersoka hur Google
stéller sig mot andra verksamheter. Hur deras normer och integritet stéller sig mot andra

organisationer.
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10. Bilagor

10.1 Bilaga 1 - Intervjufragor
Forklara syfte med undersokningen och den intervjuades bidrag. Tratt-teknik

Tema 1, Bakgrund

Vad jobbar du med och vilka dr dina arbetsuppgifter?

Tema 2, Nuvarande IT-stod

Vad ér det for IT-system ni anvénder nu? Varfor valde ni denna 16sning?

Ar ni ndjda med IT-Systemet idag (varfor?)

Hur gér bestdllningen av en IT-tjénst till?

Vad har ni for forvéntningar pa ett system?

Tema 3, Molnlésningar

Anvinder ni er av ndgon slags molnldsning i dagsldget? (om inte, dr det aktuellt/vad far er att

tveka?)

Finns det ndgot typiskt problem med molnlosningar? (Hur kénner du infor sékerheten med

molnet)?

Tema 4, Utmaningar

Litar ni pé era IT-leverantdrer? Varfor tror du att ni gor det?

Vad ser du som storsta utmaningar med molnldsningar? Vad behdvs gora bittre?

Hur tror du att man som kund kan fa storre fortroende for en IT leverantor och kanske framst

molntjénster?
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10.2 Bilaga 2 - Kammarratten

.

Sida 1 (3)

KAMMARRATTEN Mal nr 7123-13
& IStockmoLm DOM
e (>

Avdelning 01

2014 -04- 0 7
Meddelad i Stockholm

KLAGANDE
1. Google Inc.
2. Google Ireland Ltd.

Ombud: Advokat Niklas Thormestad
Advokatfirman Cederquist KB

Box 1670

111 96 Stockholm

Ombud: Advokat Erik Wemnberg
Adress som ovan

MOTPART
Datainspektionen
Box 8114

104 20 Stockholm

OVERKLAGAT AVGORANDE
Forvaltningsritten i Stockholms beslut den 31 oktober 2013 i mél nr
15637-13 och 15643-13, se bilaga A

SAKEN
Avvisat 6verklagande

KAMMARRATTENS AVGORANDE

1. Kammarrétten meddelar prévningstillstand.

2. Kammarrétten avslar dverklagandet.

Dok.1d 304426
Postadress Besoksadress Telefon Telefax Expeditionstid
Box 2302 Birger Jarls Torg 5 08-561 690 00 08-14 98 89 méndag — fredag

103 17 Stockholm

E-post: kammarrattenistockholm@dom.se 08:00-16:00
www.kammarrattenistockholm.domstol.se
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KAMMARRATTEN
1 STOCKHOLM
Avdelning 01

DOM Sida 2

Mal nr 7123-13

YRKANDEN M.M.

Google Inc. och Google Ireland Ltd. yrkar att kammarritten forklarar att
bolagen dger ritt att fora talan mot Datainspektionens beslut och visar
malet ater till forvaltningsrétten for erforderlig prévning i sak. Bolagen
vidhaller vad som tidigare har anforts och tilldgger bl.a. foljande. Nya
tjanster, sdsom molntjanster, har kommit till i tiden efter merparten av
Hogsta forvaltningsdomstolens praxis. For att anpassa sig till ny teknik
maste domstolarna gora andra hansynstaganden dn de som

forvaltningsritten har gjort.

Av 30 § andra stycket och 31 § personuppgiftslagen (1998:204) - PuL.
framgér att ett personuppgiftsbitriide ska vidta lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som
behandlas. Atergirderna ska vidare dstadkomma en sikerhetsnivé som ér
lamplig med beaktande av bl.a. de tekniska mdjligheter som finns samt
vad det skulle kosta att genomfora atgdrderna. Bade de tekniska
mojligheterna och kostnaden for genomforandet av sdkerhetsatgérderna
ir omstindigheter hanforliga till framfor allt molntjdnsten som sadan.
Bolagen har siledes intresse i saken av en natur som féir och ska beaktas
vid provningen av om personuppgiftsbitrddesavtalet lever upp till de krav

som stills 1 PuL.

SKALEN FOR KAMMARRATTENS AVGORANDE

Kammarrétten finner skil att meddela provningstillstand och tar upp malet

till omedelbart avgdrande.

Vad bolagen har anfort i kammarratten foranleder inte kammarrétten att
gora ndgon annan bedomning dn den forvaltningsritten har gjort.

Overklagandet ska dérfor avslas.
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KAMMARRATTEN bOM Sida 3
Avdelning 01 Ml ar 7123:13

HUR MAN OVERKLAGAR, se bilaga B (formulis 1).

Z0.% %M

_Eval gan Eva Edwardsson
k dittgrad kammarrittsrad
ordforande veferent

Erika Uddén
Foredragande

48



Sulag)i '-—r;

’ L Sida | (9)
FORVARTNINGSRTFEN  BESLYT Ml
1 STOERIHIM 20131033 136373
Allwyna avdRimiEsn Meddli i Stoekiim 53138
Enbet 12 Enet 12
KEAGNNIE
1. Google Ine.
2. Google helrnd Lid
Ornibid 17 1 och 2: Advokeiema Erie Johnson och Exk Wemnbeig
Advolsaiifirnan Cedraqping KB
Box 1679
1111 96 Stoekheim
MOTPART
Daiginpsdiinnss
Box&lA
104 20 JesHbdm
OVERKEAEAT BESLUT
Priginsipsiitinones beslut 20130531 (dor 1351-2012)
THiRmipHng av pesompeifeleessn [Figa om st
Fomaltminassitiea avvisw overklagumdriin
DokJd i 479
Postadress Bestksadress Telefon Trekehax Expeditionstid
Teseluddsvigen?  08-36) 686000 8-561 680001 Wandag - fedrg
iS5 76 Steekholm E-post: - 09:60-15:00
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Sida 2

FORVALTNINGSRATTEN BESLUT 15637-13
I STOCKHOLM 15643-13
Allminna avdelningen

BAKGRUND

Datainspektionen konstaterade i ett beslut deﬁ 31 maj 2013 att
personuppgiftsbitrddesavtalet som Kommunstyrelsen i Salems kommun
(kommunen) avség att teckna med en molntjénstleverantér inte uppfyllde
kraven enligt personuppgiftslagen (1 99‘8:264) (PuL). Datainspektionen
forelade i samma beslut kommunen att upphéra med behandlingen av
personuppgifter i molntjénsten eller vidta atgérder for att personuppgifts-

bitridesavtalet ska vara forenligt med PulL.

Kommunen avség att teckna det aktuella personﬁppgiftsbitrﬁdesavtalet
med Google Ireland Ltd. och Google Inc. (bolagen).

YRKANDEN M.M.

Bolagen Gverklagar Datainspektionens beslut och yrkar i forsta hand att
beslutet ska undanrdjas. I andra hand yrkar bolagen att beslutet ska
undanr&jas och drendet aterforvisas till Datainspektionen for ny
handlaggning. Till stod for att bolagen har ratt att overklaga

Datainspektionens beslut anfor de i huvudsak féljande.
Klagordtt pd grund av partsstélining hos Datainspektionen

Under handldggningen hos Datainspektionen betraktades bolagen som part
av bolagen sjdlva, kommunen och Datainspektionen. Bolagen har deltagit i
kommunens inlagor till Datainspektionen, deltagit i m&ten med
Datainspektionen, svarat pa fragor fran Datainspektionen och forelagts att
inkomma med information i drendet till Datainspektionen. Bolagen har
dven uttryckligen blivit angivna som berérda parter pa sidan tva i det

dverklagade beslutet.
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Sida 4
FORVALTNINGSRATTEN BESLUT 15637-13
I STOCKHOLM 15643-13
Allménna avdelningen
Bolagens uppdrag som persenuppgiftsbitrdde baseras pé bestdmmelser i
PuL, som utgdr en implementering av ett EU-direktiv. En grundlédggande

princip &r att ett beslut som baserar sig pd EU-rétt méste tillitas bli foremal

f6r dverprovning i domstol.

Om négra fordndringar inte vidtas i personuppgiftsbitradesavtalet mellan
kommunen och bolagen ér bolagens uppdrag avslutat, som en direkt
konsekvens av det 6verklagande beslutet. Om beslutet i stéllet leder till
materiella dndringar av personuppgiftsbitridesavtalet dr det bolagen som
kommer att tvingas utfora allt praktiskt arbete under processen. Dessa
andringar kan komma att bli omfattande, tidskrdvande och kostsamma.
Beslutet kan @ven ha en negativ inverkan pa bolagens afférsverksamhet.
Bolagens hela molntjadnstsystem kan tvingas genomgé mycket omfattande
och kostsamma forandringar. Att inte tillerk&nna bolagen talerétt skulle
strida mot den princip som har faststallt av Hogsta forvaltningsdomstolen i
RA 2006 ref 9.

Datainspektionen bestrider att bolagen har rétt att Sverklaga det aktuella

beslutet och anfér i huvudsak {6ljande till stéd for sin talan.

Bolagen uppfyller inte de kriterier som uppstills i 22 § forvaltingslagen
(1986:223) (FL) for att ha taleritt i malen. Bolagen intog inte partsstillning
hos Datainspektionen, de saknar ett av réttsordningen erként intresse i

saken och de har inte heller en rittsstéllning som péaverkas av beslutet.

I det 6verklagade beslutet har Datainspektionen granskat kommunen i dess
roll som personuppgiftsansvarig. Som personuppgiftsansvarig r det
kommunen som bestdammer dndamdlen med och medlen fér den
behandling av personuppgifter som utfors. Det dr ddrmed dven kommunen

som exempelvis ar skadesténdsskyldig gentemot den registrerade for den
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Sida 3
FORVALTNINGSRATTEN BESLUT 15637-13
I STOCKHOLM 15643-13
Allménna avdelningen

Bolagehs rdttsliga stillning paverkas av beslutet

Bolagen #r personuppgiftsbitrade at kommunen. Detta uppdrag regleras av
bestimmelser i PuL. Som en f5ljd hirav kan bolagens uppdrag &t
kommunen bli foremal for och paverkas av ingripanden fran
Datainspektionen. Genom det §verklagade beslutet har Datainspektionen
permanent avslutat eller vdsentligen dndrat innehéllet i bolagens uppdrag 4t
kommunen. Effeklen av beslutet dr dérfor direkt for bolagen. Deras
rattsliga stillning som personuppgifisbitride 1 enlighet med Pul. upphér

(eller fordndras visentligt).
Bolagen har ett iniresse i saken som har erkdnts av réitsordningen

Bolagen deltog i forfarandet hos Datainspektionen. Med undantag f6r att
bolagen inte fick chans att slutféra sin talan gjorde Datainspektionen ingen
atskillnad mellan bolagen och kommunen under myndighetens
handléggning av drendet. Det &r tillriickligt att intresseerkdnnandet kan
harledas ur lag, forarbeten, syfiet bakom lagstiftningen eller
beslutsmyndighetens faktiska handlande. Bekriftelsen kan alitsd komma
till uttryck genom att klaganden (som i férevarande fall) rent faktiskt har
beretts tillfille att framfra sin sak under handldggningen hos

beslutsmyndigheten.
Bolagen har ett rdttsskyddsintresse

Med hdnvisning till bl.a. EU-réttsliga fgrinciper och till artikel 6 i
Europeiska konventionen om-skydd for de ménskliga rattigheterna och de
grundlédggande friheterna har i doktrin betonats att en Sverklaganderitt ska
medges sa snart det foreligger ett praktiskt behov dérav och att detta behov
ska bedémas utifran vilka praktiska konsekvenser beslutet i fraga har for

klaganden.
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Sida §
FORVALTNINGSRATTEN BESLUT 15637-13
1 STOCKHOLM 15643-13
Allménna avdelningen
eventuella skada och krédnkning av den personliga integriteten som en

behandling av personuppgifter i strid med PuL har orsakat.

En personuppgiftsansvarig kan anlita ett personuppgiftsbitrade for att
utféra en personuppgiftsbehandling. Bitridets uppgift 4r att behandla
personuppgifter f6r den ansvariges ridkning och efter dennes instruktioner.
Den personuppgiftsansvarige kan aldrig dverléta sitt ansvar enligt Pul till
ett personuppgiftsbitrade. Nar Datainspektionen granskar en
personuppgiftsbehandling 4r det alliid den som bestdimmer dndamalen med
och medlen f6r behandlingen, dvs. den personuppgiftsansvarige, som dr

tillsynsobjekt.
Bolagen har inte haft partsstdlining hos Datainspektionen

Det 4r kommunen som har varit féremal for Datainspektionens granskning
och beslutet dr stallt till kommunen i egenskap av personuppgiftsansvarig.

Bolagen har inte haft partsstéllning i drendet.

Den omstandighet att kommunen viljer att radgora med sitt
personuppgiftsbitrade under Datainspektionens handldggning av drendet
medfdr inte att bitrddet far stillning som part i drendet. Att bolagen har ett
betydande intresse i saken innebér inte att bolagen har haft, eller ska f2,

partsstillning i mélen.

Bolagen har inget av rdttsordningen erkdnt intresse i saken

For att bolagen ska anses ha ett av réattsordningen erként intresse i saken dr
det avgdrande att bolagen har ett intresse som det varit méjligt att beakta

vid sakens provning. Bolagens ekonomiska intresse 1 saken &r inte ett av

rattsordningen erként intresse.
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Sida 6

FORVALTNINGSRATTEN BESLUT 15637-13
I STOCKHOLM 15643-13
Allminna avdelningen

Bolagens rdttsstéllning paverkas inte av beslutet

Vid bedémningen av om tredje mans réttsstillning paverkas av ett beslut ar
det avgoérande huruvida beslutets verkningar mot en part i
forvaltningsérendet enligt lag direkt leds Gver till dennes motpart i det
civilrdttsliga forhallandet. Det saknar betydelse att en avtalspart drabbas
ekonomiskt av ett beslut som enbart dr riktat mot adressaten. I den mén
Datainspektionens beslut paverkar bolagens affdrmissiga verksamhet

negativt ar denna paverkan endast indirckt.

SKALEN FOR AVGORANDET

Enligt 22 § FL far ett beslut verklagas av den som beslutet angér, om det
har gatt honom emot och beslutet kan 6verklagas. Fragan i mélet 4r om
Datainspektionens beslut betrdffande kommunens hantering av
personuppgifter angér bolagen pé ett sddant sétt att de har rétt att fora talan
mot beslutet. 22 § FL ger enbart en allmén riktlinje for hur frigan om
talerdtt ska bedomas. De principer som har utbildats i rédttspraxis blir

dédrmed avgorande for bedomningen.
Bolagen har inte haft partsstdllning hos Datainspektionen

Den som har haft stdllning som part hos beslutsmyndigheten har alltid
klagoritt enligt 22 § FL om beslutet gar denne emot. Datainspektionens
beslut #r inte stallt till bolagen. Datainspektionen har emellertid berett
bolagen tillfille att yttra sig i drendet. Bolagen har Zven deltagit i

kommunens yttranden till och m&ten med Datainspektionen.
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Sida 7

FORVALTNINGSRATTEN BESLUT 15637-13
ISTOCKHOLM 15643-13
Allménna avdelningen

Forvaltningsmyndigheter har ett ansvar foir att deras drenden blir

tillrackligt utredda. Enligt 13 § FL har forvaltningsmyndigheter majlighet

att inhdmta yttranden fran andra myndigheter och féretag. Att bolagen har

beretts mojlighet att bidra till utredningen i drendet, bdde pé egen hand och

genom kommunen, leder enligt forvaltningsritten inte till att bolagen har

haft partsstillning i drendet hos Datainspektionen.

Inte heller vad bolagen har anfort om att de anges som berérda parter pa
sidan tva i Datainspektionens beslut foranleder att bolagen kan anses ha
haft partsstéllning da ddr endast anges vilka som har yttrat sig i drendet till

Datainspektionen.

Bolagens rdttsstillning har inte paverkats av beslutet

Taleritt enligt 22 § FL har i réttspraxis dven tillerkédnts enskild som inte
har haft stéllning som part hos beslutsmyndigheten men vars réttsstillning
paverkas av beslutet (se t.ex. RA 1963 ref. 20 och RA 82 2:27). For att
tredje mans rittsstillning ska anses paverkad av ett beslut maste beslutets
réttsverkningar enligt lag direkt ledas Gver till denne. I RA 82 2:27 kunde
t.ex. en fastighetstorsiljare Gverklaga ett beslut att végra képaren

férvirvstillstdnd eftersom beslutet enligt lag medforde att kopeavtalet blev

ogiltigt.

Bolagen har genom ett avtal uppdraget att gemensamt vara
personuppgiftsbitrdde at kommunen. Datainspektionens beslut att bl.a.
foreldgga kommunen att vidta atgérder for att personuppgiftsbitrades-
avtalet ska vara forenligt med bestimmelserna i Pull paverkar bolagen
genom deras avtalsférhallande med kommunen. Beslutets verkningar dr

ddrmed inte direkt verforda genom lag till bolagen.
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Sida 8

FORVALTNINGSRATTEN BESLUT 15637-13
I STOCKHOLM 15643-13
Allménna avdelningen

Bolagen foretrdder inte ett intresse som dr mojligt att beakta vid sakens

provning

Forutom parter hos beslutsmyndigheten, och enskilda som far sin
rattsstallning paverkad av ett beslut, sd har &ven enskilda som har ezt
iniresse i saken som erkdnns av rdtisordningen eller som har ezt
beaktansvart intresse alt fa sin talan prévad tillerkénts talerétt enligt 22 §
FL (se tex. RA 1994 ref. 30 och RA 2006 ref. 9). En forutsattning for att
annan én den som har varit part hos beslutsmyndigheten ska ha taleritt ar
#nd4 att klaganden kan dberopa ett intresse som &r méjligt att beakta vid

sakens provning (se HFD 2012 ref. 24).

Datainspektionen har granskat kommunens behandling av personuppgifter
i egénskap av personuppgiftsansvarig. En personuppgiftsansvarig kan
enligt PuL ge i uppdrag &t ett personuppgiftsbitrdde att hantera
personuppgifter for den personuppgiftsansvariges rdkning.
Datainspektionen har i det verklagade beslutet kommit fram till att
kommunens personuppgiftsbitrddesavtal med bolagen inte uppfyller
bestdmmelserna i PuL. Vid bedémningen av om kommunen lever upp till
bestammelserna i Pul har Datainspektionen inte haft méjlighet att beakta
de ekonomiska intressen som bolagen har i saken. Bolagen har ddrmed inte

négot intresse som &r mdéjligt att beakta vid sakens prévning.
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Sida 9

FORVALTNINGSRATHRY BESLUT - 1563713
| STOCKHOLM 15643:13
Almwiana avdelningen

Tmie heller vad bolagen har anfort § Gvrigt foranleder ait de kan anses ha it
aft fora talan met Datainspektionens besiut. Sammanfattningsvis anser
dfor Srvaltningsritien atl Datainspekiionens beslut inte angdr bolagen pa
ett shdant satt att de har Ftt att Sverklaga beslutet. Overidagandena ska
QEROF A

HUR MAN OVERKLAGAR, s¢ bilaga DV 310® 1)

Vindslereiionndosf
AR

)

Forvatmmgsiisiiskalen Ulrika Mobera i foredragit malet.
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Bilaga 8

HUR MAN OVERKLAGAR

Der som vill Overklaga kammarriittens avgorande ska skriva till Hogsta
forvaltningsdomstolen, Skrivelsen stills alltsa till Hogsta forvaltningsdomstolen men
ska skickas eller limnas till kammarriitten,

Overklagandet ska ha kommit in till kammarriitten inom tre veckor frin den dag da
klaganden fick del av beslutet. Om beslutet har meddelats vid en muntlig férhandling,
eller det vid en sddan forhandling har angetts nir beslutet kommer att meddelas, ska
dock dverklagandet ha kommit in inom tre veckor frin den dag domstolens beslut
meddelades. Tiden for verklagande for det allminna riknas dock fran den dag
beslutet meddelades.

Om sista dagen for dverklagande infaller pa en I6rdag, sondag eller helgdag, midsommar-,
jul- eller nyarsafton, ricker det att skrivelsen kommer in nédsta vardag.

For att ett Sverklagande ska kunna tas upp i Hogsta forvaltningsdomstolen krivs att
provaingstiflstand meddelas, Hogsta forvaltningsdomstolen ldmnar prévningstillstind om
det dr av vikt for ledning av rattstillimpningen att verklagandet prévas eller om det finns
synnerliga skil till sddan provning, sdsom att det finns grund for resning eller att malets
utgang i kammarrétten uppenbarligen beror pa grovt forbiseende eller grovt misstag.

Om prévningstillstdnd inte meddelas star kammarrittens beslut fast. Det &r ddrfor viktigt att
detklart och tydligt framgér av &verklagandet till Hogsta forvaltningsdomstolen varfsr man
anser att provningstillstand bor meddelas.

Skrivelsen med dverkiagande ska innehédlla foljande uppgifter;

1. den klagandes namn, person-/organisationsnummer, pestadress, ¢-postadress och telefopnummer till
bostaden och maobiltelefon. Dessutom ska adress och telefonnummer till arbetsplatsen och eventuell annan
plats dér klaganden kan nds for delgivning limnas om dessa uppgifter inte tidigare uppgetts i malet. Om
klaganden anlitar ombud, ska ombudets namn, postadress, c-postadress, telefonnummer till arbetsplatsen
och mobiliglcfonnummer anges.Om ndgon person- elfer adressuppgifl dndras dr det viktigt att anmdéian
snarast gors Lill Hogsta forvaliningsdomstolen

det bestut som dverklagas med uppgift om kammarriittens namn, malnummer samt dagen for beslutet

2

3. de skil som klaganden vill dberopa for sin begéiran om att £ prévningstillstind

4. den dndring av kammarrittens beslut som klaganden vill fa till stind och skilen for detta

5. de bevis som klaganden vill dberopa och vad han/hon vill styrka med varje siirskilt bevis.

ovon Formular 1
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