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Sammanfattning

Cyberattacker har under de senaste aren rankats som ndgra av de framsta globala riskerna.
Men ocksa cyberhot riktade mot en enskild kommun kan leda till stora storningar i
samhallsservicen. Kommuner har ett sarskilt ansvar att kommunicera risker till relevanta
intressenter, inte minst medborgarna som bor i kommunen. Detta for att medborgarna ska
ha tillforlitlig och relevant information for att kunna bedéma riskerna som kan drabba dem,
minska deras sarbarhet och 6ka deras beredskap infor ett framtida hot. En
grundforutsattning for det arbetet ar kunskap om vad medborgarna faktiskt vet och ar
beredda att gora for att skydda sig.

| denna rapport presenteras resultat fran projektet Risk- och beredskapskommunikation fér
ett robust digitalurbant samhdlle (DURCOM). Resultaten ror medborgarnas forestallningar
om cyberrisker i jamforelse med andra risker, vilka atgarder de ar motiverade att vidta i
handelse av en samhallelig cyberkris samt nycklar till varfor de ar eller inte ar motiverade att
vidta atgarder for att skydda sig. Resultaten baseras pa kontrollgruppens svar (n=879) i en
storre experimentstudie genomférd inom ramen for Medborgarpanelen 2022.

Antagonistiska hot, alltsa fientliga hot som krig eller cyberattacker och kollaps av nationella
bank- och betalsystem toppar medborgarnas riskuppfattningar. Medborgarna har ocksa en
hog tillit till den egna férmagan att hantera en cyberkris om den skulle handa idag.
Majoriteten ar ocksa beredda att vidta atgarder for att forbereda sig infor cyberrisker. Det
finns tre olika typer av atgarder som medborgarna ar beredda att vidta for att skydda sig
fran en cyberkris. Den forsta handlar om att forbereda sig praktiskt, exempelvis genom att
ha extra kontanter hemma. Den andra atgarden handlar om att vara medveten och smart i
sin vardag, genom att exempelvis ha flera bankkort fran olika banker, garna med kredit. Den
tredje typen av atgard handlar om relationer. Att ha ett natverk av ménniskor som man litar
pa, som man kan samarbeta och byta varor och tjanster med i en kris.

Vad man &r beredd att géra handlar ofta om vilka resurser man har. Individer med hog
utbildning ar mer benagna att vidta medvetna, planerade atgarder. De som kanner stark tillit
till andra — till exempel i sitt grannskap — ar i hogre grad beredda att satsa pa relationer som
en del av sin beredskap. Det har visar att det inte racker att bara ha resurser, som utbildning
eller pengar — det maste ocksa finnas mojligheter att anvanda dem i praktiken. Beredskap
handlar alltsa inte bara om vad man har, utan ocksa om vilka villkor man lever under. For att
starka beredskapen i samhallet ar det darfor viktigt att kommunicera pa ett satt som framjar
engagemang, samarbete och lokalt ndtverkande. Nar medborgarna far stod att anvdnda sina
resurser — oavsett om det handlar om kunskap, pengar eller kontakter — 6kar chanserna att
de faktiskt vidtar atgarder infor en cyberkris.
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En viktig anledning till att medborgarna inte ar motiverade att férbereda sig infér en
cyberkris ar att de helt enkelt saknar eller har fa mojligheter — de har for lite pengar eller
andra resurser for att kunna agera. En annan anledning &r att de accepterar risken — for att
de har en hog tillit till sin egen formaga att hantera krisen om den skulle intraffa, eller helt

enkelt inte uppfattar risken som sarskilt hog. Det innebar att det finns stod for den sd kallade

riskperceptionsparadoxen. Forklaringen till att manniskor trots att de har en hog
riskuppfattning inte forbereder sig for en kris, ar for att de saknar resurser eller for att de
accepterar risken. Inte bara nar det géller olika naturliga kriser, utan ocksa for sociala eller
antagonistiska och avsiktliga kriser som en cyberkris. Daremot ar stodet svagt for
forklaringen att manniskor |ater bli att forbereda sig for att de anser att det ar nagon annans

ansvar.

En viktig slutsats ar att de flesta medborgare ar villiga att vidta atgarder for att skydda sig
fran cyberrisker. Vad man som myndighet och kommun kan tanka pa for att hjalpa
medborgarna att forbereda sig for eller hantera samhélleliga cyberkriser, ar att:

e Anvanda riskkommunikationsmodeller som fangar medborgarnas uppmarksamhet och
som gor budskapet relevant. Detta genom innehall av budskapsatgarder som starker
medborgarnas tillit till sin egen formaga att hantera cyberkrisen om den skulle intraffa.

e Det kan behovas sarskilda insatser for att stotta socialt och ekonomisk svagare grupper i
samhallet infor och i samband med samhalleliga cyberkriser.

e Olika kommunikationsinsatser kan behovas for att motivera olika grupper att forbereda
sig infor en samhallelig cyberkris.

e FOr att optimalt anvdanda medborgarnas samlade resurser infor eller i samband med
samhalleliga cyberkriser, att framja kommunikationsinsatser som betonar engagemang,
tillit och samarbete i ndromradet.

(43)

7



Inledning

Cyberrisker och samhalleliga cyberkriser

Cyberrisker ar ett vaxande hot mot bade organisationer och mot samhallet (Zhang and
Borden, 2020). Hoten omfattar allt fran bristande sdkerhet i informationssystem, till
medvetna angrepp av olika slag. Det kan handla om dataintrang dar kdnsliga data kan hamna
i oratta hander, eller riktade attacker dar angriparna kraver en I6sensumma for att hindra
spridningen av den skadliga kod de slappt 16s i informationssystemen. Cyberrisker kan ocksa
vara riktade mot enskilda individer (Amin, 2019). Exempel pa en sadan cyberrisk ar sa kallat
natfiske, dar individer luras att lamna ut personlig information genom att klicka pa lankar i e-
postmeddelanden. En av de mer omfattande och tvarvetenskapliga definitionerna av
cyberrisker ar att:

”Cyberrisker ar ett resultat av anvandningen av informations- och
kommunikationsteknik (IKT), som hotar konfidentialitet, tillgdnglighet eller integritet
for digitala data och tjanster, och leder till affarsavbrott, infrastrukturfel eller andra
materiella skador.” (Eling och Schnell, 2016:12).

De konsekvenser av cyberrisker som ar i fokus for denna rapport ar de samhalleliga.
Medvetna angrepp som olika former av cyberattacker som slar ut infrastrukturer har under
de senaste aren ocksa rankats som nagra av de framsta globala riskerna (WEF, 2019; WEF,
2025a). Detta eftersom cyberrisker ar snabba och skalbara, och en cyberattack har potential
att snabbt fa mycket stor spridning (Elestedt, Nilsson och Rosenvinge, 2021).

Att de ekonomiska konsekvenserna av en cyberattack ar stora kan illustreras av
I6sensumma-attacken med spridningen av viruset WannaCry 2017, dar 6ver 230,000 datorer
i 150 lander orsakade ekonomiska forluster till ett varde av 8 miljarder dollar (Wirth, 2017).
Det motsvarar utgifterna for rattsvasendet i Sverige for ett helt ar. Om man beaktar de
infrastrukturella konsekvenserna for samhallet menar Forsvarsmakten att en cyberattack ar
lika skadlig som ett vdapnat angrepp (Karlsson, 2022). Utan till exempel Bank-ID och Swish
som anvands av i stort sett alla folkbokforda svenskar for att gora att bankdrenden eller
betala med, stannar Sverige (Cervenka, 2025). Ocksa nar paverkan av en cyberattack ar
begransad kan attackens konsekvenser fa negativa foljdeffekter som bristande fortroende
for det finansiella systemet eller for de aktorer som ska hantera krisen (Elestedt, m.fl, 2021).
Aven begriansade cyberattacker mot en organisation eller en kommun kan leda till stora
storningar i samhallsservicen (Lindstrom, 2024). Ett exempel dr 6verbelastningsattacken mot
Sveriges Television i juni 2025. Har sattes nyheter i allmanhetens tjanst ur spel. Detta
eftersom angripare genom att sdnda in en stor mangd data till SVT, tappte igen
informationskanalerna som hindrade dem fran att sdnda nyheter. Vid attacken mot
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exempelvis Kumla kommun 2024 kravde angriparna en I6sensumma for att inte lacka kanslig
information (Lindstrom, 2024). Det tog till exempel Kalix kommun ett halvar att aterhdamta
sig fullstandigt efter en motsvarande attack 2021. Attacken ledde till stora stérningar i
kommunens samhallsservice och svarigheter for kommuninvanarna att inforskaffa
livsnédvandiga fornddenheter som livsmedel, drivmedel och medicin.

Kallorna till cyberrisker som beskrivits ovan kan vara antagonistiska, men de kan ocksa
uppkomma till f6ljd av slump, manskliga misstag eller bristande sdakerhetsarbete
(Strupczewski, 2021). Cyberrisker kan ocksa bero pa naturolyckor som exempelvis
oversvamningar som slar ut elen (ibid). Men det ar de antagonistiska cyberriskerna som
cyberattacker och databedragerier eller desinformation som ligger bakom de hoga
riskuppfattningarna (WEF, 2025b). Det ar ocksa cyberrisker i betydelsen medvetna angrepp
som dar i fokus for denna rapport. Angreppen som avses ar pa samhallsniva. Hot mot enskilda
individer i form av identitetsangrepp eller natfiske berors inte i denna rapport.

Fragor om cybersdkerhet star ocksa hogt pa allmanhetens agenda (Amin, 2019). Det kan
dock vara svart att forsta vad en cyberrisk innebar utan sarskilda teknikkunskaper. Eller for
den delen att som kommunikator visualisera en cyberrisk. Nar cyberrisker ska illustreras
anvands ofta digitala siffror pa en datorskarm. Eller sa ser man ryggtavlan pa en yngling med
huvtréja dold i ett morkt rum sittande vid sin dator. Cyberrisker ar alltsa for den enskilda
individen inte helt enkla att begripa. Men inte heller som praktiker ar de enkla att
kommunicera. Dels for att kommunikatorerna ar i handerna pa IT-experterna, dels for att
cyberrisker inte ar enkla att visualisera. Cyberrisker medfor alltsa stora utmaningar fér bade
medborgarna och for kommunikatérer.

Men vad vet vi om i vilken utstrdackning invanarna ar férberedda for en samhallelig
cyberkris? Det finns studier som varderat och undersokt hur man hanterar
cybersakerhetsrisker (Busby, Green, och Hutchison 2017; He, Devine, och Zhuang 2018) och
hur cyberrisker kommuniceras via medierna (Xu, Murphy, Xu m.fl., 2021). Men forskningen
om hur vi bast kommunicerar cyberrisker for att hoja medvetenheten och fa invanarna att
forbereda sig ar fortfarande i sin linda (Zhang och Borden, 2020; Sandstig och Eriksson,
2024).

Detta &r en anledning till att projektet Risk- och beredskapskommunikation fér ett robust
digitalurbant samhdlle, Digital Urban Risk Communication (DURCOM) med hjalp av ett
experiment prévade effekterna av olika former av ansvarsbudskap pa medborgarnas
forestallningar om deras eget ansvar och deras intention att forbereda sig utifran ett
krisscenario som skildrade en cyberattack mot en kommun samtidigt som det skett attacker
mot nationella bank- och betalsystem som ligger nere (Sandstig och Eriksson, 2024).
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Scenariot var inspirerat av handelserna i Kalix vintern 2021 samt MSB-projektet Om
betalsystemet kraschar.

Forestall dig att din kommun och nationella bank- och betaltjanster till féljd av IT-
attacker drabbats av en kollaps. Det leder till stora storningar i kommunens
samhallsservice samt svarigheter att inférskaffa livsnodvandiga fornddenheter som
livsmedel, drivmedel och medicin. Det ar oklart nar saker kan borja fungera igen, men
bedomningen ar att det kan drdja flera veckor eller manader. Du vander dig till de
nyhetskallor du litar pa for att fa mer information om laget.

Resultatet visar att budskapen dar myndigheterna tar ndstan allt ansvar, inte leder till att
medborgarna minskar sin egen ansvarsmedvetenhet. Ansvarsbudskap dar ansvaret ar delat
mellan myndigheterna och den enskilda individen, var det som 6kade medborgarna
ansvarsmedvetenhet. Men det gjorde ocksa ansvarsbudskap dar myndigheterna fransade sig
allt ansvar, dar medborgaren ldmnades at sitt eget 6da att |0sa situationen, och inte hade
nagot annat val. Inga av ansvarsbudskapen ledde till en 6kad intention att férbereda sig for
en cyberkris (ibid).

| denna rapport presenteras en vidarebearbetning av resultat fran DURCOM. Resultaten ror
medborgarnas forestallningar om cyberrisker i jamfoérelse med andra risker, vilka atgarder
medborgarna ar motiverade att vidta i handelse av en cyberkris samt nycklar till varfér
medborgarna ar eller inte 4r motiverade att vidta atgarder for att skydda sig. Resultaten
baseras pa kontrollgruppens svar (n=879), alltsa de medborgare som inte tog del av
budskapen i experimentstudien, genomférd inom ramen for Medborgarpanelen 2022.
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Bakgrund

| denna bakgrund beskrivs inledningsvis skalen till att risker kommuniceras, vad som ar
utmarkande for riskkommunikationens karaktar inom samhallsvetenskapen, samt de
utmaningar som sarskilt galler cyberrisker. Detta for att 6ka forstaelsen for vad som ar
moijligt att astadkomma med riskkommunikation och vilka begréansningar som finns. For att i
slutet av rapporten kunna resonera kring rekommendationer beskrivs darfor ocksa nagra av
de instruktiva budskapsmodeller som anvands for att motivera medborgarna att vidta
atgarder for att skydda sig vid en samhallskris. Den teori och tidigare forskning som anvands
for att analysera resultaten beskrivs i direkt anslutning till resultat och analyskapitlen
Riskuppfattningar, Kapabilitet och beredskap samt Riskperceptionsparadoxen. Bakgrunden
avslutas med det forskningen och Myndigheten for samhallsskydd och beredskap (MSB) visat
att individen kan gora sjalv.

Riskkommunikation

Skalen till att kommunicera risker kan vara flera. Ett vanligt skal ar fér att informera eller
utbilda (Fischhoff, 1995). Detta for att fylla ett formodat kunskapsgap hos medborgarna
(ibid). Nar det géller cyberrisker, kan riskkommunikation anvandas for att hoja
medborgarnas riskmedvetenhet. Detta ar férdelaktigt i handelse av en kris, eftersom en hog
riskmedvetenhet hos medborgarna underlattar kommunikationen av rekommendationer till
medborgarna i ett krislage (Backman, 2021). Andra skal for att kommunicera risker ar for att
uppmuntra medborgarna att forbereda sig och vidta skyddsvarda handlingar infor en
formodad kris (Covello, von Winterfeld, och Slovic, 1986). Detta genom att andra, forstarka
eller avrada fran ett visst beteende (ibid). Det ar ocksa just att uppmuntra till handling, eller
att motivera medborgarna att vidta skyddsvarda handlingar, som i huvudsak skiljer
riskkommunikationen fran kriskommunikationen (Sjoberg, Moen och Rundmo, 2004). Detta
helt enkelt eftersom vid en kris har risken redan intraffat och ar uppenbar. Genom ”Hesa
Fredrik” och Viktigt meddelande till allmédnheten (VMA) anvander vi ocksa
riskkommunikation for att varna och sprida nédinformation (Covello, m.fl, 1986).
Avslutningsvis anvander vi riskkommunikation for att bjuda in medborgarna till att vara med
och l6sa gemensamma problem och konflikter (ibid). Det kan handla om miljéfragor, som var
karnkraftsavfall ska férvaras. Eller sa kan det handla om halsofragor, som halsoguider som
manga kommuner anvande under covid-19 for att 6ka vaccinationsviljan i utsatta omraden.
Det kan ocksa anvandas i fragor om sakerhet déar trygghetsvandringar anvands som metod.
Riskkommunikation skiljer sig alltsa fran kriskommunikation framst genom att den behover
jobba lite extra pa att motivera medborgarna att vidta forebyggande atgarder. Detta
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eftersom hotet dnnu inte aktualiserats, och darfoér inte med sjalvklarhet uppfattas som
relevant. Men i likhet med kriskommunikation kan riskkommunikation ocksa forekomma
under en pagaende kris. Exempelvis i form av riskkommunikation for att fa medborgarna att
vaccinera sig under pagaende covid-19 pandemi. Riskkommunikation har sedan forskningen
om den inleddes definierats som:

"En interaktiv process av utbyten av information och asikter mellan individer, grupper
och institutioner, som omfattar flera olika budskap om riskens karaktar och andra
meddelanden, inte enbart om risk, som uttrycker omtanke, asikter eller reaktioner pa
riskmeddelanden eller riktat mot juridiska och institutionella omstandigheter i
riskhanteringen” (NRC, 1989).

Att beakta i kommunikationen av cyberrisker ar att bade kommuners och individers
beroende av digitala tjanster (Backman, 2021; Chodakowska, KaNdula och Przybylska, 2022)
och kommunikationen med medborgarna har 6kat (Hatcher, Meares och Heslen, 2020).
Generellt finns det har ocksa en utmaning i det inbyggda spanningsfaltet mellan den
upplyste och engagerade medborgarens 6kade krav pa myndigheternas 6ppenhet och
transparens i en demokrati som ett led i ansvarsutkrdavande, och myndigheternas krav pa att
skydda kanslig information (Macmanus, Caruson och McPhee, 2012). Det finns ocksa stora
skillnader mellan kommuner till f6ljd av kunskapsgapet mellan IT-experter och generalister
(Caruson m.fl., 2012). Det finns med andra ord inbyggda utmaningar i att kommunicera
cyberrisker till medborgarna att ta sarskild hansyn till som skiljer sig fran att kommunicera
andra risker (se Sandstig, Boholm och Berlin, kommande).

Krisberedskap och medborgarens egna ansvar

Vad medborgarna kan gora for att ta ansvar for sin egen sakerhet ar pa agendan (Sandstig,
2019). Beredskapspolitiken har i flera lander under det senaste decenniet, av ekonomiska
skal forandrats (RFR 2015/16 RFR3). Detta eftersom resurserna inte racker for att hjalpa alla.
Om de som kan klara sig sjalv en tid i krisens borjan, racker resurserna till dem som ar mest i
ndd (ibid). Beredskapspolitiken har praglats av en 6kad ansvarsforskjutning — fran staten till
de regionala och lokala samhallsnivaerna, och slutligen till hushallen och individerna (SFS
2015:1052).

Vi vet en hel del om hur man effektivt formedlar ett riskbudskap for att motivera
medborgarna att forbereda sig for olika kriser. Det finns flera olika modeller, och de har alla
sina styrkor och svagheter. Extended Parallell Process Model (EPPM) av Witte (1992) har
fokus pa sjdlva utformandet av budskapen for att astadkomma den 6nskade paverkan. Den
liksom sin foregangare Protection Motivation Theory (PTM) av Rogers (1983) bygger pa att i
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budskapet betona att sannolikheten for att risken intraffar ar hég och/eller genom att
betona att konsekvenserna om risken intraffar ar hog, inducera oro och/eller radsla for att
mottagarna darigenom ska uppmarksamma budskapet och anse att det ar tillrdckligt
relevant att vidta atgarder for att undvika negativa konsekvenser och skydda sig. Eftersom
anvandningen av skramseltaktik kan urholka fortroendet for avsandaren betonar
vidareutvecklingen av EPPM att det efter att man fangat mottagarens uppmarksamhet ar
mycket viktigt att ocksa lugna eller trygga mottagaren efter att budskapet gatt fram (Witte
and Allen, 2000). Det gors genom att visa pa vilka handlingar som bor vidtas for att undvika
att drabbas av risken och att atgarderna ar effektiva (‘response-efficacy’) samt att starka
mottagaren i att denne kan klara av att hantera risken (’self-efficacy’) (Ruiter, Kessels,
Peters, m.fl.,, 2014). EPPM har ocksa anvants for att formedla budskap om
cybersakerhetsrisker (Zhang and Borden, 2020). IDEA, Internalization, Distribution,
Explanation and Action av Sellnow och Sellnow (2017; 2019) ar en modell som har fokus pa
det kunskapsmassiga, kdanslomassiga och beteendemadssiga larandet som sker i
kommunikationen. Detta genom att effektivisera utformningen av budskapen sa att
mottagarna forstar och foljer instruktioner i budskapet. Gemensamt for EPPM och IDEA &r
att de forutom att vdlja de mest lampade kanalerna, palitliga avsandare och medel for att
gora meddelandena relevanta, ar det genom att betona tilliten till den egna férmagan och
overtyga om vilka handlingar man behover vidta for att kunna avvarja risken, krisen eller att
forbereda sig (Johanson and Sandstig, 2024).

Vad individen kan gora sjalv

Varje vecka gors transaktioner till ett varde av 20 miljarder kronor med elektroniska och
digitala betalningsmetoder. Men om alla digitala betalningar i Sverige slas ut av en
hackerattack aterstar kontanter som enda betalmedel. Enligt Riksbankens finns ett stort
kontantlager som kan anvandas i en sadan krissituation, och det ar snarare distributionen
som kan bli ett problem. Medborgaren kan forbereda sig for cyberkriser genom att ha 2 000
kronor i olika valorer tillgangliga hemma (MSB, 2018), och rekommendationerna har i den
senaste broschyren Om kriget eller krisen kommer, uppdaterats med att ocksa ha andra
betallosningar som flera olika bankkort och digitala tjanster (MSB, 2024). | den senaste
broschyren finns ocksa rekommendationer for att skydda sin egen digitala sakerhet. MSB
rekommenderar har medborgarna att skapa langa I6senord, inte klicka pa lankar i mejl eller
Oppna bilagor fran okanda avsdndare, installera sakerhetsuppdateringar direkt och
sakerhetskopiera viktiga data till molntjanster (ibid). Men vi tanker och agerar olika
beroende pa vilken typ av risk det handlar om, och cyberkriser kan ocksa ha sa kallade
kaskadeffekter, dar dven el, varme och vattenforsorjning slas ut som kraver andra
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forberedelser. Cyberriskernas kaskadeffekter och de atgarder medborgarna ar motiverade
att vidta, ar nagot som undersoks vidare under stycket resultat och analyskapitlet Kapabilitet
och beredskap.

Men det finns ocksa, som namndes i stycket om riskkommunikation, sarskilda utmaningar
med att kommunicera just cyberrisker till medborgarna. Detta eftersom medborgarna,
organisationer och myndigheter pa flera satt ar beroende av digitala I6sningar, och darfor
ocksa ar mer sarbara. Den fria tillgdngen till information och pressfrihet som ar grundbulten i
vasterlandska demokratier, har lyfts fram som relevant for kommunikationen av risker och i
tider av kris (Sellnow, Ulmer, Seeger och Littlefield, 2009; Sellnow och Seeger, 2016).
Kommunikationen bygger pa etiska stallningstaganden kring hur allmanheten ska kunna gora
informerade val (Sellnow och Seeger, 2016). Detta eftersom valet kan paverka individens
framtid och i en forlangning individens majligheter att minska risker eller krisers negativa
konsekvenser for individen (ibid). Det finns har en inbyggd motsattning mellan
myndigheternas krav pa 6ppenhet och transparens och organisationers och myndigheters
krav pa sakerhet och att skydda integritets- eller foérsvarskansliga data.

Att beakta medborgarna i arbetet med cyberrisker och samhalleliga cyberkriser ar har
viktigt. Detta for att kommunen har ett sarskilt ansvar att kommunicera risker till relevanta
intressenter, dar medborgarna ar en del (Rabe, Satagen, Lindskog och Eriksson, 2024). Men
ocksa for att medborgarna behoéver ha tillgang till tillforlitlig och relevant information. Allt
for att de ska kunna beddéma riskerna som kan drabba dem, minska deras sarbarhet och 6ka
deras beredskap infor ett framtida hot.

Disposition av resultat och analys

Nedan presenteras en vidarebearbetning av andra data fran DURCOM-projektet an de som
publicerats fran budskapsexperimentet vid en samhallelig cyberkris (Sandstig och Eriksson,
2024). | kapitlet riskuppfattningar, presenteras och analyseras medborgarnas
riskuppfattningar om cyberrisker i relation till andra hot och risker, och avslutas med nagra
olika karaktarsdrag som utmarker dem med laga respektive hoga riskuppfattningar om
cyberrisker. Darefter foljer ett kapitel om kapabilitet och beredskap, ddr medborgarnas tillit
till sin egen formaga att hantera en cyberkris presenteras och analyseras. Har presenteras
och analyseras dven medborgarnas motivation, och atgarder de ar beredda att vidta infor
cyberrisker. Presentationen och analysen av resultaten avslutas med kapitlet om
riskperceptionsparadoxen, dvs svaren pa varfor inte medborgarna forbereder sig for en
cyberkris fastdn de har hoga riskuppfattningar.
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Rapporten avslutas med ett kapitel om praktiska implikationer, och vad man som myndighet
och kommun kan ténka pa for att hjalpa medborgarna att férbereda sig for eller hantera
samhalleliga cyberkriser.

Riskuppfattningar

For att forsta vad en cyberrisk ar och bedéma om risken ar hog eller 1ag behover den
jamforas med andra risker. De som arbetar med att beddma risker gor riskanalyser. Inte
sallan skiljer sig expertens och lekmannens bedémningar at. Det finns en grupp av forskare
som intresserat sig mer for att 6verbrygga kunskapsgapet mellan expertens bedémning och
lekmannens. Medan det finns andra som mer intresserat sig for att forklara hur det kommer
sig att vi har de uppfattningar om risker som vi har. Till exempel att vi bedomer nya risker
som hogre dn de vi kdanner till. Sedan finns det ytterligare en grupp forskare som intresserat
sig for hur vi genom att kommunicera risker kan fa manniskor att forbereda sig.

Studier av riskkommunikation &r alltsa nara forknippat med studier av riskuppfattningar. Det
kan handla om vad experter och individer har for uppfattning om olika typer av risker, allt
fran miljokatastrofer till vardagliga sékerhetsrisker som trafikolyckor. | denna studie ar det
individens riskuppfattning som ar relevant eftersom riskuppfattningen spelar en stor roll for
att motivera individer till att undvika, mildra eller anpassa sig till risker (Sjoberg, Moen och
Rundmo, 2004). Det finns i huvudsakliga tva inriktningar, som kan bidra med att férklara hur
individer forbereder sig for en kris: den kunskapsorienterade och den mer socialt
kunskapsorienterade. Kunskapsorienterade modeller har fokus pa individens upplevelse av
kontroll 6ver risken, sannolikheten for att risken ska intraffa, katastrofens konsekvenser,
graden av frivillighet och typen av hot eller risk som ska bedémas (Fischhoff, Slovic,
Lichtenstein, Read och Combs, 1978). Senare varianter tar aven hansyn till kdanslor (Slovic,
1987) av oro och radsla (Lowenstein, Weber, Hsee och Welch, 2001). Férutom ovanstaende
har anvdandandet av skramsel i riskkommunikation varit sarskilt vanligt och framgangsrikt for
att kommunicera halsorisker och fa individer att uppméarksamma budskapet (se Kasperson,
2014).

De med socialt kunskapsorienterade modellerna tar dven hansyn till sociala faktorer, men
menar dessutom att riskuppfattningarna féregar beteendet (Lindell och Perry, 2004; Rogers,
1983). Inom forskningen sdker man forklara hur individens benagenhet att vidta skyddsvarda
handlingar paverkas av riskuppfattning, tidigare erfarenheter av kriser, beslut rérande hur
hotet ska avvarijas, tilliten till den egna férmagan att avvarja hotet och tilliten till hur effektiv
den skyddsvarda handlingen ar. Sambandet mellan riskuppfattning och bendgenhet att vidta
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atgarder inte ar helt klarlagt. Men det finns flera studier som visat att individer med lag
riskuppfattning ar mindre benagna att vidta beredskapsatgarder an individer med hog.

Det sociala perspektivet pa risk, som vi anvander oss av i denna studie, innefattar ocksa det
psykologiska perspektivet pa risk i betydelsen av att det tacker upp for saval reella som
konstruerade risker och saval uppfattade som upplevda risker. Det sociala perspektivet pa
risk bygger pa en forestéllning att manniskor ser pa varlden genom en uppsattning socialt
och kulturellt filtrerade betydelser eller mening formedlat genom familj, vanner, medierna
med flera (Renn, 1992). Varfér behover vi da det sociala perspektivet pa risk? Det tekniska
perspektivet som tillampas i arbetet med informationssakerhetsrisker handlar mycket om
att minimera risker. Det ar givetvis centralt, men riskhantering handlar om s mycket mer.
Det sociala perspektivet kan har anvandas for att fora in varderande sa kallade normativa
aspekter i policyhantering. Detta genom att till exempel: fa med medborgarnas
standpunkter som associeras med risken, framja rattvisa och institutionellt foértroende i
reducerandet av ojamlikhet och sarbarheter, bredda sa att fler intressenter kan delta i
beslutsfattandet samt genom att identifiera medborgarnas oro. Risk som en del i en social
process tar alltsa hansyn till att individens riskuppfattning fargas av nyhetsmedierna, vanner
och bekanta, det demokratiska samhallets varderingar med mera. Oavsett perspektivet pa
risk, ar den minsta gemensamma namnaren nér riskuppfattningar mats, att sannolikheten
for att risken ska intréffa samt graden av allvarligheten av dess konsekvenser skattas
(Sandstig, 2010).
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M Sannolikhet

Antagonistiska hot toppar bland riskerna

Hur stora uppfattas da riskerna med cyberkriser vara? Detta jamfort med andra typer av
risker — ur medborgarens perspektiv? Ett vanligt satt att bedéma risker ar att fraga hur
sannolikt det &r att nagot hander, och hur allvarliga konsekvenser det i sa fall skulle fa. |
studien undersoktes darfor hur respondenterna uppfattade sannolikheten och
konsekvenserna av olika risk- och krisscenarier pa lokal niva, det vill sdga i deras

hemkommun.

Figur 1 Riskuppfattningar av sex olika hot eller risker som skulle kunna forekomma i
medborgarnas kommun inom de ndarmaste 12 manaderna (medelvarde mellan 1-4)

2.5
o [T-attack
« Naturolycka
®* Pandemi
e Terrorism
2.0
o Krig
¢ Olycka
1.5
1.5 2.0 2.5 3.0 3.5

M Konsekvensernas allvar

Kommentar: For fragornas formulering, svarsalternativ, utfall, N-vdrden se bilaga 2 tabell B1. Kdlla: Medborgarpanelen
2022.

Bland de sex olika typer av hot och risker som mattes skattas sannolikheten att en
cyberattack och kollaps av nationella bank- och betaltjanster skulle kunna intraffa inom de
narmaste 12 manaderna hogst (M=2,49). Det ar hogre an skattningen av sannolikheten for
en naturolycka (skogsbrand, kraftig storm, orkan eller 6versvamning) (M=2,28), ytterligare
en pandemi eller epidemi (M=2,28) (svaren ar insamlade 25/5-15/6 2022 i samband med att
covid-19 pandemin borjat klinga av), terrordad eller annat organiserat vald (M=2,19), krig
eller en motsvarande militar konflikt (M=1,60) (Ryssland gick in i Ukraina 24 feb 2022 ) eller
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en storre olycka med utslapp av gifter eller radioaktivitet (M=1,58) (se figur 1, se bilaga 2
tabell B1ff).

Aven nir det giller beddmningen av konsekvensernas allvar, skattas en cyberattack hogt
(M=3,11). Bara skattningen av krig eller motsvarande militar konflikt skattas hogre (M=3,43).
Men ocksa de andra hoten och riskerna vi efterfragat som en storre olycka med gift eller
radioaktivitet (M=2,97), terrordad (M=2,93), pandemi (M=2,68) eller en naturolycka
(M=2,60) skattas ganska hogt.

Om vi tar hansyn till bade bedémningen av riskens sannolikhet och konsekvens, framgar att
de antagonistiska hoten eller riskerna, krig (M=3,46) och cyberattacker (M=3,19), toppar
medborgarnas riskuppfattningar. Att bedémningen av saval sannolikheten som
konsekvensernas allvar nar det galler en cyberattack och kollaps av nationella bank- och
betaltjanster skattas hogst eller nast hogst gar att tolka som att risken ar angelagen for
medborgarna.

Kon och alder formar riskuppfattning

Lennart Sjoberg (2004) utvecklade den sa kallade psykometriska modellen dels for att kunna
mata for att kunna jamfora riskuppfattningar, dels for att kunna forklara och forsta vad som
kan ligga bakom att individer har olika riskuppfattningar. Forskningen har visat stora
skillnader mellan riskuppfattningen fér den egna personens del och fér andras. Kvinnor och
man bedomer risker olika och det finns dven samband mellan vissa personlighetsdrag och
riskuppfattningar. | stycket som féljer férdjupas analysen av riskuppfattningarna, fraimst med
syfte att undersodka hur inflytelserika faktorer som ar kdnda sedan tidigare paverkar. Det
handlar i stort om bakrundsindikatorer som kon, alder, utbildning, inkomst samt fortroendet
for institutioner och mellanmansklig tillit.

Med hjalp av en sa kallad regressionsanalys, gar det att faststalla den sjalvstandiga effekten
av de sedan tidigare vadlkanda faktorerna pa riskuppfattningarna. Av forklaringsfaktorerna
har alla utom utbildningsniva signifikanta sjalvstandiga effekter pa riskuppfattningarna (se
bilaga 2 tabell B2ff). Nedan beskrivs de huvudsakliga och mest intressanta sambanden. Kén
har, med undantag for riskuppfattningen av krig (dar alder har den storsta sjalvstandiga
effekten), den storsta sjalvstandiga effekten oavsett risk (beyberattacker= -,20***, bstsrre olycka= -
,21%*% | brerrordad= ,15%**, Dskogsbrand= -,22*** och bpandemi= -,17***). Att kvinnor har en hogre
riskuppfattning an man nar det géller cyberattacker, stérre olycka, skogsbrand och en
pandemi, forklarar da fran narmare en femtedel upp till ndrmare en fjardedel av
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riskuppfattningen. Att man har en hogre riskuppfattning ar kvinnor for terrordad foérklarar en

sjattedel av riskuppfattningen. Aven den sjilvstandiga effekten av alder &r stor. Ju yngre

personen ar, desto hogre ar riskuppfattningen for krig (bkrig= -,18***), cyberattacker

(beyberattacker= -,07*), storre olycka (bstsrre olycka= -,11**), skogsbrand eller motsvarande

(bskogsbrand= -,07*). Inkomst har ocksa en sjalvstandig effekt pa riskuppfattningen av krig

(bkrig= ,08*). Ju hogre inkomst desto hogre riskuppfattning for krig.

Tabell 1 Karakteristika idealtyper som forklarar olika riskuppfattningar

Hot eller risk

Riskuppfattning

Lag

Hog

Krig eller en motsvarande...

Cyberattack och kollaps...

Storre olycka med utslapp...

Terrordad eller annat...

Skogsbrand, kraftig storm...

Ytterligare en pandemi...

Aldre man med 13g inkomst.
Aldre man.

Aldre man med lag
mellanmansklig tillit i
allmanhet men hog tillit till
manniskorna i omradet dar
man bor.

Kvinnor med hogt fortroende
for regeringen.

Aldre man.

Man med hogt fortroende for
kommunen och hog tillit till
manniskorna i omradet dar
man bor.

Ung kvinna med hog inkomst.
Ung kvinna.

Ung kvinna med hog
mellanmansklig tillit i
allmanhet men lag tillit till
manniskorna i omradet dar
man bor.

Man med lagt fortroende for
regeringen.

Ung kvinna.

Kvinna med lagt fortroende for
kommunen och I3g tillit till
manniskor i omradet dar man
bor.

Baserat pa regressionsanalysen (se bilaga 2 tabell B2ff) kan vi nu ocksa teckna de idealtyper

som har en hog eller 1ag riskuppfattning for olika risker. En medborgare med en hog

riskuppfattning kan for alla de riskerna vi efterfragar, med undantag for terrordad, sannolikt
beskrivas som en kvinna (tabell 1ff). Detta medan en medborgare med en lag riskuppfattning
sannolikt kan beskrivas som en man. Aven medborgarens lder dr utmirkande, och for nagra
av riskerna ocksa personens inkomstniva, tillit till andra och fortroende for kommunen eller
regeringen. En medborgare med en hog riskuppfattning for krig eller motsvarande militar
konflikt kan troligtvis beskrivas som en ung kvinna med hog inkomst. Medan en medborgare
med |3g riskuppfattning for motsvarande risk kan beskrivas som en dldre man med lag
inkomst. En medborgare med en hog riskuppfattning for en cyberattack men ocksa for
naturolyckor som skogsbrand, kraftig storm och liknande kan sannolikt beskrivas som en ung
kvinna. Detta medan en medborgare med en 1ag riskuppfattning kan beskrivas som en dldre
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man. En medborgare med en hog riskuppfattning for en stoérre olycka eller motsvarande kan
sannolikt beskrivas som en ung kvinna med en hoég mellanmansklig tillit i allmanhet, men
med en |ag tillit till manniskor i omradet dar man bor. Detta i motsats till en medborgare
med en |ag riskuppfattning av en stérre olycka eller motsvarande, som kan beskrivas som en
aldre man med lag mellanmansklig tillit i allmdnhet, men med en hog tillit till manniskorna i
omradet dar man bor. En medborgare med en hog riskuppfattning for terrordad kan
sannolikt beskrivas som en man med lagt fortroende for regeringen. Medan en medborgare
med en |ag riskuppfattning kan beskrivas som en kvinna med hogt fértroende for regeringen.
En medborgare med en hog riskuppfattning for ytterligare en pandemi eller en epidemi kan
troligtvis beskrivas som en kvinna med l3g tillit till manniskor i omradet dar hon bor och med
ett l1agt fortroende for kommunen hon bor i. Detta medan en medborgare med lag
riskuppfattning for motsvarande risk kan beskrivas som en man med hogt fortroende for
manniskorna i omrddet dar han bor och med ett hogt fortroende for kommunen han bor i.

En viktig slutsats ar att kon (med undantag for krig eller motsvarande militdr konflikt dar
alder forklarar mest), och i viss man alder ar den enskilt starkaste forklaringsfaktorn for de
flesta av de risker vi efterfragat (se bilaga 2 tabell B2). Vi vet sedan tidigare att det ar enklare
att nd dem med en hog riskuppfattning med information om rekommenderat skyddsvart
beteende innan eller under en kris. Vi vet ocksa att en hog riskuppfattning oftast hanger ihop
med en hog oro (se Sandstig, 2010). Nagot som i sin tur leder till att medborgarna sjalv séker
information om riskerna. Resultaten aktualiserar fragor om det kravs sarskilt riktade
kommunikationsinsatser inriktade pa att hoja mans (oftast dldre mans) medvetenhet om
dessa risker, dar cyberrisker ar en sadan risk, for att lyckas med den riktade risk- och
kriskommunikationen infor eller vid samhallskriser.

Kapabilitet och beredskap

Kapabilitet ar den formaga som motsvarar individens verkliga mojligheter att utféra
handlingar de sjalv vill och 6nskar géra, som de uppfattar som varde- eller meningsfulla (Sen,
1993). | en krissituation kan det handla om formagor som 6verlevnadsformaga, demokratisk
formaga, ansvarsfordelning liksom social formaga att avlasa beteende via vanner och via
nyhetsmedier (Johansson m.fl., 2023). Men det racker inte med att ha resurser eller vissa
formagor utan man behover ocksa befinna sig i ett sammanhang dar dessa formagor kan
realiseras (Nussbaum, 2011).

Aven tilliten till den egna férmagan att kunna skydda sig sjilv och andra i handelse av en risk
eller en kris ('self-efficacy’), har visat sig spelar en stor roll for hur man handlar i en
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krissituation (Frisby, Sellnow, Lane m.fl, 2013). Inom forskningen om risk- och
kriskommunikation férséker man darfor i sjdlva budskapen skruva pa olika parametrar som
riskens aktualitet och konsekvensernas allvar samt visa pa handlingar som framgangsrikt
avvarjer hot, for att 6ka individens tillit till sin egen férmaga samt tillit till att atgarderna ar
effektiva (‘response efficacy’). Detta for att tilliten till den egna formagan, ocksa har visat sig
spela en avgorande roll for i vilken utstrackning man férbereder sin infor en kris (se
exempelvis under covid-19 pandemin, Sandstig och Dahlin Ivanoff, 2021).

Stark tillit till den egna férmagan

Majoriteten, ndrmare tva tredjedelar av medborgarna, 65 procent har en ganska eller
mycket hog tillit till sin egen formaga att hantera situationen i scenariot om det skulle handa
idag (tabell 2ff). Detta medan motsvarande andel som svarat ganska eller mycket lag tillit var
35 procent (M=2,67).

Tabell 2 Tillit till den egna férmagan att hantera en cyberkris om den hdnde idag (procent)

Ingen tillit alls 6
Ganska lag tillit 32
Ganska hog tillit 54
Mycket hog tillit 8
Total procent 100
Totalt antal 872

Kommentar: Fragans formulering: Om du utgdr fran IT attackerna i scenariot, vilken tillit har du till din egen férmdga att
kunna klara dig utan allvarliga skador? Svarsalternativen var i fallande ordning: ”Ingen tillit alls”, "Ganska lag tillit”, Ganska
hog tillit”, "Mycket hog tillit”. N=872. Kdlla: Medborgarpanelen 2022.

Att ndrmare tva tredjedelar har en ganska eller mycket hog tillit till sin egen formaga att
hantera situationen i scenariot, r hogt. Detta om vi jamfor med resultaten pa motsvarande
fraga som stalldes till allmdnheten i den nationella SOM-undersdkningen i det initiala skedet
av covid-19 pandemin 2020. Dar hade narmare halften av respondenterna en ganska eller
mycket hog tillit till den egna férmagan (Sandstig och Dahlin Ivanoff, 2021). Det ar dock tal
om tva olika risker, som inte med sjalvklarhet later sig jamforas. Har skiljer sig inledningsvis
konsekvensernas allvar och mojligheten att hantera konsekvenserna at. En mojlig
anledningen till skillnaderna i tillit till den egna formagan handlar dd om att formagan att
hantera konsekvenserna. Att smittas av coronaviruset och klara sig utan allvarliga skador,
skulle kunna upplevas som utanfor ens kontroll och allvarligare eftersom man kan mista
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livet, an konsekvenserna av ett cyberangrepp. Men det ar ocksa skillnader mellan
sannolikheten av att drabbas, och att sjalv kunna minska sannolikheten. En annan méjlig
anledning &r da att det radde mycket osédkerhet i det initiala skedet av covid-19 pandemin
om hur man skulle kunna klara sig om man val smittades. Det vi sedan tidigare vet ar att
osdkerhet ar sadant som 6kar individens riskuppfattning och oro men ocksa
sannolikhetsbeddomning att man ska drabbas av risken.

Socioekonomi avgor krisformagan

Det finns i huvudsak tre forklaringar till en hog tillit till den egna férmagan (Bandura, 1977).
Den forsta forklaringen ar att man har erfarenhet av att hantera likartade kriser, den andra
ar att man tagit del av handlingsrad om hur risken effektivt ska avvarjas genom att observera
hur andra man kadnner gor eller via medierna eller via kampanjer, och den tredje forklaringen
ar att man helt enkelt som medborgare ar battre rustad rent resursmassigt for att kunna
hantera konsekvenserna om man drabbas (ibid). Eftersom de flesta medborgarna saknar
erfarenheter av cyberattacker, ter sig den férklaringen osannolik. Aven om vi ofta lar genom
att se hur andra gor, ar det inte heller sarskilt vanligt att man kanner nagon som drabbats av
en cyberattack. Det dr ocksa sparsmakat med beskrivningar i medierna eller i kampanjer
vilka atgarder man kan vidta infor eller vid en cyberattack, varfor inte heller ndgon av
observerade handlingsrad ar en trolig forklaring i sammanhanget. Den mer troliga
forklaringen, ar de resonemang som handlar om kapabilitet och resiliens, alltsa individens
resursfaktorer, som exempelvis hdgre inkomstniva for att kunna motsta ett glapp i inkomst
vid en cyberattack (Bandura, 1977).

Av de resurs- och bakgrundsfaktorer vi kontrollerat for forklarar medborgarens sociala och
ekonomiska resurser i form av tillit till andra manniskor i omradet dar man bor (b=,13*) och
inkomstniva (b=,12***) mest av den sjalvstandiga effekten pa tilliten till den egna formagan
att hantera situationen i scenariot om det skulle hdnda idag (se bilaga 2 tabell B3ff). Ju hogre
tillit till manniskor i omradet dar man bor, och ju hogre inkomst, desto hogre tillit till den
egna formagan att hantera en cyberattack om den skulle handa i morgon. Men aven kon (b=
,09*) och alder (b= -,09**), har en sjalvstandig effekt pa tilliten till den egna féormagan. Det
ar framst unga man som har en hog tillit till den egna férmagan. | analyser av kapabilitet i
samband med covid-19 pandemin sags alder som en fysisk resursfaktor (Sandstig och Dahlin
Ivanoff, 2021). Ju yngre man var desto storre maojligheter hade man att kunna aterhamta sig
fran viruset. Vi behover dock halla i atanke att tilliten till den egna férmagan ar sjalvskattad,
och vi vet inte om svaren speglar faktisk formaga, eller snarare en 6verskattad eller
forvantad sjalvbild av férmaga. Har vet vi till exempel fran undersékningar av upplevd
otrygghet att det finns en tendens att man underdriver sina svar (Sandstig, 2010).
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Manga vill forbereda sig mot cyberrisker

Majoriteten, 59 procent, av medborgarna ar i ganska eller mycket stor utstrackning beredda
pa att forbereda sig for en cyberattack och kollaps av nationella bank- och betaltjanster, likt
den i scenariot (tabell 3ff). Detta medan motsvarande andel som i ganska eller mycket liten

utstrackning ar beredda pa att forbereda sig for motsvarande ar 41 procent (M=2,63).

Tabell 3 Beredskap for att forbereda sig for en cyberkris (procent)

I mycket liten utstrackning 7
| ganska liten utstrackning 34
| ganska stor utstrackning 49
| mycket stor utstrackning 10
Total procent 100
Totalt antal 869

Kommentar: Fragans formulering: | vilken utstréckning dr du beredd att férbereda dig infor IT-attacker likt dem i scenariot?
Svarsalternativen var i fallande ordning: ”I mycket liten utstrackning”, ”1 ganska liten utstrackning”, ”I ganska stor
utstrackning”, ” | mycket stor utstrackning”. N=869. Kdlla: Medborgarpanelen 2022.

Hog riskuppfattning och sjalvtillit motiverar

Av de bakgrunds- samt sociala och ekonomiska resursfaktorer vi kontrollerat for saknas det i
en sadan grundmodell sjalvstandiga effekter pa medborgarnas beredskap att vidta atgarder
infor en cyberkris (se bilaga 2 tabell B4ff). Om vi daremot utokar modellen med faktorer som
framforts av forskningen som riskuppfattning och tilliten till den egna formagan dkar
modellens forklaringskraft dar den forklarar 17 procent medborgarnas motivation att vidta
atgarder infor cyberkriser. Tilliten till den egna formagan (b= ,40***) forklarar mest av den
sjalvstandiga effekten pa motivationen att vidta atgarder. Ju hogre tilliten till den egna
formagan, desto mer beredda &r medborgarna att vidta atgarder for att forbereda sig for en
cyberkris. Aven riskuppfattningen av cyberhot har en sjilvstandig effekt pa motivationen att
vidta atgarder. Det ar fraimst bedémningen av konsekvensernas allvar (b=,12***) men ocksa
beddmningen av sannolikheten att risken ska intraffa (b =,10**) som har effekt pa

motivationen att vidta atgarder.
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Fokus pa basatgarder for skydd

Medborgarna stalldes darefter en fraga om vilka atgarder de skulle vara villiga att vidta for
att sjalv forbereda sig for cyberattacker liknande den i scenariot. Den primara atgarden, som
valdes av 80 procent av de tillfragade var att samla innehall som vatten, mat, batteriradio
etcetera i en beredskapslada (se tabell 4ff). Att ha extra kontanter hemma for att racka ett
par veckor och att s6ka information om de lokala riskerna och hur man skyddar sig valdes
som en atgard av nastan tre fjardedelar av de tillfragade.

Den atgard som i lagst utstrackning valdes var att ha kontanter hemma for att lana ut till
narmaste grannar (15 %). Mycket fa (41 respondenter) angav andra satt pa det 6ppna
svarsalternativet och endast 1 procent (8 respondenter) svarade att de inte var beredda att
vidta nagra atgarder.

Tabell 4 Atgirder som medborgarna ar beredda att vidta for att forbereda sig infor
cyberattacker likt dem i scenariot (procent)

Atgarder

Samla ihop en krisberedskapslada (vatten, mat, batteridriven radio etc.) 80
Ha kontanter hemma som racker for att klara mig i flera veckor 75
Ta reda pa information om de lokala hoten och riskerna och hur man kan skydda sig 71
Ha extra mediciner hemma 67
Ha goda relationer till grannar och néaringsidkare for utbyte av varor och tjanster 52
Hjalpa andra genom att inte hamstra férnédenheter 42
Skriva en att-gdra-lista/plan for hushallet som beskriver i vilken ordning/hur man ska agera 39
Ha flera bankkort med olika utgivare, samt kredit pa nagon av dessa 38
Ha tillgang till extra bransle eller drivmedel 37
Ha en storre summa kontanter hemma som jag kan lana ut till ndrmaste grannar 15
Andra satt: 5
Jag ar inte beredd att vidta nagra atgarder 1

Kommentar: Fragans formulering: Vilka av féljande Gtgdrder dr du beredd att vidta for att férbereda dig infér IT-attacker
likt dem i scenariot? Flera alternativ kan kryssas i. Svarsalternativen var i fallande ordning: “Ta reda pa information om vilka
de lokala hoten och riskerna ar och hur man kan skydda sig”, ”Skriva en att-géra-lista med en plan for hushallet som
beskriver i vilken ordning och hur man ska agera”, “Samla ihop en krisberedskapslada (vatten, mat, batteridriven radio
etc.)”, ”Ha extra mediciner hemma”, ”"Ha tillgang till extra bransle eller drivmedel”, “Ha kontanter hemma som racker for

” on

att klara mig i flera veckor”, ”Ha goda relationer till grannar och naringsidkare i mitt naromrade fér utbyte av varor och
tjanster”, ”Ha flera bankkort med olika utgivare, samt kredit pa nagon av dessa”, ”Ha en storre summa kontanter hemma
som jag kan lana ut till ndrmaste grannar”, “Hjdlpa andra genom att inte hamstra fornédenheter”,

”Andra satt: ”,"@Jag dr inte beredd att vidta nagra atgarder”.

N=825. Kdlla: Medborgarpanelen 2022.
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En slutsats ar alltsa att manga sammankopplar en samhallelig cyberkris med en allman
hemberedskap. Eller helt enkelt att forbereda sig fér en samhallelig cyberkris ses som en del

av hemberedskapen.

| den fordjupade analysen av fritextsvaren pa fragan beskrevs féljande andra satt, de flesta
relaterade till att forebygga genom att hantera samhalleliga konsekvenser av en cyberkris:
olika former av sjalvforsorjning av vatten, varme, mat, el och drivmedel. Exempelvis med
svar som “Egen aldre brunn, egenodlade grénsaker inklusive inldggningar under atminstone
viss del av aret”, "Forberedande genom att veta vad for vaxter som ar atliga och inte”,
”Kunskap om hur man bast tar hand om kldder sa de haller eller i alla fall kan lagas”, "Ha ett
elverk hemma sa att jag kan driva en kyl och frys samt en vedeldad spis for vairme och
matlagning”, "Ha en cykel” eller ”Jag har féornédenheter pa tva olika stallen och skulle klara
mig bra utan pengar och drivmedel som jag har i en speciell tank”. Men ocksa saval
altruistiska alternativ som att hjalpa andra bade praktiskt och psykiskt, genom att upplata
sitt hem, eller bidra med IT-kunskap eller ett virnande om demokratin och den
mellanmanskliga tilliten och att inte bidra till social oro genom att dampa spridningen av
panik och desinformation pa natet férekom. Nagra atgarder var mer drastiska som att
bevapna sig och gora motstand mot dem som orsakade krig.

Tre vagar till beredskap: rusta, medvetandegora och varna relationer

En faktoranalys av hur medborgarnas svar pa de atgardsalternativ som efterfragas hanger
ihop med varandra (se tabell 5), visar att det gar att urskilja tre olika atgardsdimensioner: att
rusta materiellt, att vara medveten och att virna relationer.
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Tabell 5 Tre dimensioner i de atgarder medborgarna ar beredda att vidta for att férbereda
sig infor cyberattacker likt dem i scenariot

Att rusta Att vara Att vérna

Atgdrder materiellt medveten relationer
Samla ihop en krisberedskapslada (vatten, ... ,732 ,044 -,030
Ha kontanter hemma som racker for att ... ,659 -,100 ,111
Ha extra mediciner hemma ,613 ,289 -,005
Ha tillgang till extra bransle eller drivmedel ,528 ,065 ,219
Uppratta atgardslista och plan for hushallet ... ,181 ,684 ,014
Ta reda pa information om de lokala hoten ... ,034 ,623 ,031
Ha flera bankkort med olika utgivare, samt ... -,048 ,524 ,165
Hjalpa andra genom att inte hamstra ... -,167 ,093 ,745
Ha goda relationer till grannar och ... ,254 -,024 ,648
Ha en storre summa kontanter hemma som ... ,220 ,224 ,467

Kommentar: Faktoranalysen inkluderar de 10 atgardsalternativ som presenteras i tabell 4. Metod: Roterad
komponentmatris. Kdlla: Medborgarpanelen 2022.

Det innebar att om en medborgare svarat pa en av fragorna i den aktuella dimensionen har
de med stor sannolikhet ocksa svarat pa de andra atgardsférslagen i samma dimension.

Atgarderna medborgarna ar beredda att vidta &r av tre olika typer (se tabell 5). Den forsta,
att rusta materiellt, handlar om basatgarder vid samhallskriser dvs att samla ihop en
krisberedskapslada eller att ha extra resurser av kontanter, eller mediciner hemma eller ha

tillgang till extra drivmedel. Den andra, att vara medveten, handlar om att kunna planera for

en cyberkris genom att uppratta en atgardslista for hushallet, att ta reda pa information om

hur man skyddar sig, eller att ha flera bankkort med olika utgivare, med kredit pa nagot. De
tredje, att véirna relationer, handlar om att hjdlpa andra genom att inte hamstra
fornédenheter, ha goda relationer for utbyte av varor och tjanster eller att ha en stérre
summa kontanter hemma for att kunna lana ut till grannar.

Olika drivkrafter bakom olika atgarder

Pa motsvarande satt som for riskuppfattningarna gar det att med en regressionsanalys fa
fram nagra karakteristiska idealtyper for vilka typer av atgarder som medborgarna ar
motiverade att vidta (se tabell 6, se bilaga 2 tabell B5ff).
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Tabell 6 Karakteristika idealtyper som forklarar vilka typer av férberedande atgarder
medborgarna ar villiga att ata sig for att skydda sig fran en cyberkris

Motivation
Typer av atgdrder Lag Hog
Att rusta materiellt Ung man. Aldre kvinna.
Att medvetandegora Lag utbildning och lagt Hog utbildning och hogt
fortroende for regeringen. fortroende for regeringen.
Att varna relationer Man med lagt fortroende for Kvinna med hogt fortroende
regeringen. for regeringen.

Sammanfattningsvis varierar karaktarsdragen for atgarderna medborgarna ar villiga att ata
sig for att skydda sig fran en cyberkris. Det ar mer sannolikt att en dldre kvinna kan ténka sig
att forbereda sig materiellt genom att exempelvis ha en krisberedskapslada och extra
mediciner hemma, snarare dan en ung man. Detta medan det dr mer troligt att en
hogutbildad med ett hogt fortroende for regeringen kan tanka sig att forbereda sig genom
att exempelvis ha en atgardsplan och ta reda pa mer information, dn en med lag utbildning
och ett |agt fortroende for regeringen. Det dr pa motsvarande satt mer sannolikt att en
kvinna med hogt fortroende for regeringen ar motiverad att vardera och varna relationer, dan
en man med lagt fortroende for regeringen.

Riskperceptionsparadoxen

Inom forskningen om risker (se Goerlandt och Li, 2021) om framst naturkatastrofer har man
forsokt att forsta varfor individer inte forbereder sig eller vidtar atgarder dven om deras
riskmedvetenhet och riskuppfattning om risken ar hog. Riskperceptionsparadoxen, hdavdar
att en 6kad riskuppfattning inte nédvandigtvis leder till 6kade forberedelser, och foreslar tre
forklaringar till varfér. Aven om individer forstar risken s& accepterar de den, eller s& tror de
inte att de sjalv ar ansvariga utan forskjuten ansvaret, eller sa saknar de mojligheter,
resurser eller formagan att hantera risken (Wachinger, Renn, Begg och Kuhlicke, 2013).
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Kapabilitetsbrist minskar motivationen

De medborgare som i ganska eller mycket liten utstrackning angav att de var beredda att
forbereda sig for en cyberattack och kollaps av nationella bank- och betaltjanster, likt den i
scenariot fick foljdfragan: Om du i mycket eller ganska Idg utstréickning ér beredd att
férbereda dig infér IT-attacker, vilka ér dina huvudsakliga skdl till att inte férbereda dig?
Flera alternativ kan kryssas i. De svarsalternativ som i huvudsak erbjods utifran
forklaringarna i perceptionsparadoxen var: ”Jag anser att det dr nagon annans ansvar”; ”Jag
accepterar risken om IT-attackerna skulle intraffa”; Jag har inga eller sma majligheter att
forbereda mig”; eller andra skal som ”Jag har prioriterat bort att férbereda mig eller har inte
tid for det”, eller ”“Andra skal:” med mojlighet att ange skal pa det 6ppna svarsalternativet.

Narmare hélften (47%) av dem som svarat anger att de har sma eller inga majligheter att
forbereda sig (kapabilitetsbrist) (se tabell 7ff). Detta medan narmare en tredjedel (30%)
accepterar risken om cyberattackerna skulle intraffa. En fjardedel har prioriterat bort det. |
motsats till tidigare forskning om i huvudsak naturolyckor (Goerlandt och Li, 2021), anges
svaret att det &r nagon annans ansvar av fa individer. Endast av var sjatte medborgare (15%)
anger att det ar nagon annans ansvar, och 9 procent (eller 30 respondenter) har angett
andra skal.

Tabell 7 Andel som angett olika skal for att inte forbereda sig for en cyberkris (procent)

Skal for att inte forbereda sig

Jag har inga mojligheter att forbereda mig 47
Jag accepterar risken 30
Jag har prioriterat bort att forbereda mig 25
Det &r nagon annans ansvar 15
Andra skal 9

Kommentar: Till de respondenter som svarat att de i mycket eller ganska lag utstrackning ar beredda att vidta atgarder
stélldes fragan: Om du i mycket eller ganska Idg utstréickning dr beredd att férbereda dig infor IT-attacker, vilka ér dina
huvudsakliga skdl till att inte forbereda dig? Flera alternativ kan kryssas i. Svarsalternativen var i fallande ordning: ”Jag

", n

anser att det 4r nagon annans ansvar”; "Jag accepterar risken om IT-attackerna skulle intraffa”; Jag har inga eller sma

”,n

mojligheter att forbereda mig”; “Jag har prioriterat bort att forbereda mig eller har inte tid for det”; ”Andra skal:” med
mojlighet att ange skal pa det 6ppna svarsalternativet. Andel som angett kryss av alla dem som svarat pa fragan. N=336.
Kdlla: Medborgarpanelen 2022.

| en fordjupad analys av fritextsvaren pa det 6ppna svarsalternativet dr de vanligaste andra
skdl som anges att man ansag att sannolikheten att det skulle handa var |ag, att det var for
stort att ta in eller att man redan var forberedd. Ett exempel pa ett svar som sammanfattar
alla tre skalen ar:

43) 28



”Det kdnns ganska orimligt att forbereda sig for eventuellt kaosartade situationer, da
det kan bli hur manga scenarion som helst och da skulle jag bara ga omkring och oroa
mig. Vi har det basala hemma, resten far |6sa sig beroende pa situation. ”.

Aven kapabilitetsbrister i form av bristande kunskap eller medvetenhet beskrevs,
ansvarsforskjutning till stat, kommun och banker, samt att man helt enkelt ansag att man var
for lat.

Lag tillit och inkomst forklarar passivitet

Nar det géller de skdl, medborgarna angett till varfor de inte 4r motiverade att forbereda sig

gar det att, utifran de faktorer vi fragat efter, att férklara med bakgrundsfaktorer som alder,

och sociala och ekonomiska faktorer som inkomst, tillit till manniskor i omradet dar man bor,
tilliten till sin egen formaga samt konsekvensernas allvar (bilaga 2 tabell B7ff).

Om vi ser till skdlet att ange att man inte har ndgon mdjlighet att férbereda sig, alltsa en
kapabilitetsbrist, gar det ocksa att framst forklara med resursbrister i form av att man i lagre
utstrackning litar pa manniskor i omradet dar man bor (b= -,20*), har en lagre inkomst (b= -
,17**) och har en lagre tillit till den egna féormagan (b= -,17**).

Hog sjalvtillit och lag riskuppfattning ger acceptans

Skalet att ange att man accepterar risken, gar att forklara med att man har en hogre tillit till
sin egen formaga (b=,21***) och en lagre bedémning av allvaret av riskens konsekvenser (b=
-,15**) (se bilaga 2 tabell B7).

Att ange att man har prioriterat bort det kan forklaras med att man ar ung (b= -,38***) (se
bilaga 2 tabell B7). Inga av de faktorer vi fragat efter, forklara att man angett skdlet att det
dr ndgon annans ansvar.
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Slutsatser och rekommendationer

En viktig slutsats ar att de flesta medborgare ar villiga att vidta atgarder for att skydda sig
fran samhalleliga cyberrisker. Men vad kan man som myndighet och kommun tanka pa for
att hjalpa medborgarna att ha tillforlitlig och relevant information? Detta for att kunna
beddma cyberrisker som kan drabba dem, minska deras sarbarhet och 6ka deras beredskap
infor ett framtida hot.

Gor budskapet relevant for att na fram

Forskningen visar att cyberrisker ar hogt upp pa medborgarnas agenda, och analysen i denna
rapport visar att krig och cyberrisker toppar medborgarnas riskuppfattningar. Det vi vet ar
att en hog riskuppfattning hdanger ihop med en 6kad oro for dessa risker. En 6kad oro kan
leda till nagot negativt for dem som redan &r oroliga, och i forlangningen kan oron ocksa
urholka fortroendet for avsandare, till exempel myndigheterna eller kommunerna. Men ur
kommunikationshanseende ar en hog riskuppfattning fordelaktigt. Detta eftersom det
motiverar medborgarna att sdka information och att vidta dtgarder for att forbereda sig. De
rad som rapporten kommer fram till kan darfor till synes verka motsagelsefulla.

En rekommendation att som myndighet eller som kommun ténka pa vid kommunikation
med medborgarna ar darfor att anvdanda eller fortsatta att anvanda
riskkommunikationsmodeller som EPPM eller IDEA. Detta eftersom de inte bara fangar
medborgarnas uppmarksamhet och som gor budskapet relevant utan som ocksa tryggar och
dampar den eventuella oron. Det ar viktigt att behalla balansen mellan att motivera och
instruera. Oron dampas genom att budskapet ocksa innehaller budskapsatgarder som
instruerar vilka atgarder som kan vidtas for att hantera risken och som 6vertygar om att
atgarderna ar effektiva. Som att exempelvis ha extra kontanter hemma, att ha flera bankkort
med olika utgivare, med kredit pa nagot samt att ha goda relationer i naromradet. Dessa
budskap dampar oron och starker medborgarnas tillit till sin egen férmaga att hantera
cyberkrisen om den skulle intraffa.

Anpassa kommunikationen till olika grupper

Analysen i denna rapport visar att det framst ar kvinnor, inte sallan unga kvinnor, som har
hoga riskuppfattningar av cyberrisker och andra risker. Detta medan man, inte sallan unga
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man, har en lagre. En hog riskuppfattning ar oftast fordelaktig i kommunikations-
sammanhang. Detta eftersom férutsattningarna att motivera individen att sdka information
eller att kommunicera uppmaningar till att vidta skyddsvarda atgarder, ar goda. Men en hog
riskuppfattning kan ocksa vara problematisk eftersom den medfoér en hogre oro. En oro som
behover tryggas upp sa att oron inte tar 6ver. De dldre mannens lagre riskuppfattning gor
dem svarare att motivera att forbereda sig for cyberkriser. Eller med andra ord en
rekommendation till myndigheter och kommuner ar att det kan kradvas olika
informationsinsatser for att motivera olika grupper att forbereda sig infor cyberkriser.

Stotta socioekonomiskt svagare grupper i samhallet

Vidare visar analysen i denna rapport att medborgarnas tillit till sin egen formaga att hantera
en cyberkris om den skulle hdanda idag, ar hog. Den hoga tilliten forklaras framst av sociala
och ekonomiska resursfaktorer som tillit till manniskor i omradet dar man bor och
inkomstniva. Majoriteten av medborgarna ar ocksa beredda att vidta atgarder for att
forbereda sig infor cyberrisker. En hog riskuppfattning och en hog tillit till den egna
formagan att hantera en cyberkris, ar det som framst forklarar motivationen for att vidta
atgarder. Resultaten i denna studie talar alltsa ocksa fér anvandningen eller den fortsatta
anvandningen av riskkommunikationsmodeller som EPPM och IDEA som ocksa innehaller
budskapsatgarder som starker medborgarnas tillit till sin egen formaga.

Men det pekar ocksa pa utmaningar for myndigheter och kommuner, att starka beredskapen
hos de mest socialt och ekonomiskt utsatta i samhallet. Detta talar for den inriktning pa
kapabilitet som tar hansyn till att det forutom att man kan ha exempelvis utbildnings- eller
ekonomiska resurser, att det ocksa behover finnas villkor fér att kunna anvdnda dem.

Framja engagemang och samverkan i naromradet

Det finns tre olika typer av atgarder som medborgarna ar beredda att vidta for att skydda sig
fran en cyberkris. Den forsta handlar om att forbereda sig praktiskt, exempelvis genom att
ha extra kontanter hemma. Den andra atgarden handlar om att vara medveten och smart i
sin vardag, genom att exempelvis ha flera bankkort fran olika banker, garna med kredit. Den
tredje typen av atgard handlar om relationer. Att ha ett natverk av manniskor som man litar
pa, som man kan samarbeta och byta varor och tjanster med i en kris. Vad man ar beredd att
gora hanger ofta ihop med vilka resurser man har. Personer med hog utbildning ar mer
bendgna att vidta medvetna, planerade atgarder. De som kdnner stark tillit till andra — till
exempel i sitt grannskap — ar i hogre grad beredda att satsa pa relationer som en del av sin
beredskap. Det har visar att det inte racker att bara ha resurser, som utbildning eller pengar
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— det maste ocksa finnas mojligheter att anvanda dem i praktiken. Beredskap handlar alltsa
inte bara om vad man har, utan ocksa om vilka villkor man lever under. For att starka
beredskapen i samhallet ar det darfor viktigt att kommunicera pa ett satt som framjar
engagemang, samarbete och lokalt ndtverkande. Nar medborgarna far stod att anvdnda sina
resurser — oavsett om det handlar om kunskap, pengar eller kontakter — 6kar chanserna att
de faktiskt vidtar atgarder infor en cyberkris.

Kommunerna ar ocksa stora arbetsgivare. Medborgarna ar inte bara invanare utan flera
arbetar ocksa inom kommunen som ska fungera ocksa nar det inte &r en kris. Om man
drabbas av en cyberkris, drabbas man inte bara som en medborgare utan ocksa som en
arbetstagare. Manga ar beroende av att hemsjukvarden, skolan, energiforsorjningen,
vattentillforsels och sophdamtningen fungerar. Det mesta dar beroende av dessa system idag,
dar systemen inte ar separerade, utan uppblandade.

En viktig anledning till att medborgarna inte dar motiverade att férbereda sig infér en
cyberkris ar att de helt enkelt saknar eller har fa maojligheter — de har for lite pengar eller
andra resurser for att kunna agera. En annan anledning &r att de accepterar risken — for att
de har en hog tillit till sin egen féormaga att hantera krisen om den skulle intraffa, eller helt
enkelt inte uppfattar risken som sarskilt hog. Det innebar att det finns stdd for den sa kallade
riskperceptionsparadoxen. Alltsa forklaringen att manniskor trots att de har en hog
riskuppfattning inte forbereder sig for en kris, for att de saknar resurser eller for att de
accepterar risken. Inte bara nar det galler olika naturkriser, utan ocksa for sociala kriser som
en cyberkris. Daremot ar stodet svagt for forklaringen att manniskor later bli att forbereda
sig for att de tycker att det &r nagon annans ansvar.

For att optimalt anvanda medborgarnas samlade resurser infor eller i samband med
samhalleliga cyberkriser, &r en rekommendation till myndigheter och kommuner att framja
kommunikationsinsatser som betonar engagemang, tillit och samarbete i naromradet.

Studiens begransning

Studien har en begransning som hanger ihop med det ursprungliga syftet inom ramen fér
DURCOM-projektet. Att préva orsakssamband inom ramen for ett experiment, dar
representativitet i data inte ar prioriterat. Datat som anvants ar trots allt representativt
utifran att ha stratifierats utifran kon, men daremot inte avseende att ha stratifierats efter
alder och utbildning. Medborgarnas utbildning och alder ar alltsa nagot hogre i populationen
som undersokts an bland medborgarna. Resultaten gar alltsa att generalisera i relation till
kon, men nar det galler resultaten i relation till alder och utbildning bér de tolkas med
forsiktighet.

43) 32



Referenser

Amin, Z. (2019). A practical road map for assessing cyber risk, Journal of Risk Research, 22(1),
32-43, DOI: 10.1080/13669877.2017.1351467

Backman, S. (2021). Conceptualizing cyber cries. Journal of Contingencies and Crisis
Management, 29, 429-438. DOI: 10.1111/1468-5973.12347

Bandura, A. (1977). Self-efficacy: Toward a unifying theory of behavioural change.
Psychological Review, 84(2), 191-215. DOI: 10.1037/0033-295X.84.2.191

Busby, J.S., Green, B. and Hutchison, D. (2017). Analysis of affordance, time, and adaptation
in the assessment of industrial control system cybersecurity risk. Risk Analysis 37(7),
1298-1314. DOI: 10.1111/risa.12681

Caruson, K., MacManus, S. A., and McPhee, B.D. (2012). Cybersecurity Policy-Making at the
Local Government Level: An Analysis of Threats, Preparedness, and Bureaucratic
Roadblocks to Success. Homeland Security & Emergency Management, 9(2), 1-22. DOI:
10.1515/jhsem-2012-0003

Cervenka, A. (2025). Svenska bankers makt har blivit en sakerhetsrisk. 29/4-2025
Aftonbladet. https://www.aftonbladet.se/nyheter/kolumnister/a/WOKAnQ/cervenka-
svenska-bankers-makt-har-blivit-en-sakerhetsrisk Hdmtad 30/4-2025.

Chodakowska, A., Kanduta, S., and Przybylska, J. (2022). Cybersecurity in the Local
Government Sector in Poland: More Work Needs to be Done. Lex Localis — Journal of
Local Self-Government, 20(1), 161-192. DOI:10.4335/20.1.161-192(2022)

Covello, V.T., von Winterfeldt., D. and Slovic, P. (1986). Risk communication: A Review of the
Literature. Washington, DC: National Science Foundation.

Eling, M., Schnell, W. (2016). Ten key questions on cyber risk and cyber risk insurance.
Technical Report 2016. The Geneva Association, Zurich.
https://www.genevaassociation.org/sites/default/files/research-topics-document-
type/pdf_public/cyber-risk-10_key questions.pdf Hdmtad 2/1-2025.

Elestedt, L., Nilsson, U. och Rosenvinge, C-J. (2021). En cyberattack kan paverka den
finansiella stabiliteten. Ekonomisk kommentar nr 8. Sveriges Riksbank.

Fischhoff, B. (1995). Risk Perception and Communication Unplugged: Twenty Years of
Process. Risk Analysis, 15(2), 137—-145. DOI: 10.1111/j.1539-6924.1995.tb00308.x

Fischhoff, B., Slovic, P., Lichtenstein, S., Read, S. and Combs, B. (1978). How Safe Is Safe
Enough? A Psychometric Study of Attitudes Towards Technological Risks and Benefits.
Policy Sciences, 9, 127-152.

43) 33



Frisby, B.N., Sellnow, D.D., Lane, D.L., Veil, S.R. and Sellnow, T.L. (2013). Instruction in crisis
situations: Targeting learning preferences and self-efficacy. Risk Management, 15 (4),
250-271.

Goerlandt, F., and Li, J. (2022). Forty years of risk analysis: A scientometric overview. Risk
Analysis, 42(10), 2253-2274. DOI: 10.1111/risa.13853

Hatcher, W., Meares, W.L., and Heslen, J. (2020). The cybersecurity of municipalities in the
United States: an exploratory survey of policies and practices. Journal of Cyber Policy,
5(2), 302—-325. DOI: 10.1080/23738871.2020.1792956

He, M., Devine, L. and Zhuang. J. (2018). Perspectives on cybersecurity information sharing
among multiple stakeholders using a decision-theoretic approach. Risk Analysis 38(2),
215-225.DO0I: 10.1111/risa.12878

Johansson, B. and Sandstig, G. (2024). Instruction as self-protection. In Sellnow, T.L. and
Sellnow, D.D., (Eds.) Communicating Risk and Safety, 321-338. DOI:
10.1515/9783110752427-019

Kasperson, R. (2014). Four questions for risk communication. Journal of Risk Research,
17(10), 1233-1239. DOI: 10.1080/13669877.2014.900207

Lindell M.K. and Perry, R.W. (2004). Communicating Environmental Risk in Multiethnic
Communities. Thousand Oaks, CA: Sage.

Lindstrom, K. (2024). Ransomwareattack mot Kumla kommun — kansliga uppgifter har lackt.
6/11-2024 Computer Sweden.
https://computersweden.se/article/3600010/ransomwareattack-mot-kumla-kommun-
kansliga-uppgifter-har-
ackt.html#:~:text=Kumla%20drabbades%20i%201%C3%B6rdags%20av%20en%20ransom
wareattack%20och,|%C3%A4cka%20ut%20k%C3%A4nslig%20information%20som%20de
%20kommit%20%C3%B6ver. Hdmtad 17/5 2025.

Lowenstein, G.F., Weber, E.U., Hsee, C.K. and Welch, N. (2001). Risk as Feelings.
Psychological Bulletin, 127(2), 267-286. DOI:10.1037/0033-2909.127.2.267

Macmanus, S., Caruson, K. and McPhee, B.D. (2012). Cybersecurity at the Local Government
Level: Balancing Demands for Transparency and Private Rights. Journal of Urban Affairs,
35(4), 451-470. DOI: 10.1111/j.1467-9906.2012.00640.x

Myndigheten for samhallsskydd och beredskap (MSB), (2018). Om krisen eller kriget
kommer. Karlstad: MSB.

Myndigheten fér samhallsskydd och beredskap (MSB), (2024). Om krisen eller kriget
kommer. Karlstad: MSB. Myndigheten fér samhallsskydd och beredskap (MSB), (2018) Om
krisen eller kriget kommer. Karlstad: MSB.

43) 34



National Research Council (NRC). (1989). Improving Risk Communication. Washington, DC:
National Academy Press.

Nussbaum M.C. (2011). Creating Capabilities: The Human Development Approach.
Cambridge: Belknap Press.

Rabe, L., Satagen, H.L., Lidskog, R. and Eriksson, M. (2024): Making risk communication in

practice: dimensions of professional logics in risk and vulnerability assessments, Journal of

Risk Research, 1-15. DOI: 10.1080/13669877.2024.2328199

Renn, 0. (1992). Concepts of Risk: A Classification, 53-79. In Krimsky, Sheldon and Golding,
Dominic (Eds.) Social Theories of Risk. Westport, US.: Praeger Publishers.

RFR 2015/16 RFR3. Om krisen eller kriget kommer — en uppféljning av informationsinsatser
till allménheten om den enskildes ansvar och beredskap. Stockholm: Riksdagstryckeriet.

Rogers, R.W. (1983). Cognitive and psychological processes in fear appeals and attitude
change: A revised theory of protection motivation. In Social Psychophysiology: A
sourcebook, edited by Cacioppo, John, and Richard E. Petty. New York, USA: Guilford
Press.

Ruiter, R.AC., Kessels, L.T.E K., Peters, G.Y., and Kok, G. (2014). Sixty years of fear appeal

research: Current state of the evidence. International Journal of Psychology 49(2), 63-70.

DOI: 10.1002/ijop.12042

Sandstig, G., Eriksson, M. (2024). Shared responsibility or not? A responsibility messages
experiment during a cyber crisis in designing for risk communication. Journal of Risk
Research, 27(10), 1163-1179. DOI: 10.1080/13669877.2024.2387351

Sandstig, G., Boholm, M., Berlin, J. (forthcoming). A Paradox of Cybersecurity? The
Democratic Deficit in Municipal Work to Raise Citizens’ Risk Awareness.

Sandstig, G. och Dahlin Ivanoff, S. (2021). Tilltron till den egna formagan under
coronapandemin. | Ulrika Andersson, Anders Carlander, Marie Grusell och Patrik Ohberg
(red) Ingen anledning till oro (?). Goteborg: SOM-institutet, Goteborgs universitet.

Sandstig, G. (2019). Riskkommunikation och krisberedskap i vast - av néd och lust. |
Carlander, A., Ohberg, P. och Mellander, E. (red.) Ingen kommer undan kulturen.
Goteborg: SOM-Institutet, Goteborgs universitet.

Sandstig, G. (2010). Otrygghetens landskap. En kartldggning av otryggheten i stadsrummet
och en analys av bakomliggande orsaker, med fokus pG mediernas roll.
Doktorsavhandling. Goteborg: Institutionen for journalistik, medier och kommunikation
(JMG), Goteborgs universitet.

(43)

35


https://doi.org/10.1080/13669877.2024.2387351

Sellnow, T.L. and Seeger, M.W. (2016). Theorizing Crisis Communication. Wiley-Blackwell.
Sellnow, D.D., Derek R.L., Sellnow, T.L. and Littlefield. R.S. (2017). The IDEA model as a
best practice for effective instructional risk and crisis communication. Communication
Studies, 68(5), 552-567. DOI: 10.1080/10510974.2017.1375535

Sellnow, D.D. and Sellnow, T.L. (2019). The IDEA model for effective instructional risk and
crisis communication by emergency managers and other key spokespersons. Journal of
Emergency Management, 17(1), 67—78. DOI: 0.5055/jem.2019.0399

Sellnow, T.L., Ulmer, R.R., Seeger, M.W., and Littlefield, R.S. (2009). Effective Risk
Communication. A Message—Centered Approach. Springer.

Sen, A. (1993). Capability and well-being. In: Nussbaum, M. and Sen, A. (eds.) The quality of
life. Oxford: Clarendon Press.

SFS 2015:1052. Forordning om krisberedskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap. Regeringskansliet.

Sjoberg, L., Moen B-E., and Rundmo, T. (2004). Explaining risk perception: An evaluation of
the psychometric paradigm in risk perception research. Trondheim, Norway: Rotunde

publikasjoner.

Slovic, P. (1987). Perception of Risk. Science, 236(4799), 280-285. DOI:
10.1126/science.3563507

Strupczewski, G. (2021). Defining cyber risk. Safety Science, 135 (105143), 1-10. DOI:
10.1016/j.ss¢i.2020.105143

Karlsson, J. (2022). "Cyberangrepp kan fa lika stora konsekvenser som pansarvagnar”. 14/1-
2022 Sveriges Television (SVT).

Wachinger, G., Renn, O., Begg, C. and Kuhlicke, C. (2013). The risk perception paradox—
implications for governance and communication of natural hazards. Risk analysis, 33(6),
1049-1065. DOI: 10.1111/j.1539-6924.2012.01942.x

Wirth, A. (2017). Hardly ever a dull moment: The ongoing cyberthreats of 2017. Biomedical
Instrumentation & Technology, 51(5), 431-433. DOI: 10.2345/0899-8205-51.5.431.

Witte, K. and Allen, M. (2000). A meta-analysis of fear appeals: Implications for effective
public health campaigns. Health Education & Behavior 27(5). 591-615. DOI:
10.1177/109019810002700506

Witte, K. (1992). Putting the fear back into fear appeals: The extended parallel process
model. Communications Monographs, 59(4), 329-349. DOI:
10.1080/03637759209376276

(43)

36


https://doi.org/10.1177/109019810002700506
https://doi.org/10.1177/109019810002700506

World Economic Forum (WEF) (2025). The global risks report 2025.
https://reports.weforum.org/docs/WEF_Global_Risks_Report_2025.pdf Himtad 6/2-
2025.

World Economic Forum (WEF) (2019). The global risks report 2019.
https://www3.weforum.org/docs/WEF_Global_Risks_Report_2019.pdf. Hdmtad 6/2-
2025.

Xu, W., Murphy, F., Xu, X., Xing, W. (2021). Dynamic communication and perception of cyber
risk: Evidence from big data in media. Computers in Human Behavior, 122, 106851. DOI:
10.1016/j.chb.2021.106851

Zhang, X.A. and Borden, J. (2020). How to communicate cyber-risk? An examination of
behavioral recommendations in cybersecurity crises. Journal of Risk Research, 23(10),
1336-1352. DOI: 10.1080/13669877.2019.1646315

43) 37



Bilaga 1 Uppdrag

| projektet Risk- och beredskapskommunikation fér ett robust digitalurbant samhdille, Digital
Urban Risk Communication (DURCOM) prévade vi inom ramen fér Medborgarpanelen 2022
(i falt 25/5-15/6) med hjalp av ett experiment effekterna av olika former av ansvarsbudskap
pa medborgarnas forestdllningar om deras eget ansvar och deras intention att forbereda sig
utifran ett krisscenario som skildrade en cyberattack mot en kommun samtidigt som det
skett attacker mot nationella bank- och betalsystem som ligger nere (scenariot var inspirerat
av handelserna i Kalix vintern 2021 samt MSB-projektet Om betalsystemet kraschar).

Krisscenariot vi anvande oss av i experimentet var:

Forestall dig att din kommun och nationella bank- och betaltjanster till féljd av IT-
attacker drabbats av en kollaps. Det leder till stora storningar i kommunens
samhallsservice samt svarigheter att inforskaffa livsnodvandiga fornédenheter som
livsmedel, drivmedel och medicin. Det ar oklart nar saker kan borja fungera igen, men
bedomningen ar att det kan droja flera veckor eller manader. Du vander dig till de
nyhetskallor du litar pa for att fa mer information om laget.

Resultat fran budskapsexperimentet har bearbetats och publiceras i en vetenskaplig artikel
(Sandstig and Eriksson, 2024). Men utover resultaten fran sjalva budskapsexperimentet,
finns dar resultat baserade pa kontrollgruppens svar (n=879), alltsa de som tog del av
krisscenariot ovan men som inte tog del av budskapsmanipuleringarna, som vi tror kan vara

av intresse att bearbeta vidare. Detta for att ldra oss mer om:

Vad medborgarna har for forestallningar om cyberrisker, vilka atgarder medborgarna ar
motiverade att vidta i hdndelse av ett motsvarande scenario i verkligheten samt nycklar
till varfér medborgarna inte 4r motiverade att vidta tgérder. Aven en variansanalys av
hur medborgarna ar beredda att vidta atgarder hanger ihop ar mojlig, samt en vidare
bearbetning av svaren pa de 6ppna fragorna om atgarder medborgarna ar beredda att
vidta respektive skalen till att de inte &r beredda att vidta nagra atgarder. | den
utstrackning det ar mojligt gar det ocksa att bryta ner svaren utifran de bakgrundsfragor
och fragor om fortroende och tillit som stallts.

Datat ar representativt utifran att ha stratifierats utifran kén, men daremot inte avseende
att ha stratifierats efter alder och utbildning. Medborgarnas utbildning och alder ar alltsa

nagot hogre i populationen én bland medborgarna.
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| dagslaget vet medborgarna ganska lite om hur de ska forbereda sig eller vad de forvantas
gora vid en cyberattack. De har via broschyren Om krisen eller kriget kommer informerats
om att de ska ha kontanter hemma i olika valérer, men utéver det var det sparsamt. | den
senaste broschyren har raden utokats med att ha andra betallésningar som bankkort och
digitala tjanster. Aven information och digital sdkerhet har tillférts. Medborgaren uppmanas
att skapa langa l6senord med en kombination av bokstaver, siffror och symboler, inte klicka
pa lankar i mejl och inte 6ppna inte bilagor fran okdnda avsdndare, installera
sakerhetsuppdateringar direkt etcetera.

Soker man efter information pa kommunernas hemsidor saknas det i stort helt information
om cyberrisker och hur man som medborgare forvantas agera. Detta trots att
konsekvenserna av en cyberattack enligt forsvaret kan bli lika allvarliga som vid ett krig. Vi
stallde dels fragan "l vilken utstrdackning ar du beredd att forbereda dig infor IT-attacker likt
dem i scenariot?” foljt av fragan ” Vilka av foljande atgarder ar du beredd att vidta for att
forbereda dig infor IT-attacker likt dem i scenariot?” med tio fasta svarsalternativ som valts
utifran erfarenhetskunskap, och ett 6ppets svarsalternativ dar medborgarna sjalv fick ange
atgarder de var motiverade att vidta. De medborgare som i lag utstrackning angav att de var
beredda att vidta nagra atgarder stalldes foljdfragan “Om du i mycket eller ganska lag
utstrackning ar beredd att forbereda dig infor IT-attacker, vilka ar dina huvudsakliga skal till
att inte forbereda dig?” med fyra fasta svarsalternativ baserade pa tidigare forskning om
andra typer av risker, samt ett Oppet svarsalternativ.

Baserat pa dessa fragor skulle det ga att uttala sig om 1) hur stor andel av populationen som
kan tanka sig att vidta 2) vilka atgarder och i vilken utstrackning samt hur svaren grupperar
sig dvs vilka typer av medborgare som svarar vilka atgarder. Det gar ocksa att utifran
medborgarnas svar pa den dppna fragan att undersdka 3) vilka andra typer av atgarder som
medborgarna kan tanka sig att ata som vi inte stallt frdgor om. Utifran de medborgare som i
Iag eller ingen utstrackning ar beredda att forbereda sig gar det ocksa att 4) uttala sig om hur
stor andel som inte forbereder sig beroende pa de forklaringar som tidigare forts fram inom
forskningen om perceptionsparadoxen framst utifran naturrisker. Men det gar ocksa utifran
medborgarnas svar pa den dppna fragan om anledningarna till att man inte foérbereder sig
undersoka 5) vilka andra typer av skdl som fors fram som vi inte stallt fragor om. | den
utstrackning materialet tillater gar det ocksa att bryta ner svaren pa kon, alder, utbildning,
inkomst, fortroendet pa en rad olika institutioner, mellanmansklig tillit i allmanhet samt tillit
till manniskorna i omradet dar man bor.
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Bilaga 2 Tabellbilaga

Tabell B1 Riskuppfattningar av sex olika hot eller risker som skulle kunna férekomma i medborgarnas
kommun inom de ndrmaste 12 manaderna (medelvarde)

Hot eller risk Sannolikhet Konsekvens Total
Krig eller en motsvarande militar konflikt 1,60 3,43 3,46
Cyberattack och kollaps av nationella bank- och betaltjanster 2,49 3,11 3,19
Storre olycka med utsldpp av gifter eller radioaktivitet 1,58 2,97 3,02
Terrordad eller annat organiserat vald 2,19 2,93 2,97
Skogsbrand, kraftig storm, orkan eller 6versvamning 2,28 2,60 2,82
Ytterligare en pandemi eller en epidemi 2,28 2,68 2,81

Kommentarer: Sannolikhetsfragans formulering: Hur troligt bedémer du att det dr att nedanstdende kommer att intrdffa i
din kommun inom de nérmaste 12 manaderna? Svarsalternativen fran vanster till hoger var: "Inte alls troligt”, ”Inte sarskilt
troligt”, "Ganska troligt”, “Mycket troligt”. Nsannoliknet=873--879. Konsekvensfragans formulering: Hur allvarliga bedémer du
att konsekvenserna blir for dig om din kommun skulle drabbas av nedanstaende inom de narmaste 12 manaderna?
Svarsalternativen fran vanster till hoger var: ”Inte alls allvarliga”, ”Inte sarskilt allvarliga”, “Ganska allvarliga”, "Mycket
allvarliga”. Total &r en sammanslagning av MAX (Sannolikhet, Konsekvens). Nionsekvens=868--872. Nriskuppfattning=847. Kdilla:
Medborgarpanelen 2022.

Tabell B2 Effekten av bakgrunds-, socio-ekonomiska faktorer, fortroende- och tillitsfaktorer pa olika
riskuppfattningar (ostandardiserad regressionskoefficient b-varde, samt signifikans p-varde)

Cyber- Stérre Terror- Skogs-

Krig... attack... olycka... ddd... brand..  Pandemi...
Koén -0,08* -0,20%*** -0,21%** 0,15%**  -Q,22%** -0,17%**
Alder -0,18%*** -0,07* -0,11** -0,03 -0,07* -0,05
Utbildning 0,07 0,00 -0,01 0,00 -0,05 0,00
Inkomst 0,08* 0,04 0,06 0,05 -0,03 -0,07
Fortr. kommunen 0,03 -0,04 0,01 -0,01 -0,06 -0,11%**
Fortr. regeringen -0,01 0,03 0,03 -0,10* 0,03 0,07
Tillit andra i allm. 0,01 0,02 0,11* -0,05 0,04 0,04
Tillit andra i omr. 0,02 -0,04 -0,13** -0,03 -0,01 -0,11*
R2 0,05 0,04 0,06 0,03 0,05 0,05
Antal svarande 826 826 825 825 826 826

Kommentar: For fragans formulering och svarsalternativ se tabell B1. * p<.05; ** p<.01; ***p<.001. K6n (1=Kvinna, 2=Man),
Alder (Under 30ar=1...6=70 ar eller &ldre), Utbildning (1...4), Inkomst (1...3), Fértroende for din kommun (1...4), Fértroende
for regeringen (1...4), Mellanmansklig tillit i allmanhet (1...7), Mellanmaénsklig tillit i omradet dar man bor (1...7). Kdlla:
Medborgarpanelen 2022.
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Tabell B3 Effekten av bakgrundsfaktorer, fortroende- och tillitsfaktorer pa tilliten till den egna
formagan att hantera situationen i scenariot om det skulle handa idag (ostandardiserad
regressionskoefficient b-varde, samt signifikans p-varde)

Tilliten till
den egna
férmadgan

Kén

Alder

Utbildning

Inkomst

Fortroende fér kommunen
Fortroende for regeringen

Tillit till andra manniskor i allmanhet

Tillit till andra méanniskor i omradet dar jag bor

RZ
Antal svarande

0,09%**
-0,09**
0,00
0,12%**
0,00
-0,07
0,03
0,13*

0,05
826

Kommentar: Fragans formulering: Om du utgdr fran IT attackerna i scenariot, vilken tillit har du till din egen férmdga att

kunna klara dig utan allvarliga skador? Svarsalternativen i fallande ordning var: ”Ingen tillit alls”; "Ganska lag tillit”; ”“Ganska
hog tillit”; Mycket hog tillit”. * p<.05; ** p<.01; ***p<.001. Kon (1=Kvinna, 2=Man), Alder (Under 30ar=1...6=70 ar eller
dldre), Utbildning (1...4), Inkomst (1...3), Fortroende for din kommun (1...4), Fortroende for regeringen (1...4),

Mellanmansklig tillit i allmadnhet (1...7), Mellanmaénsklig tillit i omradet dar man bor (1...7). Kdlla: Medborgarpanelen 2022.
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Tabell B4 Effekten av bakgrundsfaktorer, fortroende- och tillitsfaktorer samt riskuppfattningar pa
medborgarnas beredskap att vidta atgarder infér en cyberkris (ostandardiserad
regressionskoefficient b-varde, samt signifikans p-varde)

Modell 1 Modell Il

Koén -0,04 -0,04
Alder 0,04 0,08
Utbildning 0,00 0,00
Inkomst -0,04 -0,08**
Fortroende for kommunen -0,01 0,01
Fortroende for regeringen 0,04 0,05
Tillit till andra manniskor i allmanhet -0,02 -0,01
Tillit till andra manniskor i omradet dér jag bor 0,05 0,01
Tillit till min egen formaga - 0,40%**
Riskuppfattning, sannolikhetsbedémning - 0,10**
Riskuppfattning, konsekvensernas allvar - 0,12%%**
R? 0,00 0,17
Antal svarande 824 813

Kommentar: Fragans formulering: I vilken utstrdckning dr du beredd att férbereda dig infér IT-attacker likt dem i scenariot?
Svarsalternativen i fallande ordning var: ”I mycket liten utstrackning”; ”I ganska liten utstrackning”; ”I ganska stor
utstrackning”; | mycket stor utstrackning”. * p<.05; ** p<.01; ***p<.001. Kon (1=Kvinna, 2=Man), Alder (Under
303ar=1...6=70 ar eller aldre), Utbildning (1...4), Inkomst (1...3), Fértroende fér din kommun (1...4), Fortroende for regeringen
(1...4), Mellanmansklig tillit i allmédnhet (1...7), Mellanmansklig tillit i omradet dar man bor (1...7), Riskuppfattning
sannolikhet (1...4), Tillit till egen formaga (1...4), Riskuppfattning konsekvensernas allvar (1...4). Kdlla: Medborgarpanelen

2022.
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Tabell B5 Effekten av bakgrundsfaktorer, fortroende- och tillitsfaktorer pa atgardsdimensionen att
rusta materiellt, att medvetandegoéra och att vardera relationer, som medborgarna ar beredda att
vidta (ostandardiserad regressionskoefficient b-varde, samt signifikans p-varde)

Att

Att rusta medvetande- Att vdrna

materiellt géra relationer
Koén -0,10** 0,04 -0,08*
Alder 0,07* 0,06 -0,06
Utbildning 0,01 0,13%** 0,00
Inkomst 0,08 0,04 0,01
Fortroende for kommunen -0,06 -0,02 0,03
Fortroende for regeringen 0,02 0,12** 0,09*
Tillit till andra manniskor i allmanhet -0,09 -0,01 0,07
Tillit till andra manniskor i omradet 0,10 -0,06 0,06
R? 0,02 0,02 0,03
Antal svarande 825 825 825

Kommentar: Atgardsdimensionerna ovan bygger pa ett index av 10 utvalda atgarder som stalldes (Fraga: Vilka av féljande
atgdrder dr du beredd att vidta for att férbereda dig infér IT-attacker likt dem i scenariot? Flera alternativ kan kryssas i.
Svarsalternativen var i fallande ordning: “Ta reda pa information om vilka de lokala hoten och riskerna &r och hur man kan
skydda sig”, ”Skriva en att-gora-lista med en plan for hushallet som beskriver i vilken ordning och hur man ska agera”,
"Samla ihop en krisberedskapslada (vatten, mat, batteridriven radio etc.)”, “Ha extra mediciner hemma”, “Ha tillgang till
extra brénsle eller drivmedel”, “Ha kontanter hemma som racker for att klara mig i flera veckor”, "Ha goda relationer till
grannar och ndringsidkare i mitt naromrade for utbyte av varor och tjdnster”, ”Ha flera bankkort med olika utgivare, samt
kredit pa nagon av dessa”, ”“Ha en storre summa kontanter hemma som jag kan lana ut till ndrmaste grannar”, "Hjélpa
andra genom att inte hamstra fornodenheter”. Fritextsvaret ”Andra satt: ”, samt ”@Jag ar inte beredd att vidta
nagra atgarder” ingar inte i indexen. De tre dimensionerna: Att rusta materiellt; Att medvetandegora; respektive Att varna
relationer, ar medelvardesindex baserade pa svarsalternativen grupperade enligt tabell 5. * p<.05; ** p<.01; ***p<.001.
Kon (1=Kvinna, 2=Man), Alder (Under 30ar=1...6=70 ar eller ildre), Utbildning (1...4), Inkomst (1...3), Fértroende fér din
kommun (1...4), Fortroende for regeringen (1...4), Mellanmansklig tillit i allmanhet (1...7), Mellanmansklig tillit i omradet dar

man bor (1...7). Kdlla: Medborgarpanelen 2022.

(43) 43



Arbetsrapporter fran Institutionen for journalistik, medier och
kommunikation (2001-)

1.

10.

11.

12.

13.

14.
15.
16.

17.

Annika Bergstrom & Ingela Wadbring (2001) Medierna i vardagslivet. En metodologisk
skiss 6ver hur det ar majligt att anvanda dagbdcker som insamlingsmetod i
medieforskningen.

Kent Asp & Magnus Fredriksson (2001) Bilavgaserna och den allménna opinionen.
Asikter och handlingsberedskap.

Tomas Andersson Odén (2002) 2001 ars publicistiska bokslut. En rapport om 36
tidningars bokstaver - i siffror.

Gabriella Sandstig (2002) Organisation och kon. En strategisk litteraturéversikt av
amnesomrdadena organisation och kon applicerat pa forskningsprojektet ”Kvinnorna i
journalistkulturen”.

Therese Eriksson (2002) Gratistidningsmarknaden i Sverige 2001.

Rudolf Antoni (2002) Publikens publik. Aktuell forskning kring anvdandning och vardering
av medier.

Rudolf Antoni & Therese Eriksson (2002) Ldsvanestudien. En tabellrapport.

Gabriella Sandstig (2003) Orons platser. En granskning av manniskors upplevelser av
radsla och otrygghet.

Tomas Andersson Odén (2003) 2002 ars Publicistiska bokslut. Del 1 Om tidningars
redaktioner och innehall.

Ingela Wadbring (2003) 2002 ars Publicistiska bokslut. Del 2 Om lasares och
medarbetares syn pa tidningar.

Tomas Andersson Odén & Ingela Wadbring (2003) Teknisk rapport for publicistiska
bokslut.

Mariann Bjorkemarken (2003) Jénkopings Lokal-TV Férening. Utvecklingen av en
lokalTVverksamhet.

Kent Asp (2003) Medieval 2002 - partiskheten och valutgangen. En studie av
valrorelsens medialisering.

Petra Sintorn (2003) Publicistiska bokslut - hyllvdrmare eller redskap for forandring?
Oscar Westlund (2003) Betala for nyheter pa internet?

Bengt Johansson, Lisa Henricsson & Annelie Karlsson (2003) Hur farligt ar Goteborg?
Risker i GP:slokalnyheter.

Gabriella Sandstig (2004) Att undersdka otrygghet - en metodstudie.



18.

19.

20.
21.

22.
23.
24,

25.
26.
27.

28.

29.

30.

31.
32.
33.

34.
35.

36.

37.
38.
39.

Tomas Andersson Odén (2004) 2003 ars Publicistiska bokslut. Del 1 Om tidningars
redaktioner och innehall.

Ulrika Andersson (2004) 2003 ars Publicistiska bokslut. Del 2 Sportens olika sidor:
mannens och de manliga sporternas revir.

Josefine Sternvik (2004) Ogonrérelser och dagstidningsldsning - en forskningséversikt.

Valpuri Makinen (2004) En tidning for alla? Om invandrares anvandning av och attityder
till medier i allmanhet och dagstidningar i synnerhet.

Eva Berglie (2004) Jakten pa lycka. En teoriutvecklande studie av tredjepersonseffekten.
Asa Nilsson (2004) Mediersrackvidd. En Jamforelse av matmetoder och undersokningar.

Oscar Westlund (2004) www.lokaltidning.se . Prenumeranters attityder till sin
lokaltidning och nattidningslasning.

Karin Fogelberg (2005) Media Literacy. En diskussion om medieundervisning.
Mira Ohlin (2005) Fagel, fisk eller... Om klassresenérers medievanor.

Tomas Andersson Odén (2005) 2004 ar publicistiska bokslut. Om tidningars redaktioner
och innehall.

Anna Maria Jénsson (2005) Mangfalden i journalistkaren - studier av social
Sammansattning, samhallssyn och nyhetssyn i den svenska journalistkaren.

Tomas Andersson Odén (2005) President Chavez i press, radio och TV.
Mediebevakningen av folkomrdstningskampanjen iVenezuela, augusti 2004.

Ulrika Andersson (2005) Journalister och deras lasare. En studie av tidningsjournalisters
syn pa lasare ochlasarundersokningar.

Ulrika Andersson, Ingela Wadbring (2005) | gratistidningsland.
Carl Bergholtz, Johan Olsson (2005) Unga dagstidningslasare i ny mediesituation.

Asa Nilsson, Lennart Weibull, Annette Hill (2005) Synen p4 icke-fiktion i
TV.Resultatredovisning.

Ulrika Andersson (2005) Nya svenskar och svenska medier.

Ulf Wallin, Johannes Bjerling, Christoffer Larkner (2006) Barnen i nyheterna om
tsunamin. En studie av mediernas rapportering under forsta manaden.

Oscar Westlund (2006) Media and Communication studies in Sweden. Disciplinary
Boundary Construction - a theoretical contribution to Theory of Science.

Oscar Westlund (2006) Kanslor av mediefértroende.
Kent Asp (2006) Journalistkarens partisympatier.

Jonas Ohlsson (2006) Partiernas press .



40.

41.

42.
43,

44.
45.
46.

47.
48.

49.

50.

51.

52.

53.

54

55.

56.

57.

Ulrika Hedman (2006) Har ni nat webbigt? En fallstudie av Goteborgs-Postens
flerkanalspublicering: Redaktionell organisering och arbetsrutiner, nyhetsvirde samt
medielogik.

Anna Bolin (2006) In whose interest? A journalists'view of their responsibilities and
possibilities within the mainstream press in Sri Lanka.

Kent Asp (2006) Rattvisa nyhetsmedier. Partiskheten under 2006 ars medievalrorelse.

Marina Ghersetti (2007) Bilden av funktionshinder. En studie av nyheter i Sveriges
Television.

Malin Dellgran (2007) Konsten att férhandla. Om journalister i en kommersiell tv-kultur.
Johannes Bjerling (2007) Partiledarutfragningarna i SVT 2006.

Ulrika Andersson (2007) Fokus pa unga vuxna. Sociala férandringar och viaxande
medieutbud skapar nya medievanor bland unga.

Oscar Westlund (2007) Mobiltelefonianvandning. En forskningsdversikt.

Jonas Ohlsson (2007) Goteborgsakademiker 2006. Medieinnehav och medieanvandning
bland unga hogutbildade.

Ingela Wadbring (2007) Fran annonsblad till tidningar. Decenniers utveckling av lokala
gratistidningar.
Oscar Westlund (2007) Mobiltelefonen som multimedium och nyhetsmedium. Ett

anvandarperspektiv.

Gabriella Sandstig (2007) Fortroendet for polisen. En analys av medborgarnas syn pa
polisen och dess roll i samhallet 1986 - 2006.

Sandra Bystrom, Bjorn Danielsson, Bengt Johansson (2007) Regionala TVEnyheter i
medielogikens tid. En studie av Vastnytts bevakning av Vastra Gétalandsregionen.

Mathias A Fardigh (2008) Mediesystem i Europa. En studie av de europeiska landernas
mediesystem utifran ett anvandarperspektiv.

. Tomas Andersson Odén, Johannes Bjerling (2008) A-press med borgerliga dgare.

'II

Therese Blomqvist, Maja Norin (2009)”Sjuning, attning, nining, tidning!” Forskolebarns

forestallningar om dagstidningen.

Ulrika Hedman (2009) Lasarmedverkan: Lonande logiskt lockbete. Nattidningarnas
anvandarskapade innehall ur ett redaktionellt ledningsperspektiv.

Magnus Ekstrém, Bjorn Granstrand (2009) Dagstidningen pa 3,5 tum? En nutids- och
framtidsstudie av svensk dagspress forhallande till mobila tjanster.



58.

59.

60.

61.

62.
63.

64.
65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

Johan Cedersjo, Roger Gustavsson (2009) Hot eller mojlighet? En kvantitativ studie av
svenska landsortsbaserade dagspressjournalisters installning till anvdandarskapat
innehall.

Marina Ghersetti (2009) Personer med invandrarbakgrund i SVTs nyhetsprogram. En
innehallsanalys av Rapport, Aktuellt, Sportnytt och Kulturnyheterna 2001.

Marina Ghersetti (2009) Terrorattackerna i USA. Sveriges Radios rapportering om den 11
september 2001.

Monica Lofgren Nilsson (2009) Kvinnor, man och nyheter i televisionen. En
innehallsstudie av dmnen och kéllor under 45 ar.

Johannes Bjerling, Jonas Ohlsson (2010) En introduktion till logistisk regressionsanalys.

Diana Jacobsson (2010) Viruset och vaccinet. En undersokning av pressens rapportering
kring vaccinationen i samband med svininfluensan 2009.

Marina Ghersetti, Tomas A. Odén (2010) Snéovadret i medierna vintern 2009- 2010.

Marina Ghersetti (2011) Olika men anda lika. Rapporteringen om riksdagsvalet 2010 i
fem stora pappers- och webbtidningar.

Mira Hjort, Signe Oskarsson, Madelene Szabd (2011) Jattekliv eller tidsfordriv. En studie i
hur svenska journalister anvander sociala medier som arbetsverktyg.

John Rejnas, Martin Gunséus (2011) GP.se - om publiken sjdlv far valja. En studie i
publikens delningsvardering.

Carl Malmer (2012) Professionell men personlig. En publikstudie av lasares
uppfattningar om journalisters aktivitet pa twitter.

Ingrid Lord (2013) Institutioners organisatoriska larande fran samhallskriser. En studie av
redaktioner, myndigheter och resebyraer i samband med tsunamivarningen 2012.

Magnus Fredriksson, Josef Pallas (2014) Den medialiserade myndigheten. En analys av
svenska myndiheters anpassningar till medielogiken.

Anna Erwander, Hugo Lindkvist (2014) “Det har var dagen da anonyma tonaringar via
sociala medier startade ett upplopp i Goteborg”. En studie dver gestaltningen i fyra
svenska tidningar av gatuoroligheterna i samband med ”“Instagramhdndelserna” i
Goteborg i december 2012.

Martin Spaak (2015) Falska larm och dkta stormar. En studie av allmédnhetens syn pa
myndigheter och medier i sambandmed SMHI:s varning infor stormen Simone 2013.

Maria Edstrom, Josefine Jacobsson (2015) Rakna med kvinnor. Global Media Monitoring
Project. Nationell rapport Sverige.

Maria Jervelycke Belfrage (2016) Bade slumpmassig och planerad. Ungas
nyhetskonsumtion i sociala medier.



75.

76.

77.

78.

79.

80.
81.

82.

83.

84.

85.

86.

87.

88.

89.

90.

91.

Monica Lofgren Nilsson (2017) Journalisternas trygghetsundersokning. Journalisters
utsatthet under 2016.

Maria Jervelycke Belfrage (2018) “Om jobb och bostader och hur det ligger till i andra
lander - det ar ju det man vill veta mer om”. En studie om ungas behov av nyheter och
samhallsinformation i den digitala medieekologin.

Magnus Fredriksson, Daniel Lovgren, Josef Pallas (2018) Bortom uppdraget. En analys av
svenska myndigheters kommunikationsaktiviteter under Almedalsveckan.

Maria Jervelycke Belfrage (2018) Tvastegshypotesen och teorin om opinionsledare —i en
ny och snabbt foranderlig medieekologi.

Magnus Fredriksson, Mathias Fardigh, Anton Tornberg (2018) Den kommunikativa
blicken. En analys av principerna for svenska kommuners kommunikationsverksamheter.

Orla Vigso (2019) Satirteckningar i svensk dagspress 1890-2017.

Magnus Fredriksson, Christian Mossberg (2020) En fraga om tillgang, kvalité och
arbetsvillkor. Mediebilden av dldreomsorgen i fyra svenska lokaltidningar.

Jacob Sohlberg, Bengt Johansson (2020) “Uppgifterna om det misstankta knivdadet ar
annu osadkra...” Ett experiment om anvandandet av journalistiska osdakerhetsmarkorer.

Tim Segerberg (2020) Det motstandskraftiga fortroendet. Kriser och institutionellt
fortroende i Sverige 1986-2017.

Peter Esaiasson, Bengt Johansson, Marina Ghersetti & Jacob Sohlberg (2020)
Kriskommunikation och segregation i en pandemi— hur boende i utsatta omraden
informerade sig om coronaviruset varen 2020.

Ulla Carlsson (2020) Yttrandefrihet och medier i en orostid. Anteckningar infor
Pressfrinetsdagen den 3 maj 2020.

Magnus Fredriksson (2021) Att (re)presentera staten. En analys av svenska myndigheters
marken och logotyper 1974-2019.

Maria Edstrom & Josefine Jacobsson (2021) Rékna med Kvinnor 2020. Global Media
Monitoring Project 2020. Nationell rapport Sverige.

Peter M. Dahlgren (2021) Medieinnehall och mediekonsumtion under coronapandemin.
Datoriserade metoder for insamling och analys av stora mangder text- och mediedata.

Bengt Johansson, Jesper Stromback, Sofia Johansson & Felix Andersson (2022)
Sarbarhet for informationspaverkan.

Ulrika Andersson (2023) JOURNALIST '18. Huvudresultat fran den svenska
journalistundersokningen.

Orla Vigso (2024) Den politiska marknaden. Politisk sociologi som ram for analys av
partipolitisk kommunikation.



92. Bengt Johansson, Sofia Johansson, Pavel Rodin & Alice Srugies (2024) Falsk och

missvisande information i sociala medier under samhallskriser.
93. Aikaterini Roka (2025) Far-Right Populist Rhetoric: Gendered Enemy Construction and

Performative Masculinity.



	Sammanfattning
	Inledning
	Cyberrisker och samhälleliga cyberkriser

	Bakgrund
	Riskkommunikation
	Krisberedskap och medborgarens egna ansvar
	Vad individen kan göra själv
	Disposition av resultat och analys

	Riskuppfattningar
	Antagonistiska hot toppar bland riskerna
	Kön och ålder formar riskuppfattning

	Kapabilitet och beredskap
	Stark tillit till den egna förmågan
	Socioekonomi avgör krisförmågan
	Många vill förbereda sig mot cyberrisker
	Hög riskuppfattning och självtillit motiverar
	Fokus på basåtgärder för skydd
	Tre vägar till beredskap: rusta, medvetandegöra och värna relationer
	Olika drivkrafter bakom olika åtgärder

	Riskperceptionsparadoxen
	Kapabilitetsbrist minskar motivationen
	Låg tillit och inkomst förklarar passivitet
	Hög självtillit och låg riskuppfattning ger acceptans

	Slutsatser och rekommendationer
	Gör budskapet relevant för att nå fram
	Anpassa kommunikationen till olika grupper
	Stötta socioekonomiskt svagare grupper i samhället
	Främja engagemang och samverkan i närområdet
	Studiens begränsning

	Referenser
	Bilaga 1 Uppdrag
	Bilaga 2 Tabellbilaga

