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Abstract

The Swedish debate regarding chat control highlights a value conflict between protecting the
safety of children and preserving democratic rights such as privacy and freedom of expression.
This thesis examines key arguments for and against the proposed EU CSAM-regulation,
analyzing them through a normative argumentation analysis method. The analysis is based on
the Swedish constitution, representing the common values of Swedish society. The study
reconstructs arguments from four debate articles and evaluate them according to their relevance
and validity, which makes up the arguments’ total evidential strength. Supporters of the
legislation argue that there is a need to combat sexual abuse of children and stop the spreading
of child pornographic materials, and that the need for a coherent EU-legislation is evident.
Opponents, however, argue that the proposal risks normalizing mass surveillance and therefore
undermining fundamental democratic rights. The analysis reveals that both sides present
compelling, yet flawed arguments. The overall evidential for both sides are moderate. The study
contributes to a broader discussion on a very current debate; how to balance security and

fundamental rights.
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1. Inledning

” Det ér viktigt att komma ihdg vad det hér handlar om. Att skydda barn frn sexuellt vald. Och

fragan dr om forslaget ar effektivt. Mitt svar ar ja.” (Ylva Johansson i SVT, 2023).

Citatet visar hur Sveriges fore detta EU-kommissiondr Ylva Johansson forsvarar ndgot som kan
klassas som ett av de mest omdebatterade EU-lagforslagen 1 modern tid (SVT, 2023). Den 11
maj 2022 presenterades forslaget till Europaparlamentets och rddets forordning om
"Faststéllande av regler for att forebygga och bekdmpa sexuella dvergrepp mot barn", dven
kallad CSAM-forordningen (Europeiska Kommissionen, 2022). Under 2021 understrok FN att
de réttigheter som 4terfinns 1 barnkonventionen méste skyddas i lika stor utstrickning i den
digitala miljon som i den fysiska, och att detta maste prioriteras hdgre. Baserat pa detta foreslog
kommissionen CSAM-forordningen for att forebygga och bekédmpa sexuella dvergrepp mot
barn 1 digitala miljoer. Forslaget bygger péd att tjansteleverantdrer av interpersonell
kommunikation online ska anvinda Al-skanning for att finna och rapportera
overgreppsmaterial (Europeiska Kommissionen, 2022, s. 2). Det finns en tillfillig CSAM-
forordning inom EU som géller fram till 2026, som bygger pé att tjdnsteleverantorer frivilligt
skannar och rapporterar dvergreppsmaterial. Kommissionen menar dock att detta &r otillrackligt
och vill skapa en permanent lagstiftning som tillhandahaller en enhetlig grund for bade

tjansteleverantorerna och medlemsstaterna (Europeiska Kommissionen, 2022, s. 2—4).

Men trots kommissionens hoga ambitioner har forslagets mots av skarp kritik fran flera hall.
Ministerrddets egen réttstjédnst, radets generalsekretariats juridiska avdelning, kritiserar
lagforslaget da de anser att det i praktiken (leder) till en permanent 6vervakning av all
interpersonell kommunikation.” (Melchior, 2023). Dérutdver har det dven funnits en livlig
svensk debatt med kritik frdn experter, foretag och allminheten, dér debatten kort kan
summeras enligt detta mélande citat frdn en artikel i Sydsvenskan: "Motstandarna kallar

forslaget for ’chat control’! och har utndmnt Johansson till ’storasyster’, efter den

!'T uppsatsen kommer termen “chat control” genomgéende att anvindas for att benimna lagforslaget. Termen som
anvinds av Europeiska Kommissionen 1 vardagligt tal & “CSAM-forordningen”, forkortning
for child sexual abuse material. Denna term anvénds dock knappt i den svenska debatten. Dérav kommer CSAM-
forslaget/lagforslaget anvéndas nér jag beskriver sjélva forslaget, medan chat control kommer anvéndas nér jag



totalovervakande diktatorn Storebror i George Orwells klassiska roman 7/984." (Sydsvenskan,
2023). Gemensamt for de olika kritikerna &r att de oroas for att lagforslaget kommer leda till
ett allt for stort intrdng 1 den personliga integriteten och utgora ett hot mot andra demokratiska

vérden, sdsom yttrandefrihet (Eneman, 2023).

I grunden ror det sig alltsd om en typ av virdekonflikt, dér barns trygghet och sikerhet online
stdlls mot individens ritt till integritet och yttrandefrihet stélls mot varandra. Dessutom speglar
debatten en bredare problematik i hur vi som samhille behdver hantera nya konflikter som
uppkommer i en fordnderlig digital vérld. I denna uppsats dmnar jag att synliggdra hur dessa
tvd virden stélls mot varandra i den svenska debatten, samt undersdka om det &r ndgon av

sidorna som presenterar argument som dr mer dvertygande.

1.1 Problemformulering

Den digitala utvecklingen har fort med sig bade mgjligheter och utmaningar for samhéllet och
individer, dir en av de mest aktuella fragorna ar hur samhéllet ska balansera skyddet av barn
mot risken att inskrénka fri- och réttigheter. Debatten om CSAM-forslaget, eller chat control
som det oftast omndmns som i debatten, speglar just denna virdekonflikt. Om lagforslaget gér
igenom skulle det innebédra obligatorisk dvervakning av privat digital kommunikation genom
Al-skanning. Foresprdkarna menar att det dr nddvéndigt for att skydda barn, medan kritiker

varnar for att det riskerar att inskrinka bade den personliga integriteten och yttrandefriheten.

Tidigare forskning har till stor del fokuserat pd de tekniska och juridiska aspekterna av
overvakningsteknologier, och har oftast varit kopplade till ett redan implementerat lagforslag
eller till en mer Gvergripande debatt. Daremot finns det en avsaknad av forskning kring hur
debatten ser ut innan ett lagforslag tratt i kraft, sarskilt ur ett normativt perspektiv. Detta ér
sarskilt relevant eftersom det ger en mojlighet att analysera hur olika aktorer argumenterar

innan ett beslut fattats. Genom att analysera hur debatten ser ut redan i ett forslagsstadie ger en

skriver om debatten. Aven om detta inte ir det officiella namnet pa forslaget till forordningen kommer det
anvindas for att pa bista sétt spegla debatten.



mojlighet att se vilka argument som dominerar och hur rimliga dessa argument &r. Insikter fran
debatten kommer dessutom forhoppningsvis vara anviandbara for framtida lagforslag rérande

overvakning.

2. Bakgrund

2.1 Bakgrund till lagforslaget

CSAM-forslaget tar avstamp i FN:s barnkonvention, samt artikel 24.2 i EU:s stadga om de
grundldggande rittigheterna, som bada anger att skydd och omsorg av barnets basta och valfard
ar rattigheter (Europeiska Kommissionen, 2022, s. 2). Att skydda barn, bade i det verkliga livet
och i den digitala miljon, och &r en frdga som prioriteras hogt av EU (Europeiska

Kommissionen, 2022, s. 2).

Sedan 2020 har EU en gemensam strategi som syftar till att effektivisera bekdmpandet av
sexuella Gvergrepp mot barn, bade pd och utanfor nétet. I strategin finns atta initiativ som
tillsammans skapar en réttslig ram for att skydda barn och frimjar samordning mellan aktdrer.
Initiativen ska stirka brottsbekdmpningen, forbdttra forebyggande insatser och stirka det
globala skyddet genom samarbete. Nagot som déremot inte ticks in av strategin i samma
utstrdckning &r hur leverantdérer av interpersonella kommunikationstjénsters ansvar ser ut
(Kommissionen, 2022, s. 3-4). Den digitala utvecklingen har skapat nya sitt for
garningspersoner att utnyttja kommunikationstjanster for att ta kontakt med barn, samt
underldttat spridningen av barnpornografiskt material, vilket vicker frdgor om
leverantorsansvar. I dagsldget finns det en del leverantorer som frivilligt anvander sig av teknik
for att kunna spara, rapportera och avldgsna Overgreppsmaterial fran sina tjénster. I vilken
utstrdckning detta implementeras och pé vilket sitt det gors varierar emellertid kraftigt mellan
olika leverantorer. I vissa fall har enskilda medlemsstater antagit egna nationella regleringar for
att skapa en enhetlighet hos leverantdrerna, men detta har i sin tur skapat en réttslig
fragmentering medlemsstaterna emellan. Kommissionens CSAM-forslag syftar dérfor till att
skapa en enhetlig lagstiftning for att forebygga och bekdmpa sexuella dvergrepp mot barn pa

nitet (Europeiska Kommissionen, 2022, s. 4-5).



2.2 Lagforslagets initiala och nuvarande utformning

For att ta itu med dessa utmaningar och bemota uppmaningarna fran radet och Europaparlamentet ar syftet
med detta forslag darfor att upprétta en tydlig och harmoniserad réttslig ram for att forebygga och bekdmpa
sexuella dvergrepp mot barn pa nétet. Mélet &r att ge leverantdrerna réttssidkerhet nar det giller deras ansvar
att bedoma och begrénsa risker och att nir sa &r nddvéndigt spéra, rapportera och avlagsna sadana dvergrepp
fran deras tjénster pa ett sitt som dverensstimmer med de grundldggande réttigheter som faststills i stadgan

och de allménna principerna i EU-rétten (Europeiska Kommissionen, 2022, s. 5).

Som citatet ovan visar dr det 6vergripande malet med lagstiftningen att skapa en enhetlig rittslig
ram for att kunna forebygga och bekdmpa sexuella dvergrepp mot barn pa nétet. D4 forslaget
omfattar dver 200 sidor har det inte varit mdojligt att djupdyka i samtliga delar inom ramen for
denna uppsats. I stéllet har fokuset varit pd att analysera de mest centrala aspekterna av forslaget

sett till den pdgdende debatten.

Inledningsvis innebir lagforslaget att det nu kommer finnas obligatoriska skyldigheter for
tjansteleverantdrer. Sparningsordrar ska kunna utfardas till tjdnsteleverantorerna i fall dir det
finns en konstaterad risk for att deras tjinster anvinds for att sprida dvergreppsmaterial eller
for grooming. Hur man bedémer vad som ska utldsa en sparningsorder kommer bestimmas av
ett EU-centrum, som 1 sd fall upprittas i samband med om lagstiftningen trader i kraft
(Europeiska Kommissionen, 2022, s. 20). Genom denna centrala EU-enhet vill kommissionen
samordna arbetet och tillhandahilla stod for medlemslinderna i brottsbekdmpningen.
Centrumet kommer hantera vilka indikatorer for Overgreppsmaterial och grooming som
tjansteleverantdrerna ska forhélla sig till (Europeiska Kommissionen, 2022, s.10). Efter att en
sparningsorder gatt igenom ska det berdrda materialet tas bort frn plattformen och rapporteras
till EU-centrumet. Ddrefter kommer materialet kontrolleras, i syfte att motverka att falskt
positivt innehall skickas vidare. Slutligen kommer detta att vidarebefordras till berord nationell
myndighet eller Europol (Europeiska kommissionen, 2022, s. 6). Den typen av material som
kommer vara foremal for scanning och potentiellt sparningsordrar &r interpersonella

kommunikationstjdnster. 1 detta omfattas exempelvis chattar, e-postmeddelanden,



rostkommunikation och bilddelningstjanster, inklusive krypterade tjinster (Europeiska

Kommissionen, 2022, s. 31).

Lagforslaget har dock stott pd mycket kritik inom EU. I lagforslagets utformning poéngterar
kommissionen att man &dmnar minimera intrdng 1 anvdndarnas integritet (Europeiska
Kommissionen, s. 10), men kritikerna menar att detta inte ar tillrackligt. I slutet av 2023 lackte
ett dokument fran ministerradets réttstjanst, rddets generalsekretariats juridiska avdelning, som
avslojade att generalsekretariatet anser att det att det finns en betydande risk att lagen i
praktiken (leder) till en permanent Overvakning av all interpersonell kommunikation.”
(Melchior, 2023). Séledes har det varit mycket svart for medlemsstaternas justitieministrar att
enas om en gemensam standpunkt, dd flera ldnder dr oroliga Gver risken for en alltfor
omfattande Overvakning (Melchior, 2023). Parallellt har det funnits ett stort missndje kring
lagforslaget &ven i EU-parlamentet. I november 2023 enades man dirfor om en egen stdndpunkt
och omformulering av lagforslaget som innehéller motkrav. Bland annat vill man att
sparningsordrarna inte ska gilla alla som anvénder plattformarna, utan att det enbart begrénsas
till redan ként overgreppsmaterial. Déarutdver vill man ocksa att krypterade chattar explicit

undantas fran lagstiftningen (Melchior, 2023).

Den 1 januari 2024 tog Belgien 6ver som ordforandeland i ministerradet. De arbetade fram ett
kompromissforslag med forhoppningen att ena bdde ministerradet och parlamentet. I forslaget
ville man begridnsa dvervakningen till endast visuellt innehéll, det vill séga bilder och videor,
och att textmeddelanden och rostkommunikation skulle exkluderas. I enighet med parlamentets
krav ville man ocksd att krypterat innehall ska undantas fran sparningen. I stéllet foreslar man
att skanningen ska ske innan innehéllet har skickats pé klientsidan, innan krypteringen formellt
sett trdder i kraft. For att detta ska kunna ske maste anvandaren godkédnna att deras innehall
ska skannas. Om man inte godkdnner detta sd& kommer man kunna fortsétta att anvénda
plattformen, men utan mdjligheten att ladda upp bilder och videor (TT, 2024a). Trots
fordndringarna har inte kompromissforslaget kunnat samla nagon majoritet, trots flera forsok
till omrostningar under 2024 (TT, 2024c). Det senaste tillfillet var 12 december 2024, dir
Sverige justitieminister Gunnar Strommer sammanfattade motet pa foljande vis: “Det rader

ingen tvekan om att det har kanske dr den enskilda fraga som det varit svérast att hitta en vig



framédt for under den mandatperiod som ligger bakom oss. Vi far helt enkelt se vart fragorna tar

vigen framét.” (TT, 2024b).

2.3 Sammanfattning av den svenska debatten

Den svenska debatten har i likhet med EU-debatten préglats av polarisering. Foresprakarna av
CSAM-forslaget menar att den okade digitala nérvaron stéller krav pd politiker att reglera
plattformar for att skydda barn. Man menar att de nuvarande lagarna &r otillrackliga for att
hantera digitala hot och att en sddan hir lagstiftning ar ett nddvandigt steg (Fritzon, 2023).
Sveriges fordetta EU-kommissiondr Ylva Johansson beskriver att ett system som skannar
innehall behovs for att effektivt kunna identifiera och forebygga sexualbrott mot barn online.
Hon menar dven att lagforslagets utformning skulle leda till en effektivisering av polisens

arbete, dir man har stéd av EU-centrumets indikatorer och kontroller (Heimersson, 2023).

Samtidigt moter lagforslaget mycket hard kritik frén flera héll. Kritiker menar att forslaget
innebdr ett for stort integritetsintrang da all digital kommunikation, inklusive krypterade
tjanster, omfattas av forslaget. Vissa har likstillt det med dvervakningsmekanismer i totalitéra
regimer (Jonsson, 2023). Kritiker menar dven att CSAM-forslaget riskerar att bli en “slippery
slope”. Med det menas att man oroas Over att systemet inte enbart kommer anvéndas for att
forebygga sexuella Overgrepp mot barn, utan att det Oppnar upp dorrar for en bredare
overvakning. I praktiken skulle det leda till att medborgarna censurerar sig sjdlva av ridsla for
att de blir dvervakade, vilket undergriver demokratiska grundvédrden, menar kritikerna

(Karlsten, 2023).

Aven om det finns en dmsesidig forstielse mellan de tva sidorna i debatten — de som motsitter
sig chat control ocksa vill skydda barn fran sexuella Gvergrepp mot barn online, och de som
stodjer forslaget inte vill inskridnka yttrandefriheten och den personliga integriteten mer &n

nddvindigt — kvarstar fortfarande stora motséttningar.



2.4 Sveriges demokratiska virdegrund

I denna uppsats kommer tvda av Sveriges grundlagar, regeringsformen (RF) och
yttrandefrihetsgrundlagen (YGL) att utgéra analysverktyg for att védrdera argumenten i
debatten.? De har valts ut dd de &r ssmmankopplade med den svenska viardegrunden och skyddet
av fri- och rattigheter (Statskontoret, u.a.). Dessa grundlagar utgoér tillsammans en juridisk och
etisk ram for att bedoma hur CSAM-forslaget paverkar balansen mellan skyddet av barn och

bevarandet av grundldggande demokratiska réttigheter.

2.4.1 Regeringformen

I 1kap. 2 § av RF stadgas att "den offentliga makten ska utdvas med respekt for alla ménniskors
lika virde och for den enskilda ménniskans frihet och virdighet" (SFS 1974:152). I samma
paragraf understryks ocksa att "det allmidnna ska verka for att barns rétt tas till vara". Hir
synliggors prioriteringen av att skydda barn och deras réttigheter, vilket ér ett av de mest

centrala resonemangen hos forespriakarna av lagforslaget.

I 2 kap. 1§ anges dven att "var och en dr gentemot det allménna tillforsidkrad yttrandefrihet".
Dessutom skyddas individen i 2 kap. 6§ mot "betydande intrang i den personliga integriteten",
inklusive Overvakning och kartliggning av personliga forhallanden, om detta sker utan
samtycke (SFS 1974:152). Dessa rittigheter dr fundamentala i det svenska samhillet, och blir
sarskilt relevanta i debatten om chat control, som kritikerna kallar CSAM-forslaget for. Man
varnar for risken for massovervakning, och att lagforslaget kommer urholka medborgarnas ritt
till privatliv. For att begransandet av dessa réttigheter finns specifika krav i RF. Enligt 2 kap.
21 § far inskridnkningar endast goras om de ar "nddvandiga med hinsyn till det &ndamal som
har foranlett dem", och de far inte stricka sig sd langt att de utgdr "ett hot mot den fria
asiktsbildningen sdsom en av folkstyrelsens grundvalar" (SFS 1974:152). Foresprékare av chat
control méste darfor visa att forslaget ar proportionerligt och effektivt for att skydda barn,
medan motstdndare méste argumentera for att det innebér en oproportionerlig inskrdnkning av

grundldggande rattigheter.

2 Aven tryckfrihetsforordningen (TF) dvervigdes att anvindas som analysverktyg, men eftersom debatten inte
ror tryckt material valdes TF i slutdndan bort.
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Vidare understryker 2 kap. 23§ att yttrandefriheten och informationsfriheten endast far
begridnsas 1 syfte att “forebygga och beivra brott”, eller att skydda andra rittigheter (SFS
1974:152). Denna paragraf blir sdrskilt intressant i chat control debatten, eftersom det &r just
olika réttigheter och demokratiska vdrden som stills mot varandra i debatten. Regeringsformen

forutsatter att dessa rattigheter viigs mot varandra pa ett sétt som tar hénsyn till bada parterna.

2.4.2 Yttrandefrihetsgrundlagen

I'1kap. 11 § YGL stadgas att ”Det som &r avsett att framforas i program eller genom tekniska
upptagningar fir inte forst granskas av en myndighet eller ett annat allmént organ™ (SFS
1991:1469). Staten far alltsa inte granska innehdll innan det publiceras, utan de far forst ingripa
i efterhand om det anses bryta mot lagen. Kritiker av CSAM-forslaget menar dérfor att
lagforslaget, som bygger pa automatiserad skanning innan kommunikation skickas, i praktiken

ar en form av censur och saledes bryter mot YGL.

Foresprakare av lagforslaget menar dock att dessa argument missar en viktig del av YGL i sin
argumentation; begridnsningen géllande barnpornografiskt material. 1 kap. 21 § YGL faststéller
foljande: ”Denna grundlag &r inte tillimplig pd pornografiska bilder av personer vars
pubertetsutveckling inte &r fullbordad eller som &r under arton ar. Lag (2018:1802).” (SFS
1991:1469). Med andra ord kan man redan ingripa mot spridning av sddant material utan att det
ar en inskrdnkning av yttrandefriheten. De som argumenterar for lagforslaget menar att det
skulle kunna effektivisera och underlétta arbetet med att bekdmpa barnpornografibrott. Alltsa
ser de inte chat control, som kritikerna kallar det for, som en begrénsning av yttrandefriheten.

De ser det snarare som ett teknologiskt verktyg som behdvs for att kunna bekdmpa dessa brott.

3. Teori och tidigare forskning

I detta avsnitt kommer forskningsfdltet att presenteras samt den teori som kommer anvéndas i
uppsatsen. Syftet med de valda teorierna och forskningsdverblicken ér dels att redovisa hur den

teknologiska Overgangen och maktskiftet har sett ut for att ge en Overblick dver hur
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overvakningen i samhillet ser ut idag och de viardekonflikter som finns inom det, bade teoretiskt

och forskningsmaissigt.

3.1 Democratic backsliding

Waldner och Lust (2018) definierar begreppet democratic backsliding som en forsdmring av
den demokratiska kvaliteten i ett land. De menar att det &r viktigt att vi ser backsliding som ett
fenomen som utgors av gradvisa atgérder, snarare dn ett ensamt slag mot demokratin. For att
underldtta vad som kan klassas som democratic backsliding har Waldner och Lust (2018) tagit
fram tre dimensioner dir minst tvd maste paverkas negativt for att klassas som en forsdmring
av demokratisk styrning: konkurrens, deltagande och ansvarsutkridvande. Exempel pa fall av
democratic backsliding &r exempelvis begriansningar i yttrandefriheten, ndgot som for sig sjélvt
per automatik leder till att ett land blir en autokrati, men som kan vara ett av flera steg till att

det sker.

Fenomenet diskuteras dven av David Runciman i boken How Democracy Ends (2018). Han
undersoker hur demokratins utmaningar har fordndrats med tiden, och finner att dagens
demokratiska tillbakagéngar oftast sker pa mer subtila sitt och mer gradvis &n forr. Tidigare
var det vanligare att man bevittnade exempelvis plotsliga militdrkupper som orsaker till
demokratisk kollaps, vilket & mycket mer ovanligt idag (Runciman, 2018, s.9-10). I stéllet
identifierar Runciman (2018) andra saker som kan leda till att demokratin urholkas, dédribland

teknologins framfart.

Rent Overgripande ser Runciman (2018) samhiéllets mer teknologiska dvergang som ett
potentiellt hot d& tekniken har makten att forandra hur vi kommunicerar, fattar beslut och utovar
makt. Den samtida diskussionen kring teknologi och demokrati handlar ofta om AI, men han
argumenterar for att dven innan Al har teknologin fatt stor makt i samhéllet. Teknologin
anvinds ofta for att underldtta for oss. Ofta kan saker goras mer effektivt och snabbare om de
hanteras av en dator, vilket gjort att det implementerats brett i samhéllet (Runciman, 2018, s.
95-97). Men beroende pa vem som styr dessa datorer sa kan det fA mycket olika konsekvenser.

Runciman (2018) &r noga med att papeka att 6kad anvéndning av teknologi inte nddvéndigtvis
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leder till democratic backsliding, men om teknologin hamnar i fel hander finns det en risk att

denna makt anvénds for att inskrdnka demokratiska réttigheter (Runciman, 2018, s. 97).

Runciman (2018) diskuterar dven kontrollforlust som ett potentiellt problem. Han menar att
politiker maste ta tillbaka kontrollen dver teknologin, annars finns det en risk att den kommer
begrénsa oss. I stéllet for att vi anvdnder teknologin for att 16sa problem, riskerar vi att begriansa
oss till de problem som kan 16sas av maskinerna, vilket han sammanfattar sa hér: “Technology
by itself does not determine our future. But it will if we let it” (Runciman, 2018, s. 126). Detta
riskerar att leda till en teknokrati, ddr medborgarnas inflytande byts ut mot teknologiskt. Makten
forskjuts da frdn medborgarna och politikerna till foretag och deras algoritmer, vilket

underminerar den demokratiska beslutsprocessen (Runciman, 2018, s.191-192).

Hur denna 6vergéngsprocess till ett samhille dir teknologin har mycket makt egentligen ser ut
diskuterar 4ven Runciman i sin bok 7he Handover (2023). Han menar att detta inte &r nagon
stor konspiration som genomforts av tech-foretagen, utan den bestar av successiva processer
genom dren. Som tidigare namnt har teknologi ofta anvints for att [6sa problem snabbare och
mer effektivt an vad ménniskor kan gora, vilket gjort att mer makt har 6verforts till teknologin.
Det finns dven en lockelse i att teknologin ses som opartisk; den tar rationella beslut som
politiker kan vara of6rmogna att ta. Detta gor att man ocksé villigt har 1dmnat ifrén sig makten.
Detta far i sin tur konsekvenser som demokratin, sdsom d6kad mojlighet for digital Gvervakning

och forlust av autonomin (Runciman, 2023, s. 139-140).

Vidare diskuterar Runciman mojligheten att aterga till en mer “ménsklig” kontroll, vilket han
beskriver som svért (Runciman, 2023, s. 91). Tekniken genomsyrar hela samhéllet pa ett sétt
som dr odterkalleligt, och det finns ménga fordelar med dess framfart. Teknologin har
effektiviserat manga delar av samhéllet och mojliggdr snabb hantering i en fordnderlig vérld.
Samtidigt podngterar Runciman att det dr viktigt att vi &r medvetna om hur teknologin paverkar
oss och att vi inte blint 6verlimnar kontrollen utan att reglera den (Runciman, 2023, s. 237—

238).
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3.2 Overvakningskapitalism

I diskussionen kring det fordndrade teknologilandskapet fors dven en diskussion kring hur
anvindningen av data har fOrdndrats med tiden. Shoshana Zuboff diskuterar i boken
Surveillance Capitalism (2019) hur dataanvindningen integrerats in 1 den digitala ekonomin,
vilket hon bendmner som dvervakningskapitalism. Framvixten av dvervakningskapitalismen
grundar sig 1 teknikforetag som exempelvis Google, som i borjan av 2000-talet skapade en ny
affirsmodell. Tidigare anvéndes anvidndardata frimst i syfte att forbéttra foretagets tjdnster,
men sedan insdg man att denna data dven hade andra anvindningsomraden som till exempel
annonsering. I detta skede dvergick datan till att betraktas som en rdvara som man kunde
extrahera information ur (Zuboff, 2019, s. 83—87). Denna information kan man i sin tur anvinda
for att forutse mianniskors handlingar och beteenden. Zuboff bendmner detta som
beteendeoverskott, vilket ar nir foretag samlar in data utover vad som behdvs for att forbittra

sina produkter eller tjénster (Zuboff, 2019, s. 18).

Zuboff problematiserar denna fordandring av dataanvdndning, och menar att det skapar en
maktobalans. Ofta dr anvindarna medvetna om vilken data som samlas in och vad den faktiskt
anvénds till, och foretagen forsvdrar girna mdjligheten for anvindarna att ta reda pa detta.
Datan kan séljas vidare till annonsorer och andra intressenter dn foretaget sjilv, vilket Zuboff
menar att detta gor att anvéndarnas integritet gar forlorad (Zuboff, 2019, s. 22-23). Utdver att
datan anvinds for att forutsdga anvéndarnas beteende, kan den dven anvéndas for att forma det.
Foretag anvéinder olika tekniker sdsom nudgning-metoder och algoritmer for att paverka vad
ménniskor exempelvis gor eller koper. Zuboff menar att detta riskerar att underminera
demokratiska vérderingar genom att skapa en sorts makt- och kunskapsasymmetri. Samtidigt
som anvindarna har mycket begridnsad insyn i hur foretagen anvénder deras data, sd vet
foretaget allt om anvdndarna och anvénder denna kunskap medvetet for att styra véra val

(Zuboft, 2019, s. 22-23; 5. 190).

3.3 CSAM - riittsliga utmaningar och teknologin

Forskningen kring sexuella overgrepp mot barn har expanderat mycket under de senaste
decennierna for att kunna mota de digitala utmaningarna som uppkommit. I takt med den

digitala utvecklingen har internet blivit det vanligaste séttet att distribuera barnpornografiskt
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material, sdvél som en plattform for grooming. Detta har i sin tur vickt bade etiska och rittsliga
fragor kring skyddet av barn. De digitala miljoerna medfor nya problem kring hur man ska
kunna skydda barn, samtidigt som man vill skydda demokratiska réttigheter som yttrandeftrihet

och integritet (Rojszczak, 2024; Savirimuthu, 2011).

En central aspekt av arbetet mot barnpornografiskt material dr anvidndningen av tekniska
16sningar, inklusive dvervakningsteknologier. EU:s forordning 2021/1232 har infort réttsliga
ramar som tillater leverantdrer av elektronisk kommunikation att dvervaka anvindares
kommunikation for att identifiera och rapportera materialet. Detta initiativ har dock tidigare
kritiserats for att strida mot proportionalitetsprincipen och ritten till privatliv (Rojszczak,
2024). Samtidigt har dessa typer av Al-baserade verktyg Oppnat upp for att automatisera och
identifiera barnpornografiskt material pa ett mer effektivt sitt, da dessa teknologiska losningar
kan hantera mycket stdrre miangder data snabbare &n vad ménskliga handléggare kan gora. Al:n
kan identifiera och flagga sévil text som bilder och videor som &r potentiellt olagliga, vilket
forenklar for de digitala plattformarna att kunna ta ner barnpornografiskt material (Eneman,
2010). Trots deras effektivitet har teknologierna dock kritiserats for att de gor felaktiga
klassificeringar vilket kan leda till att lagligt innehdll blockeras eller att Gvervakningen sker
mer dn vad som dr nddvandigt, vilket 1 sin tur vicker frigor om potentiell integritetsforlust

(Martinez, 2023).

Gillande lagstiftning och regleringar har initiativ som exempelvis Irlands Online Safety and
Media Regulation Act och EU:s Digital Services Act (DSA) forsokt skapa en balans mellan
behovet av att bekdmpa spridningen av barnpornografiskt material och skyddet av
yttrandefrihet. Forordningar som dessa har emellertid stott pa kritik for att uppmuntra till en allt
for bred overvakning, vilket kan leda till dverblockering av sddant som egentligen dr lagligt

innehall (Shattock, 2024; Martinez, 2023).

Sammanfattningsvis pekar forskningen pé vikten av att balansera skyddet av barns sarbarhet i
digitala miljoer med andra demokratiska réttigheter. Trots att tekniska losningar kan vara
effektiva 1 att bdde uppticka och forhindra spridningen av barnpornografiskt material, riskerar
de att urholka den personliga integriteten och yttrandefriheten om de inte regleras (Rojszczak,

2024; Oswell, 2007).
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4. Syfte och fragestillning

Syftet med denna uppsats dr att belysa hur olika demokratiska vérden stills i konflikt med
varandra i den svenska debatten kring chat control. Genom att anvénda argumentationsanalys
undersoker jag hur relevanta och hallbara argumenten som fors i debatten &r i forhallande till
de demokratiska vdrden som formuleras 1 den svenska regeringsformen och

yttrandefrihetsgrundlagen. Fragestéllningen som jag syftar till att besvara i uppsatsen ér:

Hur skiljer sig beviskraften mellan argument fér och emot chat control i den svenska debatten?

5. Metod?

Metoden som kommer anvdndas i detta arbete 4r en normativ argumentationsanalys.
Motiveringen bakom metodvalet grundar sig i flera anledningar. En av dessa ér att forslaget om
chat control fortfarande inte trétt i kraft utan fortfarande befinner sig i ett forslagsstadie, vilket
gor att det finns ménga olika argument som cirkulerar i debatten. Darmed &r det mycket relevant
att gora en analys av de olika argumenten som tas upp i frdgan. Darutover dr syftet med arbetet
att f en djupare inblick i de argument som fors i debatten och fa en forstaelse for vilka argument
som har storst beviskraft i den specifika fragan (Bjornsson m.fl., 2009, s. 11) snarare &n att

undersoka ett kausalt fenomen.

For att gora denna analys kommer jag att granska argument frdn bada sidor av debatten; alltsa
de som anser att chat control inte hotar demokratiska réttigheter (argument for chat control)
kontra de som anser att chat control hotar demokratiska réttigheter (argument mot chat control).

Inledningsvis kommer jag att identifiera de argument pé vardera sida som anses vara viktigast

3 Stora delar av detta avsnitt dr hdmtat frén mitt PM2: ”Chat control - ett nddvéndigt ont eller ett hot mot
demokratin?”.
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for debatten, dér jag véljer ut tva argument fran vardera sida att analysera. For att tydliggora
argumentens kontext kommer analysen att inledas med en beskrivande del. I denna del kommer
det lyftas fram vilka demokratiska virden som man vill virna om, samt vilka argument som
anvénds i texten och det utvalda argumentet for argumentationsanalysen. Dérefter kommer jag
gora en virderande analys dir jag vérderar argumentens beviskraft relaterat till normativa
premisser, vilket i detta fall &r de demokratiska vdrdena som aterfinns i regeringsformen och

yttrandefrihetsgrundlagen.

Efter att jag har presenterat ett argument sd kommer jag att rekonstruera det, vilket innebér att
jag pé ett overskadligt sétt bryter ned argumentet till dess bestdndsdelar: premisser, implicita
premisser samt en slutsats. Om jag bedomer att det finns implicita premisser, det vill sdga
premisser som inte dr direkt utskrivna i texten men som behovs for att nd slutsatsen, kommer

detta att forklaras for att det ska bli sa tydligt och transparent som majligt

Efter att argumenten identifierats och rekonstruerats kommer jag att granska argumenten och
prova deras beviskraft. For att genomfora detta kommer en sammanvigning goras av
argumentens hdllbarhet och relevans i enlighet med Bjornsson m.fl. (2009) tillvigagangssétt.
Hallbarhet baseras pa hur sant ett pastdende dr, och med detta menas alltsd om ett pastdendes
trovardighet. For att bedoma hallbarheten i ett pdstdende behdver man fréga sig vilka skdl man
har att lita pa pdstdendet, och vilka skdl man har att misstro det. Ju mer skdlen man har till att
lita pd pastdendet overviger de skdl man har att misstro det, desto hogre dr héllbarheten
(Bjornsson m.fl. 2009, s. 24-27). For att bedoma vad som dr trovérdigt och inte behdver man
utgd fradn fakta, logik eller allmint accepterade resonemang. Om ett péastdende bygger pd
uppenbara felaktigheter eller rentav osanningar, dr det inte hallbart. Relevans handlar & andra
sidan om att ett argument eller en premiss méaste ha en koppling till slutsatsen. Fér dven om
argumentet eller premissen har hog héllbarhet sé fallerar det om det inte &r relevant (Bjornsson
m.fl. 2009, s. 34-37). Beviskraften ar alltsd inte en enkel summa av dessa tva viarden, utan de
maste hela tiden beaktas i forhallande till varandra (Bjornsson m.fl. 2009, s. 44-45). Ett
argument anses ha storsta mojliga beviskraft nér bade hallbarheten och relevansen ér de hogsta

mojliga.
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For att kategorisera hallbarhet, relevans och beviskraft kommer en femgradig skala att
anvindas: mycket lag, lag, méttlig, hog och mycket hog. Detta for att pa ett sa tydligt satt som
mojligt presentera beviskraften hos argumenten sd att det ar enkelt att forstd varfor vissa
argument anses ha hogre beviskraft dn andra. Efter att alla argument analyserats och
beviskraften i dem har provats kommer en sammanvigning av resultatet att goras. Direfter
kommer det vara mojligt att jimfora hur beviskraften skiljer sig 4t mellan argumenten for att

pa sé stt fi en bittre dverblick av den svenska debatten kring chat control.

5.1 Urval av material

Gillande urvalet av material for denna uppsats s har jag valt att anvinda mig av debattartiklar.
Debattartiklar har valts ut som analysmaterial baserat pa att syftet med uppsatsen dr att se hur
debatten kring chat control fors i Sverige. Efter att ha forsokt uttyda var debatten halls sa var
det framst i debattartiklar och pa sociala medier. Det hade varit mycket intressant att analysera
hur debatten ser ut pa sociala medier, sérskilt eftersom det 4r en medieform som far allt storre
betydelse i samhéllet da det har en mdjlighet att né ut till védldigt mdnga ménniskor pa ett mer
lattillgéngligt sétt jimfort med debattartiklar. Daremot hade det varit svart att finga in debatten
pa sociala medier pd ett bra sétt. Dessutom anses sociala medier vara ett opdlitligt materialval
baserat pa de teorier som tidigare presenterats. Hur ens data anvidnds och hur algoritmen
paverkar ens flode ér svart att ta reda pa, vilket gor att det hade funnits en stor risk for ett skevt
urval om jag hade valt sociala medier som analysmaterial (Zuboff, 2019). Dartill finns det
otroligt manga plattformar, och &ven om man begrénsar sig till enbart en av dem &r det inte lika
sOkvénligt som en databas, det beddmdes bli for omfattande och kringligt sett till arbetets
omfing. Dessutom beddms debattartiklar ha en tydligare argumentation som ér léttare att bryta

ned, eftersom syftet med artiklarna ar att fora fram en asikt och Gvertala ldsarna.

For att finna de debattartiklar som ska analyseras i uppsatsen har jag anvént databasen
Mediearkivet via Goteborgs Universitetsbibliotek. Det &r en omfattande databas som har samlat
nyheter fran hela vérlden, bade i format som tryck och webb men dven videor. For att pa ett sa
smidigt sdtt som mojligt fa fram de artiklar som dr relevanta skapade jag ett personligt sokfilter
som mdotte de kriterierna jag ville ha. Jag har i urvalet valt att inkludera webbartiklar fran fem

olika tidningar: Dagens Nyheter, Svenska Dagbladet, Aftonbladet, Expressen och Gdteborgs-
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Posten. Dessa tidningar har framst valts dd de dr de storsta inom deras typ av tidning, dér
Dagens Nyheter och Svenska Dagbladet dr de storsta dagstidningarna medan Aftonbladet och
Expressen dr de storsta kvillstidningarna. Goteborgs Posten dr en av de storsta
storstadstidningarna och har dértill en valdigt aktiv ledarsida, vilket samtliga andra utvalda
tidningar har, som har debatterat chat control mycket. Tidningarna har alltsd en stor rackvidd
och inflytande i1 det svenska medielandskapet, och argumenten som fors i tidningarna har pé sa
sdtt stor spridning och paverkan pa den offentliga debatten kring chat control. Urvalet innefattar
dessutom nationella och regionala perspektiv samt olika politiska inriktningar pé ledarsidorna,

vilket jag hoppas kommer ge bade ett heltickande och nyanserat analysunderlag.

Tidsspannet som har valts for sokningen har varit 2022-05-11 till 2024-11-28. Det forsta
datumet, 2022-05-11, markerar dagen da forordningsforslaget officiellt lades fram. Datumet
utgdr startpunkten for den offentliga mediedebatten, dd nyheten om forslaget nddde
allmédnheten och borjade diskuteras pd olika plattformar. Det andra datumet, 2024-11-28, &r
dagen dd hdmtningen av materialet paborjades. Detta datum markerar slutpunkten for
sokningen och garanterar att urvalet omfattar den senaste utvecklingen i debatten fram till dess.
Genom att sitta slutdatumet till den aktuella tidpunkten for materialinsamlingen sikerstills att
analysen fingar hela debattens progression, fran dess borjan till dess senaste stadier, vilket ger
en sa komplett bild som mojligt. Vid s6kning i mediearkivet har jag anvdnt mig av tidsspannet
och de valda tidningarna for filtrering, samt haft ”chat control” som sokord. Initialt har detta
lett till 216 tréaffar. Dessa har sedan gatts igenom manuellt, dér jag har filtrerat bort artiklar som
inte dr relevanta. Detta dr framst artiklar som inte &r debattartiklar samt artiklar som inte
egentligen berér forslaget om chat control, utan dér det enbart har nimnts kort men artikeln
egentligen berdr ett annat &mne. I slutdndan har detta resulterat i 34 artiklar som har anvénts i

arbetet, dér 4 artiklar har valts ut for att belysa de viktigaste argumenten i debatten.

Att endast anvinda fyra artiklar for att belysa debatten kan vid forsta anblick lata mycket lite,
men jag anser att detta &r tillrdckligt for att kunna genomfora analysen. Malet med uppsatsen
ar inte att gora ndgon kvantitativ analys av hur ofta forekommande argumenten dr, utan det &r
att djupdyka i1 de viktigaste argumenten som finns i den svenska debatten om chat control och

bryta ner dem till deras bestdndsdelar. Efter att argumenten brutits ned kommer det vara mojligt
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att se hur rimliga de &r i forhallande till regeringsformen och yttrandefrihetsgrundlagen, och

saledes belysa hur starkt beviskraft argumenten har.

5.2 Avgriansningar

Under detta arbete har jag valt att avgrdnsa mig till den svenska debatten. Inledningsvis
funderade jag pa att analysera den europeiska debatten, men avfardade det dé det skulle bli for
omfattande 1 forhallande till arbetets omfang. Vid ndrmare granskning av den europeiska
debatten fann jag dessutom att den speglar den svenska debatten till stor del, bade sett till de
argumenten som fordes och vilka centrala teman som togs upp. Att enbart fokusera pad den
svenska debatten bedomer jag dérfor inte borde betyda ndgon betydande forlust av insikter, da
resultatet av undersdkningen bdr kunna appliceras och generaliseras till den bredare europeiska

debatten.

5.3 Urval av argument

Vid urvalet av argument har jag utgétt frén tva urvalskriterier; argumentens frekvens och vem
som framfort argumentet. Om argument framfors ofta tolkas det som att det dr viktiga och
inflytelserika argument, och att de dérfor dr av stor vikt for debatten. Det andra urvalskriteriet
ar baserat pad vem som framfor argumentet. Det kan exempelvis vara en expert pa ett visst
omréde eller ndgon som har inflytande ver forslaget, och dirmed &r deras dsikter ocksa mycket

viktiga for debatten.
Eftersom jag enbart har analyserar tvd argument frén vardera sida finns det sjalvklart en risk att

jag inte funnit och valt ut de argumenten som ér viktigast for debatten. For att minimera denna

risk har analysmaterialet granskats noggrant, med de tva urvalskriterierna i dtanke.
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6. Analys

I detta avsnitt kommer de argumenten som har valts ut att presenteras och sedan analyseras.
Inledningsvis presenteras en beskrivning artikel som ger kontext till vilka argument och virden
som presenteras i artikeln, samt en beskrivning av vem som for fram argumentet. Dérefter
presenteras det arguments som valts ut ur artikeln for analys. Dérefter kommer argumentets tes
att presenteras, foljt av dess rekonstruktion. Efter att argumentationsstrukturen ar klargjord

kommer héllbarheten respektive relevansen att bedomas, varpa beviskraften senare presenteras.

6.1 Artiklar for chat control

Artikel 1 — beskrivning:

"Sexuella dvergrepp mot barn maste upptickas" ar en debattartikel skriven av Heléne Fritzon
och publicerad i Svenska Dagbladet den 9 april 2023 (Fritzon, 2023). Fritzon &r for ndrvarande
socialdemokratisk ledamot i Europaparlamentet, och har varit en stor foresprékare av
lagforslaget som hennes partikollega Ylva Johansson lagt fram tillsammans med
kommissionen. Eftersom hon har varit en av de storsta debattdrerna som foresprakar forslaget,

har hennes artikel valts for analys.

I debattartikeln trycker Fritzon pé behovet av en enhetlig lagstiftning inom EU f6r att kunna
stoppa spridningen av dvergreppsmaterial pd barn samt grooming. Hon poéngterar att det
arligen rapporteras stora mangder med Overgreppsmaterial, dér siffran 1ag pad 85 miljoner ar
2021 (Fritzon, 2023). Hittills har manga internetforetag rapporterat Overgreppsmaterial
frivilligt genom den tillfdlliga CSAM-forordningen, men i och med att denna kommer upphora
menar Fritzon att det dr av storsta vikt att en permanent lagstiftning for att fortsétta uppticka

och bekdmpa dessa brott (Fritzon, 2023).

Vidare understryker Fritzon att skydda barn 4r en grundlaggande demokratisk skyldighet, och
att samhdllet har ett stort ansvar i att vdrna om barns vélfird. Som stod for sin stdndpunkt tar

hon upp svarigheten for barn att sjdlva rapportera brott de utsatts for. Dagligen utsétts barn for
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sexuella dvergrepp online, men manga ér for smé for att sjdlva rapportera brotten eller kénner
en skam i att berétta vad de blivit utsatta for. Darmed behdvs det enligt henne tekniska verktyg
som kan upptéicka och stoppa spridningen av 6vergreppsmaterial (Fritzon, 2023). Hon kritiserar
ocksa motstandarnas argument kring att forslaget innebér en totalovervakning, och att kritiker
missforstar lagens syfte — att skydda barn. Hon menar att detta skydd viger tyngre dn rétten till

fullstdndig anonymitet pa nétet (Fritzon, 2023).

For att belysa Fritzons artikel har foljande argument valts ut:

“Ménga av barnen som utsitts for brotten r vildigt smi. De har inga méjligheter att anmila
sjdlva eller ens beritta for nagon vuxen. Polisen vittnar om material p4 bebisar som utnyttjas.
Barn som inte lirt sig gd, inte lirt sig att prata. Ménga barn och unga blir hotade, de kénner
skam och vagar inte berétta. I dessa fall &r det helt avgdrande att vi kan uppticka dessa bilder

och filmer for att skydda barnen.” (Fritzon, 2023).

Rekonstruktion av argument ur artikel 1:

Premiss 1: Ménga av barnen som utsétts for sexuella 6vergrepp dr sma och kan inte uttrycka

vad de blivit utsatta for.

Premiss 2: Aldre barn som utsitts for sexuella évergrepp blir hotade och kiinner skam, vilket

gor att de inte vagar berétta vad de varit med om.

Premiss 3: Vi behover upptécka dessa fall av sexuella dvergrepp mot barn.

(Implicit) Premiss 4: Chat control mojliggdr att kunna upptiacka barnpornografiskt material utan

att barn behover beritta om det.

Slutsats: For att kunna skydda barn frén sexuella 6vergrepp ér det nddvéndigt att infora chat

control.
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Virderande analys:

Inledningsvis gér det att konstatera att bdde premiss 1 och 2 har en hog hallbarhet. Det finns
empiriskt stod for att barn har begridnsad formaga att berdtta om de blivit utsatta for sexuella
overgrepp, samt att skam kan vara en hindrande faktor som hindrar barn frdn att anméla
overgrepp. Premisserna har dven hog relevans, dd de innehar en tydlig koppling till slutsatsen.
Relevansen fér dven stod i RF 1 kap. 2 § som faststéller att framgér det att det allménna ska
séarskilt virna om barns rittigheter (SFS 1974:152). Premisserna forstirker behovet av att det
behovs externa metoder, da exempelvis i form av lagstiftning, 1 fall dar barn saknar formagan

att sjdlva rapportera eller kommunicera sina erfarenheter. Premiss 1 och 2 uppnar ddrmed hog

beviskraft.

Gillande premiss 3 uppnér dven den hog héllbarhet. Den vilar pa en normativ grund om att det
finns en skyldighet till att vi maste skydda barn, vilket &r allmént accepterat etisk dvertygelse.
Denna dvertygelse far dven rittsligt stod i RF 1 kap. 2 § (SFS 1974:152). Aven relevansen r i
detta fall hog, da den har en tydlig koppling till argumentets slutsats om att vi maste uppticka

overgreppsmaterial for att kunna skydda barn. Premiss 3 uppnar hog beviskraft.

Slutligen har vi implicit premiss 4. I argumentet stir uttryckligen inte ndgot om de
overvakningsmetoder som finns i forslaget om chat control, men detta dr ndgot som &r tydligt i
debattartikeln. Nér jag analyserat artikeln som helhet forstar jag att det Fritzon (2023) menar
nér hon siger att ” det helt avgorande att vi kan upptécka dessa bilder och filmer for att skydda
barnen”, sé refererar hon implicit till chat control. Inledningsvis dr hallbarheten mattlig. Det
finns argument som stddjer att Overvakning &r ett nddvindigt medel for att identifiera
overgreppsmaterial, och far dven stod i YGL 1 kap. 21 § som stadgar att barnpornografi ér
undantaget yttrandefriheten. Men det finns dven motargument som papekar de tekniska och
rittsliga osdkerheterna som finns med séddana system (SFS 1991:1469). I RF konstateras det 1
2 kap. 21 § att "begridnsningar av grundldggande rittigheter endast fir ske om de é&r
proportionella, nodvéndiga och forenliga med ett demokratiskt samhille” (SFS 1974:152).
Overvakning méste alltsi folja RF:s krav pa proportionalitet for att anses vara legitim. Med
andra ord far den inte vara for omfattande, och det maste visas att andra mindre ingripande

atgdrder inte kan uppnd samma syfte. Detta finns det bade normativa och empiriska oenigheter
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om och det ar svart att spekulera i vilken sida som har ritt, vilket gor att hillbarheten &r mattlig.
Gillande relevansen dr denna hog. Premissen kopplar tydligt till tesen och att tekniken
mdjliggor att finna Gvergreppsmaterial, men eftersom det saknas tillrickligt med empiri for att
det ska vara den mest effektiva eller proportionerliga 16sningen blir relevansen endast hog och
inte mycket hog. Den samlade beviskraften blir dirmed mattlig, eftersom beviskraften tar

hénsyn till att hallbarheten inte dr lika hg som relevansen.

Den totala sammanvégda beviskraften blir saledes att argumentet uppndr mattlig beviskraft.
Da premiss 1 och 2 badda uppnar hog beviskraft tar de ut varandra. Premiss 3 har hog beviskraft
medan premiss 4 endast har mattlig, innebir det att argumentet sammantaget endast kan uppna

maéttlig beviskratft.

Artikel 2 - beskrivning:

”Blunda inte for barns situation péd ndtet” dr en debattartikel skriven av Elise Thoen, och
publicerad 1 Svenska Dagbladet 20 september 2024 (Thoen, 2024). Thoen ér
ménniskorattsjurist och policyansvarig pd Child X, en stiftelse som arbetar for att stoppa
kommersiell sexuell exploatering av barn (Thoen, 2024). Detta gor henne till en relevant rost i

debatten, eftersom hon &r expert inom omradet.

I debattartikeln argumenterar riktar hon hérd kritik mot motstandare till forslaget. Thoen menar
att deras fokus pé integritet och yttrandefrihet sker pd bekostnad av barns sidkerhet. Hon betonar
att sexuellt utnyttjande av barn ér en global kris, inte minst inom EU, och att internet &r en
plattform som mojliggér spridning av dvergreppsmaterial. For att pa ett mer effektivt sétt
bekdmpa dessa brott betonar Thoen att en permanent lagstiftning behovs for att skydda barn

(Thoen, 2024).

For att belysa Thoens (2024) debattartikel, har f6ljande argument valts ut:

"Vi kan inte forlita oss pd att onlineforetag agerar proaktivt utan reglering - den tiden &r forbi.
Enligt EU:s initiativ mot sexuellt utnyttjande av barn ir det nddvindigt att tvinga plattformar

att agera for att uppticka och forhindra dessa brott. Lagstiftning skulle inte bara underldtta
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arbetet med att stoppa spridningen av dvergreppsmaterial, utan ocksa bidra till att forhindra att

overgrepp sker 6verhuvudtaget." (Thoen, 2024).

Rekonstruktion av argument:

Premiss 1: Onlineféretag har inte agerat proaktivt for att stoppa spridningen av

overgreppsmaterial.

Premiss 2: EU har bedomt att lagstiftning dr en nddvéndig &tgérd for att fa plattformar att vidta

atgdrder mot sexuellt utnyttjande av barn online.

Premiss 3: Lagstiftning kommer begrinsa béde spridningen av Overgreppsmaterial och

forhindra att 6vergrepp sker.

Slutsats: Chat control dr nddvindigt att infora for att digitala plattformar ska bekdmpa sexuella

overgrepp mot barn online.

Virderande analys:

Premiss 1 hallbarhet bedoms vara hog. I artikeln beskrivs det hur dvergreppsmaterial finns
tillgéngligt pd Gppna plattformar pa internet, vilket tyder pd att deras egen moderering inte &r
tillrdckligt effektiv. Premissen uppnér dock inte mycket hog héllbarhet, eftersom det finns
plattformar som forsoker atgdrda problemet, dir vissa arbetar efter EU:s tillfdlliga CSAM-
forordning. Aven relevansen ir i detta fall hég. Om foretagen inte sjilva lyckas bekimpa
spridningen av Overgreppsmaterial och grooming pa sina plattformar, dr det relevant att
diskutera om det bor regleras pa lagstiftningsniva. Detta far dven stod utifrdn RF 1 kap. 2 §
faststiller att det allménna har en skyldighet att skydda barns rittigheter, vilket ytterligare kan
motivera en intervention (SFS 1974:152). Aven YGL 1 kap. 21 § som faststiller att
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barnpornografiskt material inte omfattas av yttrandefriheten stirker denna premiss (SFS

1991:1469). Premiss | har dirmed hog beviskraft.

Premiss 2 héllbarhet bedoms ha hog hallbarhet. Barns sidkerhet &r en frdga som prioriteras hogt
av EU, och man har lange diskuterat behovet av en lagstiftning som ska bekdmpa sexuella
overgrepp mot barn dven online. Kommissionens forslag bygger péd att skanning av digital
kommunikation dr en nodvéndig atgird, dd de anser att de frivilliga insatserna man tidigare
uppmuntrat nu ir otillrickliga (Europeiska Kommissionen, 2022). Aven relevansen anses i
detta fall vara hog, da EU:s roll i lagstiftande processer ger tyngd till argumentet. Premiss 2
bedoms séledes ha hog héllbarhet.

Premiss 3 bedoms ha mattlig hallbarhet. Det &r svart att pa forhand sdga om lagstiftningen
faktiskt kommer vara effektiv eller inte. Givet att lagstiftningen skulle fungera sa skulle en
minskad spridning av Overgreppsmaterial ocksd kunna minska &vergrepp. Diremot kan
fordvare anpassa sig genom att anvianda krypterade tjanster som stér utanfor det dppna internet.
I séddana fall kommer det snarare handla om att brottsligheten forflyttas &n att den faktiskt
minskar. Relevansen bedoms didremot vara hog. Premissen kopplas tydligt till slutsatsen och
om lagstiftningen kan minska spridningen av dvergreppsmaterial och faktiska dvergrepp, ir det

starkt motiverat att infora det. Den sammantagna beviskraften for premiss 3 dr mattlig.

Den totala sammanvégda beviskraften blir sdledes att argumentet uppndr mattlig beviskraft.
Da premiss 1 och premiss 2 uppnar hog beviskraft sa tar de ut varandra. D kvarstar premiss 3
som har mattlig beviskraft, och den sammanlagda beviskraften dr aldrig battre &n sin premiss

med minst beviskraft.

6.2 Artiklar mot chat control

Artikel 3 - beskrivning:
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”Emanuel Karlsten: Ett sd grovt intrdng gor bara diktaturer” dr en debattartikel skriven av
Emmanuel Karlsten och publicerad i Goteborgs-Posten den 21 mars 2023 (Karlsten, 2023).
Karlsten ar journalist och en av de mest aktiva debattdrerna pd GP:s debattsida. Han foreldser
dartill om digitalisering, vilket stirker hans relevans att uttala sig i denna fraga. Déarutdver ér
det argument som valts ut for analys, ett av de vanligast forekommande i1 debatten nidr man

argumenterar mot chat control, vilket stirker dess relevans for denna analys.

I artikeln riktar Karlsten skarp kritik mot chat control, och menar att det dr en allvarlig
inskrankning av grundldggande fri- och réttigheter. Karlsten argumenterar for att lagforslaget
ar en sorts massdvervakning av digital kommunikation, och att detta strider mot grundléggande
demokratiska principer. I artikeln uttrycker han det sd hir: “Att 6vervaka den &r att forminska
medborgarens ritt och gora den till en kugge i en samhéllsmaskin som ska dvervakas och
kontrolleras. Ett s& grovt intrdng i denna rétt, gor bara diktaturer eller totalitdra stater” (Karlsten,
2023). Han varnar for att ett inféorande av chat control skulle innebdra en normalisering av
statlig 6vervakning, dér en statlig insyn inte kommer vara ett undantag utan snarare vardag. I
artikeln diskuteras dven risken for att chat control inte uppndr sitt syfte, utan snarare drabbar

vanliga ménniskor i stillet for de som lagen ar ténkt att stoppa (Karlsten, 2023).

For att belysa Karlstens artikel har f6ljande argument valts ut:

“For allt vi googlar, skriver, fotar och samtalar om &r smé datapunkter som tillsammans utgor
den integritet vi har ritt till som ménniskor. Som gor oss till mdnniskor. Att 6vervaka den ar att
forminska medborgarens ritt och gora den till en kugge i en samhéllsmaskin som ska Gvervakas
och kontrolleras. Ett sa grovt intrang i denna ritt, gor bara diktaturer eller totalitéira stater.”

(Karlsten, 2023)

Rekonstruktion av argument:

Premiss 1: Vér integritet dr en grundléggande réttighet.

Premiss 2: Att Overvaka ménniskor &r ett grovt intrdng som inskrénker var integritet.
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Premiss 3: Overvakning ir oforenligt med demokratiska virden och jimforbart med praxis i

diktaturer.

Slutsats: Chat control bor inte inféras dd det inskridnker oproportionerligt pa4 den personliga

integriteten.

Virderande analys:

Hallbarheten 1 premiss 1 anses vara mycket hog. Den personliga integriteten adr skyddad
enligt RF 2 kap. 6 §: ” Utover vad som foreskrivs i forsta stycket &r var och en gentemot det
allmédnna skyddad mot betydande intrang i den personliga integriteten, om det sker utan
samtycke och innebdr Overvakning eller kartliggning av den enskildes personliga
forhallanden.” (SFS 1974:152). Utdver paragrafen i RF stirker dven YGL 1 kap. 11 § detta
skydd genom forbudet mot censur och forhandsgranskning av kommunikation (SFS
1991:1469). Eftersom chat control innebdr en automatisk skanning av medborgares
interpersonella kommunikation, kan det likstdllas med en form av forhandsgranskning. Det
starker argumentet om att den personliga integriteten potentiellt kan vara hotad av en sddan hér
lagstiftning. Giéllande relevansen anses denna didremot vara mattlig. Det finns en tydlig
koppling till argumentets slutsats, men det &r som tidigare nimnt omdiskuterat huruvida om
overvakningen dr proportionerlig eller inte sett till den personliga integriteten. Saledes blir

beviskraften for premiss 1 méttlig.

Hallbarheten i premiss 2 #r mattlig. Overvakning kan vara ett intrdng i individens ritt till
privatliv enligt RF 2 kap. 6 § och maste darfor provas mot kraven pa proportionalitet och
nodvéndighet i RF 2 kap. 21 § (SFS 1974:152). Om 6vervakningen dr alltfor omfattande och
inte sker réttssikert, skulle detta innebéra ett intrdng i den personliga integriteten. Eftersom chat
control innebér en automatiserad Al-granskning av interpersonell kommunikation, finns det en
risk att det innebdr en oproportionerlig inskrankning pd medborgares privatliv. Som tidigare
ndmnt dr dock frdgan om proportionalitet omdiskuterad, vilket leder till en mattlig hallbarhet.

Relevansen dr ocksd méttlig. Genom att pavisa att 9vervakning innebér ett intrdng i integriteten
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starker premissen argumentet mot chat control, men huruvida intranget ar proportionerligt eller

inte dr svart att avgora. Beviskraften for premiss 2 dr mattlig.

Gillande premiss 3 &r héllbarheten mattlig. Att omfattande Overvakning &r ndgot som
forknippas med totalitéra stater stimmer, men det dr inte en sjdlvklarhet att chat control skulle
f4 samma konsekvenser som argumentet pastar. I motsats till diktaturer s& har CSAM-forslaget
utformats 1 en demokratisk organisation med flera rattsliga skyddsmekanismer, vilket gor att
premissens héllbarhet minskar. For denna premiss blir YGL 1 kap. 21 § central (SFS
1991:1469). Den faststiller att yttrandefrihetsgrundlagens skydd inte omfattar
barnpornografiskt material, vilket innebdr att insatser for att identifiera och stoppa spridningen
av sadant material inte automatiskt kan betraktas som en otilldten inskrinkning av
yttrandefriheten. Det innebar att jimforelsen med totalitdra stater blir mindre relevant. Géllande
relevansen sa dr denna mattlig. Premissens koppling till slutsatsen &r rimlig, men jimforelsen
med diktaturer riskerar att uppfattas som Overdriven och irrelevant eftersom EU innehar
betydligt mer rittssdkerhet dn vad diktaturer har, vilket kan gor att relevansen inte uppfattas

som hog. Beviskraften for premiss 3 dr mattlig.

Den totala sammanvidgda beviskraften for argument 3 dr séledes mattlig, eftersom alla

premissernas beviskraft dr mattliga.

Artikel 4 - beskrivning:

”Chat control dr en demokratisk katastrof” &r en debattartikel skriven av Jon Karlung och
publicerad i Svenska Dagbladet den 3 april 2023 (Karlung, 2023). Karlung dr VD pa
internetleverantéren Bahnhof, och &r séledes ett foretag som atminstone indirekt lar paverkas
av en eventuell CSAM-lagstiftning. Karlungs argument dr ocksd ett av de vanligast
forekommande argumenten i debatten for de som &r mot chat control, vilket stirker dess

relevans for denna analys.

Karlung kritiserar chat control i sin debattartikel, och beskriver det som ett allvarligt hot mot
medborgarnas frihet, digitala integritet och réttssdkerhet (Karlung, 2023). Han argumenterar
for att fel grupp kommer péverkas av lagforslaget. Lagforslaget syftar till att komma at

organiserad brottslighet och kriminella, men eftersom de ofta anvinder sig av krypterade
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tjanster och tekniker som inte finns pa det 6ppna internetet menar Karlung att de enkelt kommer
kunna kringgé detta da deras material inte kommer kunna bli foremal for scanning. Han lyfter
dven att inférandet av chat control kan fa drastiska konsekvenser for internets framtida struktur.
En farhdga han ser dr att normen om privat och séker kommunikation kommer erséttas med en

digital milj6 som préglas av kontroll och insyn. (Karlung, 2023).

For att belysa Karlungs artikel har foljande argument valts ut:

“Dessutom missar chat control helt sitt mal. Kriminella organisationer kommer inte bry sig ett
dugg om att EU forbjuder krypterade chattar. Brottslingar kommer fortsétta vistas pa Darknet
och anvinda sina egenutvecklade chattappar. Chat control kommer déremot leda till ett
uppsving for det parallella, ljusskygga internet. Sdker kommunikation blir den kriminella
vérldens nésta kassako. De enda som pa riktigt paverkas av Overvakningen &r vanliga

méinniskor.” (Karlung, 2023).

Rekonstruktion av argument:

Premiss 1: Kriminella organisationer kommer inte att paverkas av ett forbud mot krypterade

chattar.

Premiss 2: Chat control kommer 6ka anvéndandet av darknet, som kommer utnyttja det for att

skapa egen ekonomisk vinning genom egenutvecklad siker kommunikation for kriminella.
Premiss 3: Chat control kommer huvudsakligen att péverka vanliga minniskor, inte

brottslingar.

Slutsats: Chat control borde inte inforas da fel grupp kommer drabbas.

Virderande analys:

Hallbarheten for premiss 1 dr hog. Det stimmer att kriminella tidigare visat sig vara mycket

anpassningsbara. De anvinder sig av krypterade tjénster, darknet och egenutvecklade
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kommunikationsverktyg. Darmed finns det en betydlig risk att den potentiella lagstiftningen
inte skulle paverka dem avseviirt. Aven relevansen i argumentet ir hdg, d4 premissen kopplar
vél till slutsatsen. Eftersom lagforslaget syftar till att pdverka kriminella, blir det orimligt att
inféora chat control om de inte drabbas avsevdart. YGL 1 kap. 11 §, som forbjuder
forhandsgranskning och censur, kan stirka denna premiss genom att pavisa att tgérder som
riktas mot den breda befolkningen snarare @n kriminella riskerar att vara of6renliga med
grundlagen (SFS 1991:1469). Om kriminella enkelt kan kringgd systemet, medan vanliga
medborgares interpersonella kommunikation granskas, kan det potentiellt ses som ett

oproportionerligt ingrepp 1 yttrandefriheten. Beviskraften for premiss 1 dr séledes hog.

Hallbarheten for premiss 2 dr madttlig. Det &r rimligt att anta att kriminella kommer 6ka
anvindningen av darknet och egna kommunikationsplattformar om chat control skulle inforas.
Didremot dr det svart att avgora om detta kommer leda till att man utnyttjar detta for nagon
ekonomisk vinning och att det blir kriminellas nya “kassako” som Karlung (2023) uttrycker det
1 sin debattartikel. Relevansen for premiss 2 dr hog, eftersom detta pédstdende kopplar till
slutsatsen genom att indikera att chat control kan ha odnskade konsekvenser som stéirker

kriminella aktorer snarare dn att bekdmpa dem. Dérmed ar beviskraften for premiss 2 mattlig.

Hallbarheten for premiss 3 dr mattlig. Det finns stod for att detta kan stimma, dir bland annat
EU:s juridiska experter har pépekat att lagforslaget riskerar att leda till en omfattande
overvakning. Enligt Enligt RF 2 kap. 6 § dr var och en skyddad mot betydande intrdng i
privatlivet (SFS 1974:152). Chat controls automatiska granskning av kommunikation kan
uppfattas som som en sadan inskrinkning. Men huruvida det kommer paverka vanliga
méinniskor 1 storre utstrickning dn kriminella &r dock svart att svara pd. 1 lagforslagets
utformning ska paverkan pd vanliga medborgare minimeras, sé det finns en strdvan efter att de
ska paverkas 1 sa liten utstrickning som mdjligt. I och med denna svérighet ar héllbarheten
maéttlig. Relevansen ér i sin tur hog, eftersom den tydligt stodjer slutsatsen kring att chat control
riskerar att paverka vanliga medborgare snarare én kriminella. Den sammanvigda beviskraften

blir i sin tur mattlig.

Den totala sammanvigda beviskraften for argument 4 dr dirmed mattlig. Premiss 2 och 3 ér

maéttliga och tar ut varandra, medan premiss 1 dr hog. Den sammanlagda beviskraften for ett
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argument dr dock aldrig béttre &n sin premiss med minst beviskraft, vilket gor att beviskraften

i detta fall 4r mattlig.

7. Resultat

Tabell 1.
Argument | Tes Stod i Hallbarhet | Relevans Beviskraft
RF/YGL
Artikel 1: Att upptécka RF 1 kap. 2 | Hog for Hog Mattlig
For chat overgreppsmaterial | § & YGL 1 | premiss 1-3,
control skyddar barn kap. 21 § maéttlig for
(Fritzon, premiss 4
2023)
Artikel 2: Lagstiftning RF 1 kap. Hog for Hog Mattlig
For chat behovs for att 2§ & YGL | premiss 1,
control skydda barn online | 1 kap. 21 § | méttlig for
(Thoen, premiss 3
2024)
Artikel 3: Digital RF 2 kap. 6 | Mycket hog | Méttlig Mattlig
Mot chat overvakning hotar | §, YGL 1 for premiss
control demokratin kap. 11 § & | 1, mattlig
(Karlsten, YGL 1 kap. | for premiss
2023) 21§ 2&3
Artikel 4: Chat Control RF 2 kap. 6 | Hog for Hog Mattlig
Mot chat misslyckas med att | §, RF 2 premiss 1,
control stoppa brott och kap. 21 §, mattlig for
(Karlung, skadar vanliga YGL 1 kap. | premiss 2 &
2023) ménniskor 11§ 3
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Resultatet visar att samtliga argument uppnéar méttlig beviskraft. I alla argumenten finns det
vissa enskilda premisser som uppnar en hogre beviskraft &n enbart mattlig, men eftersom den
totala sammanvigda beviskraften maste ta hinsyn till alla bestandsdelar och aldrig ar béttre dn

sin sdmsta premiss, sé landar till slut alla argumenten i1 en mattlig beviskraft.

8. Slutsatser och diskussion

Att resultatet i slutdndan visar att samtliga av de valda debattartiklarna uppnar mattlig beviskraft
kan vid forsta anblick lata intetsdgande; men i sjdlva verket séger det mycket om debattens
natur. Det dr starka viarden som stélls mot varandra i debatten — barns ritt till sdkerhet och
trygghet kontra individers ratt till yttrandefrihet och personliga integritet — som har bdda har

normativa och empiriska belidgg.

Foresprékare av chat control lutar sig mot YGL 1 kap. 21 § undantag for barnpornografi och
RF 1 kap. 2 § som skyddar barns ritt i samhéllet (SFS 1974:152; SFS 1991:1469). De
argumenterar for att 6vervakning genom chat control ar nddvéndigt for att skydda barn frdn och
bekdmpa sexuella 6vergrepp, vilket de far ett visst stod for. Samtidigt finns det svarigheter i att
avgora huruvida lagstiftningen kommer vara proportionerlig och om den riskerar att inskrénka

pa andra demokratiska réttigheter.

Kritikerna av chat control lutar sig i stillet mot RF 2 kap. 6§ om rétten till personlig integritet,
RF 2 kap. 21 § om begrédnsningar av fri- och réttigheter samt YGL 1 kap. 11 § om forbud mot
censur (SFS 1974:152; SFS 1991:1469). Kritikerna menar att Overvakningen é&r
oproportionerlig och riskerar att leda till en normalisering av insyn i privat kommunikation.
Dock ir det svért att faststdlla om det faktiskt skulle bli fallet, sérskilt eftersom lagstiftningen

utvecklats i en demokratisk kontext till skillnad frdn de exempel de oftast jamfor med.
Slutsatsen blir alltsd att denna vérdekonflikt &r mycket komplex och det gar inte att sdga att

ndgon sida har rimligare argument dn den andra sett till denna analys. Samtidigt 4r det ocksa

just kanske darfor det dr sd. En debatt uppstdr kring att det finns motséttningar kring ndgot;
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hade det da kunnat blivit en debatt om en sida hade haft enbart vilgrundade argument och den

andra inte? Om man reflekterar kring det s ar resultatet kanske inte helt oforvintat.

For att aterkoppla till forskningsfragan - Hur skiljer sig beviskraften mellan argument for och
emot Chat Control i den svenska debatten? — sa visar det sig att den samlade beviskraften inte
skiljer sig at. Som tidigare ndmnt sa finns det en del nyansskillnader i argumenten dir vissa
enskilda premisser nar en hogre beviskraft en den samlade beviskraften for argumentet. Detta
belyser att vissa argument har styrkor, men som i slutdndan faller pa att en annan del av
argumentet dr svagare. Som ndmnt flera ganger tidigare kommer ett argument aldrig vara
starkare @n sin svagaste lidnk, och det blir sdrskilt tydligt i denna debatt. Trotts att beviskraften
inte skiljer sig mellan de tva sidorna, har resultatet gett insikter i debattens och argumentens
dynamik. Aven om debatten vid forsta anblick verkar polariserad, sa priiglas den i slutéindan av

en argumentativ osikerhet hos bade foresprakarna och kritikerna.

Denna studie har ddrmed bidragit till en djupare forstaelse for hur normativa vardekonflikter
hanteras i den offentliga debatten. Genom att ha tillimpat en argumentationsanalys har man
kunnat urskilja hur olika demokratiska virden anvénds for att legitimera respektive kritisera
lagforslaget. Studiens resultat understryker dven vikten av att kritiskt granska argumentens
uppbyggnad pé ett djupare plan. Det tils att se om CSAM-forslaget, eller chat control, kommer
bli verklighet eller inte. Nédgot som dock é&r tydligt i debatten &r att sddana hér virdekonflikter

inte lar minska i aktualitet, sérskilt i dagens alltmer digitaliserade samhille.
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