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Sammanfattning

Denna uppsats behandlar &mnet; Hur beaktas personlig integritet pa arbetsplatsen? Syftet
med den &ar att studera personlig integritet pa arbetsplatsen i kombination med
overvakningsprogramvaror och passerkort samt hur de forhaller sig till svensk
lagstiftning. Vi har utgéatt fran studier av litteratur och information pa Internet.

Uppsatsen beskriver lagar som behandlar dmnet personlig integritet ur olika aspekter.
Uppsatsen tar dven upp dmnet ur ett etiskt perspektiv. Vidare redogor vi for aktuella
overvakningsprogramvaror och passerkortet Active Badge. I var analys besvarar vi
fragorna: Hur forhéller sig Gvervakningsprogramvaror till svensk lagstiftning, dr det
olagligt for en arbetsgivare att anvénda sig av dem och hur forhéller sig passerkort till
och svensk lagstiftning, dr det olagligt for en arbetsgivare att anvédnda sig av dem?
Diérefter foljer en diskussion dir vi behandlar fragan: Hur beaktas personlig integritet 1
arbetslivet med hénsyn till dvervakningsprogramvaror och passerkort? Diskussionen
innehaller dven egna synpunkter, reflektioner och forslag till hur man kan forbéttra
hanteringen av personlig integritet pa arbetsplatsen.
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Introduktion

Inledning

Idag lever vi i ett hogteknologiskt samhille, ett s kallat IT-samhille, ddr den tekniska
utvecklingen gar snabbare och snabbare. Det dr naturligt for ndstan alla ménniskor att
dagligen anvinda sig av tekniska redskap sdsom kreditkort, mobiltelefon, datorer, m.m.
Fragan ar hur allt detta paverkar den personliga integriteten.

Nér telefonen blev vanlig 1 Sverige blev avlyssning betydligt ldttare. D4 blev det
nodvéndigt att pa nigot sitt skydda den personliga integriteten. Darfor kom lagen om
skyddande av post och telehemligheter till. Enligt den kunde det innebéra tva ars fingelse
att bryta ndgon annans brev eller att avlyssna ett telefonsamtal. Sedan den lagen kom har
mycket héint. Idag anvénds 1 stor utstrdckning e-post istéllet for brev. Enligt Kurt Junes;jo,
aktiv inom fackférbundet LO och foOrfattare till boken Distansarbete, Datorer och
Integritet, finns inga tydliga lagar som hanterar e-post. Fragan dr, hinner verkligen
lagarna med i utvecklingen? Det finns manga lagar och forordningar for béade
arbetstagare och arbetsgivare att luta sig emot men Junesjo menar att integritetsskyddet
har byggts ut i 6vriga samhéillet dock inte for arbetstagarna, for dem har det snarare blivit
samre.

Med hjélp av den nya informationstekniken har arbetsgivarna fatt helt nya mdjligheter att
overvaka sin personal. Med datorn, som nistan finns inom alla yrken, har det blivit
mycket enklare att sammanstilla information om vad arbetstagarna goér under sin
arbetstid. Vad ar ritt? Ska arbetsgivaren ha tillgéng till all information, dven personlig,
eller ska det finnas ndgot som kallas personlig integritet péd arbetsplatsen?

”Storebror ser dig” (Tiden 2, 2002) och ”Chef ldste anstéllds e-post” (Computer Sweden,
2002-11-21) &r tva av manga rubriker man kunnat se i media under senare tid.

Detta gjorde att vi intresserade oss for &mnet personlig integritet pa arbetsplatsen. Amnet
kinns aktuellt och relevant for bade oss sjélva, skolan, arbetstagare och arbetsgivare.

Syfte

Viért syfte med uppsatsen ar att studera personlig integritet pa arbetsplatsen i kombination
med Overvakningsprogramvaror och passerkort samt hur de forhéller sig till svensk
lagstiftning.



Fragestéllning

Var fragestdllning dr: Hur beaktas personlig integritet pd arbetsplatsen?
For att titta ndrmare pa detta har vi stéllt oss tre delfragor;
1. Hur forhéller sig 6vervakningsprogramvaror till svensk lagstiftning, dr det olagligt
for en arbetsgivare att anvédnda sig av dem?
2. Hur forhéller sig passerkort till och svensk lagstiftning, &r det olagligt for en
arbetsgivare att anvinda sig av dem?
3. Hur beaktas personlig integritet 1 arbetslivet med héinsyn till
overvakningsprogramvaror och passerkort?

Avgransning

Det finns mycket skrivet om personlig integritet pa arbetsplatsen i kombination med e-
post, Internet, loggning, kameradvervakning och telefonavlyssning. Vi har darfor valt att
istdllet titta pa nigra aktuella Gvervakningsprogramvaror och dven aktuella passerkort.

Disposition

Var uppsats borjar med en introduktion som innehaller inledning, syfte, fragestéllning
och avgrinsning. Niastkommande avsnitt innehéller nagra olika definitioner av begreppet
personlig integritet. Efter det kommer ett avsnitt dér vi presenterar lagar och forordningar
som behandlar amnet personlig integritet pa arbetsplatsen. Det har vi valt att gora for att
Oka forstaelsen infor var diskussion och analys. Vi behandlar forst arbetsgivarens och
sedan arbetstagarens befogenheter. For att fa ytterligare ett perspektiv har vi dven valt att
ta med ett avsnitt dir vi skriver om etik. Dar behandlar vi forst etik och juridik, sedan etik
och teknologi. Direfter beskriver vi dvervakningsprogramvaror och passerkort som ar
intressanta for amnet. Darpd foljer ett avsnitt som innehaller var analys, den ar gjord i
form av en tabell dir vi tittar pd dvervakningsprogramvaror och passerkort forhaller sig
till svensk lagstiftning. Analysen f6ljs av en diskussion dir vi diskuterar kring fragan;
Hur beaktas personlig integritet i arbetslivet med héinsyn till dvervakningsprogramvaror
och passerkort? Sist i uppsatsen kommer referenser och en bilaga som innehéller en
ordlista.



Metod

Vetenskapsteori

Man brukar tala om tva vetenskapliga huvudinriktningar, positivism och hermeneutik.
(Thurén, 1991)

Hermeneutik

Hermeneutik kan fritt dversittas med tolkningsldra och har som ett av sina ursprung
teorier om bibel- och annan texttolkning. (Wallén, 1996)

Hermeneutiken dr utpraglat humanistisk till sin inriktning och har ofta mer forstaelse for
relativistiska tankegéngar én positivismen. (Thurén, 1991)

Ett hermeneutiskt synsdtt handlar om tolkning av innebdrder i1 texter, symboler,
handlingar, upplevelser, m.m.

Den som tolkar behdver forforstaelse 1 form av spraklig och kulturell gemenskap. Vid
tolkandet véxlar man mellan del- och helhetsperspektiv. Man uppmérksammar
motsdttningar mellan del och helhet. (Wallén, 1996)

Inom ramen f6r en hermeneutisk forskningstradition soks inga absoluta sanningar.
Sadana finns ndmligen inte, enligt den hermeneutiska kunskapsteorin.

Forskningsfragor som kan omformuleras i termer av "vad betyder det" ldmpar sig ofta for
en hermeneutisk forskningsansats.

Positivism

Positivismen har sitt ursprung i naturvetenskapen, men dess metoder och synsitt har
spritt sig dven till andra vetenskapsomraden. Den bygger vidare pd de empiriska
traditionerna som uppstod 1 mitten av 1800-talet som en reaktion péa
upplysningsfilosofernas idéer. Den innebar att allt som inte kunde provas empiriskt, som
kénslor och vérderingar, religidsa och politiska uttalanden etc. horde inte till den
vetenskapliga sfiren och att allt som inte dr vetenskaplig kunskap inte betraktas som
kunskap alls och/eller som irrationellt. (Wallén, 1996)

Positivisterna vill gérna tro pa absolut kunskap och deras 16sning pa sanningsproblemet
ar 1 korthet: Om man rensar bort allt man har trott sig veta men som man egentligen inte
vet, d& far man kvar en kdrna av séker kunskap, “hérda fakta”. P4 denna sikra grund kan
man sedan bygga upp vetenskapen. Men de moderna forskare som bygger pa
positivismens grund ar i allmédnhet vdl medvetna om problemen med att uppnd sédker
kunskap.



Enligt positivismen har vi minniskor endast tva kéllor till kunskap, det vi kan iaktta med
vara sinnen och det vi kan rdkna ut med var logik. En stor del av den kritik som riktas
mot positivismen handlar just om det. Man menar att positivisterna forsummar en viktig
kunskapskilla vid sidan av de fem sinnenas iakttagelser och den logiska analysen.
(Thurén 1991)

Forskningsmetod

Kvantitativ

Metoder som anvédnder sig av madtningar, kvantifiering med hjidlp av matematik och
statistik brukar bendmnas kvantitativa. Det dr alltsd sadana metoder, som resulterar i
numeriska observationer eller som ldter sig transformeras i sidana. Exempel péa
kvantitativa metoder ar experiment, test, prov, enkdter och frageformuldr m.m.
(Backman, 1998)

Kvantitativ metodteori grundar sig i positivismen. Harddata utgér grundstommen i en
kvantitativ undersokning och uttrycks i siffror. Harddata ger svar pa fragan “hur manga”,
men mer séllan eller aldrig pé fragan “varfor”. (Svenning, 2000)

Kvalitativ

Metoder som kallas kvalitativa kdnnetecknas av att de inte anvénder sig av siffror eller
tal. De innehéller eller resulterar i1 verbala formuleringar, skrivna eller talade.
Instrumenten bestar av det traditionella ”ordet”. (Backman, 1998)

Kvalitativa metoder utgar frdn den hermeneutiska synen pa kunskap och kénnetecknas av
helhet, forstdelse och gemensamma ndmnare. Kulturell omgivning och subjektiva utsagor
ar viktiga inom den hér typen av metod, som fridmst anvédnder sig av icke kvantifierbar
mjukdata. (Wallén, 1996)

Vart val av vetenskapsteori och forskningsmetod

Vi kommer att anvénda oss av ett hermeneutiskt synsétt for att 6ka vér forstaelse inom
det omrade vi valt att studera. Detta kidnns naturligt eftersom omradet handlar mycket om
att tolka och f& svar pa frdgor som “varfor” och “hur”. Det kan vara svért att gora
konkreta observationer och hitta “harda fakta”.

Vidare kommer var uppsats att vara av kvalitativ karaktir, eftersom den kénnetecknas av
forstaelse och helhet. Vi kommer att anvénda oss av en vanlig kvalitativ metod for att 6ka
var forforstdelse, ndmligen jamforande litteraturstudie. Vi kommer inte att ha nagon
kvantitativ del, ddr vi anvdnder oss av ndgon form av enkit eller undersokning. Den
undersokande delen bestar istillet 1 att undersdka vilka dvervakningsprogramvaror och
passerkort som finns samt hur de fungerar och hur de forhéller sig till svensk lagstiftning.



Begreppet personlig integritet

I detta stycke redovisar vi ndgra olika vedertagna definitioner pa personlig integritet.

Det kénns nodvéndigt, eftersom det finns manga olika asikter om vad begreppet innebir,
och vi vill darfoér undvika att det uppstér négra oklarheter angdende begreppet personlig
integritet 1 uppsatsen.

Négon enhetlig definition av integritetsbegreppet finns inte i svensk lagstiftning.
(Westregérd, 2002)

I stéllet for att arbeta med en enda definition av begreppet integritet har lagstiftaren valt
att fran fall till fall ange, vilka faktorer man skall ta hdnsyn till vid en beddmning av om
det finns risk for att en atgérd ska leda till intrdng i den enskildes personliga integritet.
(Justitiedepartementet, Ds Ju 1987:8)

Det finns en definition av begreppet 1 arbetsmarknadsdepartementets bok Datatekniken
och den personliga integriteten, Ds 1989:24 som lyder s& hir; “personlig integritet har
beskrivits som individens rétt till kontroll éver kunskap om honom. Saken har ocksa
ansetts kunna uttryckas sd, att varje enskild person med fog kan krdva att ingen
myndighet eller annan enskild person har en fullstindig kunskap om honom. Begreppet
kan dven sté for ratt till ensamhet, anonymitet och oberoende”.

I Nationalencyklopedien stdr om personlig integritet: “rétt att f4 sin personliga egenart
och inre sfiar respekterad och att inte utsdttas for personligen storande ingrepp. I
regeringsformen star att “den offentliga maken skall utdévas med respekt for...den
enskilda mainniskans frihet och vérdighet”, medan de lagar som styr hilso- och
sjukvérden, socialtjansten och omsorgerna om psykiskt utvecklingsstorda med smérre
variationer anvidnder formuleringarna respekt for sjdlvbestimmande och integritet”.
Personlig integritet har darfor ndra samband med méanniskans virdighet. Krankning av
den personliga integriteten kan ske pa fysisk vig (véald, tvang, aga) eller psykisk
(férnedring, diskriminering, indoktrinering).”
(http://www.ne.se/jsp/search/article.jsp?i_art_id=212289&i_word=personlig%?20integrite
t&i_h_text=1, 2002-12-15)

I Data- och offentlighetskommiténs  delbetinkande  Integritetsskyddet i
informationssamhaéllet 3 Grundlagsfragor fran 1987, skrivs om personlig integritet:

”Vad menas dd med integritet och framforallt med personlig integritet? Sprakligt sett
hiarstammar ordet integritet fran det latinska substantivet integritas som betyder oskadat,
ofordérvat tillstdnd, hederlighet eller oforvitlighet. I Svenska akademiens ordlista sdgs
integritet betyda okrinkthet, orubbat tillstand, sjdlvstdndighet och oberoende. I facksprak
kan begreppet integritet std for forhdllandet att inte vara utsatt eller mottaglig for
obehorig péaverkan eller inblandning, frihet fran inblandning, sjdlvstindighet eller
oberoende. Som framgar redan av detta kan olika betydelser och virderingar laggas i
ordet integritet. Nér olika personer talar om integritet dr det sdledes inte sdkert att de
avser riktigt detsamma.”


http://www.ne.se/jsp/search/article.jsp?i_art_id=212289&i_word=personlig%20integritet&i_h_text=1
http://www.ne.se/jsp/search/article.jsp?i_art_id=212289&i_word=personlig%20integritet&i_h_text=1

Arbetsgivarens befogenheter

De lagar och forordningar som tas upp i foljande avsnitt, behandlar arbetsgivarens
rattigheter.

Arbetsratten

Medbestdmmandelagen (MBL) ar en del i arbetsritten och borjade gélla den fOrsta
januari 1977. Den ersatte dd éldre lagstiftning om kollektivavtal, férhandlingsrétt och
foreningsritt. I MBL hanteras bl.a. arbetsgivarens arbetsledningsrétt och i 32 § star att
arbetsgivaren har rétt att leda och fordela arbetet.

»32 § Mellan parter som trdffar kollektivavtal om I6ner och allmdnna anstdillningsvillkor
bor, om arbetstagarparten begdr det, dven trdffas kollektivavtal om medbestimmander<tt
for arbetstagarna i frdgor som avser ingdende och upphorande av anstdillningsavtal,
ledningen och fordelningen av arbetet och verksamhetens bedrivande i ovrigt.

I kollektivavtal om medbestimmanderdtt kan parterna, med beaktande av vad som
foreskrives i 3 §, bestimma att beslut, som annars skulle fattas av arbetsgivaren, skall

fattas av foretrddare for arbetstagarna eller av sdrskilt inrdttat partssammansatt organ.
Lag (1977:529).”

Man brukar skilja pé foretagsledning och arbetsledning. Med det forsta menar man bl.a.
planldggningen av produktionen, de ekonomiska besluten och forhéllandet till
utomstaende, med det andra menar man relationen mellan foretaget och den enskilde
arbetstagaren under arbetsprocessen (Schmidt, 1974).

Arbetsgivarens arbetsledningsritt d&r en gammal regel och en allmidn rittsgrundsats.
(Westregard, 2002). Den formulerades redan pd 1890-talet av preussiska industriigares
arbetsgivarforbund (Verbund Berliner Metallindustriellen). (Junesjo, 1997) Den innebar
att arbetsgivarna sjdlva skulle besluta om arbetets ledning och fordelning, hur ett visst
arbete ska utforas, om en arbetstagare ska arbeta Overtid och om antagande och
avskedande av arbetare. (Westregard, 2002) SAF (Sveriges Arbetsgivareforening)
kopierade dessa bestimmelser och tvingade LO (Landsorganisationen i Sverige) genom
1906 ars decemberkompromiss, under hot om storlockout att ta in dem i sina
forbundsavtal. Den s.k. 23 §, som sedan blev 32 § i SAF:s stadgar skulle avskaffas
genom MBL trodde ménga. Detta misslyckades dock. Fransett rétten att fritt avskeda
arbetare, som avskaffades genom anstillningsskyddslagen 1974, var arbetsgivarens
arbets- och foretagsledningsritt inte paverkad av MBL. Den ir - enligt arbetsdomstolens
réttspraxis dnda sedan 1933 - en helt orubbad allmén rittsgrundsats.

I kollektivavtal som upprittas mellan deldgare eller medlem 1 fGreningen och
fackforening eller fackforbund, ska intagas bestimmelse att arbetsgivaren har rétt att fritt
antaga och avskeda arbetare, leda och fordela arbetet, och att begagna arbetare fran
vilken forening som helst eller arbetare, stiende utanfor forening.
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I 32 § star det att arbetsgivaren har ritt att ensam besluta om foretagets verksamhet och
arbetsledning. Redan 1 borjan av 1930-talet sade Arbetsdomstolen att denna
arbetsgivarens fria arbetsledning ar en allmén réttsprincip vare sig den finns intagen i
kollektivavtalet eller ej (Arbetsdomstolens domar 1932 nr 100, 1933 nr 159). (Junes;jo,
1997)

En arbetsgivare kan alltsd utan motivering och med stod av arbetsledningsrétten behandla
en arbetstagare vildigt oréttvist. Arbetsgivaren kan ge en arbetstagare vilka jobb som
helst pa en arbetsplats, de sdmsta arbetstiderna, vid personliga 16ner den ldgsta I6nen osv.
Det har arbetstagaren idag inga réttsliga mdjligheter motarbeta.

Junesjo (1997) menar dock att pa det sittet utovas inte arbetsledningsritten normalt sett 1
foretag idag. De flesta arbetsgivare dr fornuftiga och inser att den som inte behandlar sin
personal réttvist och pé ett bra sitt, kommer att forlora pd det i lingden. Men kommer det
till en rittslig provning sd har arbetstagarna inget skydd.

Uppkommer en rittslig tvist har arbetsgivaren dessutom i regel, med hinsyn till sin ratt
att leda och fordela arbetet, ritt att krdva av arbetstagaren att arbetet utfors utan hinder av
tvisten i vintan pa att den blir klar. Detta kallas arbetsgivarens rétt till tolkningsforetrade.
Denna rétt till tolkningsforetrdde, som nu 1 och for sig modifieras genom
Medbestimmandelagens  regler om  tolkningsforetrdde vid  arbetsskyldighet,
Ooverensstimmer inte med civilrdttens huvudregler. Enligt denna svarar vardera
avtalsparten for sin avtalsprestation. (http://www.kurt.nu, 2002-11-21)

Datorer som arbetsgivaren stéller till de anstélldas forfogande dr arbetsredskap. Det
innebdr att med stod av arbetsledningsréitten har arbetsgivaren ritt att bestimma hur
utrustningen pa arbetsplatsen fir anvdndas. Utglngspunkten &r naturligtvis att séddan
utrustning 1 forsta hand ska anvidndas 1 arbetet. Detta géller dven e-post och
Internetuppkopplingar. Detta finns dock inte reglerat i lag och arbetsgivaren bor darfor
utarbeta riktlinjer och regler for vad som géller. Arbetsgivaren har rétt att kontrollera om
reglerna foljs. All kontroll av anstdllda maste dock ha ett 1 forvdg uttrycklig bestimt
dndamal som dr sakligt grundat 1  verksamheten”. (Datainspektionen,
http://www.datainspektionen.se/PDF-filer/smaskrifter/nr7.pdf, 2002-11-27)
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Arbetstagarens befogenheter

De lagar och forordningar som tas upp i1 foljande avsnitt, behandlar arbetstagarens
rittigheter.

Personuppgiftslagen

All information som kan hénforas till en fysisk person, dr en personuppgift, &ven om
informationen bara avser personen i egenskap av yrkesutovare eller ndringsidkare.
Informationen behdver alltsé inte gélla en persons privatliv. (Oman & Lindblom, 2001)

Personuppgiftslagen (Pul) ersatte den 24 oktober 1998 den tidigare datalagen fran 1973.
Datalagen omfattade endast bearbetning av uppgifter med ADB-teknik. Pul. ddremot
omfattar dven manuell bearbetning av personuppgifter, vilket innebdr att det blir en
personuppgiftslag och inte en specialiserad datalag. Sverige har dock valt att inte gora
lagen tillamplig pa pappersregister forrdn den 1 oktober 2007. I praktiken giller alltsa
personuppgiftslagen bara for dataregister nu. (Junesjo, 2000)

Viktigt att veta dr ocksé att Pul dr en subsidiir lag, vilket innebér att om det i annan lag
eller forordning finns bestimmelser som avviker fran denna lag, skall de bestimmelserna
gilla”. (Oman & Lindblom, 2001)

En av de viktigaste regleringarna av integritetsfrigor inom arbetslivet finns i PuL.
(Westregard, 2002) I princip dr behandling av datauppgifter inte tilliten, om inte
arbetstagaren lamnat sitt samtycke. Behandling av personuppgifter innebér alla atgérder
som utfors med personuppgifter, vare sig det sker pa automatisk vig eller inte.
(Datainspektionen, http://www.datainspektionen.se/PDF-filer/smaskrifter/nr7.pdf, 2002-
11-27) Det finns undantag fran denna regel som innebédr att behandling far ske om det
foreskrivits i lag, om behandlingen dr nddvéndig for att man ska kunna sluta avtal med
den som ér registrerad, om behandling behdvs for att fullgora en rittslig skyldighet eller
om det finns ett betydande intresse for den registrerade att skydda. (Junesjo, 2000)
Behandling av personuppgifter for &ndamél som innebér individuell prestationsmétning,
ar tilliten om den dr nddvandig och utfors for att uppfylla anstillningsavtalet, t.ex. for
berdkning och utbetalning av 16n. Men for att behandlingen ska vara laglig krévs att
arbetsgivaren har informerat arbetstagaren om den behandling som kommer att utforas.
(Datainspektionen, http://www.datainspektionen.se/PDF-filer/smaskrifter/nr7.pdf, 2002-
11-27) Om uppgifter registreras efter samtycke kan det &nda alltid aterkallas. Da fér inte
ytterligare personuppgifter behandlas. (Junesjo, 2000)

I arbetslivet anvidnds personuppgifter i minga olika sammanhang och pad manga olika
sitt. Ibland kan en person uppleva behandling av personuppgifter som ett
integritetsintrang. Darfér maste man finna en bra balans mellan arbetsgivarens behov att
behandla personuppgifter och arbetstagarens ritt till personlig integritet. Nir man
bedomer om behandling av en specifik personuppgift dr tilldten i en situation pa en
arbetsplats bor man tdnka pd att arbetstagaren ofta befinner sig i en beroendestéllning
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gentemot arbetsgivaren. Ett samtycke kan kanske dérfor inte ges samma betydelse som 1i
andra sammanhang. Nagon lag som hanterar personuppgifter i arbetslivet specifikt finns
inte. (Datainspektionen, http://www.datainspektionen.se/PDF-filer/smaskrifter/nr7.pdf,
2002-11-27)

Regeringsformen

Skyddet for den personliga integriteten har ansetts vara av sd pass stor vikt att man valt
att placera det i regeringsformen, som &r en av vara grundlagar. Det andra kapitlet
behandlar skyddet for grundliggande fri- och réttigheter. Dér ingar den personliga
integriteten. Regeringsformens skydd géller enbart for det allmdnna dvs. stat, kommun
eller annat offentligt organ (med andra ord si giller skyddet enbart for offentligt
anstéllda). De offentligt anstdllda har dédrmed ett sérskilt skydd mot att arbetsgivare t.ex.
for register over anstdlldas politiska askédning, upptagning av telefonsamtal, hemlig
avlyssning mm. (Junesjo, 2000) I 6 § anges att varje medborgare gentemot det allmidnna
ar skyddad mot hemlig avlyssning eller upptagning av telefonsamtal eller annat fortroligt
meddelande. Fran skyddet undantages samtal i en folksamling eller radiosdndning samt
TV-6vervakning av offentliga platser. (Helmius, 2000) Det ska tydligt podngteras att det
ar just mot det allménna som den enskilda dr skyddad. Detta skydd ger inte en enskild
nagot skydd mot hemlig avlyssning fran en annan enskild. Nar det géller bildupptagning
finns emellertid inget grundlagsskydd. Detta kan bero pa flera saker, men det troligaste &r
att man fran lagstiftarens sida inte sett ndgot behov att skydda detta omréade.

”2 kap. Grundliggande fri- och riittigheter 6 § Varje medborgare dr gentemot det
allmdnna skyddad mot pdtvingat kroppsligt ingrepp dven i annat fall dn som avses i 4
och 5 §§. Han dr ddrjimte skyddad mot kroppsvisitation, husrannsakan och liknande
intrang samt mot undersokning av brev eller annan fortrolig forsdndelse och mot hemlig

avlyssning eller upptagning av telefonsamtal eller annat fortroligt meddelande. Lag
(1976:871) . (http://www.notisum.se/rnp/sls/lag/19740152.HTM, 2002-11-27)

Tryckfrihetsférordningen

Enligt tryckfrihetsforordningen har den offentliganstillda ett direkt skydd mot att
arbetsgivaren forskar i dataregister eller om en offentliganstilld 1dmnat uppgifter som
inforts 1 tryckt skrift t.ex. i en tidning. Denna grundlag giller for arbetstagare inom
offentligsektor men inte for arbetstagare inom privatsektor. Kurt Junesj6 anser att det ar
en brist i grundlagen att det inte finns samma skydd for privat anstéllda som for offentligt
anstéllda. (Junesjo, 2000)

”3 kap. Om riitt till anonymitet 4 § Myndighet eller annat allmdnt organ md ej
efterforska forfattaren till framstdllning som inforts eller varit avsedd att inforas i tryckt
skrift, den som utgivit eller avsett att utgiva framstdillning i sddan skrift eller den som
ldmnat meddelande enligt 1 kap. 1 § tredje stycket, i vidare man dn som erfordras for
datal eller annat ingripande mot honom som ej star i strid med denna foérordning. Far
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efterforskning forekomma, skall ddrvid beaktas den i 3 § angivna tystnadsplikten. Lag
(1976:955) . (http:// www.notisum.se/rnp/sls/lag/19490105.HTM, 2002-11-28)

Europakonventionen

Forenta nationernas generalférsamling antog ar 1948 en allmin forklaring om de
ménskliga rdttigheterna. I artikel 12 sdgs bl.a. att ingen far utséttas for godtyckliga
ingripanden 1 friga om privatliv, familj, hem, korrespondens eller for angrepp pd heder
och anseende. Det anges vidare att alla har ritt till lagens skydd mot sddana ingripanden
eller angrepp. Detta har i sin tur blivit Europakonventionen till skydd for de minskliga
rittigheterna. Sverige har godként den europeiska konventionen till skydd for de
minskliga réttigheterna. Det innebir att europeiska konventionen ar lag i Sverige sedan
1995. (Westregérd, 2002) I den sticker sig skyddet langre dn vad det gor i grundlagen.
Europakonventionen kom bl.a. till for att skydda individen fran statens och det allménnas
krankningar. Sveriges regering, skall garantera var och en de fri- och rittigheter som
anges 1 konventionen. Genom Europadomstolens domar har Europakonventionen dven
kommit att gdlla mellan privata arbetsgivare och arbetstagare. Men krénkningen ska
allmént sett vara grovre mot privat anstillda an statligt anstidllda. I Europakonventionen
ar det framfor allt artikel 8 som skyddar den personliga integriteten. I kapitel 8 star det att
var och en har ritt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. Men det finns undantag. Staten far inskrdnka rétten till personlig
integritet genom lag i ett demokratiskt samhille 1 foljande fall:

Med hénsyn till statens sdkerhet och den allmédnna sikerheten.

Med hénsyn till landets ekonomiska vilstand.

Forebyggande av oordning och brott.

Till skydd for hilsa och moral eller f6r andra personers fri- och rittigheter.

§I ett fall déar en offentlig arbetsgivare avlyssnade de anstélldas telefoner med sin egen
utrustning, uttalade domstolen att en arbetstagare har rétt till skydd mot sddan avlyssning
fran arbetsgivarens sida dven om arbetsgivaren dger utrusningen. Den enskilda individen
har 1 ett sddant har fall rétt till personlig integritet. Skyddet géller dven for brev. Nagra
mal, nér det giller information som har skickas via datorer, sdsom e-post eller andra
forsdndelser av privat karaktdr har inte behandlats av europadomstolen. Déarfor finns
ingen praxis pa omradet. (Junesjo, 2000) Europakonventionen omfattar dven olika typer
av kameraanvindning. Vad skyddet mer precist omfattar &r filmning av privatpersoner
som utdvar nagon typ av aktiviteter som hor till privatlivet. Var nagonstans dessa
aktiviteter utspelar sig har inte ndgon storre betydelse for att de skall omfattas av
begreppet. Hur kameran fungerar eller hur man anvinder den har ingen betydelse dvs. det
spelar heller ingen roll om den &r fast- och fjairrmandvrerad eller mandvreras manuellt.
(Helmius, 2000)
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Brottsbalken

I Brottsbalken finns skydd mot intrang i den personliga integriteten, straff for brott mot
brev- eller telehemlighet, olovlig avlyssning till skydd mot buggning och for olovligt
dataintrang. (Junesjo, 2000) Att olovligen dppna eller ta del av brev eller liknande som pa
nagot sétt dr forslutet kan ge upp till tvé &rs fiangelse enligt Brottsbalken. (Brottsbalken 4
kap 9 §) Att utan tillatelse bereda sig tillgang till uppgifter i data, andra och ta bort sédana
uppgifter dr dataintrdng. (Brottsbalken 4 kap 9c §)

4 kap. 9 § Den som, utan att fall dr for handen som i 8 § sdgs, olovligen bryter brev
eller telegram eller eljest bereder sig tillgang till ndgot som forvaras forseglat eller
under las eller eljest tillslutet, domes for intrdng i forvar till boter eller fdangelse i hogst
tva ar.” (http://www.notisum.se/, 2002-12-19)

4 kap. 9 ¢ § Den som i annat fall dn som sdgs i 8 och 9 §§ olovligen bereder sig tillgang
till upptagning for automatisk databehandling eller olovligen dndrar eller utpldanar eller i
register for in sadan upptagning doms for dataintrang till boter eller fingelse i hogst tva
dr. Med upptagning avses hdrvid dven uppgifter som dr under befordran via elektroniskt
eller annat liknande hjdlpmedel for att anvindas for automatisk databehandling. Lag
(1998:206).” (http:// www.notisum.se/, 2002-12-18)

Vad dr det d& som giller om arbetsgivaren ldser personlig e-post som finns i min
jobbdator men jag har ett 1senord pid e-posten? Ar det di dataintring? For att
arbetsgivaren mojligtvis skall kunnas fillas for brott maste dessa forutsittningar vara
uppfyllda.

e Arbetsgivaren har klart och tydligt forklarat att arbetstagaren har ritt att anvinda
sig av hans arbetsredskap for privata andamal.

e Arbetstagaren har avskilt dessa dokument genom l6senord eller pa annat sétt eller
markerat e-posten sé att det klart framgar att den ar privat.

e Arbetsgivaren genombryter avsiktligt detta skydd.

e Arbetstagaren har inte lamnat samtycke till atgérden.

I Sverige har vi inga domar angéende om arbetsgivare gor sig skyldiga till ett brott, om
de laser privat e-post. Ddremot ansig en norsk domstol att en arbetsgivare inte hade réatt
att g& in och ldsa arbetstagarens privata e-post. Domstolen menade att arbetsgivaren
diarigenom kriankte den privata informationen som en arbetstagare ska ha ratt till
gentemot sin arbetsgivare. I Norge finns det ingen lag angdende privat e-post pa
arbetsplatsen. (Junesjo, 2000)

I Brottsbalken finns dven bestimmelser som skyddar den personliga integriteten pa
arbetsplatsen, ddr ingdr brytande av post- eller telehemligheter. For brev giller detta
under tiden brevet befordras. (Junesjo, 2000) Om man i annat fall olovligen bryter brev
eller telegram eller bereder sig tillgang till ndgonting som forvarats forseglat, under 1s
eller tillslutet, s& domdes man for intrang 1 forvar till boter eller fangelse. (Brottsbalken
4:9 §) Det dr ocksa forbjudet att med tekniskt hjdlpmedel for dtergivning av ljud i
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hemlighet avlyssna eller ta upp tal i enrum. Det géller sddana samtal mellan andra eller
forhandlingar vid sammantride eller annan sammankomst dit allménheten inte dger
tilltrdde och som personen som gor avlyssningen inte sjélv deltar i. Det kallas for olovlig
avlyssning. (Brottsbalken 4:9 a §) Att sétta upp buggningsutrustning eller andra tekniska
anordningar for att mojliggora olovlig avlyssning dr ocksa forbjudet. (Junes;jo, 2000)

Arbetarskyddsstyrelsens foreskrifter

I Arbetarskyddsstyrelsens sdrskilda foreskrifter finns en bestimmelse om arbete vid
bildskarm, AFS 1998:5, 10 §. Av bestimmelsen framgar bl.a. att kvantitativ eller
kvalitativ kontroll av arbetstagares arbetsinsats via datasystemet inte far goéras utan
dennes vetskap. Det hidr innebdr att arbetsgivaren t.ex. inte har ritt att anvédnda
programvara som registrerar antalet tangentnedtryckningar som arbetstagaren gor.

10 § Programvara och system skall vara ldmpligt utformade med hdinsyn till
arbetsuppgiftens krav och anvindarens forutsdttningar och behov. Programvara skall
vara ldtt att anvinda och vid behov kunna anpassas till anvindarens kunskaps- eller
erfarenhetsnivd. Systemen skall sd langt mojligt ge anvindarna dterkoppling ifrdga om
det utforda arbetet. De skall visa information i ett format och i en takt som dr anpassad
till anvdndarna.

Vid utformning och val av programvara skall sdrskild hdnsyn tas till de ergonomiska
principer som gdller for mdnniskans formdga att uppfatta, forsta och bearbeta
information.

Kvantitativ eller kvalitativ kontroll av arbetstagarens arbetsinsats via datasystemet fdr
inte utforas utan dennes vetskap.” (http://www.av.se/regler/afs/1998 05.pdf, 2002-12-
18)

Lagen om skydd for personlig integritet i arbetslivet - nytt
lagférslag

Regeringens Integritetsutredning har den 5 mars 2002 overldmnat betdnkandet Personlig
integritet i1 arbetslivet till stadsradet Mona Sahlin.

Utredningen foreslar att for att stiarka skyddet for den personliga integriteten i arbetslivet
bor det inforas en lag som skulle heta Lagen om skydd for personlig integritet i
arbetslivet (LIA).

Lagen ska gilla for hela arbetsmarknaden och syftet ar att stirka integritetsskyddet inte
bara for arbetstagare utan dven for arbetssokande och tidigare arbetstagare. Den avser
huvudsakligen tvd omrdden, IT-omradet samt medicinska undersdkningar och
drogkontroller.

Det dr framforallt ndr arbetsgivare vill skaffa sig information, s.k. personuppgifter, om
arbetstagare eller arbetssokande som risken for intrdng i den personliga integriteten
uppstar. Darfor har lagen inriktats frimst pa att begrénsa arbetsgivarens rétt att behandla
personuppgifter. Lagen géller all behandling av personuppgifter, bade automatiserad och
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manuell.

En fOrutséttning for att lagen ska kunna tillimpas dr att arbetsgivaren far behandla bara
sddana personuppgifter som é&r relevanta. Lagen bygger vidare pd principen att
arbetstagare och arbetssdkande sjdlva ska ha kontroll 6ver sina personuppgifter och insyn
1 all behandling som kan bli aktuell.

I lagforslaget finns ett forbud for arbetsgivaren att ta del av en arbetstagares privata e-
post och andra privata elektroniska uppgifter utan dennes tillatelse.

Undantag fir goras bara om det dr nddvindigt for verksamheten. Sddana situationer ar
framfor allt att det finns fara for informationssidkerheten, t.ex. genom virusangrepp, men
ocksa att det finns vilgrundad misstanke om, att en arbetstagare har gjort sig skyldig till
brott eller visat sddan illojalitet mot arbetsgivaren att det kan leda till uppsidgning eller
skadestand.

I betidnkandet framhalls att bestimmelsen inte innebédr nagon ritt for arbetstagaren att
anvdnda arbetsgivarens dator for privat bruk. Arbetsgivaren bestimmer G&ver
anvindningen av sin utrustning och avgor alltsd om och i vilken utstrackning som
arbetstagaren far anvdnda datorn for egna dndamal. Men dven om arbetstagaren olovligen
har anvédnt datorn for eget bruk 4dr de privata uppgifterna dndd skyddade genom
bestimmelsen. (http://www.regeringen.se, 2002-11-28)

IT-kommissionens yttrande

IT kommissionen har givits tillfalle att Iimna synpunkter pa detta betinkande. De menar
att PuL redan ger ett tillrdcklig bra skydd for den enskildes integritet. Ddaremot nér det
géller privata elektroniska uppgifter tycker inte utredningen att PuL racker till.

Kommissionen menar ocksa att nidr det géller frigan om utformningen av ett rittsligt
skydd for den enskildes integritet i arbetslivet dr fraigan om loggning den visentliga.
Anledningen till detta dr att loggning, enligt utredningen, sker helt utanfor den enskildes
kontroll. Om en enskild arbetstagare didremot anvinder arbetsgivarens system for
exempelvis privat e-post dr detta ett beslut som arbetstagaren fattar sjédlv, oavsett om
arbetsgivaren medger anvindningen eller inte.

Kommissionen tycker att det dr tveksamt om en bestimmelse om ett direkt forbud for
arbetsgivaren att ta del av privat e-post skulle ge ett tydligare rittslige. De foreslagna
begrinsningarna  av ~ forbudet, dels  samtycke, dels den  fGreslagna
nddvindighetsprovningen, innebdr som kommissionen ser det att enbart de mindre
betydelsefulla oklarhetsfallen enligt 10 § i PuL faller bort. Kommissionen tycker darfor
att e-post frdgan dven i fortsédttningen bor l6sas inom ramen fér PuL.

Kommissionen foresldr alltsi avslag av fOrslaget om separat lagreglering av
arbetsgivarens befogenheter att ldsa arbetstagares e-post och forordar att loggning dven
fortsdttningsvis regleras inom ramen for PuL.
(http://www.itkommissionen.se, 2002-11-28)
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Etik

I Nationalencyklopedin stir foljande om etik och moral. ”Etik och moral uppfattas ibland
som synonymer, men hér avses med moral ménniskors praktiska handlande och dédrmed
forbundna, inte alltid klart uttryckta varderingar. En persons eller grupps moral visar sig i
vad den gor eller underlater att gora. Med etik avses den teoretiska reflexionen Gver
moralen och dess grund”.

(http://www.ne.se/jsp/notice_board.jsp?i_type=1, 2002-12-11)

Etik och juridik

Manga begrepp forekommer inom bade etik och juridik. Det finns lagliga och moraliska
skyldigheter, lagliga och moraliska réttigheter, osv. Begreppen &r i minga avseenden
lika men det betyder inte att etikens och juridikens krav ocksé ér lika, tvirtom finns det
viktiga skillnader.

Lagen stéller i allmdnhet mindre langtgédende krav pa oss manniskor &n de moraliska krav
som de flesta av oss stéller pd sig sjdlva och varandra. Affirsetiken anses t.ex. stilla
betydligt stringare krav pé foretag &n att de ska folja lagarna. I privatlivet ddremot kan
man bete sig pa ett sdtt som de flesta anser hogst omoraliskt utan att for den skull bryta
mot nagra lagar.

Lagstiftningen dr alltsd mera “tillbakadragen” &n vad moralen ar enligt de flesta
uppfattningar. En viktig orsak till detta ar att lagstiftaren har ansett att ménga etiska och
moraliska frdgor inte pa ndgot bra sétt kan hanteras med de medel lagen tillhandahéller —
atal, rattegang och straff. En annan orsak ar att man vill upprétthalla ménniskors integritet
och sjdlvbestimmanderitt. D4 maste man vara aterhdllsam med att infora forbud och
andra lagstyrda ingrepp i minniskors handlingsfrihet.

Det kan ockséa finnas fall da forhallandet mellan lag och etik dr det omvinda: Lagen
kraver sddant som moralen inte kriaver, kanske inte ens godkénner.

I demokratiska samhéllen &r det sdllan som lagen strider mot allmint omfattade
moraluppfattningar, men déremot &r det vanligt att den star 1 strid med
moraluppfattningar som omfattas av en minoritet av ménniskor. (Hansson, 2002)

Etik och teknologi

Den nya teknologin skapar nya etiska fragestillningar. Manga saker var inte mojliga
tidigare och vi behovde darfor inte heller bekymra oss om, eller hur vi skulle hantera
dem. Medicinsk teknologi precis som datorteknologi har vuxit enormt under de senaste
decennierna. Inom medicinska yrken méste man ta stéillning till fradgor som: Nu nér vi kan
gora hjérttransplantationer, vem ska da bestimma vilken av de déende patienterna som
ska fa det tillgdngliga hjirtat? Vilka kriterier ska anvindas? Anta att en ny medicinsk
teknik kan innebéra stora fordelar for patienterna men ocksa innebér stora risker. Pa
vilket sétt ska ldkarna dd kunna ta beslut om den ska anvéndas eller inte?

P& samma sétt uppstir nya etiska frgestillningar inom datorteknologin. Om din chef
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fragar dig om du kan gora en kopia pé ett upphovsrittsskyddat program, vad gor du da?
Tank dig att ditt foretag ska leverera ett datorsystem till en kund och du vet att det
fortfarande finns allvarliga brister 1 det som skulle kunna orsaka anvindarna skada, ar du
da etiskt ansvarig?

Enkla etiska regler dr ofta inte tillrdckliga for att veta hur vi ska hantera nya, ibland svara,
situationer. Vi maste forsoka applicera etiska teorier och riktlinjer pa nya situationer och
utveckla nya handlingsplaner for hur vi ska hantera dem. Detta kan vara svart eftersom
situationen dr komplex. Det diskuteras och debatteras mycket bland vetenskapsmén och
forskare inom omradet om de nya etiska dilemman som uppstétt p.g.a. datorteknologin.
(Baase, 1997)
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Overvakningsprogramvara

Vi har gjort en inventering av Overvakningsprogramvaror och funnit att det pa den
amerikanska marknaden finns ett stort och lattillgingligt utbud. Vi kommer i foljande
avsnitt att presentera ndgra av de programvaror vi ansdg vara mest intressanta. Vi kunde
latt hamta hem gratis demoversioner frdn Internet och vill man kdpa dem sd gors det
enkelt pd ndgra minuter.

eBlaster och Spector Professional Edition

Il eBlaster 3.0

r ® 5 = 7 T
\ eBIaster | 7] Email l' R wveb Sites | 8 cnaum | R r(e-,!"ab.es[ 5B S«Jaskn:sl u;xw EW
E_C'ontfol Panel SN0, P:r 51 runsereen & TogntaTon ouiste
. I Intermst |Monmm 123814 hitp Aven man comd j Eapceds: ] j

\ Report - Select the information you would like eBlaster to record ? ]

Delivery

ol W Application Activily ¥ Emal FOP/SMTF)
?,. Security/ [ Wabsiles Visited ¥ Webmal (Hotmal, st )
L0 Access ¥ ChatfIrstant Messages ¥ Excharge Email

’ 7 ¥ Keystrokes ¥ Forward Captured Email
What to
Record

L When to
\ Record
Alerts
Setup

Sy Sl - e

Snapshot Recording = The Equivalent Of Pointing a Surveillance Camera At The PC
Spector Pro will keep a visual record of all PC usage by taking snapshots at reqular intervals (as fraquently as once per
second). You can review these visual recordings at anytime with simple, easy-to-use, VCR-like controls

Snapshat 0 1 30 I Mon 2 01 13:32:18 2002

eBlaster och Spector Professional dr tva olika program som bada har som syfte att
kontrollera vad som hénder pé din dator. Bdda kommer fran leverantdren Spectorsoft. De
ar nagot olika 1 sin funktion. eBlaster skickar detaljerade aktivitetsrapporter i textformat
till den e-post adress man sjélv viljer. eBlaster registrerar alla tangentnedtryckningar man
gor, alla program som kors, chatprogram som AOL, ICQ, MSN och Yahoo!. eBlaster
fungerar med de flesta vanliga Internetuppkopplingar inklusive uppringt Internet, AOL,
LAN, DSL och bredband.

Spector Professional tar skdrmbilder av allt som finns pd skdrmen och ger ddrmed vem
som helst som har tillgang till datorn mojlighet att i efterhand se vad datorn anvénts till.

I badda programmen finns ocksd mojlighet att gora en lista pd nyckelord man vill att
programmet ska uppmérksamma och registrera niar de anvands.

Man kan sjdlv stilla in vilka aktiviteter och program man vill kontrollera, hur ofta
kontroll ska ske, hur ofta rapporter ska skapas eller skickas och var de ska skickas.

Béde eBlaster och Spector Professional dr vél gomda efter installation. Man kan inte hitta
nagot av dem i Windows register och det finns ingen tillgéng till dem via Startmenyn.
Installationen visas inte heller 1 Utforskaren.
(http://www.compunotes.com/UtilityReviews/eblasterspector.htm, 2002-12-04)
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SpyBuddy

For att fa en bittre forstdelse for Overvakningsprogrammen har vi provat tva
demoversioner, SpyBuddy och SpyAgent. Vi har valt att redovisa endast ett av dem,
SpyBuddy, eftersom de pdminner mycket om varandra.

SpyBuddy ér ett program som pd ménga sitt liknar eBlaster och Spector Professional.
Det har liknande funktioner sasom, chatloggning, registrering av alla tangent-
nedtryckningar, besokta webbsidor, skdrmbilder, vilken e-post som skickas och
registrering av 16senord.

Vi har testat SpyBuddy med hjidlp av en demonstrationsversion. Genom att kora
programmet medan vi sjdlva anvinde datorn, fick vi se hur det fungerar och vilka resultat
man far.

Nar du startar programmet ser det ut s har. Har far man en 6verblick 6ver alla funktioner
som finns i programmet. (Bild 1)

Monitoring Status: Hot active. _ || ¥

S B u dd Current Windows User:  ex202-9
py y UHREGISTERED! CLICK HERE TO PURCHASE!

PoOweErRFUL PC MOMITORING AND SURVEILLANDE

Cpnfiguration FT ,Sp!Buddy Control Panel
SpyBuddy

Information Console

Select An Area:

f’ Options Applications =) Clipboard Data
7. Menu
26 Applications Recorded. 4 Cliphoard ftems Recorded.
3l Website &O Chat Transcripts 5 W}
=t mg 0 Chat Conversations Recorded. 21 Websites Recarded.
\" Windows ,I !g Keystrokes EI
= 30 WMindovys Recorded. & indows Recaorded.
a Screen Shots =) ,:il.-;:‘ Printed Documents 5]
¥ Confiqurs ' 6 Screen Shots Captured. 0 Documents Recorded.

P Bbout

Bild 1
Programmet loggar alla hemsidor man besoker, bade i register form (Bild 2) och med

hjilp av skdrmbilder (Bild 3). Pé bild 2 kan man se exakt vilka sidor vi besokt och vid
vilken tidpunkt det skett.
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SpyBuddy Website Activity Log

Total Website Logged: 21
Username I Time Stamp I Website Title I Website Address -
enZ02z-9 Wed 12/04/02 @ 01... Spy Buddy - Internet Spy Software  httpi/fwww.internet-spy-software.orgfs,
enZ0z-9 Wed 12/04/02 @ 01... Google Search: spy buddy http: ffwww.google.com/search?hl=engi,
exz202-9 Wed 12/04/02 @ 01.., Google httpi ffwww.google.com
ex202-9 Wed 12/04/02 @ 01.. Spray Shopping http: fise kelkoo.cam/bzbfspray/
ex202-9 Wed 12/04/02 @ 01.. Spray - Hir bérar internet! http: ffwww. spray.se
ex202-9 Wed 12/04/02 @ 01.. Computer Sweden http: ffcomputersweden.idg.se/f
enZ0z-9 Wed 12/04/02 @ 01... Personal http: ffwww.informatik.gu.zefinstitutione
en202-9 Wed 12/04/02 @ 01... Institutionen fir Informatik http: ffwww.informatik.gu.se
enZ0z-9 Wed 12/04/02 @ 01... Aftonbladet: Whitney: Jag hartag.. httpi/fwww.aftonbladet.sefvss/nojesstor
ex202-9 Wed 12/04/02 @ 01.. Aftonbladet - Sveriges Myhetspor,,  hitpi/fwww.aftonbladetse
erZ02-9 Wed 12/04/02 @ 01.., MSM.se Firstasidan http: ffwww.msn.sefDefault asp? Ath=f
ax202-9 Wed 12/04/02 @ 01... Logga utfrin .MET Passport http: fflogin.passportnetfuilogout.srf?_|
ex202-9 Wed 12/04/02 @ 01.. MSN Hotmail - Bekriftelse av ski..  htpiffpuifd.pavi.hotmail.msn.com/cgi__ |
enzZ0z-9 Wed 12/04/02 @ 01... MSM Hotmail - Swara http: ffpuifd.pavi. hotmail.msn.com/fcgi
en202-9 Wed 12/04/02 @ 01... MESH Hotmail - Meddelande http: ffpuifd.pavl hotmail.msn.com/fegi
enZ0z-9 Wed 12/04/02 @ 01... MSH Hotmail - Inkorgen http: ffpuifd.pavl. hotmail.msn.comfogi
ex202-9 Wed 12/04/02 @ 01.., MSM Hotmail - Startsida httpifipyifd.pav i hotmail msn.comicgi o
cmnn e d g mimatnn s AR e o] R e e Dl e, Lo b e e T B
1] [

Bild 2
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SpyBuddy ScreenShet Logs: Slide Show View
Curpet Screan Shot: Competer Swaden - Microsof intarmat Explorer
Vwing 3 ol &

|23 itk MO 2 corpscr et - Pacrosedt ket Exghorer - =g alt
Bie £t Wew Joert Fomst Took 1 ple fde Vew Favertes Todk  hep
DERSRY L D8 wna- - QD d e wrvern Gre @ - I F D A

bk} ackdvess [ ) tere mputer e ./

oteA  reeleren Beaed

- [

Web services ratas | Sverige
FT-jétaem trumenae b v it sprida Wb
[

I Kiitiema
vy (bar in g b gammal

Fisua inte speciabsidans 36 |

taknik
T o e |
E- c%

orke o

Cwamen
P s

S vy % 98 v e

=]
cha ket - S oW IF
& )

i
.

0 b
drinka webben 16 dagar tilis Vodafones 3G-start
Epost Den embar st mobdopsratinen

Wind sl snn nndams Bie tin e

Bild 3

P& bild 4 visar programmet vilka tangentnedtryckningar vi har gjort. Vi gjorde ett
Hotmail konto for att testa funktionen som registrerar tangentnedtryckningar.
Anviandarnamnet dr “personligintegritet” och losenordet “integritet”. Vid detta tillfille
loggar vi in pé det kontot och det som registreras dr alltsd anvindarnamn och l8senord.
Man kan genom det hir programmet pa ett mycket enkelt sétt ta reda pa négons
personliga anvdndarnamn och 16senord till e-post konton eller liknande.
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L3 SpyBuddy Keystroke Log Viewer

W

< personligintef[BACKSDACE]gritet[TAB][TAW

Last Updated: Wed 12/04/02 @ 01:03 PM

Select a window to view the keystrokes pressed within it

I SN Hotmail - More Useful Everyday - Microsoft Internet Explorer j

Bild 4

Pa bild 5 ser man att vi dr inne pa kontot och skriver ett brev. Man kan se precis vad som
star i brevet och vem det skickas till.

1) pptuscy Shele: Sho - Macraalt ntermet Gplorer T IE |
B G e Fpote ek b [ = ]
et - 4 - D) | Aotk GlFeetes Preds (3 S H- D |
e 6] z =] o [ia
uddy ScreenShet Logs: Shide Show View i
Cument Screen Shot MSN Motmoi - Svars - Microsod intemaet Explorer
WViwwing | of &
algi=] Al

DEQBRT L0 eus -+ - @D | Qoo et Fowie J[ 5 S - D

adress @] ¥

" | personlgmlegritet @bt masl com

Tl ottt hnath i

e Eopia: [
S pc on "Hob
: Hemtelovier! preen——
B T ko e

Spytuddy
ipplcaton
Modfed: 18I0
o 1220

aetrbaten ol

[y skzaver va ete masl talibexad|

Feem: ex202-Ofstudest. informatik.gu.se
>To: perasnligintegritecBhotamil.com
»Subject: Test

sDate: Wed, 4 Dee 2002 13:01:03 40100

*HATr Remmer ent maill

[

P il i virfe dog

s forstasidan | MRERISY | Hotnsd | Sok | Shoppng | Pengar | Chat b Vanner

SpyBuddy bevakar alla program som anvénds. Exemplet visar pd var uppsats i Word
(Bild 6).
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Bild 6

SpyAnywhere 2.0

SpyAnywhere dr ocksa ett Overvakningsprogram. Skillnaden &r att man kan bevaka
ndgon annans dator via sin egen webbldsare. Men man méste ha installerat SpyAnywhere
pa den dator man har tinkt 6vervaka. SpyAnywhere har annars samma funktioner som
SpyBuddy.

(http://www.spy-software-directory.com/spy_anywhere.asp, 2002-12-05)

WebMail Spy

WebMail Spy ér ytterligare att program for 6vervakning. Skillnaden mot de andra ar att
detta dr specialiserat for att bevaka “all” webbaserad e-post. MSN Hotmail, Yahoo!, AOL
och ICQ Mail bland ménga andra. Precis som de andra programmen fungerar och arbetar
det utan att anvdndaren mérker det.

(http://www.spy-gadgets.com/email-spy/index.htm, 2002-12-05)

24


http://www.spy-software-directory.com/spy_anywhere.asp
http://www.spy-gadgets.com/email-spy/index.htm

Passerkort

Bland passerkort har vi valt att titta pa Active Badge. Det &r en ny typ av passerkort som
ar relativt intelligent i jamforelse med traditionella passerkort. Det kéndes ocksd mer
intressant for dmnet eftersom vi ser att Active Badge lika gidrna kan anvéndas for att
overvaka arbetstagare. Man kan létt f reda pa var de ar och hur linge de befinner sig pa
varje stélle.

Active Badge

Active Badge ar ett aktivt passerkort som alla anstdllda pa en arbetsplats bar med sig pa
samma sitt som ett vanligt passerkort. Det som skiljer Active Badge fran ett vanligt
passerkort dr att det var tionde sekund skickar ut en infrardd signal. (Tiden 2, 2002)

Man kan alltsd fa information om var brickan finns och ddrmed ocksé information om var
den som bér den befinner sig med hjdlp av dessa signaler. Informationen finns sedan
tillganglig genom "WWW Active Badge Service”.

Active Badge uppfanns, designades och arbetades fram under 1989-1992.

Tanken med brickan &r att hjélpa t.ex. en receptionist att kunna lokalisera personalen utan
att behova ringa till alla stdllen, dir de mojligen kan befinna sig. Detta kan vara
irriterande for andra anstdllda. Med hjélp av brickan kan man t.ex. slippa ett ovéntat
telefonsamtal om man sitter i mote hos chefen, vilket kanske &r onskvért for méanga.

Den forsta applikation som ar gjord for detta system, dr designad just for att anvéndas av
en receptionist. Systemet visar en lista med namn som hela tiden uppdateras. Dér finns
ockséd information om nirmast tillgingliga telefon och anknytningen till denna. Bild 7
visar hur det ser ut. Ett annat félt visar hur stor sannolikheten ar att finna personen man
soker. Om det dr under 100 % visar den att personen ror sig runt i lokalen och om det inte
finns ndgon signal registrerad fran personen de senaste fem minuterna visar den istillet
vilken tid och var de befann sig vid den senast registrerade signalen. Om det &r mer &n en
vecka sedan personen senast registrerades visas att personen dr "Away”.

Man kan dven anvinda sig av enklare kommandon i systemet. De mest anvédnda
kommandona &r:

e FIND (name) Visar var den sokta brickan befinner sig, om den har flyttat sig
nyligen och lista 6ver de stillen den har befunnit sig pa de senaste fem minuterna.

e WITH (name) Lokaliserar namngiven bricka och ger information om andra
brickor som finns i den sokta brickans direkta narhet.

e LOOK (location) Kontrollerar vilka brickor som for tillfdllet finns i1 nérheten av
den specificerade platsen.

e NOTIFY (name) Forsta gangen den sokta brickan skickar en signal efter att man
skrivit kommandot sa ger systemet ifran sig en ljudsignal.

e HISTORY (name) Generar en rapport innehallande information om var den sokta
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brickan har befunnit sig den senaste timmen.

ORL/STL Active Bage Project

Name Location

|Prob. Name

Location

P Anisworth X343 Accs
T Blackie X222 DVI Rm.
M Chopping X410 R302
D Clarke X316 R321
V Falcao X218 R435
D Garnett X232 310

J Gibbons X0 Rec.

D Greaves X302 F3

A Hooper X434 AH

A Jackson X308 AJ

A Jones X210 Coffee

D Liopis X304 R311

100% J Martin
80% O Mason
TUE D Milway
10:30 B Miners
AWAY | P Mital
100% J Porter
AWAY | B Robertsson
MON. C Turner
100% R Want
90% M Wilkes
100% | Wilson

T King X309 Meet. Rm.  11:20 S Wray

100% K Zielinski

X310 Mc Rm
X307 Lab
X307 Drill
X202 DVI Rm.
X213 PM
X398 Lib
X307 Lab
X307 Lab

X309 Meet. Rm.

X300 MW
X307 Lab.
X204 SW
X402 Coffee

Bild 7

12.00 st January 2000

(http://www.cs.colorado.edu/~rhan/CSCI_7143 002 Fall 2001/Papers/Want92 ActiveB

adge.pdf, 2002-12-11)
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Analys

Vi har tidigare i uppsatsen beskrivit flera olika dvervakningsprogramvaror, men hér i
analysen kommer vi enbart att behandla SpyBuddy. Detta p.g.a. att SpyBuddy técker in
alla de funktioner som finns i de andra dvervakningsprogramvaror vi har beskrivit. I vér
analys far SpyBuddy representera Overvakningsprogramvarukategorin. Nir det géller
passerkort fir Active Badge sta som representant.

Vi vill 1 analysen se hur dvervakningsprogramvaror och passerkort forhdller sig till
svensk lagstiftning, dvs. dr det olagligt for en arbetsgivare att anvinda sig av den hir
typen av Overvakning? 1 diskussionsavsnittet kommer vi att behandla hur
overvakningsprogramvaror och passerkort forhdller sig till personlig integritet.

Det ar viktigt att tinka pa att vi har gjort den har analysen utifran de kunskaper vi skaffat
oss under arbetes gang.

I den hir tabellen forsdker vi besvara vara tva forsta delfrdgor som ér:
1. Hur forhéller sig 6vervakningsprogramvaror till svensk lagstiftning, ar det olagligt
for en arbetsgivare att anvinda sig av dem?
2. Hur forhaller sig passerkort till och svensk lagstiftning, dr det olagligt for en
arbetsgivare att anvédnda sig av dem?

Overvakningsprogram | Passerkort
(SpyBuddy) (Active Badge)
Arbetsritt (MBL) Tveksam Nej
PuL Nej Nej
Regeringsformen Ja Nej
Tryckfrihetsforordningen Nej Nej
Europakonventionen Ja Ja
Brottsbalken Tveksam Tveksam
Arbetarskyddsstyrelsens foreskrifter Ja Nej
LIA Ja Ja

Overvakningsprogramvaror

Arbetsratten

I Arbetsriatten stdr det att arbetsgivaren dger de arbetsredskap som stélls till
arbetstagarnas forfogande. Datorer riknas som arbetsredskap. 1 arbetsritten ingar
Medbestammandelagen och i den finns arbetsgivarens arbetsledningsritt. Med stod av
arbetsledningsréitten har arbetsgivaren ritt att bestimma hur arbetsredskapen far
anvdndas. Om arbetsgivaren vill kontrollera att arbetsredskapen inte anvénds till nagot
annat dn det han anser att de dr avsedda for, maste han ha “ett i forvag uttryckligt bestamt
dndamal som &r sakligt grundat i verksamheten”.
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Var tolkning dr att om arbetsgivaren har ett klart och tydligt syfte kan han/hon installera
en Overvakningsprogramvara. Arbetsgivaren maste 1 sa fall informera arbetstagaren
mycket tydligt att kontroll kommer att ske. Men det dr svart att veta om arbetsgivaren
verkligen kommer att anvidnda programvaran 1 det syfte som han/hon uppgett.
Programvaran ir s pass enkel och kraftfull att arbetsgivaren létt kan anvénda den i andra
syften.

Personuppgiftslagen (PulL)

PuL ir en lag som behandlar hantering av personuppgifter. Vi anser darfor att det att inte
finns négot direkt samband mellan den och 6vervakningsprogramvaror. Det enda vi kan
tainka oss dr att arbetsgivaren med hjidlp av programvaran kan fa tag i och spara
personuppgifter. Eftersom programmet registrerar allt som skrivs pd tangentbordet kan
dven personuppgifter finnas med.

Regeringsformen

I Regeringsformens andra kapitel 6 § stdr det att varje medborgare “ar dérjamte skyddad
mot...undersokning av brev eller annan fortrolig forsdndelse och mot hemlig avlyssning
eller upptagning av telefonsamtal eller annat fortroligt meddelande”. Vi anser att e-post
kan rdknas som ”brev eller annan fOrtrolig forsédndelse” eller “annat fOrtroligt
meddelande”. Dérfor kan inte arbetsgivaren anvinda sig av den hédr typen av
overvakningsprogramvara enligt regeringsformen. Det &r viktigt att ha 1 &atanke att
regeringsformen bara géller for det allmdnna dvs. stat kommun eller annat offentligt
organ.

Tryckfrihetsforordningen

Tryckfrihetsforordningens syfte ar att ge ett skydd mot att arbetsgivare forskar i
dataregister eller om en offentliganstdlld lamnat uppgifter som inforts 1 tryckt skrift.
Darfor ser vi ingen koppling till 6vervakningsprogramvaror.

Europakonventionen

I Europakonventionen &r det framfor allt artikel 8 som skyddar den personliga
integriteten. Dér star det att var och en har rétt till respekt for sitt privat- och familjeliv,
sitt hem och sin korrespondens.

Det finns ett fall dir en offentlig arbetsgivare avlyssnade de anstilldas telefoner med sin
egen utrustning. Domstolen ansdg da att en arbetstagare har ritt till skydd mot sadan
avlyssning fran arbetsgivarens sida dven om arbetsgivaren dger utrustningen. Den
enskilda individen har rétt till sin personliga integritet. Skyddet géller dven for brev.

Vi tolkar det som att om skyddet géller for brev maste det alltsa gélla d&ven for e-post.
Eftersom Overvakningsprogramvaran SpyBuddy dels registrerar alla tangent-
nedtryckningar och tar skdrmbilder ar det litt att komma Over dven privat e-post. Vi
tycker att detta kan jimforas med att avlyssna ett telefonsamtal. Darfor tycker vi att det ér
olagligt enligt Europakonventionen att anvinda denna typ av dvervakningsprogramvara.
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Brottsbalken

I Brottsbalken finns skydd mot den personliga integriteten, straff for brott mot brev- eller
telehemlighet, olovlig avlyssning till skydd mot buggning och for olovligt dataintrang. I
kapitel 4, 9 § star det att det innebédr dataintrang att utan tillatelse bereda sig tillgéng till
uppgifter i data eller att 4ndra och ta bort sadana uppgifter. Det kan vara svért att veta vad
som rdknas som dataintrdng eftersom det &r arbetsgivaren som &ger arbetsredskapet.
Arbetsgivaren dger datorn men informationen som finns i den kan vara personlig. Om
han tar sig forbi t.ex. personliga 16senord och tar del av den personliga informationen kan
det riknas som dataintrdng. Vad arbetsgivaren och arbetstagaren har kommit 6verens om
sinsemellan angdende privat anvidndning av arbetsdatorn dr avgorande for om
arbetsgivaren kan fillas for dataintrang eller inte.

Har arbetsgivaren givit sitt tillitande att anvénda datorn dven for privat bruk maste det
anses som olagligt att anvidnda programvara som SpyBuddy. Har han didremot klargjort
for arbetstagaren att det inte &r tillatet anvénda datorn for privat bruk sd kan han
kontrollera att arbetstagaren foljer detta om han har “ett 1 forvdg uttryckligt bestdmt
dndamal som 4r sakligt grundat i verksamheten”. Mer om detta star det i arbetsritten som
vi har tagit upp tidigare.

Arbetarskyddsstyrelsens foreskrifter

I Arbetarskyddsstyrelsens sdrskilda foreskrifter finns en bestdmmelse om arbete vid
bildskdrm, av bestdmmelsen framgér bl.a. att kvantitativ eller kvalitativ kontroll av
arbetstagares arbetsinsats via datasystemet inte far goras utan dennes vetskap. Det hir
innebdr att arbetsgivaren inte har rétt att anvéinda dvervakningsprogramvara.

Lagen om skydd for personlig integritet (LIA)

Syftet med LIA ar att stirka integritetsskyddet inte bara for arbetstagare utan dven for
arbetssokande och tidigare arbetstagare. I fOrslaget framhalls att bestimmelsen inte
innebdr nagon ritt for arbetstagaren att anvinda arbetsgivarens dator for privat bruk.
Arbetsgivaren bestimmer over anvédndningen av sin utrustning och avgor alltsd om och i
vilken utstrackning arbetstagaren fir anvidnda datorn for egna &ndamal. Men dven om
arbetstagaren olovligen har anvént datorn for eget bruk dr de privata uppgifterna dnda
skyddade genom bestdmmelsen. I lagforslaget LIA finns ett forbud for arbetsgivaren att
ta del av arbetstagarens privata e-post. Undantag far bara goras om det dr nddvandigt for
verksamheten.

Var bedomning &r att arbetsgivaren inte far anvdnda Gvervakningsprogramvara enligt
LIA. Aven om arbetsgivaren har ritt att kontrollera arbetstagarens e-post om det ir
nodvéndigt for verksamheten kan det inte motivera anvidndning av programvara som
SpyBuddy. Med hjélp av den kan han/hon kontrollera allt arbetstagaren goér med sin
dator.
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Passerkort

Arbetsratten

Arbetsritten siger bl.a. att arbetsgivaren har rétt att leda och fordela arbetet. Det enda vi
kan tinka oss &r att arbetsgivaren kan fi anvindning av brickan for att med hjélp av den
fordela och effektivisera arbetet. Men var gar gransen mellan att leda och fordela och att
kontrollera? Att leda kan inte innebéra att arbetsgivaren har ritt att tvinga en arbetstagare
att bira en bricka som Active Badge. Ett sddant tvang skulle ge "fotbojskénsla”.

Personuppgiftslagen (Pul)

Eftersom PuL behandlar hantering av personuppgifter sd ser vi inte att det finns nagot
samband mellan PuL och anvidndning av Active Badge.

Regeringsformen

Regeringsformen behandlar skyddet for grundlidggande fri- och rittigheter, ddr ingér den
personliga integriteten. Regeringsformen behandlar skyddet for den personliga
integriteten pé ett mycket grundldggande sitt. Vi tycker att anvdndande av Active Badge
ar krankande for den personliga integriteten men vi kan inte hitta ndgon specifik paragraf
som vi kan hénvisa till.

Tryckfrihetsforordningen

I Tryckfrihetsférordningen stér det att den offentliganstéllda har ett direkt skydd mot att
arbetsgivaren forskar i dataregister eller om en offentliganstélld l&mnat uppgifter som
inforts 1 tryckt skrift t.ex. 1 en tidning. Vi ser inget samband mellan Active Badge och
Tryckfrihetsforordningen.

Europakonventionen

I Europakonventionen &r det framfor allt artikel 8 som skyddar den personliga
integriteten. Dér star det att var och en har rétt till respekt for sitt privat- och familjeliv,
sitt hem och sin korrespondens. I artikel 12 sdgs ocksa att ingen féar utsittas for
godtyckliga ingripanden 1 frdga om privatliv, familj, hem, korrespondens eller for
angrepp pa heder och anseende.

Vi tycker att det dr helt klart att Active Badge inkrdktar pa den personliga integriteten.

Darfor anser vi att det strider mot Europakonventionen att anvdnda Active Badge.

Brottsbalken

Brottsbalken dr stor och omfattande men vi kan inte hitta nagot som tyder pa anviandning
av Active Badge skulle vara brottsligt.
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Arbetarskyddsstyrelsens foreskrifter

Arbetarskyddsstyrelsens foreskrifter, AFS 1998:5, 10 § handlar om arbete vid bildskdrm
och har alltsd inte ndgot samband med anvidndning av Active Badge.

Lagen om skydd for personlig integritet (LIA)

Syftet med LIA éar att stdrka den personliga integriteten i arbetslivet. Lagen ska gilla inte
bara for arbetstagare utan dven for arbetssokande och tidigare arbetstagare. Active Badge
ar utan tvekan integritetskrankande och darfor méste det anses olagligt att anvinda Active
Badge enligt LIA.
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Diskussion

I det hir avsnittet kommer vi att diskutera kring var delfraga tre som ar: Hur beaktas
personlig integritet i arbetslivet med hansyn till G&vervakningsprogramvaror och
passerkort? Vi kommer dven att ta upp en del moraliska och etiska aspekter. En
anledning till att etik och moral 4r intressant i sammanhanget &r att vi inte har lika hog
moral 1 samhéllet ldngre, vilket gor 6vervakning mer intressant én tidigare. Hade moralen
varit tillrackligt hog sa hade inte problemet med bristande lagar inom det hir omradet
varit lika stort.

I diskussionsavsnittet ska vi om mojligt att vara objektiva. Diskussionen grundar sig pa
de kunskaper vi har, vilket pa vissa omraden betyder en lekmans kunskap. Vi vill ocksa
framhalla att vi inte dr teknikfientliga, vilket man mgjligtvis kan fa intryck av nér man
laser uppsatsen. Vad vi menar dr att utvecklingen av tekniken &r bra, men den mdste
anvéndas pa ett ansvarsfullt sitt. Utvecklingen av 6vervakningsteknik har kommit l&ngst i
USA. Dir ér évervakning av personal vanligare dn i Sverige. Hér 1 Sverige har vi haft en
tradition som innebdr Gppenhet och eget ansvarstagande péd arbetsplatsen. Men vad
hinder med dessa traditioner om den typ av Overvakningsprogramvaror och passerkort
som vi studerat blir vanliga 1 Sverige? Kan vi bevara vara ppna traditioner? Det dr svart
att fOrutse hur framtiden kommer att se ut, men vi tror att anvindning av
overvakningsprogramvaror och passerkort skulle fa klimatet pa arbetsplatsen att hardna.
Vi tror egentligen inte att frigan 4 om O&vervakningsprogramvaror och passerkort
kommer till Sverige utan nir och 1 vilken utstrackning. Den som vill kan redan idag ladda
hem t.ex. dvervakningsprogramvara pa ett enkelt sétt frdn Internet. Det &r alltsd endast
ens egen moral som sétter grinsen om man vill himta hem dessa programvaror.
Programvarutillverkarna vill gidrna fa oss att tro att programmen har andra syften 4n att
spionera. Sa hir skriver t.ex. tillverkaren av SpyAnywhere 1 sin reklam:

"Ever want to monitor your home PC from work? Want to monitor PC's across your
corporate network from your web-browser? Do you want the ability to remote control,
administrate, and monitor remote computers?

SpyAnywhere is your solution! SpyAnywhere provides the power to remotely control
computer's with SpyAnywhere installed - all from your favorite web-browser!
SpyAnywhere allows many powerful controls for remote control, and also allows you to
remotely monitor other computers.”
(http://www.spy-software-directory.com/spy_anywhere.asp, 2002-12-30)

Man kan ifrdgasitta varfor mdjligheten att goéra installationen av programmet osynlig
finns och varfor de heter t.ex. SpyBuddy och SpyAnywhere om tanken med dem é&r att
man ska kunna hantera sin egen dator hemma frin jobbet. Det &r svart att tro att det
egentliga syftet dr ndgot annat @n att spionera.

Man kan kanske ocksd ifrdgasitta bdde programvarutillverkarens och den enskilde
programmerarens moral ndr man gor den hidr typen av program. Kan de etiskt och
moraliskt forsvara programmen de tillverkar? Vem ar ansvarig och var gar griansen for
vad som ska fa komma ut pd marknaden? Detta bor ju regleras av varje lands egen

32


http://www.spy-software-directory.com/spy_anywhere.asp

lagstiftning. Men vad hénder nir programvarorna distribueras Over Internet? Tar
programvarutillverkaren ansvar for att de program han tillverkar ar lagliga 1 de ldnder dit
de distribueras via Internet? Det har vi svért att tro. Fragan blir da hur stark det enskilda
landets lagstiftning blir emot den hér typen av produkter? Den blir ganska svag, sérskilt
med tanke pa att lagen inte dr skriven for den hér typen av ny teknik och i de flesta fall ér
den inte uppdaterad. T.ex. hdr i Sverige dr mycket av datalagstiftningen fran 70-talet.
Med en sd pass gammal lagstiftning dr det svart att 16sa 2000-talets problem. Kanske
hade det varit bra att ha en lag som ar skriven sirskilt for att hantera personliga
integritetsfragor pad arbetsplatsen. Den lagen kunde ta hinsyn till “alla” aspekter av
personlig integritet pa arbetsplatsen. D4 hade man sluppit alla dessa olika lagar och
forordningar inom omrédet. Kanske far vi en saddan typ av lag i och med LIA.

Allt kan inte regleras 1 detalj 1 lagen och dérfor ar det viktigt att arbetsgivaren ar tydlig
emot arbetstagaren om vad som géller pd just den arbetsplatsen. Det kan da vara till hjdlp
av ha ndgon typ av “personlig integritets policy”, som behandlar e-post, overvakning,
privat anvdndning av foretagets datorer, telefon och andra arbetsredskap.

Viss kontroll av arbetstagarnas prestation &r nddvindig. Men det maste vara en
avvagning av arbetsgivarens intresse och arbetstagarens integritet. En &verdriven
overvakning ger med stor sannolikhet bieffekter som t.ex. onddig stress. Detta kan ge
upphov till délig stimning pa jobbet och i1 forlingningen sjukskrivningar.

Aven om man som arbetstagare inte hiller pd med saker som anses olovliga #r det
pressande att hela tiden vara dvervakad. Om arbetsgivaren t.ex. ber mig skriva en text,
vill jag sjilv avgdra nér texten ar tillrdckligt bra for att han ska fa se den.

Forr talade man om det ménskliga livet som en skrift i vatten. Med detta menade man att
de flesta manniskor inte ldmnar ndgra spar for efterviarlden. Men det géller inte ldngre.
Nu registreras och loggas “allt” vi gor i olika dataregister. Ar det verkligen sa vi vill ha

det i framtiden?

Diskussionen kring det har &mnet har bara borjat. ..
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Bilaga 1

Ordlista

Datainspektionen

Datainspektionen dr en myndighet med cirka 40 anstillda, varav 60 procent &r jurister.
Datainspektionens huvuduppgift &r att hitta den rdtta balansen mellan den enskildes
behov av integritet och samhéllets krav pa t.ex. rationell databehandling.
(http://www.datainspektionen.se, 2002-12-02)

IT-kommissionen

IT-kommissionen &r en statlig kommitté som &r tillsatt av regeringen och dess syfte &r att
vara regeringens rddgivare i IT-fragor. IT-kommissionens arbete gar ut pd att sprida
information om de problem och mgjligheter som utveckling och anvéndning av
informationsteknik innebdr. Deras huvuduppgift dr att analysera informationsteknikens
paverkan pd samhéllsutvecklingen.

(http://www.itkommissionen.se/index.html, 2002-12-02)

Det IT-rdttsliga observatoriet

Det IT-rittsliga observatoriet dr understélld IT-kommissionen och star som "varumérke"
for dess arbete inom det rittsliga omradet. Deras uppgift ar att urskilja och beskriva
omraden och fragor, diar anvindningen av IT innebér juridiska svarigheter, framfor allt
sddana som idag ar ofullstindigt kdnda och diskuterade.
(http://www.itkommissionen.se/index.html, 2002-12-02)

Logg
Register dver hdndelser 1 ett datorsystem med vars hjélp man t ex kan ta reda pa nér en

viss terminal utnyttjat ett visst register.
(http://www.stf.se/stf/it/ordlista/, 2003-01-02)

36


http://www.datainspektionen.se/
http://www.itkommissionen.se/index.html
http://www.itkommissionen.se/index.html

	INTRODUKTION5Inledning5Syfte5Frågeställning6Avgr
	Introduktion
	Inledning
	Syfte
	Frågeställning
	Avgränsning
	Disposition

	Metod
	Vetenskapsteori
	Hermeneutik
	Positivism

	Forskningsmetod
	Kvantitativ
	Kvalitativ

	Vårt val av vetenskapsteori och forskningsmetod

	Begreppet personlig integritet
	Arbetsgivarens befogenheter
	Arbetsrätten

	Arbetstagarens befogenheter
	Personuppgiftslagen
	Regeringsformen
	Tryckfrihetsförordningen
	Europakonventionen
	Brottsbalken
	Arbetarskyddsstyrelsens föreskrifter
	Lagen om skydd för personlig integritet i arbets�
	IT-kommissionens yttrande


	Etik
	Etik och juridik
	Etik och teknologi

	Övervakningsprogramvara
	eBlaster och Spector Professional Edition
	SpyBuddy
	SpyAnywhere 2.0
	WebMail Spy

	Passerkort
	Active Badge
	
	
	Bild 7




	Analys
	Övervakningsprogramvaror
	Arbetsrätten
	Personuppgiftslagen (PuL)
	Regeringsformen
	Tryckfrihetsförordningen
	Europakonventionen
	Brottsbalken
	Arbetarskyddsstyrelsens föreskrifter
	Lagen om skydd för personlig integritet \(LIA\�

	Passerkort
	Arbetsrätten
	Personuppgiftslagen (PuL)
	Regeringsformen
	Tryckfrihetsförordningen
	Europakonventionen
	Brottsbalken
	Arbetarskyddsstyrelsens föreskrifter
	Lagen om skydd för personlig integritet \(LIA\�


	Diskussion
	Referenser
	Böcker
	Artiklar
	Tidskrifter
	Internetadresser

	Bilaga 1
	Ordlista
	
	
	Datainspektionen
	IT-kommissionen
	Logg





