GOTEBORGS UNIVERSITET
HANDELSHOGSKOLAN

Fraga inte om kunden tvittar pengar

Avvigningen mellan integritetsskydd och intresset av att motverka finansiell
brottslighet 1 svenska och europeiska réttskéllor

Viktoria Dikis

Juridiska institutionen
Juristprogrammet

Examensarbete, 30 hogskolepoédng
Hostterminen 2023

Handledare: Allison Ostlund



Forord

Niér jag inledde mina studier pa juristprogrammet hade jag inte en tanke pa att det skulle sluta
med en uppsats om penningtvitt och dataskydd. Jag vill rikta ett stort tack till Aron Klingberg
och Maximilian Krackhardt, Managers pa Advisense, for introduktionen till imnet och manga
spannande och givande diskussioner.

Jag vill dven rikta ett stort tack till Marcus Jacobi, min chef p4 Aros Kapital, for den sténdiga
stottningen som har mojliggjort att jag har kunnat forfatta en masteruppsats samtidigt som jag
dgnat mig &t ett heltidsarbete. Slutligen vill jag tacka min underbara sambo Carl som standigt
har uppmuntrat och motiverat mig nir jag suttit pd min studiekammare under de sena
vardagskvillarna och helgerna.



Innehall

R 101 1=To [0 1T o = PP PPPOPPTOVRTROPRIOt 6
O R = 7= 4= U1 T R PUU 6
1.2 Syfte 0Ch fOrsKNINGSTrAZON . .oocuviiiieecee ettt et e e etre e sree e 7
NS T Y/ =1 o o BTSSP PRO PP PRSPPI 8
i Vo - T o K] a1 a1 1 TP PPPTPPPPPTPPPPRE 9
(R AV ) T o T | TP PP POPTOURRUPRRINE 9
1.6 DiSPOSITION..cciiiiiiiiiiiteie ettt e ettt e e e e s ettt e e e s e s e bt e eeeeeeesssanbetteeeeeesannnreaaeeens 10

2 Raéttsliga och teoretiska UtGANGSPUNKLET ..c..coiiiiiiiiriiieeee et 12
2.1 RAEttsliga ULBANGSPUNKLEL co..viiiiiieceee ettt ettt et ste e ebee e saree s 12

2.1.1 Kundkénnedom, kundriskbedémning och riskbaserat forhallningssétt enligt
PENNINGEVALESIAZEI. ..e.eeieieiiietee et sttt et et e s s 12
2.1.2 Behandling, personuppgifter och personuppgifter som ror fillande domar i
brottmal samt lagovertradelser som innefattar brott..........c.cceeeeeieeniinieniiniieneeneeneeeeee 14
2.13 Legalitet och proportionalitet..........c.ceeveririerineereneneeie et 15
2.2 Teoretiska ULZANEGSPUNKLE ....ccveieiiii i eciee ettt es ettt ee e rate e e te e st e e s taesnaeesaree s 15
2.2.1 Sambhallsnytta eller individuella rattigheter..........ccovoeriiriiiiiiieeeee, 15
222 Brottsbekdmpning eller iIntegritet.........ccovereerveiriiriieiienienee e 16

3 Hur ratten till integritet och privatliv respektive intresset av att bekdampa brott och

ALErSPEEIAS I FALEEN .ottt st st eanes 20
3.1 SVENSKA FAEESKAION ..o 20

3.1.1 Integritetsskydd och brottsbekdmpning i grundlag ..........cccceeveeriniiniiniieneenne. 20
3.1.2 Integritetsskydd och brottsbek&mpning i 1ag.......ccccevveerieenieniniiniieeeee 23
3.1.3 Integritetsskydd och brottsbekdmpning i forordningar ...........coceeceevereeseesiennennee 28
3.14 Integritetsskydd och brottsbekdmpning i forarbeten..........ccocceverveieneeienenenne. 30
3.1.5 Integritetsskydd och brottsbekdmpning i domstolspraxis ........cc.cceeveerveeieenueenne. 35
3.1.6 Integritetsskydd och brottsbekdmpning i myndighetspraxis ........cc.ccceeeevveenuenne. 37
3.1.7 Integritetsskydd och brottsbekdmpning i bank- och finansbranschens praxis .... 41
3.2 EU:S ratESKAIION o 42
3.2.1 Integritetsskydd och brottsbekdmpning i EU:s primarratt..........cccceeerveereeniennenne. 43
322 Integritetsskydd och brottsbekdmpning i EU-direktiv och foérordningar............. 44
323 Integritetsskydd och brottsbekdmpning i EU-domstolens praxis..........cccceeueenee. 50

324 Integritetsskydd och brottsbekdmpning i bank- och finansbranschens praxis .... 55



4 SAMIAA AISKUSSION «eeeeeiic s s s s ssasssassssnnsannnnnes 61

4.1 Forhallandet mellan kravet pa riskbedomning av kunder och ratten till personlig
L= o4 =] N 61

4.1.1 Innebédr penningtvéttsregelverket en skyldighet att i brottsbekimpande syfte

4.1.2 Medger dataskyddsregelverket avkall pa rdtten till personlig integritet genom
behandling av brottsuppgifter for bedomning av en kunds riskprofil? ..........cccccevceniiniinns 66

4.1.3 Foreligger skillnader i behandlingen av brottsuppgifter mellan
penningtvéttlagstiftningen och dataskyddslagstiftningen i fraga om vilket varde —

integritetsskydd eller brottsbekdmpning — som ges foretrade?.........oovvvervreeieneeneneneenn 68

A2 SIUESALS .eneeeieeeiee ettt e s h e e st b bt neenes 70
4.3 AML-férordningen — en stravan efter den perfekta balansen mellan integritetsskydd och

oY oTu ] oT=1 & 1 o] o7 11 1oV 72
4.4 Forslag pa framtida fOrskNiNg .......coccuveei i e 75
(]| o] PP PR PRPPPUPRRPO 76



Forkortningar

Brottsuppgifter

Bet.

Dataskyddsforordningen

Dataskyddslagen

EBA

EDPB

EU

EU-domstolen
EU-kommissionen

Europakonventionen

EU-stadgan

Femte penningtvittsdirektivet

FI
FiPo

Personuppgifter som ror fallande domar 1
brottmal samt lagovertréddelser som innefattar
brott

Betinkande

Europaparlamentets och radets férordning
(EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa
behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphéavande
av direktiv 95/46/EG

Lag (2018:218) med kompletterande
bestammelser till EU:s dataskyddsférordning

Europeiska bankmyndigheten
Europeiska dataskyddsstyrelsen
Europeiska unionen

Europeiska unionens domstol
Europeiska kommissionen

Europeiska konventionen om skydd for de
minskliga rattigheterna och de grundliggande
friheterna

Europeiska unionens stadga om de
grundldggande rattigheterna (2010/C 83/02)

Europaparlamentets och radets direktiv (EU)
2018/843 av den 30 maj 2018 om dndring av
direktiv (EU) 2015/849 om atgérder for att
forhindra att det finansiella systemet anvénds
for penningtvitt eller finansiering av
terrorism, och om dndring av direktiven
2009/138/EG och 2013/36/EU (Text av
betydelse for EES)

Finansinspektionen

Finanspolisen



Fjarde penningtvéttsdirektivet

HFD
IMY

Kompletteringsforordningen

Penningtvittsbrottslagen

Penningtvittslagen

Prop.

Regeringsformen

SIMPT
SOU

Europaparlamentets och radets direktiv (EU)
2015/849 av den 20 maj 2015 om atgarder for
att forhindra att det finansiella systemet
anvands for penningtvitt eller finansiering av
terrorism, om dndring av Europaparlamentets
och ridets forordning (EU) nr 648/2012 och
om upphévande av Europaparlamentets och
radets direktiv 2005/60/EG och
kommissionens direktiv 2006/70/EG

Hogsta forvaltningsdomstolen
Integritetsskyddsmyndigheten

Forordning (2018:219) med kompletterande
bestdmmelser till EU:s dataskyddsforordning

Lag (2014:307) om straff for
penningtvéttsbrott

Lag (2017:630) om atgirder mot penningtvétt
och finansiering av terrorism

Proposition

Kungorelse (1974:152) om beslutad ny
regeringsform

Svenska institutet mot penningtvatt

Statens offentliga utredningar



1 Inledning

I uppsatsens inledande kapitel ges en forklaring till signifikansen av uppsatsens
problemomrade. Direfter presenteras uppsatsens syfte och fragestillningar. Kapitlet
avslutas med en redogorelse for uppsatsens metod, avgransningar, valt material och
disposition.

1.1 Bakgrund

Bekdmpning av organiserad brottslighet och olagliga finans- och vapenfloden utgor delmal
16.4 i Forenta nationernas globala mal for hallbarhet i Agenda 2030.! I princip alla
penningtvittuppligg kommer f6rr eller senare att behdva involvera kreditinstitut, vilka har en
central roll i det finansiella systemet. Aterkommande penningtvittsproblem riskerar att
paverka fortroendet for det finansiella systemet. Detta kan exempelvis medfora hogre
finansieringskostnader for kreditinstituten. De hogre finansieringskostnaderna medfor 6kade
kostnader vid hushélls bolan eller foretags investeringslan, vilket i sin tur far en negativ
paverkan pd den ekonomiska tillvaxten. Vid brister 1 ett kreditinstituts arbete mot penningtvatt
och finansiering av terrorism kan dess verksamhetstillstand aterkallas. En sadan aterkallelse
kan fa en stor negativ padverkan pa den finansiella stabiliteten och dven skada Sveriges
anseende internationellt.?

Regelverket for motverkande av penningtvétt och finansiering av terrorism har inslag av savél
nationell som internationell pragel. Den svenska penningtvéttslagen é&r till stor del en produkt
av EU:s fem penningtvittsdirektiv. Samtidigt som dtgidrderna for att motverka penningtvétt
okar, okar dven behovet av fysiska personers skydd till integritet och personlig data 1 den
samtida, digitala vdrlden. Av denna anledning antog EU dataskyddsférordningen, som pé
nationell niva efterfoljdes av bland annat dataskyddslagen.

Att ett kreditinstitut har tillracklig kunskap om sina kunder &r en grundldggande forutséttning
for att det ska kunna forhindra att det utnyttjas for penningtvétt eller finansiering av
terrorism.” En tillricklig kundkinnedom kriver att en viss méngd information om kunden
inhdmtas. I kontrast till detta fOreligger en begrénsning av vilken information som
kreditinstitut far behandla. Kreditinstitut forefaller tvingas vilja vilket regelverk som ska
efterlevas, varvid en intressant friktion dem emellan aterspeglas. Detta illustreras i
tillimpningen av de bada regelverken, dir det i praxis frdn savdl domstolar som
tillsynsmyndigheter framkommer att 2 kap. 3 § penningtvittslagen, som anger att
kreditinstitut ska riskbedoma sina kunder, dr for otydlig och oprecis for att kunna anses utgora
en rattslig forpliktelse av sddan precision och tydlighet att den kan ligga till grund for
behandling av brottsuppgifter 1 vissa fall. Detta trots att 5 kap. 6 § penningtvittslagen anger

! Forenta nationernas utvecklingsprogram, Mdl 16: Fredliga och inkluderande samhdllen, 2020,
https://www.globalamalen.se/om-globala-malen/mal-16-fredliga-och-inkluderande-samhallen/ [hdmtad
2023-10-28].

2 Prop. 2021/22:251 s. 52.

3 Prop. 2016/17:173 s. 228.
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att brottsuppgifter far behandlas av kreditinstitut om det dr nddvindigt for att bedoma en
kunds riskprofil.

Dessa motsittningar skapar stor forvirring for kreditinstituten och minskar deras
forutsittningar att kunna tillimpa de bada regelverken pa ett korrekt och praktiskt lampligt
satt. Banksektorn 1 EU spenderar arligen 70 miljarder euro pa atgdrder mot finansiell
brottslighet.* For att mota delmélet i Agenda 2030 och samtidigt véirna om den enskildes riitt
till integritet dr det viktigt att kreditinstituten ges rétt forutsittningar for att kunna tillimpa de
bada regelverken pa ett andamalsenligt satt.

1.2 Syfte och forskningsfragor

Uppsatsens Overgripande syfte dr att undersoka vilket virde som ges foretrdde i rdttskdllorna
- rdtten till personlig integritet eller det samhdlleliga intresset av att bekdmpa brottslighet.
Detta konkretiseras i en undersokning av penningtvittsregelverkets mojliggdrande av
behandling om personuppgifter som ror fiallande domar i brottmal och lagovertradelser som
innefattar brott i relation till dataskyddsregelverkets begransningar av behandling av sddan
data.

For att uppnd nimnda syfte besvaras foljande forskningsfragor:

1. Innebir penningtvittsregelverket en skyldighet att i brottsbekdmpande syfte behandla
brottsuppgifter for att bedéma en kunds riskprofil?

2. Medger dataskyddsregelverket avkall pa rdtten till personlig integritet genom
behandling av brottsuppgifter for bedomning av en kunds riskprofil?

3. Foreligger  skillnader 1 behandlingen  av  brottsuppgifter ~ mellan
penningtvittlagstiftningen och dataskyddslagstiftningen i fraga om vilket virde —
integritetsskydd eller brottsbekdimpning — som ges foretrade?

Fragestillningarna &r utformade med ambitionen att inte bara kunna tillféra ett
rattsvetenskapligt bidrag till juridiken, utan 4dven att illustrera de praktiska
tillimpningssvérigheterna som en viss teoretisk utgangspunkt medfér. De valda
fragestdllningarna har dérfor formulerats till att innefatta sévil (i viss mén abstrakta) varden
1 form av rittigheter och samhéllsnytta, som en praktisk forankring i den konkreta
tillimpningen av penningtvétts- och dataskyddsregelverket. Uppsatsens innehéllsforteckning
vittnar om att genomgangen av de valda réttskéllorna i1 viss man varken inordnar sig i den
traditionella rattskilleordningen eller normhierarkin, och inte heller illustreras i uppsatsens
fragestdllningar. Den valda framstillningen syftar till att forenkla uppsatsens utredning och
presentation samt fOrankra analysen 1 den praktiska rattstillimpningen. De valda
fragestdllningarna besvaras sdlunda dndock utifran den traditionella réttskélleordningen.

4 LexisNexis Risk Solutions, European Financial Services Providers face overall Anti-Money Laundering
Compliance costs of $83.5 billion a year, Cision PR Newswire 2017,
https://www.prnewswire.co.uk/news/lexisnexis-risk-solutions/ [hdmtad 2023-12-12].
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1.3 Metod
For att uppfylla syftet med denna uppsats anviander jag mig av tre metoder; rittsvetenskaplig
metod, EU-réttslig metod och réttsanalytisk metod. Skdlen harfor redogérs for nedan.

Claes Sandgren framfor att rattsvetenskapen “systematiserar, pavisar samband eller brist pd
samband mellan regler och regelkomplex och analyserar reglernas och begreppens
dndamalsenlighet”. Den géllande réitten och dess tillimpning i det enskilda fallet anvédnds
ofta som ett steg pa viigen i den rittsvetenskapliga analysen.’ Riittsvetenskapen ir dirtill nira
forbunden med den rittsliga praktiken.® David Doublet och Jan Fridthjof Bernt talar om
“inifranperspektivet”, dar rittsvetenskapen bor utgd fran “insidan av ritten” som auktoritativt
samhilleligt fenomen.” Uppsatsens analys tar avstamp i forhdllandet mellan 3 kap. 2 §
penningtvittslagen och 5 § kompletteringsforordningen, med 5 kap. 6 § penningtvittslagen
som bro dem emellan. Tillkomsten och tillimpningen av dessa bestimmelser undersoks for
att studera deras sampel och andamélsenlighet i den praktiska vérlden. Den réttsvetenskapliga
metoden lampar sig dirfor, precis som Sandgren uttrycker det, som ett steg pa vigen.

Savil penningtvittsregelverket som dataskyddsregelverket ar emellertid ndra sammankopplat
med EU-riéttsliga direktiv och forordningar, vilka tolkas i ett antal domar av EU-domstolen.
Dartill intas analysen av ett réttighetsperspektiv, diar den réttighet som &r foremél for
undersokning dven kommer till uttryck i konventioner pa internationell niva. Uppsatsens syfte
uppfylls darfor inte i tillrdcklig grad genom anvéndning av enbart den svenska
rattsvetenskapliga metoden. Den EU-réttsliga metoden utgar fran bland annat primérratt,
sekunddrrtt, rittsprinciper, generaladvokatens forslag till avgorande och EU-domstolens
praxis som rittskillor.® Nationella rittstillimpare ir skyldiga att analysera den nationella
rittsordningen i ljuset av det eventuella foregdende direktivet,” varvid det svenska
penningtvittsregelverket ir baserat pi EU:s penningtvittsdirektiv.'® Syftet gynnas dérfor av
en utvidgning av metodval till att &ven inkludera den EU-rittsliga metoden.

Penningtvittsregelverket pa savil nationell som EU-nivd tar vidare stor ledning frén
nationella och internationella branschriktlinjer och -rekommendationer, bade vad géller
utformning och tilldmpning. Kreditinstitutens praktiska tillimpning av penningtvétts- och
dataskyddsregelverket paverkas dartill i hog grad av myndighetsbeslut och underréttspraxis.
Dessa rittskéllor &r, trots deras i vissa fall starka inverkan pa regelverken och den praktiska
tillimpningen av dem, inte att betrakta som hivdvunna, auktoritativa rittskillor.'" For att
kunna illustrera regelverkens rittsliga problematik dven pa ett &ndamalsenligt och praktiskt

5 Sandgren, Vad dr rittsvetenskap? s 546.

6 Sandgren, Vad dr rittsvetenskap? s 540.

" Doublet & Bernt, Retten og vitenskapen s 20.

8 Hettne & Otken, EU-rdttslig metod: teori och genomslag i svensk rittstillimpning, s 40.
° Nidv & Zamboni, Juridisk metodlira s. 125.

19 Den nuvarande lagen instiftades som en f6ljd av det fjirde penningtvittsdirektivet.

' Sandgren, Ar rittsdogmatiken dogmatisk? s. 655.



relevant vis kraver metodvalet darfor en komplettering med den réttsanalytiska metoden, da
denna méjliggdr anvindandet av material utdver de traditionella rittskillorna. '

Analysen utgér delvis ifran det bredare perspektivet av réttigheter och samhallsnytta. Skilet
till att jag har valt detta perspektiv dr for att detta samspel, eller dessa motséttningar beroende
pa var i debatten man befinner sig, i min mening askadliggors tydligt i tillimpningen av
dataskydds- och penningtvittsregelverket. Detta perspektiv lampar sig darfor vdl som
analysverktyg. For att applicera ett precisare perspektiv pad det faktiska rittsforhillandet
konkretiseras analysen nidrmare med perspektivet av integritet och brottsbekdmpning.
Meningsskiljaktigheterna i den vetenskapliga debatten om vilket virde som bor ges foretrdde
kan i min mening ge en intressant infallsvinkel pd debatten mellan dataskydd och
bekdmpningen av penningtvétt och finansiering av terrorism. I kapitel 2 redogdr jag ndrmare
for de rattsliga och nidmnda teoretiska perspektiven, vilket innefattar en forklaring av de
rattsliga begrepp som ér av relevans for analysen.

I kapitel 3 bedriver jag en réttsutredning for att studera hur rétten till privatliv och intresset
for brottsbekdmpning speglas i de olika rittskéllorna, pa savil nationell som internationell
niva. I syfte att mojliggora en kritisk granskning av rittskillorna och samtidigt ge ldsaren
insikt 1 de praktiska tillimpningssvarigheterna som det nuvarande penningtvétts- och
dataskyddsregelverket vallar for bank- och finansbranschen, kommer réttsutredningen att
genomlysas av analyser utifrain de teoretiska perspektiven. Resultaten av forevarande
rattsutredning anvdnds sedan for att besvara uppsatsens fragestidllningar 1 en samlad
diskussion i kapitel 4.

1.4 Avgrinsningar

Avvigningen mellan intresset for personlig integritet och brottsbekdmpning aterspeglas i flera
delar av lagstiftningen. Denna uppsats avgrinsas sirskilt till kreditinstituts behandling av
brottsuppgifter enligt penningtvéttslagen. Skilet till detta dr att belysa de
tillimpningssvarigheter som kreditinstitut stélls infor till f6ljd av regelverkens utformning.

Skilet till att jag har avgransat mig till brottsuppgifter ar att behandlingen av dessa utgor ett
allvarligare intrdng 1 en individs integritet &n vanliga personuppgifter. Detta till trots fungerar
brottsuppgifter som ett av de avsevirt bista verktygen for att bedoma risken for att kriminella
medel ska inflyta till ett kreditinstitut. Penningtvittslagen omfattar ett antal olika aktorer fran
olika branscher, vilka gemensamt benimns som “verksamhetsutovare”.!* Uppsatsen
begransas emellertid till de skyldigheter som géller for kreditinstitut, med hénsyn till deras
centrala betydelse i det finansiella systemet.

1.5 Material

Analysen som redogors for 1 denna uppsats baseras i huvudsak pd EU-domstolens och
Europadomstolens domar, EU:s primérritt, EU-direktiv och forordningar, svensk lagstiftning
inklusive forarbeten, och svensk domstolspraxis. Aven icke-auktoritativa rittskillor sdsom

12 Sandgren, Rittsvetenskap for uppsatsforfattare s. 46.
131 kap. 8 § 8 p. penningtvittslagen.



praxis frdn branschen, myndigheter och wunderritter utgoér betydande delar av
materialinsamlingen da dessa dr vigledande for den faktiska och praktiska tillimpningen av
regelverken. Doktrin i form av litteratur och tidskriftsartiklar behandlas inom ramen for
uppsatsens teoretiska utgangspunkter, samt genomgédende vid analysen av det valda
materialet.

Forarbeten ges stor betydelse i analysen dd dessa ger ledning i hur avvigningarna mellan
rattigheter och samhéllsnytta gjordes nir lagstiftningen pd det svenska omradet infordes.
Avvigningen mellan brottsbekdmpning och ritten till personlig integritet behandlas flitigt i
litteraturen. ' Inom omradet for denna uppsats, som tar avstamp i riitten till personlig integritet
i relation till penningtvittsregelverket, 4r tillgdngen pa litteratur avsevirt snivare.'’
Publicerade studentuppsatser som beror dataskydds- och penningtvéttsregelverket avser
rittsliget innan EU:s dataskyddsforordning tridde i kraft,'® berdr endast generell
databehandling!” eller berdr endast generell behandling av brottsuppgifter.'® Min uppsats
skiljer sig frdn dessa genom att den utreder behandlingen av en specifik kategori av
personuppgifter, brottsuppgifter, inom den specifika ramen for riskbedomningen av kunder
efter ikrafttridandet av EU:s dataskyddsforordning.

1.6 Disposition

Uppsatsen inleds i kapitel 2 med en genomgéng av de réttsliga och teoretiska utgdngspunkter
som kommer att prigla den aktuella studien. De rittsliga utgdngspunkterna utgors av diverse
begrepp som &r viktiga for den praktiska tillimpningen av penningtvitts- respektive
dataskyddsregelverket. De teoretiska utgangspunkterna utgoérs i sin tur av teorier om
forhdllandet mellan samhéllsnytta och réttigheter pa en mer Overgripande nivd, men dven
konkretare teorier om den rattsliga problematiken som &r foremaélet for denna studie;
forhdllandet mellan brottsbekdmpning och integritet.

Direfter bedrivs uppsatsens huvudsakliga forskning genom en genomgang och analys av
relevanta rittskillor p4 omradet. Den rittsliga analysen dr samlad under kapitel 3 och ar

14 Se exempelvis Chamberlain, Integritet och skadestdind: Om Skyddet Fér Personuppgifter Och Privatliv
I Svensk Rdtt, Naarttijarvi, For Din Och Andras Sckerhet: Konstitutionella Proportionalitetskrav Och
Sckerhetspolisens Preventiva Tvangsmedel samt Purshouse, The Reasonable Expectation of Privacy and
the Criminal Suspect.

15 Se emellertid exempelvis Arner, Zetzsche, Buckley & Barberis, The Identity Challenge in Finance:
From Analogue Identityto Digitized Identifcation to Digital KYC Utilities, Milaj & Kaiser, Retention of
data in the new Anti-money Laundering Directive— ‘need to know’ versus ‘nice to know’ samt Bertrand,
Maxwell och Vamparys, Do Al-based anti-money laundering (AML) systems violate European
fundamental rights?.

16 Franzén Magnusson, L., Fjdrde penningtvdttsdirektivet och reglerna om kundkinnedom — Séirskilt med
beaktande av reglerna om personuppgifter i den nya dataskyddsforordningen, LinkOpings universitet,
2017, Osterberg, L., Anti-Money Laundering and the Right to Privacy A Study of Potential Conflicts
between the Processing of Bank Information to Fight Crime and the Protection of Personal Data,
Uppsala universitet, 2019.

17 Uka, R., Férhdller sig penningtvittslagen till dataskyddsforordningen? Studie huruvida
bestimmelserna om dataskydd forsvarar kundkdnnedomsprocessen for banker, Lunds universitet, 2022.
18 Savia, C., Processing Financial Crime Data under the GDPR in the light of the 5th Anti-Money
Laundering Directive, Orebro universitet, 2019,
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ddrmed inbdddad i resultatredovisningen, vilket mojliggér en kritisk granskning av
rattskdllorna 1 ljuset av den rddande teoribildningen. Kapitlet fokuserar pd svensk nationell
ratt och EU-rétt eftersom dessa rittsomrdden dr de relevanta for svenska kreditinstituts
rattstillimpning. Genomgangen av réttskéllorna gors utifran en kombination av den klassiska
normhierarkin och rittskélleliran. Kombinationen av dessa mojliggér en genomgang av
rattskillorna som underléttar sdvil den teoretiska analysen av dem som framstillningen av de
praktiska réttskéllor som kreditinstitut har att forhalla sig till.

Med hénsyn till att dessa skiljer sig mellan den nationella ratten och EU-rdtten ar réttskéllorna
uppdelade pa dessa tva omraden. Den klassiska rattsvetenskapliga metoden inkluderar doktrin
som en viktig rittskdlla. Déri ingdr bland annat branschpraxis, som behandlas bdde pé
nationell och EU-niva. Med anledning av att den sedvanliga doktrinen, dvs. litteraturen, i
grunden konstituerar ett teoretiskt arbete dr det inte réttsteoretiskt hallbart att endast behandla
doktrinen som en rittskélla. Litteraturen préaglar darfor den genomgiende analysen av
rittskéllorna.

Uppsatsen avslutas i kapitel 4, dir presenterar en samlad diskussion och besvarar de valda
fragestdllningarna utifran reflektioner fran réttsutredningen i det foregaende kapitlet. Harvid
redogors dven for den potentiella rattsutvecklingen péd omradet och forslag pa framtida
forskning.
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2 Riittsliga och teoretiska utgangspunkter

I kapitlet behandlas uppsatsens réttsliga och teoretiska utgangspunkter.

2.1 Riittsliga utgangspunkter

I kapitlet behandlas uppsatsens rittsliga utgdngspunkter. De réttsliga utgdngspunkterna
utgdrs av centrala begrepp fran penningtvittsregelverket och dataskyddsregelverket samt
begrepp av betydelse for begransningen av rattigheter.

2.1.1 Kundkidnnedom, kundriskbedomning och riskbaserat forhdllningssitt enligt
penningtvittslagen

For att forstd penningtvéttsregelverket och efterfoljande analyser i denna uppsats kommer jag

kort att redogora for ett antal centrala termer av betydelse for kreditinstitutens tillimpning av

regelverket. Nar jag talar om kreditinstitut menar jag sadan bank- och finansieringsrorelse

som definieras i 1 kap. 3-4 §§ lagen (2004:297) om bank- och finansieringsrorelse. Dessa

brukar i dagligt tal bendmnas som banker och finansbolag.

Négot forenklat kan det ségas att kreditinstituten, for att uppfylla sina skyldigheter vid
etableringen av en ny affirsforbindelse, genom ett riskbaserat forhallningssitt inhdmtar
kundkdnnedom och baserat pa utfallet av kundkéinnedomen utfér en kundriskbeddmning.
Rubrikens  begrepp dr sdledes centrala for verksamhets uppfyllande av
penningtvittsregelverket. Detta framgar redan av 2 kap. 3 § penningtvittslagen, som anger
att kreditinstitut ska beddéma den risk for penningtvitt eller finansiering av terrorism som kan
forknippas med kundrelationen, (“kundens riskprofil”) med utgangspunkt i den allminna
riskbedomningen och kreditinstitutets kinnedom om kunden, (“kundkdnnedom”).

Négon uttrycklig definition av uttrycket kundkdnnedom aterfinns varken i lagtexten eller i det
fjirde penningtvattsdirektivet. Viss typ av information maste enligt penningtvéttslagen
inhdmtas inom ramen for kundkdnnedomsatgérderna. Det ror sig om identifiering och kontroll
av kundens identitet, identifiering och kontroll av kundens verkliga huvudmans identitet,
beddmning av huruvida kunden eller kundens verkliga huvudman &r en politiskt utsatt person
eller néarstaende till en sddan, varvid ytterligare atgérder ska vidtas om sé dr fallet, kontroll av
huruvida kunden ir etablerad i ett s.k. hogrisktredjeland, varvid ytterligare atgarder ska vidtas
om s4 #r fallet, samt inhimtande av affirsforbindelsens syfte och art.' Detta kan siigas vara
den objektiva, regelstyrda, delen av kundkinnedomen.*

Dirvid framgar dven en subjektiv, riskbaserad, del av kundkinnedomen.?' I 3 kap. 14 §
penningtvittslagen  anges nidmligen att omfattningen av  de  regelstyrda
kundkidnnedomsatgérder som ska vidtas enligt 3 kap. 7-8 och 10-13 §§ penningtvéttslagen
ska baseras pi kundens riskprofil och dvriga omstindigheter. Ovriga omstindigheter kan
bland annat vara egenskaperna hos kundens produkter och tjanster eller huruvida kunden é&r

193 kap. 7-12, 17 och 19 §§ penningtvittslagen.
20 Nordh, Penningtviittslagen: en handbok s. 61-68.
2 Aa.s. 68-70.
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ett stort eller litet bolag.?* De dvriga omstindigheterna utgors, som regel, av kreditinstitutets
allménna riskbedémning. Den allmdnna riskbedomningen utgdr enligt 2 kap. 1 § 1 st.
penningtvittslagen kreditinstitutets egen bedomning av hur erbjudna produkter och tjénster
kan utnyttjas for penningtvitt eller finansiering av terrorism och hur stor risken ar for att sa
sker.

Penningtvittslagen anger ett antal faktorer vilka, som minst, maste beaktas i den allminna
riskbedomningen. Det ror sig om slagen av erbjudna produkter och tjdnster, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som foreligger. Darvid
maste kreditinstituten enligt 2 kap. 1 § 2 st. penningtvittslagen dven beakta information som
framkommer vid rapporteringen av misstdnkta aktiviteter och transaktioner samt information
om tillvigagangssitt for penningtvitt och finansiering av terrorism och andra relevanta
uppgifter som ldmnas av myndigheter. Omfattningen av den allménna riskbeddmningen
bestdms enligt 2 kap. 2 § 1 st. penningtvéttslagen med hénsyn till kreditinstitutets storlek och
art samt de risker for penningtvitt och finansiering av terrorism som kan antas foreligga.
Riskbedomningen ligger sammantaget till grund for &tgidrderna mot penningtvitt och
finansiering av terrorism som kreditinstitutet vidtar.

Kreditinstituten ska salunda med utgangspunkt i den allménna riskbedomningen och
kundkénnedomen bedéma kundens riskprofil. Baserat pd den beddmda riskprofilen kan
ytterligare kundkdnnedomsatgérder, som det har konstaterats ovan, komma att behdva vidtas.
Bedomningen dr sdledes inte statisk, utan riskprofilen 6vervakas och kan behdva omvirderas
under kundrelationens gang enligt 2 kap. 3 § 3 st. penningtvittslagen. Vid behov ska
kreditinstituten for bestimmandet av kundens riskprofil beakta ett antal lagstadgade faktorer,
men dven andra omstdndigheter som i det enskilda fallet paverkar risken som kan forknippas
med kundrelationen enligt 2 kap. 3 § 2 st. penningtvittslagen. De andra omstindigheterna
utgdr i stort frdn den allménna riskbeddmningen.

Det jag nu har presenterat illustrerar till sin natur det riskbaserade forhdllningsséttet. Det
riskbaserade forhédllningssittet kommer till uttryck 1 3 kap. 14 § penningtvittslagen, som
anger att kundkdnnedomsatgérder ska utforas i den omfattning som behdvs med hénsyn till
kundens riskprofil och 6vriga omstdndigheter, och 3 kap. 15-17 §§ penningtvittslagen, vilka
anger att det vid en lag respektive hog kundrisk ska utforas forenklade (mer begransade)
respektive skédrpta (mer omfattande) kundkdnnedomsétgirder. Som det har nimnts ovan
erfordrar en adekvat bedomningen av en kunds riskprofil sévil objektiva, lagstadgade
kriterier, som subjektiva, individuellt bestimda kriterier.”> For att kreditinstitut ska kunna
anpassa sig till exempelvis nya modus &r det viktigt att de ges tillatelse att utova ett visst matt
av subjektivitet 1 sina bedomningar. Vid alltfor statiska bedomningar hade ndmligen syftet
med lagen kunnat gé forlorat.

22 Prop. 2016/17:173 s. 528.
23 Att dessa skulle vara helt individuellt bestimda 4r emellertid en forenkling av verkligheten. De icke-
lagstadgade kriterierna styrs namligen till stor del av branschpraxis. Detta berors narmare i kapitel 3.2.4.
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2.1.2 Behandling, personuppgifter och personuppgifter som ror fiallande domar i
brottmal samt lagdvertrddelser som innefattar brott

Denna uppsats pafordrar dven kunskaper om ett antal begrepp i dataskyddsforordningen.

Dataskyddsforordningen instiftades enligt dess artikel 1.2 for att skydda fysiska personers

grundldggande rittigheter och friheter, med sérskild beaktning pa deras ritt till skydd av

personuppgifter.

Personuppgifter dr information som gor det mojligt att direkt eller indirekt identifiera en
fysisk person. Det kan enligt artikel 4.1 dataskyddsforordningen exempelvis rora sig om
namn, personnummer, e-postadress eller faktorer som &r specifika for en persons identitet.
Ramen for denna uppsats utgors inte av de nu nimnda ordindra personuppgifterna, utan av
personuppgifter som ror fillande domar i brottmal och lagdvertridelser som innefattar brott**
(brottsuppgifter”) enligt artikel 10 dataskyddsforordningen. Typiskt sett omfattas
brottmalsdomar, information om misstanke om brott eller information om héktning. Jag
kommer att aterkomma nérmare till begreppets innebord i resultatredovisningen.

Dataskyddsforordningens bestammelser tar enligt dess artikel 1.1 sikte pd behandlingen av
personuppgifter. Lasaren erfordrar darfor en nidrmare definition av begreppet behandling.
Behandling definieras enligt artikel 4.2 dataskyddsférordningen som

“en dtgdrd eller kombination av dtgdrder betrdffande personuppgifter eller uppsdttningar av
personuppgifter, oberoende av om de utfors automatiserat eller ej, sasom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller dndring, framtagning, ldsning, anvindning,
utlimning genom oOverforing, spridning eller tillhandahdllande pa annat sdtt, justering eller
sammanforande, begrdnsning, radering eller forstoring”.

Behandlingen avser dirmed 1 princip alla typer av hantering genom alla typer av dtgirder med
personuppgifter. Detta dr vad jag kommer att avse nir jag talar om behandling, om ingen
specifik behandling ndmns i det enskilda fallet.

Brottsuppgifter far enligt kompletteringsférordningen behandlas av andra 4n myndigheter om
behandlingen ar nodvindig for att kunna fullgora en rdttslig forpliktelse enligt lag eller
forordning.? Vad som utgdr en rittslig forpliktelse och huruvida en sddan foreligger avseende
behandling av brottsuppgifter i syfte att beddma en kunds riskprofil kommer att redogoras for
kapitel 4.1.1.

Varje behandling av personuppgifter maste enligt artikel 6 dataskyddsforordningen baseras
pa en réttslig grund. De réittsliga grunder som anges i dataskyddsforordningen dr a) samtycke
b) fullgdrande av ett avtal ¢) fullgérande av en rittslig forpliktelse d) skydd av grundlaggande
intressen e) utforande av en uppgift av allmént intresse eller myndighetsutdvning och f) den
personuppgiftsansvariges berittigades intressen, om inte den registrerades intresse eller
grundliaggande rattigheter vdger tyngre. Det kan hérvid ndmnas att bekdmpningen av

24 Den tidigare ordalydelsen “6vertridelser” har numera ersatts med begreppet ”lagovertridelser som
innefattar brott”, se Europeiska unionens officiella tidning L 127/2 av den 23 maj 2018.
255§ 2 p. forordning (2018:219) med kompletterande bestimmelser till EU:s dataskyddsférordning.
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penningtvitt och finansiering av terrorism betraktas som ett allmént intresse enligt artikel 6.e
dataskyddsforordningen och artikel 1.26 femte penningtvittsdirektivet.

2.1.3 Legalitet och proportionalitet

Nér det dr fraga om en atgird som kréver att en rattighet begriansas kriavs enligt savil svensk
som unionsréttslig ritt att begrdnsningen foljer principerna om proportionalitet och legalitet.
Legalitetsprincipen innebdr att den offentliga maktutdovningen ska utovas under de
befogenheter som har faststillts i svensk lag eller EU-fordrag.”® Nir jag ndmner
legalitetsprincipen kommer jag att asyfta bade den svenska och den unionsrittsliga
legalitetsprincipen kombinerat. Proportionalitetsprincipen innebdr att en atgard som kréver
ett avkall pd en réttighet ska vara ldmplig och nddvéndig for att uppnd det avsedda resultatet
och inte innebira en orimlig bérda i forhallande till det efterstrivade malet.”” Aven nir jag
ndmner proportionalitetsprincipen kommer jag att asyfta bade den svenska och den
unionsrittsliga proportionalitetsprincipen kombinerat.

2.2 Teoretiska utgangspunkter

I kapitlet behandlas uppsatsens teoretiska utgangspunkter. De teoretiska utgangspunkterna
utgdrs av perspektiv pa huruvida samhéllsnytta eller individuella rattigheter ska ges
foretrdde samt huruvida brottsbekdmpning eller integritet ska ges foretriade.

2.2.1 Samhéllsnytta eller individuella réittigheter

Nar jag talar om rdtten till integritet kommer jag att anvidnda detta begrepp synonymt med
rdtten till skydd av personuppgifter. Skdlet for anvindandet av rétten till integritet som
synonym dr att sjdlva fenomenet stracker sig langt tillbaka i mansklighetens historia. Redan i
det antika Grekland skiljde Aristoteles 1 sin bok ”Politiken” pé oikos, det privata familjelivet,
och polis, den offentliga politiska sfaren. Réttigheter har lange varit ett omdiskuterat 4mne,
inte minst inom juridikens sfér.

Ronald Dworkin menar att individens réttigheter och samhéllsnyttan star i kontrast till
varandra. Rittigheter ska alltid trumfa samhéllsnyttan och deras trumf innebdr en
likabehandling av ménniskor, vilket &r ett moraliskt postulat som vi alla accepterar. Staten far
inte begrinsa friheten pa den grund att en medborgares uppfattning om det goda livet ar
noblare eller bittre &n nigon annans.?® Det faktum att en bankkund anser det goda livet
utgoras av en kriminell livsstil ska séledes inte innebéra att en annan bankkunds integritet
maste krankas for att bedoma dennes livsstil.

Herbert Hart menar & andra sidan att samhéllsnyttan bor ges foretride. Han menar att det ar
fullt rationellt for en enskild individ att offra ndgot han atnjuter for stunden for att dtnjuta
ndgot stdrre senare, Aven om virdet av det senare minskar pa grund av dess osékerhet.?’ Det
skulle saledes vara rationellt for en kund att lata kreditinstitutet behandla dennes

26 1 kap. 1 § och 2 kap. 20 § regeringsformen, 5 § 1 st. forvaltningslagen (2017:900) samt art. 5.2 och 13.2
FEU.

275 § 3 st. forvaltningslagen och art. 5.4 FEU.

28 Dworkin, Taking Rights Seriously kapitel 12 avsnitt 2.

2 Hart, Between utility and rights s. 831.
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brottsuppgifter for att kreditinstitutet i ett storre perspektiv ska kunna upptéicka och forhindra
brottslighet som orsakar kostnader och lidande for samhéllet.

Sambhillsnyttan i dess nuvarande utilitaristiska form anses av Dworkin som orittvis eftersom
den for att bestdimma vad som utgdr samhillsnyttan tar hdansyn till bdde personliga och externa
preferenser. Genom att ta hdnsyn till externa preferenser mdjliggor utilitarismen en orittvis
behandling som kan kridnka individers réttigheter, exempelvis i fall med segregering dér
minniskor av ett visst ursprung inte tillts utbilda sig eller arbeta pa sirskilda platser. *
Harvid kan frdgan stéllas om huruvida brottsbekdmpning verkligen alltid ar att ses som en
rattvis samhéllsnytta. [ ndgon man far brottsbekdmpning anses vara patvingat av staten for att
den inbdrdes ordningen ska kunna bibehdllas. Lat oss forestdlla oss att majoriteten av
befolkningen i en viss stat dr kriminella och vill tillata att brott begés. Detta leder till fragan
om huruvida det &r rittvist att i detta fall neka resterande méanniskor i befolkningen beskydd
mot brott.

Hart framf6r att Dworkins stdndpunkt naturligt kan tolkas som att det finns vissa rittigheter
som dr sd virdefulla for individens liv att de inte kan asidoséttas dven for att sdkra en fordel i
den allménna vilfarden. Detta eftersom dessa réttigheter dr av mycket storre virde &n nagon
okning i vélfiarden oavsett hur lika den behandlar individer. Hart menar emellertid att det
faktum att réittigheterna maste skyddas enligt Dworkin inte beror pa att dessa har bedémts
vara storre eller béttre &n den generella vélfarden, utan for att rattigheterna sannolikt kommer
att dsidosdttas genom ett ordttvist utilitaristiskt argument som tar hédnsyn till externa
preferenser och dérfor inte behandlar individer lika.*! Om ndgon har en ritt till ngot ir det
saledes fel for staten att neka honom denna dven om det vore i samhéllets generella intresse
att gora s&.>?

Hart kritiserar detta synsétt och menar att utilitarismen svérligen kan ses som oréttvis i fall da
de externa preferenserna verensstimmer med de personliga.>® Om samtliga medborgare ir
emot brottsbekdmpning torde det siledes inte vara oréttvist att inte erbjuda nagon individ
beskydd mot brott. Jag menar 1 stéllet att fenomenet brottsbekdmpning i ndgon man maste
anses vara orittvis, eftersom behovet av det inte hade forelegat om bade individen och
samhillet hade varit eniga om huruvida brott bor tillatas. Brottsbekdmpningen forutsétter till
sin natur en motsittning mellan de personliga och externa preferenserna dd ndgon maste vilja
begé brott och nagon annan maste vilja bekdmpa brottet.

2.2.2 Brottsbekdmpning eller integritet

Litteraturen pd omrddet brottsbekdmpning och integritet dr 1 hog grad inriktad pa
anvandningen av hemliga tvangsmedel, vilket innebér att ledning i viss mén far sokas i detta
omrade. Det innebér dven att det finns ett behov av ytterligare vetenskapligt arbete som

39 Dworkin, Taking Rights Seriously kapitel 9 avsnitt 4 och kapitel 12 avsnitt 2.
31 Hart, Between Utility and Rights s. 839.

32 Dworkin, Taking Rights Seriously kapitel 12 avsnitt 1.

33 Hart, Between Utility and Rights s. 841 f.
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behandlar integriteten i forhallande till motverkandet av penningtvétt och finansiering av
terrorism.

Johanna Chamberlain menar att svaret pa fragan om varfor integritetsintresset forlorar s pass
ofta 1 olika avvégningar dr att dess position “forsvagas retoriskt genom att vi envisas med att
viga den enskildas behov av privatlivsskydd mot allmdinhetens intresse av [...]
brottsbekdmpning”’. Hon menar att detta dven ar relevant i den svenska réitten “ddr tryckfrihet,
yttrandefrihet och handlingsoffentlighet regelmdssigt slar ut privatlivet i lagstiftarens
intresseavvigningar”.** Hon hinvisar hér till Priscilla Regan, som i sin analys menar att
privatlivsskyddet, nir det kopplas till autonomin, innebér ett avstdndstagande fran det
kollektiva och sociala.® Regan menar att integritet och privatliv har ett socialt virde, men
endast for att det relaterar till individen. I intresseavvédgningar utforskar man dérfor den
sociala basen for det andra intresset och undersoker den individuella basen for
integritetsintresset.’® Aven Daniel Solove menar att avvigningen ofta lutar mot de virden
som innebar kollektiv nytta nir individualismen separeras fran den kollektiva nyttan, eftersom
samhdllets intressen ofta védger tyngre &n intresset hos sérskilda individer. Nir
individualismen inte anses vara en motstandare till den kollektiva nyttan kan dess vérde,
bidrag och begrinsningar beddmas och virderas enklare.?’

Olle Abrahamsson menar i likhet att svarhanterligheten av integritetsskyddet i lagstiftningen
ar “en given konsekvens av lagstiftarens ambition att forena intressen som inte naturligt ldter
sig forenas.*® Abrahamsson antyder att det #r tydligt att det behjirtansvirda
samhdllsintresset brottsbekdmpning och skyddet for den personliga integriteten star pa var sin
sida, dér det senare utgdr ett fundamentalt ménskligt behov som krivs for att vi ska kunna
leva ett fullvirdigt liv. Konflikten och spidnningsfaltet mellan den personliga integriteten och
andra intressen dr aterkommande i den svenska forfattningen, varvid intresseavvigningen har

skiftat over tid.*®

Aven Markus Naarttijirvi menar avseende debatten kring hemliga tvingsmedel att den
rattsliga problematiken vanligtvis presenteras som “en konflikt eller intresseavvigning

mellan brottsbekimpande myndigheters behov av metoder for att kunna tillférséikra
sambhdillet sikerhet genom att férhindra och utreda brott a ena sidan, och individens ritt till
personlig integritet d andra sidan.” Kritik har riktats mot problemformuleringen da den
“implicit innebdr en modell ddr brottsbekdmpningen endast kan vinna pa att den personliga
integriteten blir lidande.” Naarttijirvi menar dock att det far anses naturligt att

3% Chamberlain, Integritet Och Skadestdind: Om Skyddet Fér Personuppgifter Och Privatliv I Svensk Riitt
s. 309 och dari angiven fotnot 1220.

3% A.a.s. 308.

36 Regan, Legislating Privacy kapitel 2 avsnitt Philosophical Views about Privacy.

37 Solove, Understanding Privacy kapitel 4 avsnitt The Pragmatic Approach.

38 Abrahamsson, SvIT 2006 s. 411.

¥ Aa.s. 412-414.
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problemformuleringen fortfarande dominerar férarbeten och doktrin da den &ndock beskriver
den motsittning som finns mellan inskrinkande atgirder och den personliga integriteten.*’

Abrahamsson menar att tidigare forslag om anvidndningen av tvdngsmedel inte har varit
tillrackligt utforliga i bedémningen av vilket intresse som viger tyngst, dir de presenterade
beddmningarna dr tdmligen ensidiga och inte 1 tillricklig grad belyser avvigningen mot de
hederliga medborgarnas intresse av att inte bli dvervakade och kontrollerade.*! Denna
uppfattning forefaller delas av Kristoffer Thelin, som menar att det ar “avvdgningen mellan
effektivitet och integritetsintrdang i ljuset av den samlade samhdllsnyttan som stdr i forgrunden
— inte den enskildes uppfattning om virdet av att fi ha sin integritet okrinkt’.**
Resonemangen bar likheter med Dworkins avvdgning mellan personliga och externa

preferenser.

En tydligare intresseavvigning mellan integriteten och brottsbekdmpning gir emellertid stick
i std med Chamberlains och Regans argumentation ovan, som menar att storre
individualisering av integriteteten och avstdndstagande fran det kollektiva och sociala innebar
en 0kad problematik. Thelin menar dock att det skulle gynna réttsordningen att ge den
enskilde okade valmojligheter, varvid han lyfter att man som enskild sjdlv kan vilja att
betrida kameradvervakande omraden.* I detta fall skulle det nirmast jimfdras med individen
sjalv kan vilja huruvida denne vill bli kund hos ett kreditinstitut. Med hénsyn kreditinstitutens
funktion i samhallet, skulle detta argument emellertid falla platt eftersom det i vissa fall ar
nodvindigt for minniskor att ansluta sig till dessa for att kunna tillga grundlidggande
samhéllsfunktioner sasom betalningar av rdkningar och utbetalning av 16n. Enligt
Virldsbanken hade 99,69 % av alla vuxna i Sverige ett bankkonto ar 2021. Sett till
hoéginkomstlinder i EU 1ag denna siffra mellan 95,72 % och 100 %.** Detta gér att bankens
overvakning blir i princip lika omfattande som en offentlig kameradvervakning.*’

Helen Nissenbaum menar att bedomningen av huruvida rétten till privatliv har krénkts 1 en
given situation darfor behover nyanseras med fokus pa sjélva delningen av uppgifter. Ritten
till privatliv, menar Nissenbaum, dr numera inte en ritt till att hemlighdlla eller kontrollera
information, utan en ratt till ett ldmpligt flode av personlig information. Nissenbaum uttrycker
ratten till privatliv som en kontextuell integritet, baserad pa vara forvantningar pa det sétt som
personlig information ska spridas.*® Dessa forviintningar grundas i sin tur pd de sociala
sammanhang en person befinner sig i eller ror sig mellan, sdsom familj, anstédllning, sjukvard

40 Naarttijérvi, For Din Och Andras Sciikerhet: Konstitutionella Proportionalitetskrav Och
Scdkerhetspolisens Preventiva Tvangsmedel s. 39 f.

41 Abrahamsson, SvIT 2006 s. 421.

42 Thelin, SvJT 2009 s. 507.

$BAas 5101

# Virldsbanken, Global Findex Database 2021 survey headline findings on account ownership, u.d.,
https://www.worldbank.org/en/publication/globalfindex/brief/the-global-findex-database-2021-chapter-1-
ownership-of-accounts [hdmtad 2023-11-03].

45 Milaj & Kaiser, Retention of data in the new Anti-money Laundering Directive— ‘need to know’ versus
‘nice to know’s. 122.

46 Nissenbaum, Privacy in Context kapitel 7.
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eller kund till ett kreditinstitut.*’ De aktuella normerna for varje kontext beror pa vilka
uppgifter eller vilken information som omfattas, vilka aktorer som &r aktuella och vilka
overforingsprinciper som giller.*® Dir de andra debattdrerna talar om vilket viirde som bor
ges foretrdde och varfor, talar Nissenbaum i stillet om hur vérderingen av intressena kan
skilja sig 1 olika situationer.

Debatten kring amnet integritet och brottsbekdmpning &r onekligen splittrad, sdvil avseende
hur intresseavvigningen bor gdras som varfor avvigningen bdr goras pé ett visst sitt. Aven
om motverkandet av penningtvétt och finansiering terrorism ar av stort intresse for samhallets
brottsbekdmpning intar dessa fenomen ett slags sérstéllning i forhallande till de flesta andra
brottstyper. Penningtvétt och finansiering av terrorism dr ndmligen relativt nya brott i
jamforelse med den Ovriga brottsapparaten, och kriminaliserades i de flesta europeiska lander
forst pa 90-talet.*’ Kanske kan detta vara orsaken till att omradet i relation till ritten till
integritet och dataskydd inte &r sirskilt omskrivet i1 jamforelse med till exempel anvindandet
av tvangsmedel. En annan orsak kan vara att exemplet kameradvervakning ges mer utrymme
1 media och dirigenom ligger gemene man nérmare till hands.

Penningtvitt och finansiering av terrorism behandlas inte heller i ndgon stérre mén pa
juristprogrammet. Det finns viss europeisk litteratur som berdr motverkandet av penningtvétt
och finansiering av terrorism i relation till dataskydd, men pa den svenska sidan upplever jag
en avsaknad av storre engagemang fran den réttsvetenskapliga sfdren. I finansbranschen ar
detta emellertid ett relativt kéint och omdiskuterat imne.*° Genom att uppsatsen specifikt beror
brottsuppgifter och inkluderar den svenska, nationella delen av penningtvittsregelverket kan
den bade frambringa nytt ljus 6ver det praktiskt kiinda &mnet i den vetenskapliga sfiaren och
fylla ett tomrum i den existerande forskningen kring dmnet.

Utover att bidra med nya praktiska perspektiv som eventuellt kan underlétta den forenade
tillimpningen av dataskydds- och penningtvittsregelverket, men dven uppmérksamma
lagstiftaren pd dagens svarigheter, hoppas jag dven kunna frambringa nya perspektiv inte
enbart till den klassiska debatten om kollektiv samhéllsnytta och individuella rattigheter, utan
aven hur intresseavviagningen mellan brottsbekdmpning och integritet bor goras.

47 Chamberlain, Integritet Och Skadestind: Om Skyddet For Personuppgifier Och Privatliv I Svensk Riitt
s. 312 f.

8 Nissenbaum, kapitel 7 avsnitt The Structure of Context-Relative Informational Norms.

4 Milaj & Kaiser, Retention of data in the new Anti-money Laundering Directive— ‘need to know’ versus
‘nice to know’s. 116.

39 Se exempelvis Svenska Bankforeningen, Grinsdragningsproblem mellan dataskydd och
penningtvdttsarbete, 2019, https://www.swedishbankers.se/repository/bankfokus/bankfokus-nr-2-

2019/graensdragningsproblem-mellan-dataskydd-och-penningtvaettsarbete/ [hamtad 2023-10-27],
Svenska Bankforeningen, Penningtvittsregler forutsdtter informationshantering, 2019,

https://www.swedishbankers.se/repository/bankfokus/bankfokus-nr-2-2019/penningtvaettsregler-
foerutsaetter-informationshantering/ [hdmtad 2023-10-27] och Advisense, Compliance at the Intersection
Between Protection & Prevention, 2022, https://fcg.global/2022/12/09/compliance-at-the-intersection-
between-protection-and-prevention/ [hdamtad 2023-10-27].
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3 Hur ritten till integritet och privatliv respektive intresset av

att bekampa brott och aterspeglas i ritten

I kapitlet analyseras de valda rittskdllorna mot bakgrund av de teoretiska utgdngspunkterna.
Kapitlet ar uppdelat pd svenska nationella rittskillor och EU:s rattskallor.

3.1 Svenska rittskéllor

De svenska réttskédllor som granskas under detta kapitel foljer en kombination av den
klassiska normhierarkin och rattskilleldran. Kombinationen redogors for i kapitel 1.6, som
aven anger skélet till att doktrin i form av litteratur genomlyser kapitlets analys snarare én att
behandlas som en egen rattskilla.

3.1.1 Integritetsskydd och brottsbekdmpning i grundlag
Kapitlet behandlar regeringsformen och de rittigheter samt mdjligheter till begransning av
rattigheter som anges dar.

3.1.1.1 Ritten till integritet i grundlag

I 1 kap. 2 § 4 st. anges att det allménna ska vdrna den enskildes privat- och familjeliv.
Bestimmelsen &r endast ett malsdttningsstadgande, men ger uttryck for lagstiftarens
virdering av den privata sfiaren. Rétten till personlig integritet fastslds i 2 kap. 6 § 2 st.
regeringsformen, ddr det anges att var och en gentemot det allminna &r skyddad mot
betydande intrang i den personliga integriteten, om det sker utan samtycke och innebdr
overvakning eller kartliggning av den enskildes personliga forhallanden. Att den personliga
integriteten fastslds som en réttighet i grundlagen kan ses som en symbol for réittighetens
virde i samhéllet och tjdna till styrkande savil for den allménna rattsmedvetenheten som
lagstiftarens och forvaltningsorganens virdeprioriteringar.’! Symbolvirdet av den
grundlagsstadgande réttigheten till integritet stracker sig givetvis dven till finansbranschen
som privata aktorer, vilket visar en standpunkt fran lagstiftarens sida om att dessa aktorer inte
utan vidare kan ta till integritetskrankande medel for att forhindra att deras verksamhet
utnyttjas for penningtvitt och finansiering av terrorism.

Formuleringen av skyddet innebdr emellertid att réttigheten inte &r absolut, utan kan
inskrankas utifrn sarskilda forutsittningar. Att skyddet endast giller mot betydande intrang
forklarades enligt kommittén av att utvidgningen av det tidigare grundlagsskyddet endast &r
motiverad i forhdllande till intrdng som &r av sdrskilt ingripande karaktir och har viss
intensitet eller omfattning. Flera remissinstanser ansag att viarderingen av vad som anses vara
betydande skulle innebdra svédra griansdragningsproblem och beddmningssvarigheter.
Regeringen var emellertid av uppfattningen att intresset av ett mer dndamalsenligt och
generellt integritetsskydd, som inte géller i forhallande till sérskilda tekniska eller andra
specifika foreteelser, viger tyngre dn intresset av att undvika gransdragningsproblematik. Vad
som utgdr ett betydande integritetsintrang maste enligt forarbetena i forsta hand bedomas
utifrin de samhillsvirderingar som rader vid varje givet tillfille.>? Samtidigt som lagstiftaren

U Aarli, R., Vern av «privatlivets fred» s. 556 f.
52 Prop. 2009/10:80 s. 182-184.
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skyddar rétten till integritet begrdnsar denne, i teorin, dven sin egen makt genom att
bedomningen av integritetsintringets betydelsegrad oOverldts till de kollektiva
samhillsvirderingarna.>

Att betydelsegraden 1 forsta hand ska bedomas utifran rddande samhéllsvarderingar innebar
att hinsyn tas till de externa preferenser som Dworkin menar mdjliggér oréttvisa och
krinkning av rittigheter.>* Det kan diskuteras huruvida integritetsintringet verkligen bor
beddmas utifran kollektiva varderingar, eftersom detta kan riskera att urholka skyddet for den
enskilda individens ritt till integritet nar skilda uppfattningar foreligger. Samtidigt ar detta i
viss man nddvandigt for ett fungerande samhélle. En okning av vald kopplat till den
organiserade brottsligheten kan mycket vél innebéra att de externa preferenserna kollektivt
anser att behandling av en bankkunds brottsuppgifter inte ir ett betydande integritetsintrang,
vilket innebir att de kontrollerade bankkundernas rétt till integritet tillats krénkas.

Dworkins formenande om att de externa preferenserna inte alltid medfor dnskvirda resultat
torde enligt min mening emellertid stimma. I ett fiktivt och korrupt Sverige, dir majoriteten
av befolkningen faktiskt avser att utnyttja bankerna eller de finansiella instituten for
penningtvitt eller terrorismfinansiering, kan det ifrdgaséttas huruvida betydelsegraden av
intrdnget 1 form av behandling av brottsuppgifter verkligen bor bedomas utifran de rédande
samhaéllsvarderingarna. Harts mening om att utilitarismen svarligen kan ses som orittvis i fall
di de externa preferenserna Overensstimmer med de personliga® kan sledes medfora
ogynnsamma resultat. Bedomningen av integritetsintrdngets betydelsegrad forefaller dirmed
krdva en hogre grad av komplexitet som dven till viss del innefattar subjektiva, moraliska
véarderingar och objektiv, hallbar samhéllsutvecklingsvetenskap.

3.1.1.2 Intresset av att bekdmpa brott i grundlag

I 1 kap. 2 § anges att det allménna ska verka for trygghet. Detta stadgande utgoér emellertid
endast ett mélstadgande som uttrycker politiska vérderingar och beddms i princip sakna
praktisk betydelse.”® Av 2 kap. 20 § 1 st. 2 p. regeringsformen fdljer att ritten till personlig
integritet fir begridnsas genom lag. Sddana begrdnsningar far enligt 2 kap. 21 §
regeringsformen goras endast for att tillgodose dndamal som dr godtagbara i ett demokratiskt
sambhidille. Den konkreta innebdrden av detta #r inte klarlagd och har diskuterats i doktrinen.’
Naarttijirvi forordar Thomas Bulls och Fredrik Sterzels tolkning®® om att bedémningen av de
godtagbara dandamalen i ett demokratiskt samhélle bor sammanldnkas med folksuveréiniteten
11 kap. 1 § RF och de mélsittningar som rédknas upp i 1 kap. 2 § R F, och menar att detta krav

53 Jfr Regan, Legislating Privacy kapitel 2 avsnitt Philosophical Views about Privacy.

34 Jfr Dworkin, Taking Rights Seriously kapitel 9 avsnitt 4 och kapitel 12 avsnitt 2.

55 Jfr Hart, Between Utility and Rights s. 841 .

56 Naarttijirvi, Fér Din Och Andras Sciikerhet: Konstitutionella Proportionalitetskrav Och
Sckerhetspolisens Preventiva Tvangsmedel s. 126 f., Bull & Sterzel, Regeringsformen: En Kommentar s.
55f1.

57 Se exempelvis Bull & Sterzel, Regeringsformen: En Kommentar s. 437-443.

8 Aa.s. 4391
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tycks vara riktat mot indamaélet bakom atgirden.’® Malsittningarna #r bland annat trygghet
(2 st.) och en hallbar utveckling som leder till en god milj6 for nuvarande och kommande
generationer (3 st.). Genom penningtvétt och finansiering av terrorism utnyttjas det finansiella
systemet, vilket gynnar den organiserade brottsligheten och terrorismen. I forlangningen leder
detta till en instabilitet och icke-tillit till det finansiella systemet, samt dkad brottslighet och
fler terrorddd. Malsdttningarna om trygghet och en hallbar utveckling talar darfor for att ratten
till integritet far begrinsas till forman for brottsbekdmpningen.

Sambhallets intresse av att bekdmpa brottslighet uttrycks inte explicit i grundlagen. Kanske
kan detta ha sin grund att det positiva statsansvaret att skydda medborgarna ir relativt
begriinsat annat in i specifika situationer.®® Grundlagens aterspegling av intresset av att
bekdmpa brottslighet forefaller ndrmast uttryckas genom mdgjligheten till begrinsning av
ratten till integritet. Detta ger 1 viss mén vid handen att rétten till integritet dr utgangspunkten
1 lagstiftningen och att eventuella inskrankningar av denna réttighet &r att se som avvikelser
frdn normen.

Abrahamsson anfor att regeringen och riksdagen regelmissigt inte 1 tillrdcklig grad har
motiverat skdlen till att brottsbekdmpningen 1 vissa fall ges foretride framfor
integritetsskyddet. Enligt honom réacker det inte att lagstiftaren och tillimparna forstar varfor,
utan motiven behdver framga for gemene man. Avsaknaden av tydliga motiveringar kan
nidmligen leda till upphetsad kritik mot ett Skande foretride till brottsbekimpningen.®!
Abrahamssons mening forefaller stimma &dven i detta fall. Det dr mdjligt att avsaknaden av
en tydlig motivering till foretrddet for brottsbekdmpningen medfor att det ankommer pa
tillimpande kreditinstitut, tillsynsmyndigheter och domstolar att formulera denna
frénvarande motivering 1 sina beslut, vilket kan vara en bidragande orsak till de
tillimpningssvarigheter som kommer att redogoras for i uppsatsens pafoljande kapitel.

Begrinsningen fér enligt 2 kap. 21 § regeringsformen aldrig ga utéver vad som dr nodvindigt
med hdnsyn till det dndamdl som har foranlett den. Jag kommer i kapitel 4.1.1 att &terkomma
till vad som kan anses vara nédvindigt vid behandlingen av brottsuppgifter for att bedoma en
kunds riskprofil. Det kan emellertid diskuteras om inte en orsak till den potentiella konflikten
mellan integritetsskydd och brottsbekdmpning ar anvidndandet av uttryck sdsom det
forevarande for balansen mellan de tva viardena. Att individens integritetsskydd endast far
begrdnsas i en ndédvindig mén till formén for brottsbekdmpning, talar for att integriteten
virderas utifran dess betydelse for individen snarare dn samhillet. Det samhélleliga intresset
av att bekdmpa brottslighet kommer ddrmed att ses som en restriktion av integriteten, snarare
4n som en grund for ett delat integritetsintresse.®

39 Naarttijirvi, For Din Och Andras Sikerhet: Konstitutionella Proportionalitetskrav Och
Sakerhetspolisens Preventiva Tvangsmedel s. 54.

0 Aa.s. 127.

61 Abrahamsson, SvIT 2006 s. 420.

62 Regan, Legislating Privacy kapitel 6 avsnitt Individual Privacy and Public Policy.
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3.1.2 Integritetsskydd och brottsbekdmpning 1 lag

Kapitlet behandlar huvudsakligen dataskyddslagen och penningtvittslagen. Med hansyn till
att Europakonventionen intar en sérstdllning i den svenska rétten behandlas dven denna som
lag.%

3.1.2.1 Rdtten till integritet i lag

Artikel 8 i Europakonventionen stadgar att var och en har ritt till skydd for sitt privat- och
familjeliv, hem och korrespondens. For att artikeln ska vara tillaimplig, och att en krankning
av réttigheten séledes ska kunna ske, krévs att den berérda personen kan anses ha en rimlig
eller legitim forvintan pd integritet.%* Detta ligger i linje med forhallningssittet att ritten till
integritet dr skyddsvérd, men inte absolut. Det torde exempelvis inte anses krinkande av en
bank att krdva namnet pa den som dnskar bli kund. Utdver att penningtvittslagen i 3 kap. 7 §
kraver att kunden identifieras, méste det 4ven anses finnas en rimlig forvédntan pa att den som
onskar inga en affarsforbindelse &tminstone maste kunna uppge sitt namn for att rittigheter
och skyldigheter ska kunna goras gillande mellan parterna. Se, i forhéllande till rimliga
forvantningar, mer om kontextuell integritet under kapitel 3.2.3.1.

Fragan uppstar ddrvid om huruvida en bankkund rimligen kan forvénta sig att uppgifter om
dennes potentiellt brottsliga leverne inte ska behandlas inom ramen for den riskbedémning
som gors. Bankkunden kan exempelvis inte forvinta sig att, for det fall denne deltar i
misstdnkta aktiviteter eller transaktioner, banken inte ska rapportera denne till en
finansunderrittelseenhet sdsom FiPo. Banken &r ju trots allt skyldig att gora detta enligt 4 kap.
3 § penningtvittslagen. Likasd méste banken forvéntas behandla brottsuppgifter i fall da ett
beslut om penningbeslag erhélls av aklagare i pagaende brottsutredning enligt 12-13 §§
penningtvéttsbrottslagen, eftersom banken inte annars kan ta del av beslutet for att kunna
assistera aklagaren i att verkstélla beslagsbeslutet. Det kan emellertid invdndas att det i dessa
fall ror sig om tydliga och explicita lagstadgade skyldigheter och forbud, vilket 1 och for sig
ar riktigt.

Att en bank ska behandla brottsuppgifter vid riskbedomningen av en kund stadgas emellertid
inte 1 lagen. Detta leder till fragan om huruvida bankkunden da rimligen kan forvénta sig att
banken inte ska behandla brottsuppgifter rérande denne, och dédrigenom potentiellt krianka
dennes ritt till integritet. An mer ldngtgéende kan det frigas huruvida bankkunden rimligen
kan fOorvinta sig att banken inte beaktar brottsuppgifter vid riskbeddmningen av denne, nér
kunden sjdlv berittar for banken att denne har domts for penningtvittsbrott, eller till och med
lagger ett utskrivet exemplar av domen pa bankmannens skrivbord.

Det kan hidrvid invdndas att rimligheten i bankkundens forvdntan upphdr eftersom
bankkunden aktivt medverkar till att banken fir kdnnedom om brottsuppgifterna. Denna
invdndning tar dock inte hidnsyn till det fall dd bankkunden exempelvis har en psykisk

63 2 kap. 19 § regeringsformen och 1 § lagen (1994:1219) om den europeiska konventionen angdende
skydd for de ménskliga rattigheterna och de grundldggande friheterna.

64 Europadomstolens dom av den 25 juni 1997 i mal 20605/92, Halford mot Forenade Konungariket p. 43
och Europadomstolens dom av den 24 juni 2004, i mal 59320/00, Hannover mot Tyskland

p- 51.
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storning som gor denne omedveten om sina handlingar. [ denna situation kan det fragas om
diskussionen inte 1 stillet overgér till att utreda huruvida kunden ar rittshabil. En annan
svarfattlig situation uppstar da banken 1 stéllet far kinnedom om bankkundens brottmélsdom
genom nyhetsrapportering eller i samband med en myndighetsutredning, och det kan dven i
denna situation fragas huruvida det dr rimligt for bankkunden att forvénta sig att banken inte
ska beakta brottsuppgifterna i riskbeddmningen av denne.

Lagtextens lydelse talar 1 viss mén for detta. I 3 kap. 8 § dataskyddslagen anges namligen att
brottsuppgifter far behandlas av myndigheter. Utgangspunkten forefaller saledes vara att
behandlingen av brottsuppgifter ska tillatas mycket restriktivt. Banker och finansiella institut
faller sdledes utanfor det i bestimmelsen tillditna omrddet for behandling av brottsuppgifter.
Forarbetena ger emellertid ledning for att bestimmelsen endast ger uttryck for den innebord
som foljer av artikel 10 1 dataskyddsforordningen, och skapar ett positivt
behandlingsutrymme 1 motsats till det tidigare negativa behandlingsutrymmet som innebar ett
forbud mot andra dn myndigheter att behandla brottsuppgifter.®®

Innebér det numera positiva behandlingsutrymmet att rimligheten i bankkunden f6rvéntan om
att dennes brottsuppgifter inte ska behandlas vid riskbedomningen minskar? Av 3 kap. 9 §
dataskyddslagen foljer att regeringen eller den myndighet som regeringen bestimmer far
meddela ytterligare fOreskrifter om 1 vilka fall andra &n myndigheter far behandla
brottsuppgifter, (1 st.) och att den myndighet som regeringen bestimmer i enskilda fall far
besluta att andra dn myndigheter fir behandla sddana uppgifter. Regeringen patalade i
forarbetena att utrymmet for myndigheten att avsla en tillstandsbegéran i princip torde vara
begransat till fall d4 behandlingen skulle vara oforenlig med dataskyddsforordningen i
ovrigt.%

Lagen dr darmed tvetydig i frigan om huruvida behandlingen av brottsuppgifter medges.
Initialt begrdnsas mojligheterna for behandling av brottsuppgifter till att vara mycket
restriktiva. Sedermera okar mdjligheterna till behandling, och det forefaller vid begrundande
av lagtextens ordalydelse ndrmast som om behandlingen av brottsuppgifter alltid ar tillaten
sa lange som den i ovrigt sker i enlighet med dataskyddsforordningens bestimmelser. Den
aktuella bestdmmelsen liknar ddrmed en form av kontrollmekanism for att forhindra
behandling 1 strid med dataskyddsférordningen, snarare én ett faktiskt skydd.

2 kap. dataskyddslagen anger réttsliga grunder for behandling av personuppgifter. Som det
har ndmnts under de teoretiska utgangspunkterna i kapitel 2.1.2 maéste behandling av
brottsuppgifter enligt svensk ritt grundas pd en rittslig forpliktelse. Av 2 kap. 1 §
dataskyddslagen foljer att en personuppgiftsbehandling som grundar sig pa en rittslig
forpliktelse maste vara nodviandig for att fullgora den rittsliga forpliktelsen. Begreppet
”nédvandig” ges i forarbetena en vidare definition dn att nagot absolut fordras eller inte kan
underldtas. Det méaste inte vara omdjligt att fullgora forpliktelsen utan att behandlingsatgérden

%5 Prop. 2017/18:105 s. 99. Den tidigare huvudregeln i 21 § personuppgiftslagen (1998:204) innebar ett
forbud mot andra &n myndigheter att behandla brottsuppgifter.
% A.a.s. 100.
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vidtas, utan effektivitetsvinster kan vara tillrickligt for att uppfylla nddvindighetsrekvisitet.®’

Négon nidrmare definition ges emellertid inte. Det kan darfor inte faststdllas om ett effektivare
motverkande av penningtvitt och finansiering av terrorism kan anses vara tillrackligt for att
uppfylla nddvandighetsrekvisitet.

Rétten till integritet forefaller dirmed vérderas skiftande 1 skiftande grad i olika delar av
lagstiftningen. A ena sidan #r ritten till skydd for privatlivet, hemmet och korrespondensen
lagstadgad, och den initiala begrdnsningen av behandling av brottsuppgifter till myndigheter
tyder pa att ritten till integritet varderas hogt och endast tillats inskrédnkas nir det &r
nodvéndigt for utovandet av de grundldggande samhillsfunktionerna. Mgjligheten for séval
regeringen som tillsynsmyndigheten att bestimma huruvida en aktor far behandla
brottsuppgifter tyder emellertid pa att rétten till integritet varderas légre och tillats inskriankas
1 hogre grad. Samtidigt okar skyddet for brottsuppgifterna, d& behandlingen méste vara
nddvéndig for att fullgdra den rattsliga forpliktelse som behandlingen grundas pé. 2 kap. 1 §
dataskyddslagen framstar nistintill som ett slags sista kontrollmekanism mot otillaten
behandling for att sékerstdlla att réttigheten till integritet inte krinks nir detta inte &r
nodvandigt.

3.1.2.2 Intresset av att bekdmpa brott i lag

Artikel 5.1. 1 Europakonventionen stadgar att var och en har ritt till personlig sikerhet.
Penningtvittsbrottslagen innehaller enligt 1 § 1 st. straffréttsliga bestdammelser om
penningtvitt. 1 § 2 st. hdnvisar till penningtvittslagen, som innehéller ett antal skyldigheter
for bland annat banker och finansiella institut avseende motverkandet av penningtvitt och
finansiering av terrorism 1 deras verksamheter.

Artikel 8.2. i Europakonventionen stadgar att offentliga myndigheter far ingripa i rétten till
integritet med stdd av lag och om det i ett demokratiskt samhélle dr nddvindigt till
forebyggande av ordning och brott. "Nodvdndighet” ar som synes ser ett aterkommande
begrepp for virderingen och rittfirdigandet av ett visst ingrepp 1 rdtten till integritet.
Naarttijarvi menar att begreppet innefattar en proportionalitetsbedomning och att den
relevanta fragestdllningen i forhallande till en inskrdnkning av en konventionsstadgad
rattighet dr lagenlighet och proportionalitet. Lagen som ligger till grund for inskrdnkningen
maste dven ge skydd mot godtycke, vara tillganglig for allmadnheten och tillrackligt precis for
att intringet ska bli tillrickligt forutsebart.®

Jag har ovan diskuterat huruvida en bankkund bor kunna forvénta sig att dennes
brottsuppgifter ska behandlas i ett visst fall. Naarttijirvi menar att kravet pa forutsdgbarhet
inte dr absolut, och att det inte finns nigot krav pd att en individ ska kunna forutse nér det ar
troligt att myndigheter kommer att avlyssna dennes information. Snarare innebér en rimlig
forvintan enligt Europadomstolens praxis att lagen ska vara tillrdckligt tydlig for att ge

7 Dom av den 16 december 2008 i méal C-524/06, Heinz Huber mot Bundesrepublik Deutschland.
%8 Naarttijirvi, For Din Och Andras Séikerhet: Konstitutionella Proportionalitetskrav Och
Sékerhetspolisens Preventiva Tvangsmedel s. 54 och 199.
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ledning vid vilka forutsittningar som avlyssningen kommer att ske.%’ Detta limnar dven
mindre utrymme for tolkningen och minskar risken for godtycklig och skonsméssig
anvandning av de metoder som innebir ett intrang i rattigheten. Detta giller sdvil individuell
overvakning som generell dvervakning av en storre allméinhet.”® Lagstiftningen som tillater
intranget maste dessutom innehélla skyddsmekanismer for att forebygga missbruk. Dessa
krav aterspeglas 1 stort i artikel 5 och 10 i dataskyddsforordningen (behandlas 1 kapitel
3.2.2.1).

Aven om intresset av att bekimpa brott uttrycks i lagsstiftningen kan det mot bakgrund av
kraven ovan diskuteras huruvida intranget ar tillrackligt tydligt for att rétten till integritet ska
kunna trumfas av brottsbekdmpningen. I 5 kap. 6 § penningtvittslagen anges att kreditinstitut
far behandla brottsuppgifter endast om det dr nddviandigt for att bland annat riskbedoma en
kundrelation enligt 2 kap. 3 § penningtvittslagen. Infor dataskyddslagens inforande foreslogs
lagen, intressant nog, vara subsidir i forhallande till andra lagar och forordningar.”" 5 kap. 6
§ penningtvittslagen torde ddrmed utgdra lex specialis i forhallande till datasyddslagen, och
bor da till synes étnjuta foretrade.

2 kap. 3 § lagen penningtvéttslagen, som behandlingen av brottsuppgifter grundar sig pa,
anger att ett kreditinstitut ska bedoma kundens riskprofil med utgdngspunkt i den allmidnna
riskbedomningen och kreditinstitutets kdnnedom om kunden. Nér det behdvs ska
kreditinstitutet 4ven beakta bland annat omstdndigheter som i det enskilda fallet paverkar
risken som kan forknippas med kundrelationen. Kreditinstitutet ska vidare f6lja upp kundens
riskprofil och éndra den vid behov. Vad som avses med omstdndigheter som i det enskilda
fallet paverkar risken som kan forknippas med kundrelationen specificeras inte ndrmare i
lagen. Forarbetena hénvisar till den icke uttommande forteckningen Gver riskfaktorer i det
fjirde penningtvéttsdirektivet, som behandlas under kapitel 3.2.2 och anger i Ovrigt att
detaljregleringen av andra omstiindigheter inte bor ske.”

Bestimmelsen ger uttryck for det riskbaserade forhallningsséttet som presenteras under
kapitel 2.1.1 Aven om det riskbaserade forhallningssittet innefattar vissa objektiva moment
eller minimikrav 6verlater det en stor del av riskhanteringen till kreditinstitutets subjektiva
bedomning, vilket medfor en storre mojlighet for kreditinstitut att bedoma huruvida de anser
att en viss omstidndighet paverkar kundens riskprofil. Det riskbaserade forhéllningsséttet ar
viktigt for kreditinstituten for att, baserat pa sina egna bedomningar, kunna sétta in anpassade
och adekvata atgirder dir detta bedoms vara nddvindigast.”® Uppgifter om att en kund
nyligen har domts for penningtvittsbrott enligt 3 § penningtvittsbrottslagen torde
otvivelaktigt 6ka kundrelationens faktiska risk for att utnyttjas for penningtvitt. Sddana

% Europadomstolens dom av den 2 augusti 1984 i mél 8691/79, Malone mot Férenade Konungariket.
0 Naarttijirvi, Fér Din Och Andras Sciikerhet: Konstitutionella Proportionalitetskrav Och
Sckerhetspolisens Preventiva Tvangsmedel s. 200. Se dven Europadomstolens dom av 1 juli 2008 i mal
58243/00, Liberty m.fl. mot Férenade Konungariket p. 63.

"I Prop. 2017/18:105 s. 100.

72 Prop. 2016/17 s. 261.

3 Aa.s. 2581
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uppgifter utgér dirmed sannolikt en del i bank- och finansbranschens riskbedomning av
kunden.

Att ett kreditinstitut far och inte ska behandla brottsuppgifter enligt 5 kap. 6 §
penningtvittslagen innebér att bestimmelsen har givits en tilldtande snarare &n tvingande
karaktdr. Forarbetena ger inte ndgon ledning till skélet for den tillditande formuleringen. Det
kan harvid ifrdgaséttas om en tillaten behandling av brottsuppgifter verkligen dr nddvandig
for riskbedomningen av kunder. I ndgon mén kridver detta en tolkning av lagens och
rattssystemets natur. Hart menar hérvid att det finns tva typer av réttsregler; priméra och
sekunddra, dir de primdra réttsreglerna tilldelar medborgarna skyldigheter, medan de
sekundira rittsreglerna tilldelar makt till individen och staten.”

For det fall att d&ven bestimmelser om ritten till integritet ska betraktas som en primér
rattsregel, det vill sdga skyldighet till att upprétthélla denna ritt, skulle det innebéra att 5 kap.
6 § penningtvéttslagen medfor en skyldighet att bryta mot skyldigheten att virna om den
personliga integriteten. En skyldighet att kranka réttigheten torde enligt min mening medfora
att rattigheten inte atnjuter nigot faktiskt skydd, vilket minskar vdrdet av den aktuella
rattigheten i en viss situation. Detta kan jaimforas med 4 kap. 2 § penningtvittslagen, som
anger att ett kreditinstitut ska rapportera misstankar till FiPo (vilket inbegriper
brottsuppgifter). I denna situation ar det av storsta vikt att informationen kommer
myndigheten till handa for att grundliggande samhillsfunktioner ska kunna utovas, vilket
medfor att brottsbekdmpningen torde trumfa ritten till integritet. Samma argument kan inte
framforas for tillatelsen for kreditinstitut att behandla brottsuppgifter vid riskbeddmningen av
kunder. Harts teori om priméra réttsregler forefaller ddrmed inte ta hinsyn till hur tillatande
respektive tvingande bestimmelser ska vérderas.

I avsaknad av ledning far den tillditande formuleringen antas vara motiverad av praktiska och
rittighetsinriktade skil for att kreditinstitut inte ska tvingas behandla brottsuppgifter, och
dérigenom tvingas krinka kundernas rétt till integritet, dar detta inte dr nddvandigt for det
avsedda malet. I viss mén talar formuleringen séledes for att ritten till integritet bor fa
foretrdde 1 forsta hand, men att en avvégning av den potentiella, kollektiva nyttan gors.

Chamberlain menar att det ur en demokratisk synvinkel &r viktigt med brottsbekdmpning {for
att 6ka ménniskors trygghet — det dr salunda viktigt att bankerna agerar for att forhindra
penningtvétt och finansiering av terrorism till forman for organiserad brottslighet och
terrorattacker. Chamberlain gor emellertid en skillnad mellan att kiinna sig trygg och att kdnna
sig overvakad. Med rétt balans mellan brottsbekdmpningen och rétten till integritet kommer
medborgarna saledes att kdnna tilltro till staten, och i detta fall kreditinstitutet, men om
vagskalen tippar over for mycket till formén for brottsbekdmpningen kommer medborgarna i
stillet att kiinna sig dvervakade, vilket i sig #r en otrygghet.”

4 Hart, The Concept of Law s. 79.
5 Chamberlain, Integritet Och Skadestdind: Om Skyddet For Personuppgifter Och Privatliv I Svensk Riitt
s. 309.
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Om medborgarna forlorar tilliten till kreditinstituten och diarmed véljer att inte nyttja deras
tjdnster 1 form av exempelvis 16ne- eller sparkonton kan detta komma att urholka det
finansiella systemets stabilitet och medfora negativa ekonomiska konsekvenser for
samhaéllsutvecklingen. Samtidigt har integriteten kritiserats for att forhindra social kontroll
eftersom den kan dolja olagliga aktiviteter och reducera ansvarsutkrivande.”® Om
kreditinstituten inte far ndgon mojlighet att pd ett adekvat sétt bedoma risken for att de ska
utnyttjas for penningtvétt och finansiering av terrorism av sina kunder innebir det att dessa
typer av brott tillats begés 1 hogre grad, vilket d&ven detta reducerar det finansiella systemets
stabilitet. En &dndamalsenlig intresseavvdgning forefaller dérfor krdva att varken
brottsbekdmpningen eller rétten till integritet ges foretrdde i den bemérkelsen att det andra
intresset faller platt, utan att vdgskdlen dem emellan balanseras noggrant.

3.1.3 Integritetsskydd och brottsbekdmpning i férordningar
Med hénsyn till att penningtviattsforordningen inte innehaller ndgra bestimmelser av relevans
for uppsatsens omréde behandlar kapitlet endast kompletteringsforordningen.

3.1.3.1 Radtten till integritet i forordningar

Av 5 § forordningen (2018:219) med kompletterande bestdimmelser till EU:s
dataskyddsforordning, ("kompletteringsforordningen”), foljer att brottsuppgifter far behandlas av
andra dn myndigheter om behandlingen ar nddvindig for att rdttsliga ansprdk ska kunna
faststillas, goras gdllande eller forsvaras (1 p.) eller en rdttslig forpliktelse enligt lag eller
forordning ska kunna fullgoras (2 p.). Denna bestimmelse anger séledes att den réttsliga grund
som behandlingen av brottsuppgifter for riskbedomningen av kunder i praktiken méste stodjas pé
ar fullgorandet av en rattslig forpliktelse (eftersom det i detta fall inte ror sig om négra rattsliga
ansprak). Genom bestimmelsen begransas darmed kreditinstitutens mdjligheter till behandling av
brottsuppgifter ytterligare. Kreditinstituten kan inte lidngre grunda sin personuppgiftsbehandling
pa det allménna intresset av att bekdmpa penningtvitt och finansiering av terrorism, utan tvingas
finna en separat rittslig forpliktelse for behandlingen. Detta forsvérar for den faktiska
bekdmpningen av den finansiella brottsligheten, eftersom penningtvittsbrott enlig 3 §
penningtvittsbrottslagen krdver att de pengar som tvittas hdrrér fran brott eller brottslig
verksamhet som kunden har anknytning till, vilket kreditinstituten rimligen enklast kan erhélla
kdnnedom om vid behandlingen av brottsuppgifter. De forsamrade mojligheterna att uppticka
penningtvétt och finansiering av terrorism riskerar i sin tur att urholka tilltron till och stabiliteten
hos det finansiella systemet.

Thelin menar att den nuvarande réttsordningen i “praktiken omyndigforklarar den enskilde och
reducerar dennes egen vilja pd integritetsomrddet” och att underlatenheten att beakta den
enskildes uppfattning kréver kontinuerliga lagédndringar for att mojliggora for aktorer att fa insyn
i exempelvis den enskildes straffregister.”” Det kan dérfor tyckas markligt att den rittsliga grunden
samtycke inte kan mojliggora behandling av brottsuppgifter i den svenska rittsordningen. Genom
att samtycka till behandling av brottsuppgifter skulle kreditinstitutens kunder inte bara utova
bestammande Over sina egna personuppgifter, men dven i vissa fall &ven undvika de omfattande

76 Solove, Understanding Privacy kapitel 4 avsnitt The Virtues and Vices of Privacy.
"7 Thelin, SVJT 2009 s. 510.
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fradgor som skérpta kundkidnnedomsétgérder kan innebéra. Att bankkunden inte sjédlvmant kan
samtycka till behandlingen av dennes brottsuppgifter innebér i praktiken att kreditinstitutet inte
kan tillfraga kunden om denne besitter nigra brottsuppgifter som kreditinstitutet far behandla.
Kreditinstitutet kan salunda inte tillfraga sin kund om denne tvéttar pengar.

Det ska hérvid ndmnas att 3 kap. 8 § dataskyddslagen foreskriver att brottsuppgifter far behandlas
av myndigheter 1 alla fall. Myndigheternas behandling begrinsas darmed inte 1
kompletteringsforordningen. Att myndigheters behandling av brottsuppgifter tillats vara avsevért
extensivare dn andras behandling av brottsuppgifter forklaras i forarbetena till dataskyddslagen
blott med att dataskyddsforordningen endast anger att myndigheter far behandla sddana
uppgifter.”® Dataskyddsforordningen anger inte heller skilet till att myndigheters utrymme for
behandling av brottsuppgifter dr avsevért stérre dn de privata organens. Sannolikt torde detta dock
ha sin forklaring i att myndigheter, genom att vara en del av staten, lyder under legalitetsprincipen
och saknar det intresse av ekonomisk vinning som for privata organ kan innebdra minskade
incitament for att i varje enskilt fall sdkerstélla att behandlingen av brottsuppgifter uppfyller
samtliga tdmligen betungande krav i dataskyddsregelverket. En pdstddd rétt till sikerhet, for
medborgarna eller kreditinstituten sjilva, skulle annars kunna komma att Gverexploateras och
trumfa ritten till integritet.”

Skl 45 till dataskyddsforordningen anger att medlemsstaterna vad géller utférandet av en uppgift
av allmént intresse bor reglera om den personuppgiftsansvariga méste vara en myndighet eller ett
privat organ som omfattas av offentligrattslig lagstiftning for att den rattsliga behandlingsgrunden
ska kunna nyttjas. Nissenbaum menar att integritet ofta centreras kring sin roll som en
skyddsbarridr for fysiska individer mot staten, ddr en robust rétt till integritet syftar till att skifta
maktbalansen till fordel for individen genom att bibehélla en distans mellan medborgarna och
statens agenter. Rétten till integritet frimjar pa detta sétt begransningen av statens dvervakning
och restriktionen av tillgdng till personliga register.®® Kreditinstituten hamnar dirmed i den
egendomliga situationen att de betraktas som statens agent i bemérkelsen att de omfattas av
skyddsbarridren mellan dem och individerna nir det kommer till behandlingen av brottsuppgifter,
men inte betraktas som statens agent i beméirkelsen att de inte utan vidare far behandla
brottsuppgifter. Med hénsyn till att kreditinstitut omfattas av det offentligrittsliga
penningtvittsregelverket dr det darfor markligt att en mojlighet till behandling av brottsuppgifter
for aktorer lydande under offentligréttslig lagstiftning inte utreddes nérmare, och att
kreditinstituten i stéllet tvingas till komplexa och médosamma bedémningar om vad som utgér
en rattslig forpliktelse for att kunna utfora den 6nskade behandlingen.

Som det har konstaterats ovan uppkommer fragan om huruvida majligheten for kreditinstitut att
behandla brottsuppgifter i syfte att riskbedoma kunder verkligen utgdr en réttslig forpliktelse. Av
forarbetena till dataskyddslagen framgéar att en rattslig forpliktelse 1 forsta hand avses vara en
offentlighetsrittslig skyldighet som vilar pa den personuppgiftsansvarige.®! Forpliktelsen maste i
vart fall vara faststélld i enlighet med géllande rdtt, men behdver inte framga direkt av en
forfattning. Enligt svensk ratt kan en rattslig forpliktelse dven folja av exempelvis regeringsbeslut,

8 Prop. 2017/18:105 5. 97 1.

" Flyghed, Kriminalitetskontroll eller ménskliga rittigheter s. 400.

80 Nissenbaum, Privacy in Context kapitel 4 avsnitt Actors: Privacy and Government).
81 Prop. 2017/18:105 s. 53.
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myndighetsbeslut eller dom. Med lag jamstills dérvid EU-forordningar. Den rittsliga
forpliktelsen behdver inte utldsas direkt av ordalydelsen i1 exempelvis en lag, utan
forarbetsuttalanden, bestimmelsens syfte och den rittsliga kontext som bestémmelsen befinner
sig i kan behova beaktas.®? Den rittsliga forpliktelsen méste vara tydlig och precis.®* Om den
aktuella bestammelsen &r svepande eller tilldelar den personuppgiftsansvarige alltfor stor
handlingsfrihet kan den enligt IMY inte anses vara en rittslig forpliktelse.® Fragan om huruvida
2 kap. 3 § penningtvittslagen kan anses uppfylla kraven for en rattslig forpliktelse kommer att
besvaras i kapitel 4.1.1.

3.1.3.2 Intresset av att bekdmpa brott i forordningar

Intresset av att bekdmpa brottslighet uttrycks inte ndrmare 1 forordningarna, utéver den
mojlighet som alltjimt foreligger for behandling av brottsuppgifter enligt 5 §
kompletteringsforordningen. Att mojligheterna till behandling begrédnsas i sd pass hog grad
kan sannolikt forklaras genom att intresset av att bekdmpa brottslighet far sta tillbaka for
integritetsskyddet i denna situation.

3.1.4 Integritetsskydd och brottsbekdmpning i forarbeten

Forarbeten har av EU-domstolen faststillts utgéra en viktig del for lagtolkningen i1 svensk
ritt.®> Kapitlet behandlar huvudsakligen de forarbeten som 1ag till grund for den nuvarande
dataskyddslagen och penningtvittslagen. I viss man behandlas dven forarbeten till den
tidigare penningtvéttslagen.

3.1.4.1 Rdtten till integritet i forarbeten

I forarbetena till penningtvittslagen uttalas att det fjirde penningtvéttsdirektivet tydligt anger
att penningtvittslagen ska tolkas i ljuset av det divarande dataskyddsdirektivet.®® Det uttalas
dven att den tidigare personuppgiftslagen®’ i forsta hand bér tillimpas om inte nigot annat
anges 1 penningtvittslagen, och att penningtvittslagen inte bor ges ett generellt foretrdade
framfor personuppgiftslagen vad avser lagdvertridelser.® Uttalandena ger ddrmed vid
handen att utgangspunkten i rattstillimpningen &r rétten till integritet.

I propositionen till penningtvéttslagen tillfrigade en av remissinstanserna regeringen om hur
lagforslaget forhdller sig till EU:s allmdnna dataskyddsforordning, som skulle trdda 1 kraft
drygt ett ar efter den nya penningtvittslagen. Regeringen uppgav att anpassningen till
dataskyddsforordningen skulle komma att ses dver i sirskild ordning inom departementet.®
Mycket riktigt gjordes detta sedermera genom ett betiinkande frin finansutskottet” och ett

82 Aa.s. 188.

8 Skl 41 till dataskyddsférordningen.

8 Integritetsskyddsmyndigheten (2022). Dnr DI-2021-2183 (2022-09-30) s. och diri angivna
hénvisningar.

85 Dom av den 7 maj 2022 i mal C-478/99, Europeiska gemenskapernas kommission mot Konungariket
Sverige.

8 S0U 2016:8 s. 312.

87 Lagen upphivdes genom dataskyddslagens ikrafttridande.

8 SOU 2016:8 5. 316 och 318.

8 Prop. 2016/17:173 s. 314.

% Bet. 2017/18:FiU39.
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forslag till dndring av penningtvittslagen®'. Overseendet ledde emellertid endast till att
hinvisningar 1 5 kap. 6 § penningtvittslagen till 21 § personuppgiftlagen ersattes med
hinvisningar till artikel 10 1 dataskyddsforordningen, d& regeringen i Ovrigt bedomde att
bestammelsen var forenlig med dataskyddsforordningen.

IMY *? uttryckte som remissinstans att det inte forefoll finnas ndgon tydlig begriinsning for
vad kreditinstitut kan behandla inom ramen for riskbeddmningen av kunder, och att det kunde
ifrdgasdttas om den aktuella bestimmelsen kunde anses omfattas av sddana sérskilda och
lampliga skyddsétgirder for den registrerades réttigheter och friheter som avses i artikel 10 i
dataskyddsforordningen.”> Myndigheten avstyrkte dirfor forslaget till bestimmelsen.”
Kritiken fran IMY kan sdgas aterspegla uttrycket "need to know vs. nice to know”, det vill
sdga vad ett kreditinstitut faktiskt behover veta for att riskbedoma en kund i kontrast till vad
det gérna vill veta. Jonida Milaj och Carolin Kaiser menar att behandlingen av data enligt vad
ett kreditinstitut girna vill veta men inte nddvéindigtvis behdver veta klart strider mot den 1
EU-riitten stadgade proportionalitetsprincipen.” Se vidare om proportionalitetsprincipen i
kapitel 3.2.3.

IMY:s invindningar mot regeringens forslag till lagéndring illustrerar enligt min mening
motsittningarna mellan personliga och externa preferenser. Regeringen, som vill beakta
medborgarnas samhiélleliga intresse, de externa preferenserna, anser att bestimmelsens
lydelse ar forenlig med dataskyddsforordningen, det vill sdga att den inte utgdér en
oproportionerlig krankning av rétten till integritet, medan IMY, som ar uppdragen sérskilt att
skydda ménniskors  grundliggande fri- och réttigheter 1 samband med
personuppgiftsbehandling, har ett personligare intresse av integritetsskydd.”® Dworkin menar
enligt Harts tolkning att rittigheter méste skyddas for att de sannolikt kommer att dsidoséttas
genom ordttvisa, utilitaristiska argument som tar hdnsyn till externa preferenser och dérfor
inte behandlar individer lika.”” Det dr siledes fel att krinka denna rittighet Aiven om det ligger
i samhiillets intresse.”® Dworkins argument torde siledes innebira att det &r pa grund av
olikbehandlingen av individer och den orittvisa som denna medfor, som rétten till integritet
bor skyddas.

Med beaktande av denna innebdrd bor bestimmelsen om riskbeddmning av kunder i
penningtvéttsregelverket inte anses oréttvis eftersom den behandlar varje kund pa samma stt.
Varje kund behandlas med samma grad av misstanke sd som om denne vore en potentiell
penningtvittare eller terrorfinansidr. Eftersom en kund svarligen kan bevisa att denne inte &r
en penningtvittare, och sdrskilt eftersom ingen kan faststélla att denne inte kommer att begd

1 Prop. 2017/18:142.

92 Tidigare kallad Datainspektionen.

% Prop. 2017/18:142 s. 37 och bet. 2017/18:FiU39 s. 8.

% Prop. 2017/18:142 s. 33.

9 Milaj & Kaiser, Retention of data in the new Anti-money Laundering Directive— ‘need to know’ versus
‘nice to know’s. 124.

%1 § forordningen (2007:975) med instruktion for Integritetsskyddsmyndigheten.

7 Hart, Between utility and rights s. 839.

% Dworkin, Taking Rights Seriously kapitel 7 avsnitt 2.
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ett brott i framtiden, kan det svérligen argumenteras for att en specifik kund ska fa slippa
undan denna generella misstankegrad. Det vore inte heller réttvist att 1ata ndgon eller nagra
kunder undga den misstanke och efterfoljande behandling av potentiella brottsuppgifter som
den generiska kundmassan #r féremal for.”

Fragan uppkommer hirvid om begransningen av en rittighet som sker pd samma sétt och pa
samma villkor for alla individer, verkligen dr en ordttvis krinkning. Enligt Hart torde
riskbedomningen av kunder vara fullt rittvis om den innebér en likabehandling av kunder
som i alla relevanta aspekter ir lika.'® En generisk och regelbunden begrinsning av ritten
till integritet kanske snarare &r att se som en nivasidnkning av réttighetens skydd, dar
avvikelser frdn detta utgor oréttvisa. Rétten till integritet bor med denna utgangspunkt inte
ges foretrdde framfor en behandling av brottsuppgifter inom den teoretiska skyddsnivan (som
utgdrs av regelverkets ramar). Mgjligen bor réttigheten darmed 1 stillet skyddas och ges
foretrdde inom en viss foreskriven niva, dar avvikelser fran denna niva, savil extensivt som
restriktivt, endast bor tillatas efter noggranna lamplighetsbedomningar.

Samtidigt ska det papekas att den riskbaserade metoden, enligt Dworkins argument, till viss
del baseras pa orittvisa. Den riskbaserade metoden erfordrar ndmligen att kreditinstitutet gér
en subjektiv (om dn vissa objektiva kriterier anges explicit 1 penningtvittsregelverket)
bedomning av kundens risk, och anpassar sina kundkdnnedomsatgérder dérefter. En kund
som beddoms vara forenad med en hog risk kommer séledes att bli foremal for skérptare
kundkdnnedomsatgérder dn en kund med dér risken bedoms vara medel eller lag (3 kap. 15-
16 §§ penningtvittslagen). Eftersom kreditinstituten enligt den riskbaserade metoden till stor
del sjalvstindigt utformar atgéarderna, innebér detta att ett visst kreditinstitut kan ha som rutin
att efter affirsforbindelsens inledande!'®! behandla brottsuppgifter for hog- och
medelriskkunder, men inte for lagriskkunder, vilket utgoér en olikbehandling inom

kreditinstitutets totala kundmassa.

Huruvida det ar ordttvist att kundernas ratt till integritet inskrénks i olika omfattning beror
enligt Harts formenande pa huruvida de relevanta aspekterna hos kunderna ar lika. Den
relevanta aspekten i detta fall dr vilken risk for penningtvétt och finansiering av terrorism som
kunden for med sig. Hur djupgéende granskningen av en kund dr bor darfor baseras pa
kundens risk, dar kunder som utsétter kreditinstitutet for en hogre risk borde enligt min
mening granskas nirmare in kunder som bara utsitter kreditinstitutet for en ligre risk.'® I
bedomningen av huruvida behandlingen &r réttvis nimner Hart emellertid en rad objektiva
kriterier, sdsom hudfirg, religion, lingd och vikt, som ménniskan inte kan ré for.'% Aven om
vissa objektiva kriterier foljer av penningtvéttsregelverket baseras bedomningen av den risk
som en kund medfor i hog grad pé de subjektiva relevanta aspekterna som kreditinstituten

% Milaj & Kaiser, Retention of data in the new Anti-money Laundering Directive— ‘need to know’ versus
‘nice to know’s. 122.

190 Hart, The Concept of Law s. 159.

191 Kundens risk méste vara beddmd redan vid denna tidpunkt, varvid brottsuppgifter redan kan komma
att ha behandlats for att bedoma kundens risk vid etableringen av affdrsforbindelsen.

102 Jfr Hart, The Concept of Law s. 159.

103 A.a.s. 162.
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sjdlva har att faststélla. Att kreditinstitutets subjektiva bedomning ligger till grund for i vilken
grad en kunds ritt till integritet kan inskrankas kan darfor svérligen anses vara rittvist.

Samtidigt innebdr den dynamiska naturen hos tillvigagangssitten for penningtvétt och
finansiering av terrorism att statiska riskbeddmningsmodeller har en kort hallbarhetstid och
méste uppdateras kontinuerligt for att kunna beakta nya modus eller riskkillor.'** Att utforma
explicita riskbedomningsmodeller kan fora med sig potentiella motgéngar for lagstiftaren, da
explicita modeller dr dppna for kritik och dirmed méste vara forsvarbara.!® Riskerna kan
dven variera mellan kreditinstitut till kreditinstitut baserat p& exempelvis storleken,
placeringen, kundgrupperna och de erbjudna produkterna och tjinsterna.' Det krivs dérfor
praktiska mdjligheter att utfora fria riskbedomningar for att kreditinstituten ska kunna vara i
framkant vid bekdmpningen av penningtvitt och terrorismfinansiering och inte bli lasta till
utdaterade eller lagstadgade faktorer som inte ldmpar sig for de faktiska risker som de utsétts
for.

3.1.4.2 Intresset av att bekdmpa brott i forarbeten

I forarbetena till penningtvéttslagen anges att nuvarande 4 kap. 1 och 2 §§ penningtvittslagen,
som avser dvervakning av aktiviteter och transaktioner samt rapportering till FiPo, och déir
behandling av brottsuppgifter ocksa tillats enligt 5 kap. 6 § penningtvittslagen (1 st. 3-4 p.),
innebér en skyldighet for kreditinstitut att behandla potentiella brottsuppgifter, och att dessa
bestammelser, dven 1 fall d& de potentiella brottsuppgifterna nodvéndigtvis inte har
klassificerats som brottsuppgifter dnnu, bor ges foretride framfor personuppgiftslagen.'?’
Aven i tidigare lagstiftningsidrenden uttalades det att den tidigare penningtvittslagen gar fore
den tidigare personuppgiftslagen i detta avseende.'®®

Genom den nya penningtvittslagen klargjordes, enligt forarbetena, penningtvittslagens
foretriide framfor ddvarande 21 § personuppgiftslagen.'®® Detta genom mojlighet att behandla
brottsuppgifter i syfte att granska transaktioner och aktiviteter och rapportera dessa till FiPo.
Regeringen uttalade att det for kreditinstitut, for det fall att de enbart hade haft den davarande
personuppgiftslagen att tillgd, skulle vara svért att uppfylla kraven i1 penningtvittslagen.
Dartill uttalades att personuppgiftslagen inneholl bestimmelser som utgjorde hinder mot att
efterleva skyldigheterna i penningtvittsregelverket.''” 4 kap. 1 och 2 §§ penningtvittslagen
var enligt forarbetena avsedda att komplettera personuppgiftslagen, och de bada lagarna
skulle tillsammans tillhandahélla kreditinstitutet det rittsliga stodet for att fa behandla
personuppgifter. Utgangspunkten var vid inférandet av lagen att ett kreditinstitut méste ha

104 Ross & Hannan, Money laundering regulation and risk-based decision-making s. 111.

105 Stewart, 2005 (refererad i Ross & Hannan, Money laundering regulation and risk-based decision-
making s. 111 f.).

106 Reuter & Truman, 2004 (refererad i Ross & Hannan, Money laundering regulation and risk-based
decision-making s. 112).

107.50U 2016:8 5. 317 1.

108 Prop. 2014/15:80 s. 43.

109S0U 2016:8 s. 313.

110°A a.s. 314, Prop. 2014/15:80 s. 42 f.
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mojlighet att behandla personuppgifter for att forebygga penningtvitt och finansiering av
terrorism.'!!

Regeringens uttalande talar for att kreditinstitut méste tillatas inskranka ratten till integritet
for att uppfylla det samhaélleliga intresset av att bekdmpa brottslighet. Denna tolkning
korresponderar med Harts formenande om att individen 1 friga ddrmed maéste uppoffra sin
integritet i vissa delar for att samhéllet som helhet ska kunna férhindra brottslighet, &ven om
ett brott inte nddvandigtvis forhindras 1 det enskilda fallet. Sddana uppoffringar ar elementira
och accepteras vanligen som en dygd och ett paradigm for praktisk rationalitet. Genom att
maximera samhéllsnyttan pd detta vis behandlas en individs vilbehag inte enbart som
ersattningsbar med ett storre vélbehag hos samma individ, utan individens vélbehag
behandlas dven som ersittningsbar med det storre vilbehaget hos andra individer. Pé s sitt
behandlas de kollektiva individerna inte med en storre moralisk betydelse &n de varierande
véilbehagen hos en enskild individ, s& som om de kollektiva individerna vore del av en enda
enhet.''?

Penningtvittslagens tidigare lydelse medgav endast behandling av brottsuppgifter 1 syfte att
Overvaka aktiviteter och transaktioner samt rapportera misstankar till FiPo. I propositionen
till den nuvarande penningtvittslagen anger regeringen att det dven bor framgé 1 lagen att
brottsuppgifter far behandlas inom ramen for beddmningen av en kunds riskprofil. Detta
foljer av kraven i EBA:s forslag till riktlinjer for riskfaktorer avseende penningtvitt och
finansiering av terrorism,!'> men 4ven av att kreditinstitut inte #r skyldiga att avsluta en
affarsforbindelse nir en kund har rapporterats till FiPo. En sddan rapport foranleder dock i
regel att kundens riskprofil omvérderas, och en kontinuerlig riskklassificering av kunden &r
ett krav enligt det fjarde penningtvittsdirektivet samt den nya penningtvéttslagen. Regeringen
konstaterar att det dirfor inte bor “foreligga ndgra oklarheter i fraga om
verksamhetsutovarnas mdojligheter att vid denna bedomning beakta det faktum att en kund

har rapporterats for misstinkt penningtvitt eller finansiering av terrorism.”''*

Regeringen hénvisar vidare till att de foreslagna riktlinjerna anger att kreditinstitut vid
riskbedomningen av sina kunder ska beakta bland annat uppgifter i negativa medienyheter
om att kunden dr misstinkt for brott eller forekommer 1 brottsliga sammanhang. Regeringen
konstaterar dven att kreditinstitut forutsdtts beakta att kunden har rapporterats till FiPo eller
ar foremal for ett beslut om frysning av tillgdngar till foljd av exempelvis misstinkt
terrorismfinansiering, samt att en korrekt tillimpning av det fjirde penningtvéttsdirektivet
(som ligger till grund for penningtvéttslagen) forutsitter att kreditinstitut i viss utstrdckning
kan behandla brottsuppgifter vid riskklassificeringen av sina kunder.'!3

Trots Integritetsskyddmyndighetens ovan ndmnda invindningar konstaterade regeringen
alltjamt att bestimmelserna som medger behandling av brottsuppgifter dr forenliga med

1SOU 2016:8 s. 315.

"2 Hart, Between utility and rights s. 831.
113 EBA/GL/2021/02.

114 Prop. 2016/17:173 s. 311.

15 Aa.s. 310.
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dataskyddsforordningen och att de syftar till att mojliggora for kreditinstitut att uppfylla
skyldigheterna enligt det fjarde penningtvittsdirektivet. Regeringen menade vidare att det bor
beaktas att bestimmelsen om behandling av brottsuppgifter ™ ... till stor del endast innebdr
ett fortydligande av det rittslige som ansetts foreligga diven utan sdadan reglering. ”''® Enligt
regeringens mening dr det sdlunda nirmast sjilvklart att kreditinstituten ska kunna vara fria
att behandla brottsuppgifter vid riskbeddmningen av kunder. Det &r tydligt att regeringen och
IMY tillméiter integriteten och brottsbekdmpningen olika virde i fragan, vilket inte minst
aterspeglas niar myndigheten senare har att tillimpa den aktuella bestimmelsen.

3.1.5 Integritetsskydd och brottsbekdmpning i domstolspraxis

Kapitlet behandlar domstolspraxis pd samtliga instansnivaer; Hogsta
Forvaltningsdomstolen, kammarritt och tingsrétt. Praxis pa en lagre instansnivd behandlas 1
den mén som ldmpligt material vid tidpunkten for uppsatsens forfattande inte finns att tillga
frén hogre instansnivaer.

3.1.5.1 Raditten till integritet i domstolspraxis

Jag har inte funnit att Hogsta Forvaltningsdomstolen har provat nigot fall avseende
forhdllandet mellan dataskyddsforordningen och riskbedomningen av kunder enligt
penningtvittslagen. Domstolen har emellertid provat intresset av brottsbekdmpning i kontrast
till integritetsskydd i ett annat sammanhang, varvid ledning far sdkas fran detta avgorande.

I HFD 2016 ref. 8 var det fraga om undantag fran den tidigare personuppgiftslagens forbud
for enskilda att behandla personuppgifter om lagovertradelser som innefattar brott. Den
aktuella situationen bestod 1 anvindandet av systemet TankStopp, som innefattade avldsning
av registreringsnummer, lagring i en central databas av fordon som inte hade erlagt betalning
vid tankning och jimforelse mot denna databas av inkommande fordon, i syfte att hindra att
dessa fordon tankar utan krav pé forskottsbetalning. Endast fordon som hade anvénts vid
obetalda tankningar skulle registreras i databasen.'!’

HFD konstaterade att uppgifter om fordon som anvénts vid obetalda tankningar var att anse
som personuppgifter om lagdvertrddelser som innefattar brott enligt den davarande
personuppgiftslagen.''® Mot bakgrund av att det varken av lag eller bakomvarande direktiv
framgick under vilka forutsattningar som undantag kunde meddelas, att det i forarbetena till
personuppgiftslagen framhdlls att personuppgifter om lagovertradelser otvivelaktigt dr av sa
kénslig natur att vem som helst inte bor f4 hantera dessa hur som helst, samt att
bestammelserna i1 personuppgiftslagen syftade till att skydda méanniskor mot att deras
personliga integritet kranks genom behandling av personuppgifter, ansag HFD att ddvarande
Datainspektionens mojlighet att 1 ett enskilt fall besluta om undantag fran det annars gillande
forbudet mot behandling av uppgifter om lagdvertriadelser som innefattar brott mot denna
bakgrund bér utnyttjas med restriktivitet.!'” HFD beslutade dérfor att inte meddela undantag
for behandlingen. Aven om avgdrandet tillkom fore dataskyddsférordningens ikrafttridande

116 Bet. 2017/18:FiU39 s. 8 f., prop. 2017/18:142 s. 37. Ifr prop. 2014/15:80 s. 43 f.
THFD 2016 ref. 8 5. 8.

18 Aa.s.3f

119Aa s 4.
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forefaller det framfora en tydlig stindpunkt i den svenska réttstillimpningen; integritetsskydd
ar utgdngspunkten sd ldnge inget annat tydligt framgér.

Det ska emellertid erinras om att réttslaget genom sérregleringen i 5 kap. 6 §
penningtvittslagen numera erbjuder en, 1 vart fall teoretisk, mojlighet for kreditinstitut att
behandla brottsuppgifter for riskbeddmningen av kunder. Forhallandet mellan
dataskyddsforordningen och riskbedomningen av kunder enligt penningtvéttslagen har
provats pa forvaltningsrittsniva. I ett mal vid Stockholms forvaltningsritt, som avsag kontroll
mot icke-allmint tillgédngliga sanktionslistor, bedomde forvaltningsritten att bestimmelserna
12 och 3 kap penningtvittslagen (diri inbegripet 2 kap. 3 §) inte var tillrédckligt precisa for att
bestimmelsen 1 sig skulle anses kunna tilldita kontroll mot icke-allméint tillgédngliga
sanktionslistor utan tillstdnd.'?

Av avgorandet framkommer sédledes att forekomsten av en individ pd sanktions- och
sparrlistor utgor brottsuppgifter. Bedomningen motiverades av att forvaltningsritten ansag att
den aktuella behandlingen innebar ett kdnnbart intrdng 1 den enskildes integritet, vilket méste
innebdra hogre krav for den rittsliga behandlingsgrundens precisering, samt att det i
forarbetena till penningtvittslagen anges att kontroller mot sanktionslistor inte kravs for att
uppfylla kundkédnnedomskraven men att det bor vara mojligt for exportforetag att utfora
kontroller mot sanktions- och spérrlistor om dessa ér faststdllda i demokratisk ordning och
allmént tillgidngliga.

Avgorandet forefaller enligt motiven avse en specifik typ av brottsuppgifter — en individs
forekomst pa en sanktions- eller spérrlista — och ar dérfor inte nddvéandigtvis bindande for
andra typer av brottsuppgifter, sésom en uppgift om att ndgon har domts for brott. Avgdrandet
kan dndock tjdna som generell ledning for behandling av brottsuppgifter, inte minst da det
upprétthaller det integritetsskydd som HFD talade for i HFD 2016 ref. 8. Forvaltningsréttens
beddmning innebadr att det 1 friga om behandling av brottsuppgifter stélls ett hogt krav pa den
rattliga grundens precision, och att den riskbaserade metoden inte nddvandigtvis uppfyller
den erfordrade nivén av precision. Aven om de bida avgdrandena inte specifikt behandlar
den situation dé ett kreditinstitut dnskar behandla en uppgift om att dennes kund har démts
for penningtvittsbrott i sin riskbedomning talar domstolens praxis for att ritten till integritet
tillméts ett avsevért hogre virde én intresset av brottsbekdmpning, och att undantag frdn
denna utgdngspunkt bor tillimpas mycket restriktivt. Att den riskbaserade metoden i princip
underkénns 1 avvagningen mot ritten till integritet &r beklagligt for kreditinstituten som har
forelagts att forma hela sin operationella verksamhet utefter metoden. Genom att gora ritt,
gor kreditinstituten séledes fel.

3.1.5.2 Intresset av att bekdmpa brott i domstolspraxis

Beaktandet av potentiella brottsuppgifter 1 riskbedomningen har behandlats pa
kammarrittsniva, dir det forevarande malet rorde en verksamhetsutévare som var foremal for
tillsyn enligt bland annat penningtvittslagen.'?' Kammarritten angav att det var en brist i

120 Forvaltningsritten i Stockholm dom 31 januari 2022 i m&l nr 28259-20.
121 Kammarritten i Jonkoping dom 15 oktober 2020 i mél nr 3745-19 s. 13.
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forhéllande till penningtvéttslagen att bolagets allménna riskbedomning inte nimnde risken
for spel med pengar som har undanhallits beskattning (’svarta pengar”). Som tidigare har
ndmnts ska den allmédnna riskbedémningen ligga till grund for bland annat riskbeddmningen
av kreditinstitutets kunder och de kundkédnnedomsatgirder som vidtas. Kammarrittens
uttalade innebér séledes att betalning med svarta pengar dr en faktor som bor beaktas i
riskbedomningen av kunder, och att atgirder bor vidtas for att sdkerstélla att pengarna inte ér
svarta.

For att kreditinstituten ska kunna sékerstdlla att pengarna inte dr svarta krdvs inte
nodvéndigtvis att de behandlar brottsuppgifter om kunden. Det kan vara tillrackligt med att
inhdmta kundens deklaration eller arsredovisning och dirvid gora en rimlighetsbedomning
avseende de medel som kunden anvinder for betalningar till kreditinstitutet. Om
kreditinstituten genom utredningsatgirderna ddremot uppticker att kunden har lamnat
oriktiga uppgifter i sin deklaration och att dennes pengar dirmed har undanhallits beskattning,
kan upptéckten, genom att den uppfyller rekvisiten for skattebrott enligt 2 § skattebrottslagen
(1971:69), utgora brottsuppgifter enligt HFD 2016 ref. 8 och IMY:s rittsliga
stillningstagande.'** Kammarrittens dom talar saledes for att kreditinstituten maste behandla
brottsuppgifter for att kunna uppfylla sina skyldigheter enligt penningtvittsregelverket.

3.1.6 Integritetsskydd och brottsbekdmpning i myndighetspraxis

Kapitlet behandlar myndighetspraxis fran de tva tillsynsmyndigheter som har att 6vervaka
efterlevnaden av dataskyddsregelverket respektive penningtvéttsregelverket 1 Sverige; IMY
och FI. Myndighetspraxisen utgdrs av bdde beslut och andra réttsliga stillningstaganden.

3.1.6.1 Raditten till integritet i myndighetspraxis

I enlighet med utgéngen i ovan nimnda méal vid Stockholms forvaltningsritt, har IMY uttalat
att 2 kap. 3 § penningtvittslagen var for otydlig och oprecis for att kunna anses utgéra en
rattslig forpliktelse av sadan precision och tydlighet att den kunde ligga till grund for
behandling vid kontroll av nya kunder mot en nordisk koncerngemensam lista dver kunder

som rapporterats till en finansunderrittelseenhet.'**

Likt mélet vid forvaltningsratten underkdnde IMY 1 beslutet den riskbaserade metoden som

behandlingsgrund eftersom den ger ett for stort utrymme for kreditinstitutets egna
beddmningar och

?[f]or det fall en allmdn hénvisning till en verksamhetsutévares skyldighet att bedéma den
risk for penningtvitt eller finansiering av terrorism som kan forknippas med
kundrelationen skulle innebdra en rdttslig forpliktelse att behandla uppgifter om
lagovertrddelser skulle detta betyda en visentlig utvidgning av mojligheterna att behandla

personuppgifter om lagévertridelser.”'?*

122 Integritetsskyddsmyndigheten, Rdttsligt stillningstagande IMYRS 2021:1 — innebérden av begreppet
“personuppgifter som rér lagovertrddelser som innefattar brott” i artikel 10 i dataskyddsforordningen s.
15.

123 Integritetsskyddsmyndigheten (2022). Dnr DI-2021-2183 (2022-09-30).

124 Aa.s. 6.
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Harvid kan det emellertid ifrdgasdttas om IMY verkligen har mojlighet att underkidnna
bestammelsen som en réttslig forpliktelse med hinsyn till att lagprévningen enligt 11 kap. 14
§ regeringsformen ska utforas av domstolarna.

Det ér 1 vart fall korrekt, som IMY papekar, att den riskbaserade metoden till stor del utgér
ifrn kreditinstitutens egna bedomningar. Det mojliggdr 1 princip for kreditinstitutet att hivda
att alla typer av brott dr relevanta for bedomningen av kundens risk, trots att exempelvis
fortkdrningsbrott och fortal sidllan dr relevanta for risken for penningtvétt och finansiering av
terrorism. En sddan ordning kan knappast anses lamplig, d& den innebér att rittighetens
faktiska vérde urholkas genom kreditinstitutens delvis godtyckliga bedomningar.

Samtidigt har kreditinstituten en skyldighet att folja bestimmelsen om riskbedomning av
kunder utifran den riskbaserade metod som lagen foreskriver. Denna skyldighet foljer av den
moraliska skyldigheten hos andra medborgare och aktorer att f6lja lagar som de inte gillar till
kreditinstitutens fordel. Enligt Dworkin kan denna skyldighet emellertid inte anses absolut,
eftersom staten kan anta oréttvisa lagar och medborgaren har andra skyldigheter dn enbart de
till staten. Om dessa skyldigheter 4r 1 konflikt med medborgarens samvete dr denne berittigad
till att gora vad denne bedomer &r riatt. Om medborgaren bryter mot lagen maste denne dock
underkasta sig sanktioner frin staten till erkdnnande av att dennes skyldighet gentemot andra
medborgare att folja lagen vdgde mindre, men inte upphdvdes, av dennes moraliska
skyldighet.'?

Med andra ord kan kreditinstitutet vilja att bryta mot dataskyddsregelverket och behandla
brottsuppgifter enligt eget tycke, eller vélja att bryta mot penningtvittsregelverket och
underldta att riskbeddma kunder enligt en riskbaserad metod, men kreditinstitutet maste da
vara beredd pé sanktioner frdn de respektive tillsynsmyndigheterna enligt 7 kap. 10-11 §§
penningtvittslagen och 6 kap. 2-3 §§ dataskyddslagen. Det kan hérvid diskuteras vad som
utgér den moraliska skyldigheten i1 fraga och till vem den riktar sig. Kreditinstitutet kan
potentiellt ha bade en moralisk skyldighet gentemot sina kunder att véirna om deras integritet
och en moralisk skyldighet gentemot sina kunder eller staten att forhindra brottslighet. Den
brottsbekdmpande moraliska skyldigheten gentemot kunderna skulle hirvid kunna grunda sig
1 att medborgarna forser kreditinstituten, med sina pengar och déirigenom forvéntar sig att
dessa ska agera som ansvarsfulla aktorer i det finansiella systemet. Om kreditinstitutet viljer
att varna om sin moraliska skyldighet att skydda sina kunders integritet och dérvid underlater
att forhindra penningtvitt och finansiering av terrorism skulle detta kunna innebéra ett svek
mot skyldigheten gentemot samhéllet eller kunderna att forhindra brottslighet.

Dworkin menar att sanktioner maste utdomas for att samhéllet inte kan tolerera nedgéngen i
respekt for lagen som agerandet utgor. Sanktionerna maste dirmed utdomas for att avskricka
dem och andra frén att gora vad de har gjort. Om kreditinstitutet har ritt att gora vad samvetet
talar for, kan det emellertid diskuteras om det inte &r fel av staten att forbjuda och straffa det
som den erkinner att kreditinstitutet har riitt att géra.'*® Eftersom kreditinstitutet tvingas vilja

125 Dworkin, Taking Rights Seriously kapitel 7 avsnitt 2.
126 A .a. kapitel 7 avsnitt 2.
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mellan de tva regelverken kan det svarligen anses vara réttvist att staten sanktionerar valet,
oavsett vad det r.

For att kunna bedoma om kreditinstitutet ens har rétt att vilja vilket regelverk som denne vill
bryta “minst” mot, behover det enligt Dworkin forst klargéras om medborgarna har en ritt
gentemot staten vad avser integritetsskydd eller skydd mot brottslighet. Det har 1 kapitel
3.1.1.2. konstaterats att det positiva statsansvaret for medborgarnas sdkerhet &r timligen
begrédnsat. Vad avser brott som typiskt sett genererar vinning som sedan kan tvittas, sdsom
bedrigeri eller stold, torde medborgaren sannolikt inte kunna inleda en rattsprocess mot staten
och krdva skadestdnd for att denne utsattes for brotten. Ddremot innehar individen en
grundlagsstadgad ratt till integritet, som IMY har att bevaka. Denna réttighet méste enligt
Dworkin emellertid utgéra en rittighet i den starka bemaérkelsen for att faktiskt kunna
motivera moraliska lagbrott. Rétten till integritet méste sdledes innebéra att det vore fel for
staten att begrdnsa den, &ven om underlatenheten att begransa rattigheten skulle orsaka mer
skada dn nytta. En mgjlighet att begrinsa rittigheten till forman for samhéllet innebar darfor
att riittigheten forlorar sin mening.'?’ Eftersom rittskillorna medger att ritten till integritet
begrinsas kan det enligt Dworkins férmenande inte motiveras moraliskt att kreditinstituten
avstar fran att folja sina skyldigheter enligt penningtvittsregelverket.

Det ska dven poédngteras att IMY i sitt beslut bedomer att uppgifter om rapportering till FiPo
utgdr brottsuppgifter.'?® Det limpar sig hirvid att erinra om att forarbetsuttalanden till
penningtvéttslagen, som har berdrts under kapitel 3.1.4.2, anger att kreditinstitut ska kunna
beakta uppgifter om att en kund har rapporterats till FiPo, och dirigenom behandla
brottsuppgifter, vid bedomningen av en kunds riskprofil. IMY forefaller ddrmed tillimpa
penningtvétts- och dataskyddsregelverket i linje med Dworkins mening och tycks néstan soka
utvidga rétten till integritet genom att undanrdja en lagstadgad mojlighet till begrénsning.

3.1.6.2 Intresset av att bekdmpa brott i myndighetspraxis

Vid ett tillsynsédrende mot bolaget Trustly Group AB enligt penningtvittslagen angav FI att
myndigheten bedomer att det faktum att en kund har rapporterats till FiPo utgdr en
hogriskfaktor och bor foranleda en utvérdering och eventuell justering av kundens riskprofil.
FI bedémde vidare att Trustly Group AB, genom att ha underlatit att bestimma, folja upp och
eventuellt dndra vissa kunders riskprofil till foljd av rapporteringen till FiPo, inte hade
uppfyllt sina skyldigheter enligt 2 kap. 3 § forsta och tredje styckena penningtvittslagen.'?
Dartill angav FI dven att den omstédndigheten att Trustly Group AB hade underlétit att vidta
skdrpta kundkédnnedomsatgirder for misstankesrapporterande kunder (vilkas risk dérmed

127 A .a. kapitel 7 avsnitt 2.

128 Det ska dock pépekas att denna slutsats motiveras av IMY med att exempel pé brottsuppgifter utgors
av exempelvis uppgifter om att en person ir eller har varit foremal f6r en polisanmaélan, en
forundersokning, ett atal eller rattegéng i ett brottmal. En misstankesrapport till FiPo &r inte en
polisanmaélan. En eventuell anmélan om brott, vilket sedan kan féranleda en férundersékning, utfors av
FiPo till Ekobrottsmyndigheten for det fall att en verksamhetsutovares rapport bedéms tyda pa brott. Det
kan darfor ifragasittas om en rapport till FiPo verkligen utgor brottsuppgifter enligt IMY:s motivering.
129 Finansinspektionen (2020). Dnr 20-20967 (2020-09-18) s. 22.
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borde ha bedomts vara hog) innebar att bolaget inte hade uppfyllt kraven pa vidtagande av
skirpta kundkinnedomsatgirder i 3 kap. 16 § penningtvittslagen. '

FI har meddelat att myndigheten avser att till storsta del folja EBA:s antagna riktlinjer for
riskfaktorer avseende penningtvitt och finansiering av terrorism (inbegripet punkterna
géllande beaktande av anklagelser om brottslighet eller terrorism, frysning av tillgdngar till
foljd av éatgarder mot brottslighet eller terrorism och rapporter till den finansiella
underrittelseenheten, vilka behandlas nirmare under kapitel 3.2.4),"*! vilket ger riktlinjerna
statusen av svenska allmiinna rad."*?

Vid ett tillsynsidrende mot bolaget Aros Kapital AB angav FI att det var bristfélligt att bolaget
vid en tidsperiod inte hade beaktat rapporter till FiPo i den allmidnna riskbeddmningen, och
att en bristféllig riskbedomning medfor svarigheter att pd ett korrekt sitt bedoma kundens
riskprofil med utgangspunkt i den allmiinna riskbedémningen.'** Under det kapitel som har
titulerats ” Aros har haft kunder forknippade med hog risk for penningtvétt” omnamns att vissa
av Aros kunder har “varit misstinkta eller domts for ekonomisk brottslighet”. FI konstaterar
dérvid att Aros Kapital AB har varit utsatt for en forhojd risk for penningtvétt genom
kunderna, och dirmed har varit skyldigt att vidta skiirpta kundkinnedomsatgirder. '**

FI:s beslut talar dirmed for att kreditinstitut bor beakta brottsuppgifter avseende kunden i sin
bedomning av  dennes riskprofil. I den huvudsakliga tillimpningen av
penningtvittsregelverket, som Overvakas av FI, forefaller silunda intresset av
brottsbekdmpning att ges foretrdde. Detta kan ha sin forklaring i att FI:s uppgift &r att utéva
tillsyn av finansiella foretags efterlevnad av bland annat penningtvittsregelverket.'
Eftersom myndigheten inte utfor ndgon beddmning av efterlevnaden av
dataskyddsregelverket, kommer brottsbekdmpningen alltid att ges fOretrdde i
intresseavvagningen.

I ett av FiPo:s regelbundna informationsbrev anger myndigheten att ”’/e]tt led i arbetet [i att
uppticka kriminella aktorer som utnyttjar det finansiella systemet for penningtvitt] kan
exempelvis vara att ta del av och ldsa domar eller annan éppen information for att pd sa sdtt
hérleda aktorer som forekommer i kundbasen.” Att "ta del av och ldsa domar” innebér att
kreditinstituten kan komma att behandla brottsuppgifter.’®® Av 2 kap. 1 § 2 st.
penningtvittslagen foljer att kreditinstitut ska beakta “andra relevanta uppgifter som

130 A a.s. 30.
131 Finansinspektionen, FI tillimpar nya riktlinjer om riskfaktorer for penningtvitt och finansiering av
terrorism — utom for kontoinformationstjinster, 2021, https://www.fi.se/sv/publicerat/nyheter/2021/fi-

tillampar-nya-riktlinjer-om-riskfaktorer-for-penningtvatt-och-finansiering-av-terrorism--utom-for-

kontoinformationstjanster/ [hdmtad 2021-11-03].

132 Av 1 § forfattningssamlingsforordningen (1976:725) foljer att allménna rad ér sddana generella
rekommendationer om tillimpningen av en forfattning som anger hur ndgon kan eller bor handla i ett visst
hinseende.

133 Finansinspektionen (2023). Dnr 20-26363 (2023-12-12) s. 25 f.

134 Aa.s.22-24.

1351 § 1 p. forordningen (2009:93) med instruktion for Finansinspektionen, 15 kap. 1 § 1 st. lagen
(2004:297) om bank- och finansieringsrorelse, 1 kap. 2 § 1 st. penningtvittslagen.

136 Finanspolisen, Finanspolisen informerar: Finansiella floden & Penningtviitt i Nitverksmiljéer s. 1.
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myndigheter ldmnar” vid den allménna riskbedomningen, som enligt 2 kap. 3 § 1 st.
penningtvéttslagen ska ligga till grund for beddmningen av kundernas riskprofiler.

Rittskéllorna talar salunda for att myndighetsvésendets avviagning mellan integritetsskyddet
och brottsbekdmpning skiftar starkt baserat pa vilken myndighet det ror sig om. Praxisen fran
den finansiella tillsynsmyndigheten och den brottsbekdmpande myndigheten talar emellertid
for att det star klart for kreditinstitut att dessa inte kan fullstindigt underlata att behandla
brottsuppgifter vid riskbedomningen av sina kunder. Det framgéar emellertid inte om det gors
nagon skillnad mellan att beakta brottsuppgifter som redan édr kinda for kreditinstitutet eller
att aktivt soka efter nya brottsuppgifter. FiPo:s informationsbrev talar for att kreditinstituten
kontinuerligt bor soka efter brottsuppgifter avseende sina kunder, vilket i och for sig ligger i
linje med uppf6ljningen och uppdateringen av kundens riskprofil enligt 2 kap. 3 § 3 st.
penningtvéttslagen. I FI:s beslut avseende Trustly Group ror det sig om brottsuppgifter som
redan dr kéinda 1 och med att kreditinstitutet sjdlvt har uppréttat rapporterna till FiPo. I beslutet
avseende Aros Kapital AB antyder myndigheten att bolaget kdnde till uppgifterna, det
framgar inte huruvida detta var av vikt for bedomningen av dvertrddelsen.

3.1.7 Integritetsskydd och brottsbekdmpning i bank- och finansbranschens praxis

Den svenska delen av bank- och finansbranschens praxis utgors till stor del av vigledningar
frdin Svenska institutet mot penningtvitt (SIMPT). SIMPT utgérs av ett antal
branschorganisationer och syftar till att ta fram branschvégledning for tolkningen for
tillimpningen av  penningtvittsregelverket."’’ SIMPT:s vigledningar utgdrs av
organisationens tolkningar av penningtvéttsregelverket, samt andra tillimpliga regelverk, och
4r siledes inte bindande for kreditinstituten. Aven om kreditinstitut kan séka ledning i
vigledningarna bor de tillmétas en relativt lag réttskdllevikt eftersom FI inte beaktar dessa i
sin tillsynsverksamhet, och i vissa fall gér andra tolkningar av regelverket.'*® Vigledningarna
ar dndock intressanta for att forsta branschens standpunkt 1 intresseavvégningen.

3.1.7.1 Radtten till integritet i bank- och finansbranschens praxis

I SIMPT:s grundldggande vigledning om behandling av personuppgifter anges att behandling
av brottsuppgifter dr tilliten under de 1 5 kap. 6 § penningtvittslagen angivna
forutsittningarna, vilket innefattar bland annat nddviandighet for bedomning av en kunds
riskprofil.'”*® Aven om det faktum att behandlingen tillits medger ett intrng i ritten till
integritet, begransas emellertid intranget till vad som &r nodvdindigt.

137 Svenska institutet mot penningtvitt, Hem, u.4., https://www.simpt.se/ [himtad 2023-11-02].

138 Exempelvis hade SIMPT tidigare en viigledning av vad som utgjorde en modell for riskbedomning,
riskklassificering och andra forfaranden enligt 6 kap. 1 § 2 st. penningtvittslagen. Nir FI utkom med en
fortydligande av modelldefinitionen var fortydligandet i stora delar motstridigt mot SIMPT:s végledning.
Se dven 421, Finansinspektionen fortydligar definitionen av modell — vad innebdr det i praktiken for
arbetet mot penningtvdtt?,u.4., https://www.421.se/news-insights/finansinspektionen-fortydligar-vad-en-
modell-ar/ [hdmtad 2023-12-01].

139 Svenska institutet mot penningtvitt, Grundliggande viigledning om behandling av personuppgifier s.
10 f.
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3.1.7.2 Intresset av att bekdmpa brott i bank- och finansbranschens praxis

SIMPT preciserar i sin vigledning for behandling av personuppgifter vilka uppgifter som kan
anses vara nddvandiga for bedomningen av en kunds riskprofil. Sddana uppgifter ar uppgifter
som pdverkar rvisken for att verksamheten utnyttias for penningtvdtt och finansiering av
terrorism”. Att uppgiften paverkar risken for penningtvétt och terrorismfinansiering innebar
att manga typer av lagovertradelser inte inryms i vad som kan anses vara nddviandigt for att
bedoma kundens riskprofil. Sddana lagovertrddelser dr exempelvis nedskridpningsbrott eller
fortkdrningsbrott. Enligt SIMPTS riktlinjer bor bedomningen av vad som utgér nddvéandiga
uppgifter vara riskbaserad och utforas av kreditinstitutet. '’

Att branschen anser att branschen borde fa bedoma vad som utgér nédvéandiga brottsuppgifter
kan forklaras av att branschen vill ha mdjlighet att utfora en sa &ndamalsenlig riskbedomning
som mojligt. Det bor emellertid erinras om att det 1 dessa fall kan uppstd intressekonflikter
som far negativa effekter pa de registrerades rittigheter. Aven om kreditinstituten givetvis har
att folja skyldigheter enligt dataskyddsregelverket dr dataskydd inte deras huvudsakliga
verksamhetsomrdde. Kreditinstitutens generella intresse dr att bedriva affarsverksamheter
med maximala intdikter.'*! For att undvika att FI utdelar en sanktionsavgift eller drar in
kreditinstitutens tillstdnd kan deras intresse av att f6lja penningtvéttsregelverket pa kort sikt
komma att bli starkare @n viljan att efterleva dataskyddsregelverket. Detta intresse kan skapa
ett incitament for kreditinstitutet att behandla brottsuppgifter dven i fall dar det inte ar
nddvéndigt, for att minimera risken for att denne ska emotta svarta pengar som inte far
tillgodogoras enligt penningtvéttslagen. Exempelvis kan kreditinstitutet potentiellt vilja
behandla brottsuppgifter om misshandel dér kunden &r girningsperson i syfte att kontrollera
att mélsdganden inte 4dr en del av den organiserade brottsligheten och diarmed utesluta en
anknytning dem emellan.

SIMPT anger dértill att kreditinstituten maste kunna motivera varfér en viss uppgift har
inhdmtats och sdkerstilla att uppgifter inte inhdmtas slentrianméssigt. Personuppgifter far
bara samlas in for specifika, sarskilt angivna och berdttigade dndamal. Personuppgifter som
faller utanfor dessa dndamal far inte behandlas. SIMPT uttalar dven att en alltfor sndv tolkning
av nodvindighetsbegreppet medfor en risk for att uppgifter som ér relevanta for bedomningen
av kundens riskprofil missas.'#?

3.2 EU:s rattskallor

De unionsrittsliga réttskéllor som granskas under detta kapitel foljer en kombination av EU-
normhierarkin och den klassiska réttskéllelaran. Kombinationen redogérs for i kapitel 1.6,
som dven anger skélet till att doktrin 1 form av litteratur inte behandlas som en rittskélla i
detta kapitel.

140 Svenska institutet mot penningtvitt, Vigledning om behandling av personuppgifters. 8.
141 Jfr 3 kap. 3 § aktiebolagslagen (2005:551).
142 Svenska institutet mot penningtvitt, Véigledning om behandling av personuppgifters. 8.
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3.2.1 Integritetsskydd och brottsbekdmpning 1 EU:s primarréatt

EU:s primérrétt utgérs av unionens grundfordrag och dess protokoll, EU-stadgan samt de
allménna principer som har faststéllts av EU-domstolen. Praxis frdin EU-domstolen behandlas
emellertid i kapitel 3.2.3 och de allménna principerna redogors av denna anledning inte for i
detta kapitel.

Fordragen reglerar unionens interna samarbete, dess institutioner, lagstiftningsprocessen och
beslutsomraden. EU:s lagstiftning maste alltid ha stdd i dess fordrag. Kapitlet behandlar de
tva framsta fordragen for EU:s samarbete; fordraget om Europeiska unionen, ("FEU”), och
fordraget om Europeiska unionens funktionssitt, (’FEUF”’). Med hansyn till att EU-stadgan
enligt artikel 6.1. FEU atnjuts samma réttsliga virde som fordragen behandlas dven denna
inom ramen for EU:s primérritt.

3.2.1.1 Radtten till integritet i EU:s primdrrdtt

FEU anger i artikel 2 och 3.1 att unionen ska bygga pa bland annat vérdet respekt for de
minskliga rittigheterna och att den ska ha som mal att frimja dessa viarden. EU gor det
hirmed tydligt att de maénskliga réttigheterna ska ges stor betydelse inom unionen.
Réttigheterna tillmits dven stor betydelse utanfor unionen, dé fordraget i artikel 3.5 dven
anger att unionen 1 sina forbindelser med den Ovriga vérlden ska bidra till skydd for de
minskliga réttigheterna och respekt for principerna i Forenta nationernas deklaration om de
mainskliga rattigheterna.

Aven andra internationella rittighetskonventioner forefaller tillmétas stort virde av EU, di
unionen enligt artikel 6.2 FEU ska ansluta sig till den europeiska konventionen om skydd for
de maénskliga réttigheterna och de grundliggande friheterna, ("Europakonventionen”), da
Europakonventionens réttigheter enligt artikel 6.3 FEU ska anses vara allminna principer for
unionsritten samt dd unionen enligt artikel 21.2.a FEU ska fora en gemensam politik for att
konsolidera och stédja de méinskliga rittigheterna.

Med anledning av att EU-stadgan anses &tnjuta samma réttsliga virde som fordragen
behandlas den inom ramen for detta kapitel. I stadgan anges att var och en enligt artikel 3.1
har rétt till fysisk och mental integritet och enligt artikel 7 har rétt till respekt for privatlivet
och familjelivet. Stadgan tilldelar i artikel 8 ett sarskilt skydd till personuppgifter:

1. Var och en har rdtt till skydd av de personuppgifter som rér honom eller henne.

2. Dessa uppgifter ska behandlas lagenligt for bestimda dndamadl och pa grundval av den berérda
personens samtycke eller ndgon annan legitim och lagenlig grund. Var och en har rdtt att fd tillgang
till insamlade uppgifter som rér honom eller henne och att fa rdttelse av dem.

3. En oberoende myndighet ska kontrollera att dessa regler efterlevs.

Att skyddet for personuppgifter anges som en egen miansklig rattighet som dessutom tillméts
samma réttsliga virde som EU-fordragen talar for att skyddet dr av mycket stor betydelse
inom unionen.
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3.2.1.2 Intresset av att bekdmpa brott i EU:s primdrrditt

Fordraget om Europeiska unionen anger i artikel 3.2 att unionen ska erbjuda sina medborgare
ett omrade med frihet, sdkerhet och rittvisa samtidigt som ldmpliga atgérder vidtas avseende
forebyggande och bekdmpande av brottslighet. I artikel 67 FEUF anges att EU ska verka for
att sdkerstélla en hog sdkerhetsnivd genom forebyggande och bekdmpning av brottslighet.

Redan hér forefaller det kunna utlédsas att forebyggandet och bekdmpandet av brottslighet
tillméts ett lagre varde én skyddet for personuppgifter. Skyddet for personuppgifter uttrycks
som en rattighet, men det kan fragas om forebyggandet och bekdmpandet av brottslighet
verkligen uttrycks som en skyldighet nér endast ldmpliga dtgdrder ska vidtas.

I artikel 83 FEUF anges penningtvitt vara “sdrskilt allvarlig brottslighet med ett
grdansoverskridande inslag till foljd av brotte[t]s karaktir eller effekter eller av ett sdrskilt
behov av att bekimpa de[t] pd gemensamma grunder”.

I artikel 52.1 1 EU-stadgan anges att rétten till fysisk och mental integritet, respekt for
familjeliv och privatliv samt skydd for personuppgifter kan begransas med atgiarder som, med
beaktande av proportionalitetsprincipen, dr nddvéandiga och faktiskt svarar mot mal av allmént
samhallsintresse som erkénns av unionen eller behovet av skydd for andra ménniskors
rattigheter och friheter. Mot bakgrund av att artikel 6.e i dataskyddsforordningen anger att
nodvéindighet for utforandet av en uppgift av allmént intresse utgér en laglig
behandlingsgrund, och att artikel 1.26 1 det femte penningtvittsdirektivet anger att behandling
av personuppgifter for forhindrandet av penningtvitt och finansiering av terrorism enligt
direktivet ska betraktas som fraga om allmint intresse, torde stadgan ddrmed mojliggéra en
begrénsning av ritten till integritet till formén for motverkandet av penningtvétt och finansiering
av terrorism.

3.2.2 Integritetsskydd och brottsbekdmpning i EU-direktiv och férordningar
Réttsakterna 1 detta kapitel utgdrs av dataskyddsforordningen och det fjarde och femte
penningtvittsdirektivet. Direktivet lag till grund for den svenska penningtvéttslagen, med
vissa dndringar genom det femte penningtvittsdirektivet. Enligt skdl 1 till det femte
penningtvéttsdirektivet utgor direktivet “det huvudsakliga rdttsliga instrumentet for att
forhindra att unionens finansiella system anvdnds for penningtvitt och finansiering av
terrorism”. Dataskyddsforordningen ér enligt artikel 288 FEUF direkt tillamplig i Sverige,
men kompletteras 1 vissa avseenden av lagen med kompletterande bestdmmelser till EU:s
dataskyddsforordningen och 5 kap. penningtvittslagen som har berdrts under kapitel 3.1.2.
Direktiven behover implementeras i1 svensk ritt, men kan i vissa fall ha direkt effekt om de ér
tillrackligt tydliga och precisa och medlemsstaten inte har transporterat direktivet fore
tidsfristens utgang.'* Direktiven tjinar dven som tolkningshjilpmedel for den svenska
rattsakten.

143 Dom av den 3 december 1974 i m&l 41/74, Yvonne van Duyn mot Home Office.
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3.2.2.1 Rdtten till integritet i EU-direktiv och forordningar

EU:s dataskyddsforordning syftar enligt dess artikel 1 till att skydda fysiska personers
grundliaggande rattigheter och friheter, sdrskilt rdtten till skydd av personuppgifter.
Forordningen anger siledes bestimmelser for behandlingen av personuppgifter. For att
behandla personuppgifter krdvs att behandlingen sker i enlighet med samtliga av de
grundldggande principer for personuppgiftsbehandling som anges i artikel 5; a) laglighet,
korrekthet och 6ppenhet, b) dndamdlsbegriansning, ¢) uppgiftsminimering, d) korrekthet, e)
lagringsminimering och f) integritet och konfidentialitet. Principerna om lagringsminimering
samt integritet och konfidentialitet dr nira anknutna till behandlingsformen och de tekniska
l6sningar som anvénds for denna, varfor dessa principer inte kommer att berdras ndrmare.

Principen om laglighet, korrekthet och Oppenhet innebér att ”/pjersonuppgifterna ska
behandlas pa ett lagligt, korrekt och oppet sdtt i forhallande till den registrerade”. Det ska
alltsd enligt skél 39 till dataskyddsforordningen vara klart och tydligt for de registrerade nar
och hur deras personuppgifter behandlas, det vill séga att personuppgiftsbehandlingen maste
ha stdd 1 den géllande ritten. Principen torde nidrmast uttryckas genom kravet pa en réttslig
grund for behandlingen av brottsuppgifter. Regan menar att det filosofiska rittfardigandet av
integritet 1 stort vilar pad sin betydelse for den enskilda individen, och att diskussioner om
skydd av integriteten déarfor fokuserar pa mélet att skydda ett individuellt virde eller intresse,
vilket bidrar till att forsvaga konceptet integritet som ett kollektivt mal.'** Likas& utgér
principen om laglighet, korrekthet och Oppenhet utifrdn den registrerade. Principen talar
dérmed for att behandlingen maste beddmas med utgangspunkt i individens forstaelse for och
forvéntningar pa behandlingen.

Principen om adndamalsbegrinsning innebdr att personuppgifterna “ska samlas in for
sdrskilda, uttryckligt angivna och berdttigade dndamadl och inte senare behandlas pd ett sdtt
som dr oforenligt med dessa dndamdl”. Det &ndamal som &r for handen i1 detta avseende &r
riskbedomningen av kunder for motverkandet av penningtvétt och finansiering av terrorism.
Principen talar for att det potentiellt skulle kunna foreligga skillnader i huruvida intrang i
ratten till integritet medges baserat pa till vilken grad som behandlingen uppfyller &ndamélet.
Delning av uppgifter torde exempelvis kunna vara en sddan behandling som, d&ven om det
fraimjar motverkandet av penningtvétt och finansiering av terrorism hos andra kreditinstitut,
inte uteslutande frdmjar kundriskbedomningen hos det delande kreditinstitutet, som ju
faktiskt maste grunda behandlingen pé sin kundriskbedomning. Principen om
uppgiftsminimering innebér att ”/p/ersonuppgifterna ska vara adekvata, relevanta och inte
for omfattande i forhdllande till de dndamdl for vilka de behandlas”. Detta tar i det ndrmaste
sikte pa vilken typ av information som kreditinstituten behandlar inom ramen for
riskbedomningen av kunder. Brottsuppgifter innefattar alla typer av brott, vilket dven
inkluderar brott som inte &r relevanta for risken for penningtvétt och finansiering av terrorism,
sasom exempelvis nedskridpningsbrott eller fortkdrningsbrott i exemplet ovan. Principen

144 Regan, Legislating Privacy kapitel 2.
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torde dérfor tala for att endast uppgifter som ar relevanta for den faktiska risken tillats
behandlas.

Principen om korrekthet innebér att personuppgifterna ”ska vara korrekta och om nédvindigt
uppdaterade”. Vad som ndrmare menas med att personuppgifterna ska vara korrekta anges
inte. I forhdllande till behandlingen av brottsuppgifter far det antas att uppgifterna inte ska
utgdras av 16sa anklagelser mot den registrerades karaktir, utan att uppgifterna ska vara
trovardiga till sin kédlla och natur. Principen om korrekthet torde i detta avseende kunna anses
som en forlingning av oskyldighetspresumtionen.'* En komplicerad situation uppstar
emellertid exempelvis om en kund uppger for kreditinstitutet att denne &dgnar sig &t
penningtvitt eller finansiering av terrorism. Det kan hérvid frdgas huruvida principen om
korrekthet stéller sig till en kunds egna uppgifter och om kreditinstitutet da alaggs att verifiera
uppgifterna for att de ska kunna beaktas i1 riskbedomningen. Kundens egna uppgifter kan i
detta sammanhang i det ndrmaste liknas vid ett erkidnnande i straffrittslig bemarkelse. Per
Olof Ekelof, Henrik Edelstam och Lars Heuman menar att Europakonventionens
oskuldspresumtion vad giller erkdnnanden dven innebdér att en tilltalads uttalanden inte kan
tolkas som ett erkiinnande om denne inte avsag att erkiinna brottet.'*® Detta talar for att det
avseende principen om korrekthet skulle uppkomma ett slags utredningsskyldighet for
kreditinstituten 1 syfte att undvika att den registrerades ritt till integritet kranks med grund i
inkorrekta brottsuppgifter, vilket skulle innebdra en enorm arbetsborda for kreditinstituten.
En sadan arbetsborda efterstrivas sannolikt inte av EU, di det 1 skél 2 till det fjérde
penningtvéttsdirektivet anges att det foreligger ett behov av att skapa “ett regelverk som ldter
bolag utoka sin affirsverksamhet utan att ddra sig oproportionerliga kostnader for
efterlevnad”.

Det har konstaterats ovan att kreditinstituten vid riskbedomningen av sina kunder har att
grunda behandlingen av brottsuppgifter nodvéindighet for att fullgora en réttslig forpliktelse.
Av skdl 41 till dataskyddsforordningen framgar att den réttsliga grunden som en
personuppgiftsansvarig stodjer sin behandling pa bor vara tydlig och precis och dess
tillimpning forutsdgbar for dem som omfattas av den, 1 enlighet med rattspraxis vid
Europeiska unionens domstol och Europeiska domstolen for de ménskliga réttigheterna.
Vilken grad av tydlighet och precision som krévs i friga om den rittsliga grunden for att en
viss behandling av personuppgifter ska anses vara nddvandig maste bedomas fran fall till fall,
utifran behandlingens och verksamhetens karaktar.

Foremalet for denna uppsats dr som bekant brottsuppgifter. Dessa uppgifter tilldelas ett
sarskilt skydd i unionsritten och far enligt artikel 10 i dataskyddsforordningen endast
behandlas “under kontroll av en myndighet eller dd behandling dir tilldaten enligt unionsrdtten
eller medlemsstaternas nationella rdtt, ddr lampliga skyddsdtgdrder for de registrerades
rdttigheter och friheter faststdills . Skélet till det sérskilda skyddet dr att EU anser att

145 Se exempelvis art. 6.2. i Europakonventionen, art. 11 i Férenta nationernas deklaration om de
ménskliga réttigheterna och art. 48.1. 1 EU-stadgan.
146 Ekelof, Edelstam & Heuman, Rdttegdng IV s. 150 f.
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behandling av brottsuppgifter dr forenat med en hog risk for fysiska personers réttigheter och
friheter, exempelvis med hénsyn till ett potentiellt skadat anseende. Sddan behandling bor
enligt skdl 75, 91 och 97 till dataskyddsforordningen darfér omfattas av en
konsekvensbedomning avseende dataskydd samt i vissa fall dvervakas av en person med
sakkunskap inom dataskyddslagstiftning (sa kallat dataskyddsombud). Genom att sdkerstélla
att behandlingen omfattas av skyddsatgéirder for den registrerade forefaller aven behandlingen
av brottsuppgifter salunda utga utifran den enskilda individens konstanta rétt till integritet,
snarare dn samhdéllets intresse av att skydda integriteten i en viss situation.

EU:s intresse av att skydda brottsuppgifter for den enskilda individen genomlyser dven
penningtvittsregelverket. I skél 5 till det femte penningtvittsdirektivet anges att &ndringar av
det fjarde penningtvittsdirektivet bor géras “med vederborlig hinsyn till den grundldggande
réttigheten till skydd av personuppgifter, samt efterlevnad och tillimpning av
proportionalitetsprincipen”. Det stadgas vidare 1 skdl 5 och 38 till det femte
penningtvéttsdirektivet att dataskyddsforordningen ér tillimplig pa personuppgiftsbehandling
enligt direktivet samt att direktivet respekterar rétten till respekt for privat- och familjeliv och
ratten till skydd av personuppgifter enligt artikel 7-8 1 EU:s réttighetsstadga.

Brottsuppgifter atnjuter ddrmed ett forhéllandevis starkt skydd i jimforelse med vanliga
personuppgifter, eftersom behandlingen méste uppfylla fler krav i sdvil den nationella rétten
som i unionsritten. Detta kan mojligen ha sin forklaring i den tidigare ndmnda
oskyldighetsprincipen och att en individ inte ska utsittas for godtycklig svartmalning.

Det kan konstateras att dven rattsakterna pd detta omrade talar for att integritetsskyddet ar
utgdngspunkten i intresseavvagningen, varvid behandlingen av brottsuppgifter alltid ska ske
1 enlighet med dataskyddsregelverket.

3.2.2.2 Intresset av att bekdmpa brott i EU-direktiv och férordningar
Bekdampningen av penningtvétt och finansiering av terrorism betraktas enligt artikel 1.26 1 det
femte penningtvattsdirektivet som ett allméant intresse enligt dataskyddsforordningens artikel
6.e, vilket enligt unionsritten alltsi mdjliggdr behandlingen av brottsuppgifter.
Personuppgifter far enligt artikel 41 i det fjirde penningtvittsdirektivet ddrvid behandlas
endast for att forebygga penningtvétt och finansiering av terrorism.

Kreditinstitut ska enligt artikel 8.1 och 16 1 det fjarde penningtvittsdirektivet bedoma risken
for  penningtvdtt och finansiering av  terrorism  avseende sina  kunder.
Kundkénnedomséatgirder ska enligt artikel 14.5 vidtas for savél nya kunder som befintliga
kunder ndr deras relevanta omstidndigheter” dndras. Vad som avses med ’relevanta
omsténdigheter” preciseras emellertid inte ndrmare. En forklaring, som initialt framstar som
logisk, vore att det ror sig om omstdndigheter som kan antas ha en inverkan pé risken for
penningtviitt eller finansiering av terrorism.'*” Om vi emellertid forestiller oss att ett
kreditinstitut fir kinnedom om att en kund har domts for exempelvis penningtvittsbrott,

147 Jfr exempelvis 2 kap. 3 § penningtvittslagen.
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vilket hogst sannolikt torde innebéra en 6kad risk for penningtvitt, utgdr ju dessa uppgifter
brottsuppgifter, vilka inte nddvandigtvis alltid far behandlas enligt dataskyddsregelverket.

I bilaga IT punkt 1 samt bilaga III punkt 1 till det fjirde penningtvittsdirektivet anges ett antal
faktorer och omsténdigheter som atminstone bor beaktas vid riskbeddmningen av kunder.
Bland dessa faktorer och omstdandigheter aterfinns emellertid ingenting som rimligen skulle
kunna anses falla under dataskyddsforordningens definition for brottsuppgifter, annat @n att
det faktum att “affarsforbindelsen forsiggdr under ovanliga omsténdigheter” kan indikera en
potentiellt hogre risk enligt bilaga III punkt 1.a och artikel 18.3. Vad som nidrmare menas med
att affarsforbindelsen forsiggar under ovanliga omstédndigheter preciseras inte ndrmare. Viss
ledning kan sokas i Financial Action Task Force:s'*® rekommendationer, dir det rudimentala
exempel som anges &r att det foreligger ett oforklarligt avsevirt avstdnd mellan kunden och
kreditinstitutet.'*” Lydelsen ger enligt min mening upphov till tolkningssvarigheter nir det ér
frdga om brottsuppgifter. I situationen dd en person som enligt uppgifter i media dr en ledande
nyckelfigur inom den kriminella vérlden, och domd for ett flertal grova brott, avser att inleda
en affarsforbindelse med ett kreditinstitut och affarsforbindelsen till synes 1 6vrigt inte skiljer
sig frdn en generisk kundskara hos kreditinstitutet, kan det frdgas om affarsforbindelsen da
anses forsiggd under “ovanliga omstindigheter”, och dirmed innebéra en hogre risk, enbart
pa grund av de negativa medieuppgifterna.

Det lampar sig hérvid att erinra om att penningtvittsdirektiven enligt skél 22 och artikel 18.1
1 det fjirde penningtvittsdirektivet samt skil 24 till det femte penningtvéttsdirektivet trots allt
foreskriver en riskbaserad metod med ett evidensbaserat beslutsfattande. Detta borde,
atminstone i teorin, mojliggéra en dndamélsenlig hantering av riskerna for penningtvétt och
finansiering av terrorism. Kritiker menar emellertid att den riskbaserade metoden, till foljd av
diskrepanser i tolkningen av metoden mellan kreditinstitut och lagstiftaren, inte ar sa
andamélsenlig som lagstiftaren har avsett. Ett generellt riskbaserat system for beslutsfattande
bor enligt Stuart Ross och Michelle Hannan tydliggéra vilken risk som &r foremal for
bedomning, innehalla en tydlig och samstimmig modell for de attribut som bidrar till
beddmningen av risken samt mdjliggdra for anvéindarna av den riskbaserade modellen att fa
tillgang till kunskap kring resultaten av beddmningarna.'>

Den sistndmnda punkten tar sikte pd den aterkoppling som FiPo enligt skél 49 och artikel 32.6
i det fjarde penningtvittsdirektivet samt 4 kap. 3 a § penningtvittslagen ska ge till
kreditinstituten avseende effektiviteten och uppfoljningen av deras rapporter om penningtvitt
och finansiering av terrorism. Den aterkoppling som erhdlls avser emellertid vanligen rad
kring generella monster, modus och trender, snarare 4n omsténdigheterna i den faktiska
rapporten. Kreditinstituten fr ddrmed vildigt sillan reda pa huruvida deras misstankar var

148 Financial Action Task Force dr ett mellanstatligt organ som framtar internationella standarder for
bekdmpning av bland annat penningtvétt och finansiering av terrorism. Se Finansinspektionen, FATF och
andra aktérer, 2023, https://www.fi.se/sv/bank/penningtvatt/fatf-och-andra-aktorer/ [hdmtad 2023-12-
02].

199 Financial Action Task Force, International Standards on Combating Money Laundering and the
Financing of Terrorism and Proliferation: The FATF Recommendations s. 70.

130 Ross & Hannan, Money laundering regulation and risk-based decision-making s. 110.
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rittfirdigade.'®! Detta leder till att misstankarna kvarstar hos kreditinstituten trots att de kan
ha avskrivits hos de brottsbekimpande myndigheterna, vilket stdr i strid med principen om
korrekthet.

Effektiviteten hos ett riskbaserat forhéllningssétt 4r enligt Ross och Hannan beroende av att
kreditinstituten dr ense med lagstiftaren om vilka risker som maste kontrolleras och hur
kontrollerna ska genomforas. De menar att risken for penningtvétt styrs av bland annat
forhdllandet mellan de omstandigheter som observeras och den hindelse som ska identifieras
eller detekteras, varvid ett starkt forhallande mellan en omsténdighet och en hidndelse innebar
att en hog risk ar for handen. Om det ar kint att penningtvitt néstan alltid ar associerat med
brottet olovlig identitetsanvindning, kommer sidlunda forekomsten av olovlig
identitetsanviindning att indikera en hdg risk for penningtvitt.'>> Denna syn pi den
riskbaserade metoden talar for att en kundriskbedémning som inte enbart efterlever
penningtvittsregelverket, utan dven tillfor ett faktiskt virde {or kreditinstitutens
riskhantering, kriver en behandling av brottsuppgifter avseende brott som bedéms kunna
utgora ett led 1 penningtvitt eller finansiering av terrorism.

Den samstimmighet mellan kreditinstitut och lagstiftare som enligt Ross och Hannan krivs
for en dndamalsenlig riskbaserade beslutsmodell saknas i1 stort i penningtvéttsregelverket.
Detta leder till frigan huruvida den frihet som den i direktivet foreskrivna riskbaserade
metoden tilldelar kreditinstituten i sjélva verket &r till ogagn for dem. I manga fall far
kreditinstituten endast veta huruvida en faktor skulle eller inte skulle ha beaktats i
riskbedomningen av dess kunder genom att de tar del av ett sanktionsbeslut av FI eller IMY.

Genom att inte utgora brottsbekdmpande myndigheter kan kreditinstituten svérligen inneha
den insyn, kompetens och expertis som krédvs for att faststélla de relevanta riskfaktorerna pa
ett sddant sitt att det saknar invdndningar fran lagstiftaren eller tillsynsmyndigheterna.
Kreditinstituten maste dértill 4ven hantera andra risker 1 form av rénterisker, valutarisker,
kreditrisker och likviditetsrisker, vilket innebér att riskhanteringen for penningtvétts- och
finansieringsrisker kan influeras av de andra finansiella riskerna. Av dessa skél kan det déarfor
inte antas att kreditinstituten och lagstiftaren kommer att angripa problemet med
riskbeddmning och riskhantering ifrin samma perspektiv.'>® Att foreligga kreditinstituten att
sjdlva bedoma vilka risker som bor beaktas riskerar darfor att 1imna en onddigt stor borda pé
dem."™* Dessutom medfor kreditinstitutens valfrihet i bedémningen av huruvida
brottsuppgifter utgér relevanta omstdndigheter att deras mojligheter att motivera
behandlingen utifrdn foreliggandet av en rittslig forpliktelse forsdmras. Den komplexare
motiveringen som kravs innebdr i sin tur att forutsebarheten i behandlingen minskar for den
registrerade.

Bl Aa s 112,

52 Aa.s. 110.

133 Aa s 111,

154 Mitsilegas & Vavoula, The Evolving EU Anti-Money Laundering Regime: Challenges for
Fundamental Rights and the Rule of Law s. 274.
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3.2.3 Integritetsskydd och brottsbekdmpning 1 EU-domstolens praxis
Kapitlet behandlar praxis fran EU-domstolen som berdr antingen avvidgningen mellan
integritet och brottsbekdmpning eller tolkning av penningtvéttsregelverket.

3.2.3.1 Raitten till integritet i EU-domstolens praxis

Jag har inte funnit att EU-domstolen har provat ndgot fall avseende forhallandet mellan
dataskyddsforordningen och riskbedomningen av kunder. Personligen tror jag att det kan bero
pa att nationella drenden har avslutats pa myndighetsniva eller, for det fall dessa har natt
nationella domstolar, begéran om forhandsavgorande inte har tillsints EU-domstolen. EU-
domstolen har diremot provat forhallandet mellan dataskyddsférordningen och EU:s
penningtvéttsregelverk i frigan om verkliga huvudmannaregister.

All behandling av personuppgifter maste folja principerna om uppgiftsbehandling i artikel 5
dataskyddsforordningen och svara mot nagon av principerna i artikel 6 som tillater
behandlingen.'>* Enligt artikel 30.1 i det fjérde penningtvittsregelverket ska medlemsstaterna
tillse att bolag som &r registrerade pa deras territorium tillhandahéller uppgifter om sitt
verkliga huvudmannaskap'>® nir verksamhetsutdvare vidtar kundkiinnedomsatgirder. Enligt
artikel 30.3 1 det fjarde penningtvittsregelverket ska medlemsstaterna fora ett register over
bolagens verkliga huvudmaén. I artikel 30.5 i det fjirde penningtvéttsregelverket anges att
uppgifterna om verkligt huvudmannaskap ska vara tillgédngliga for a) behoriga myndigheter
och finansiella underrittelseenheter, b) ansvariga enheter'>’ inom ramen for deras
kundkdnnedomsatgérder, samt d) varje person eller organisation som kan styrka ett beréttigat
intresse. Den som kan styrka ett sddant beréttigat intresse ska enligt artikeln kunna del av
“atminstone den verkliga huvudmannens namn, fodelsemanad och fodelsear, medborgarskap
och bosdttningsland, samt arten och omfattning av det formansintresse som innehas av den
verkliga huvudmannen”. 1 Sverige genomfordes direktivet genom lagen (2017:631) om
registrering av verkliga huvudmaén.

Bestimmelserna anger sédledes ett tillitet flode for viss information rorande verkliga
huvudmén, som i jimforelse med Nissenbaums kontextuella integritet far anses ligga till
grund for de forvintningar som de verkliga huvudménnen kan ha pd behandlingen av sin
information. Forvantningarna kan 1 sin tur tdnkas utgéra de ramar som etablerar skyddet for
de registrerades integritet. Integritetsskyddets ramar begriansas emellertid genom att uttrycket
“atminstone” innebdr att dven andra uppgifter, som faststills enligt medlemsstaternas
nationella rétt, kan tillgdngliggoras.

Det femte penningtvittsdirektivet vidgade informationsflodet ytterligare pd sd sitt att
direktivets artikel 1.15.c &ndrade lydelsen genom att varje person eller organisation som kan
styrka ett berdttigat intresse” ersattes med “allmdnheten”. 1 Luxemburg genomfordes det
femte penningtvittsdirektivet genom lag av den 13 januari 2019 om inrdttande av ett register

155 Dom av den 16 januari 2019 i mél C-496/17, Deutsche Post AG mot Hauptzollamt K&InPost p. 57
samt déri angiven réttspraxis.

156 En verklig huvudman dr enligt 4 § lagen (2017:631) om registrering av verkliga huvudmin en fysisk
person som dger eller kontrollerar mer &dn 25 % av en juridisk person.

157 Med “ansvariga enheter” avses i den svenska penningtvittslagstiftningen “verksamhetsutdvare”.
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over de verkliga huvudmdénnen.'>® Lagen foreskrev ett offentligt register och medgav dven att
en verklig huvudman kunde ombe den administrativa myndigheten att begrinsa tillgdngen till
informationen i registret i vissa fall.

EU-domstolen har 1 forenade malen C-37/20 och C-601/20 prévat avslaget mot en sddan
begdran 1 forhdllande till dataskyddsforordningen och giltigheten hos bestimmelserna i
penningtvittsdirektivet i ljuset av EU:s rittighetsstadga. !>

EU-domstolen menade att ett tillgingliggorande till allmidnheten skulle innebdra att dven
personer utan det efterstrivade malet skulle kunna erhalla tillgdng till information om den
verkliga huvudmannens materiella och finansiella situation och missbruka denna. Domstolen
konstaterade darfor att offentliggérandet av informationen om verkligt huvudmannaskap till
allménheten utgjorde ett allvarligt ingrepp pa de grundldggande réttigheterna enligt artikel 7
och 8 i EU-stadgan.'® Syftet med bestimmelsen, som enligt direktivets portalparagraf ir att
forhindra penningtvitt och terrorismfinansiering, angavs emellertid utgora ett mal av allmént
intresse som kan rittfirdiga Aven allvarliga ingrepp pa rittigheterna i artikel 7 och 8.'°!

Atgirder som utgor sidana ingrepp maste uppfylla kraven pa limplighet och nddvindighet
och vara proportionerliga i forhallande till det efterstriivade mélet.'®> Undantag frdn och
begransningar av skyddet for personuppgifter ska saledes inskrinkas till vad som &r absolut
nddvindigt.'®® Domstolen konstaterade att ingreppet i form av allménhetens tillgang till
uppgifterna varken var begriinsat till vad som var absolut nddvindigt'®* eller proportionerligt
i forhallande till det efterstrivade intresset och rittigheterna i friga.'®® Den dndrade lydelsen

1 det femte penningtvéttsdirektivet konstaterades dérfor vara ogiltig.

Generaladvokaten ansag i sitt forslag till avgorande att de aktuella ingreppen endast kunde
betecknas som ringa och inte sirskilt allvarliga.'®® Ingreppet skulle diremot anses allvarligt
om allménheten dven gavs tillgdng till specifika kontaktuppgifter, sdsom bostads- eller
hemadress.'¢” Generaladvokatens uttalande #r intressant eftersom det erinrar om det faktum
att ett integritetsintrang kan vérderas till olika betydelsegrader beroende pd vem som
tillfragas, vilket leder till fraigan om vem som har att bedéma allvarligheten i ett ingrepp.
Regan menar att antagandet om att olika individer varderar integritet olika kan knytas till att
integritet ses som ett individuellt intresse.'®® Att generaladvokatens mening i friga om

158 Loi du 13 janvier 2019 instituant un Registre des bénéficiaires effectifs.

15 Dom av den 22 november 2022 i, de férenade malen C-37/20 och C-601/20, WM och Sovim SA mot
Luxembourg Business Registers.

160 A 3. p. 42.

161 A a. p. 59 och 55.

162 Dom av den 5 april 2022, i mal C-140/20, Commissioner of An Garda Siochdna m.fl. p. 93.

163 Dom av den 22 november 2022 i, de férenade méalen C-37/20 och C-601/20, WM och Sovim SA mot
Luxembourg Business p. 64.

164 A a. p. 76.

165 A a. p. 86.

166 Forslag till avgdrande av generaladvokat Giovanni Pitruzzella foredraget den 20 januari 2022, de
forenade mélen C-37/20 och C-601/20, WM och Sovim SA mot Luxembourg Business, p. 104.

167 Aa. p. 107.

168 Regan, Legislating Privacy kapitel 1.
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ingreppens allvarlighet skiljer sig frdn domstolen kan dédrmed forklaras genom att
integritetsskyddet utgdr ifrén individens, snarare dn samhéllets, intresse.

EU-domstolen har i mal C-439/19 @ven provat forhallandet mellan ritten till integritet och
det generella intresset av brottsbekiimpning.'® Aven om detta mal inte berdr
penningtvittsregelverket specifikt dr det &nd4 av intresse for att studera huruvida Domstolens
slutsatser skiljer sig mot intresseavviagningen mellan rétten till integritet och motverkandet
av penningtvétt och finansiering av terrorism.

I malet provades huruvida Lettlands végtrafiklag var forenlig med dataskyddsforordningen.
Lagen foreskrev att ”Information om [...] ekonomiska pdfoljder som paforts for overtrddelser
av trafikreglerna och som inte har betalats inom den lagstadgade fristen samt 6vrig
information i det nationella fordons- och forarregistret [...] utgér information som dr
tillginglig for allménheten.”'’° Lagen inrittade dirvid ett prickningssystem som syftade till
att “paverka fordonsforarnas beteende, och forma dem att framfora fordonen pd ett sdkert
sdtt och att folja trafikreglerna, samt for att sd ldngt som mojligt minska riskerna for
personers liv, hilsa och egendom” och innebar att Gvertrddelser som hade begatts av
fordonsforare skulle foras in i belastningsregistret, vilket medforde att information om
prickning fordes in i det allmint tillgingliga nationella fordons-och fdrarregistret.'”!
Informationen ldmnades dessutom wut till diverse olika ekonomiska aktorer for
vidareutnyttjande.

Domstolen konstaterade att informationen om prickning utgjorde brottsuppgifter, som enligt
artikel 10 i dataskyddsforordningen endast far behandlas av myndigheter eller enligt tillatelse
av unionsritten eller medlemsstaternas nationella rétt, dir ldmpliga skyddsétgiarder for de
registrerades rittigheter och friheter faststélls. Domstolen konstaterade att forbattrad
trafiksékerhet utgor ett mal av allménintresse enligt den riéttsliga grunden artikel 6.1 e i
dataskyddsforordningen.'”? Behandlingen fir emellertid inte g& utdver vad som 4r nddvindigt
for att uppna detta mal. Domstolen riknade darvid upp en rad andra atgérder for att uppfylla
det aktuella mdlet som inte behdvde krdava allminhetens tillgang till uppgifterna. Mot
bakgrund av de andra mojliga atgiarderna samt att prickning och utelamnande till allménheten
kunde utgora ett allvarligt ingrepp i réttigheterna enligt artikel 7-8, “eftersom det kan leda till
avstandstagande frdan samhdllets sida och medfora en stigmatisering av den berdrda
personen”, konstaterade domstolen att den aktuella behandlingen inte var nédvandig for att
uppné det aktuella malet.!”® Domstolen beaktade #ven att mojligheten for allménheten att ta
del av uppgifterna kunde leda till att de ldmnas ut till personer vars behandling inte
foranleddes av skil relaterade till mélet av allménintresse att forbittra trafiksikerheten.'”

169 Domstolens dom av den 22 juni 2021 i mal C-439/19 B och Latvijas Republikas Saeima.

170 Art. 14.1.b2 Celu satiksmes likums (vigtrafiklagen) av den 1 oktober 1997 (Latvijas Véstnesis, 1997,
nr 274/276).

71 A a. art. 43.

172 Domstolens dom av den 22 juni 2021 i mél C-439/19 B och Latvijas Republikas Saeima p.108.

173 Aa.p. 111-113.

174 Aap. 118.
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EU-domstolen utférde en intresseavviagning med beaktande av kinsligheten av uppgifterna
om prickning och allvarlighetsgraden i ingreppet som utlimnandet medforde. Dirvid
konstaterade domstolen att ritten till skydd for personuppgifter méste anses vdga tyngre én
allménhetens intresse av att fa tillgang till allménna handlingar. Vidare konstaterade EU-
domstolen mot bakgrund av detta att dataskyddsforordningen, sérskilt artiklarna 5.1, 6.1.e
och 10, hindrade att uppgifterna om prickning tillgéngliggjordes for allménheten utan att den
som ville ta del av informationen behdvde visa att denne har ett sérskilt intresse av att erhalla
uppgifterna. Artiklarna hindrade dven att uppgifterna overfordes till ekonomiska aktorer for
vidareutnyttjande.

Aven om malet med det lettiska fordons- och forraregistret inte specifik rérde anti-
penningtvittsrelaterade fragor, sdsom Luxemburgs verkliga huvudmannaregister, finns ett
syfte med att analysera dessa mél tillsammans eftersom de badda i méngt och mycket statuerar
samma slutsats 1 samma intresseavvagning; det dr mdjligt att inskrénka rétten till integritet
till formén for ett allminintresse, men det maste goras under former som uppfyller kraven i
dataskyddsforordningen. I bdda malen ansag EU-domstolen det vara problematiskt att
personuppgifter respektive brottsuppgifter tillhandaholls allménheten utan att sokande
personer eller enheter pavisade ett berattigat eller sarskilt intresse. Domstolens argumentation
1 de bada fallen tyder pa att behandlingen av brottsuppgifter skulle kunna ha varit tilldten {for
det fall att uppgifterna inte delats med andra &n de med ett berittigat intresse.

Nissenbaum menar att det ar alltfor forenklande att fokusera endast pa kontroll eller
begransning av personlig information samt att anvidnda dikotomin publik eller privat,
eftersom samma information kan vara publik i ett sammanhang och privat i ett annat.'”
Johanna Chamberlain tillhandahéller exemplet att viss information delas i en stangd grupp pa
sociala medier, dir en administratdr maste godkinna intridesansokningar.!’® T fallet med
bedomningar av en kunds riskklass skulle det kunna rora sig om att de aktuella
brottsuppgifterna behandlas av en sérskild avdelning for motverkandet av penningtvitt- och
terrorismfinansiering, snarare dn en godtycklig anstilld hos kreditinstitutet. Nissenbaums
kontextuella integritet besitter likheter med ovan ndmnda skél 41 till dataskyddsforordningen,
som anger att en réttslig behandlingsgrund bor vara tydlig och precis och dess tillimpning
forutsdgbar for dem som omfattas av den, samt Europadomstolens ovan ndmnda bedomning
av en rimlig eller legitim forvintan pa integritet 1 relation till artikel 8.1 1
Europakonventionen. Detta talar for att en inskridnkning av rétten till integritet till forman for
brottsbekdmpningen inte ska anses vara oproportionerlig om den uppfyller de givna legala
forutsittningarna.

3.2.3.2 Intresset av att bekdmpa brott i EU-domstolens praxis
I mél C-439/19, som i allt vdsentligt har redogjorts for ovan, géor EU-domstolen foljande
uttalande:

175 Nissenbaum, Privacy in Context kapitel 8 avsnitt Individual Privacy and Public Policy.
176 Chamberlain, Integritet Och Skadestdnd: Om Skyddet Fér Personuppgifter Och Privatliv I Svensk Riitt
s. 312.
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"Det ska i detta sammanhang erinras om att de grundliggande rdttigheterna avseende respekt for privatlivet och
skydd for personuppgifter inte utgor ndagra absoluta réttigheter, utan ska forstas utifrdan sin uppgift i samhdllet
och vigas mot andra grundldggande rdttigheter. Begrdnsningar far sdledes goras, forutsatt att de, i enlighet med
vad som anges i artikel 52.1 i stadgan, dr foreskrivna i lag och forenliga med det visentliga innehdllet i de
grundldggande rdttigheterna och proportionalitetsprincipen. Enligt den sistndmnda principen far begrdnsningar
endast géras om de dr nodvindiga och faktiskt svarar mot mdl av allmdnt samhdllsintresse som erkdnns av
unionen eller av behovet av skydd for andra mdnniskors rdttigheter och friheter. Begrdnsningarna far inte ga

utover vad som dr strikt nédvindigt, och den lagstifining som innebdr ett ingrepp mdste innehdalla tydliga och

precisa bestdmmelser som reglerar rdckvidden och tillimpningen av den aktuella datgdrden. 177

Denna mening delades dven av generaladvokaten.'’”® Det limpar sig i sammanhanget att
aterga till Harts mojliga tolkning av Dworkins formenande gillande att rédttigheter kan inneha
olika virde. I riktning med ovan nimnda uttalade star EU:s uttalande om att rétten till liv ar
oforytterlig.!” Detta terspeglas i merparten av Europa, dir ritten till liv inte kan goras avkall
pa genom dodsstraff, men dér rétten till frihet i1 vart fall kan goras avkall pd genom
fangelsestraff. Om de grundlédggande rittigheterna ska kategoriseras i oforytterliga och icke-
oforytterliga réittigheter faller rétten till integritet utifrén rattskdllorna sannolikt 1 kategorin
icke-oforytterlig. Det kan emellertid diskuteras hur langt mojligheten till begransning striacker
sig. En réttighet maste atnjuta ndgon form av skydd mot begrinsningar for att forbli en
meningsfull réttighet. Samtidigt vore det svirt att uppfylla alla nddvéndiga
samhaéllsfunktioner, sdsom straff och utmitningar, utan ndgon majlighet till begransning av
vissa réttigheter. Svaret pa frdgan om i vilken utstrdckning som ritten till integriten kan
begrdansas med hénsyn till brottsbekdmpningen beror enligt EU-domstolen uttalanden och
EU:s réttighetsstadga pa huruvida begransningen kan anses vara porportionerlig.

EU-domstolen har i mal C-562/20 &ven provat verksamhetsutovares skyldighet enligt
penningtvittsdirektivet att vidta kundkdnnedomsgérder, vilka i sin tur baseras pa
riskbedomningen av kunden. I det aktuella malet hade domstolen att prova bland annat
foljande fraga:

”Ska artikel 14.5 i direktiv 2015/849 tolkas pd sd sditt att den ansvariga enheten dr skyldig att vidta
atgdrder for kundkinnedom med avseende pa befintliga kunder, dven ndr det inte kan konstateras
nagra visentliga fordndringar i kundens omstindigheter och ndr den frist som faststdllts av den
behoriga myndigheten i medlemsstaterna for att vidta nya uppfoljningsdtgdrder inte har I6pt ut, och
dr denna skyldighet bara tillimplig i férhdllande till kunder som betecknats som hogriskkunder?”

EU-domstolen konstaterade att bestimmelsen innebér en skyldighet for ansvariga enheter att
vidta kundkédnnedomsatgirder mot sdvil nya som, nir det framstar som ldmpligt, befintliga
kunder utifrdn den riskbedomning som den ansvariga enheten gor, varvid en sadan lamplig
tidpunkt 4r nir en kunds relevanta omstiindigheter forindras.'®® EU-domstolen uttalade dven

177 Domstolens dom av den 22 juni 2021 i mal C-439/19 B och Latvijas Republikas Saeima p. 105.

178 Forslag till avgdrande av generaladvokat Maciej Szpunar, foredraget den 17 december 2020, mél C-
439/19 B och Latvijas Republikas Saeima p. 79.

179 Buropeiska utrikestjansten, EU Statement on the death penalty, 2020,
https://www.eeas.europa.eu/eeas/eu-statement-death-penalty _en [hdmtad 2023-11-10].

180 Dom av den 17 november 2022 i mdl C-562/20 SIA "Rodl & Partner” mot Valsts ienémumu dienests,
p- 82-83, 85 och 102.
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att overvakningsskyldigheten i artikel 13.1.d i fjdrde penningtvittsdirektivet medfor att en
ansvarig enhet som har kinnedom om relevanta omstidndigheter som kan péverka
riskbedomningen av kunden, maste den beakta dessa omstdndigheter och vid behov se dver
riskbeddmningen och nivan pé vidtagna kundkénnedomsatgirder. '8!

EU-domstolen diskuterade visserligen huruvida geografi och associationsformen utgjorde
relevanta omstindigheter att beakta vid riskbedomningen, men angav inte ndgon generell
definition for vad som utgor relevanta omstindigheter.'®?> Den slutliga provningen av dessa
faktorer hdnvisades i stillet till den hinskjutande domstolens bedomning av den nationella
ritten. '3 For det fall att den nationella ritten inte foreskriver en viss riskfaktor saknas dirmed
konkretare ledning for kreditinstituten. EU-domstolen péatalade emellertid att EU:s
medlemsstater vid faststdllandet av riskfaktorer méaste iaktta unionsrittens allmidnna
principer, sdsom legalitetsprincipen, réttssdakerhetsprincipen, proportionalitetsprincipen och
icke-diskrimineringsprincipen.'®* Detta kan méjligen forstas som att dven kreditinstitut inte
tillats att beakta godtyckliga faktorer, utan maste basera sin riskbeddmning pa nigon typ av

konkret eller relevant information frn en trovirdig och relevant killa.'®

EU-domstolen konstaterade slutligen att skyldigheten att beakta relevanta omstandigheter och
se over riskbeddmningen samt vidtagna kundkdnnedomsétgarder sikerstéller att direktivets
huvudsyfte uppnas, vilket &r att forhindra att det finansiella systemet utnyttjas for
penningtviitt och terrorismfinansiering.'®® Aven om avgérandet inte behandlar ritten till
integritet erinrar det d&ndock om kreditinstitutens skyldighet att riskbedoma sina kunder
utifrdn vad som kan anses vara relevanta omstdndigheter. Domen kontrasterar delvis IMY:s
uttalande under kapitel 3.1.6.1 om att den riskbaserade metoden tilldelar kreditinstituten en
alldeles for stor handlingsfrihet, d@ EU-domstolen anger att de relevanta omstdndigheterna i
huvudsak bestims av den nationella rétten.

3.2.4 Integritetsskydd och brottsbekdmpning i bank- och finansbranschens praxis

Den EU-relaterade delen av bank- och finansbranschens praxis bestér av riktlinjer fran EBA.
EBA ér en EU-myndighet som ska verka for att forhindra utnyttjandet av det finansiella
systemet 1 penningtvétts- och terrorismfinansieringssyfte. EBA ger kontinuerligt ut riktlinjer
pa anti-penningtvitts- och terrorismfinansieringsomradet. Riktlinjerna 4dr avsedda att
tillimpas av EU:s kreditinstitut och #r likstillda med FI:s allmiinna rad.'®” Kapitlet behandlar
EBA:s riktlinjer och andra réttsliga stillningstaganden.

131 Dom av den 17 november 2022 i mal C-562/20 SIA “Rodl & Partner” mot Valsts ienémumu dienests
p- 88.

182 A a. p. 32-64.

183 ALa. p. 90.

184 A.a. p. 49.

185 Jfr hérvid 2 kap. 1 § 2 st. penningtvittslagen, som anger att héinsyn ska tas till uppgifter som kommer
fram vid verksamhetsutdvarens rapportering till FiPo samt till information om tillvigagangssétt for
penningtvitt och finansiering av terrorism och andra relevanta uppgifter 1dmnas av myndigheter.

13 Dom av den 17 november 2022 i mal C-562/20 SIA “Rodl & Partner” mot Valsts ienémumu dienests
p- 89.

137 Finansinspektionen, Internationella riktlinjer, 2018, https://www.fi.se/sv/bank/regler/bank-och-
kredit/internationella-riktlinjer/ [hdmtad 2023-11-15].
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3.2.4.1 Rdtten till integritet i bank- och finansbranschens praxis

EBA har inte publicerat ndgra riktlinjer som specifikt avser omradet integritetsskydd, dven
om vissa riktlinjer inom andra omréden innehaller artiklar avseende integritetsskydd.'®® 1
riktlinjerna for riskfaktorer avseende penningtvitt och finansiering av terrorism (behandlas
under kapitel 3.2.6.2) omnamns integritetsskydd i artikel 4.33.c och 4.34.a, men da i relation
till identitetskontroll. Avsaknaden av riktlinjer for integritetsskydd vid bedémningen av en
kunds riskprofil kan forvisso tyda pé att integritetsskyddet varderas ldgre hos myndigheten,
som dr mer intresserad av att bidra till bekdmpandet av brottslighet. Enligt min mening &r det
emellertid mer sannolikt att avsaknaden av riktlinjer avseende integritetsskydd grundar sig i
att detta inte faller inom EBA:s verksamhetsomréde.

EBA har emellertid gjort uttalanden avseende rétten till integritet i samband med inforandet
av EuReCA, EBA:s informationsdatabas for anti-penningtvdtt och motverkande av
terrorismfinansiering.'® Infor inforandet gjordes en sa kallad konsekvensbedomning, vilket
kréavs exempelvis da behandlingen beddms vara férenad med en hog risk for fysiska personers
rattigheter och friheter. I konsekvensbedomningen bedémdes allvarligheten av paverkan pa
fundamentala réttigheter genom risken for skadat anseende hos den registrerade till fyra pa
en femgradig allvarlighetsskala. Mitigerande kontroller angavs bland annat vara strikt
begrinsning av behandling av sérskilda datakategorier och kvalitetskontroller for
palitligheten av den behandlade informationen (exempelvis dir en slutlig dom inte finns).'*°

Konsekvensbedomningen och dess innehéll talar for att &ven branschens végledande aktor
viarnar om integritetsskyddet vid behandlingen av brottsuppgifter — dir en
personuppgiftsansvarig som behandlar brottsuppgifter bor sékerstélla att dessa ar korrekta for
att inte skada den registrerades anseende. Solove redogor for fall av utpressning under den
Viktorianska eran, dir domstolarna hamnade i potentiellt obekvdma positioner, da bevisen i
manga fall pekade pa att utpressningsoffren mycket riktigt hade édgnat sig at “sexuellt
avvikande beteende”. Domstolarna ville inte betraktas som att de forsvarade omoraliska
ménniskor. Offren portritterades darfor som dumdristiga och godtrogna, snarare én perversa,
trots att folket visste att offren inte alltid var oskyldiga. Detta demonstrerar integritetens
potentiellt morka sida, d& den tilldter samhéllet att upprétthalla fiktionen om att normer f6ljs
medan avvikande och normbrytande beteenden déljs bakom den normativa fasaden.'!

Pa samma sitt kanske avvidgningen mellan integritet och brottsbekdmpning inte
nddvéndigtvis bor utgd ifrdn integriteten som en rétt. En rd#s till integritet forutsétter 1 ndgon

188 Se exempelvis art. 41 och 75.g. EBA/GL/2019/02.

139 Europeiska bankmyndigheten, EuReCA: TH EBA’s AML/CTF DATABASE, 2023,
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Other%?20publica
tions/2023/1056253/EuReCA %20Factsheet%20%2031%2005%202023.pdf [hdmtad 2023-11-15].

190 Eyropeiska bankmyndigheten, Summary of the draft Data Protection Impact Assessment on a central
EBA database concerning anti money laundering and terrorist financing, 2021,
https://www.eba.europa.eu/sites/default/files/document_library/Publications/Consultations/2021/Consulta
tion%200n%20draft%20RTS%200n%20a%20central%20database%200n%20AML-
CFT%20in%20the%20EU/1000679/Summary%20draft%20DPIA%20AMLCEFT%20CDB.pdf's. 15
[hdmtad 2023-11-15].

! Daniel Solove, Understanding Privacy, kapitel 4 avsnitt Privacy, Society, and Norms.
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man, naivt, att alla minniskor ar oskyldiga och att alla deras aspekter av privatlivet ir viarda
att skydda. Om du som individ har utsatts for ett brott — 14t oss séga ett sexualbrott — vill jag
hdvda att du, subjektivt, anser att virlden borde f4 kinnedom forévarens identitet och skuld.
Jag skulle dven gé sa langt som att hdvda att allménheten i detta fall ocksé innehar ett intresse
av att fi kidnnedom fordvarens identitet och skuld. Om vi accepterar tesen att samhaéllets
objektiva instdllning Overensstimmer med offrets subjektiva instdllning 1 detta fall
aterkommer vi till Harts och Dworkins debatt om personliga och externa preferenser. Enligt
Hart skulle det siledes ses som en rittvis l0sning att lata allménheten fa veta om fordvaren,

medan det enligt Dworkin skulle anses vara orittvist. %>

Innan beddmningen av rittvisheten gors bor hinsyn emellertid tas till forovarens subjektiva
instdllning. Jag vill hdvda att forévaren i de flesta fall inte vill att allménheten ska ta del av
dennes identitet och skuld. Detta leder till frdgan om huruvida det d4 fortvarande &r rattvist,
eller 1 stéllet ordttvist, att lata allmdnheten f4 kdnnedom om forévaren. Troligtvis skulle
majoriteten av befolkningen, givet dagens raddande normer och samhéllsvérderingar, anse det
var rattvist, inte minst for att sjdlva kunna undga att drabbas av forovaren. Faktum &r att den
kollektiva majoriteten i det svenska samhillet, de externa preferenserna, anser att den
enskildes integritet far begrinsas till forman for brottsbekdimpningen. '

En invindning mot att anvénda detta argument i fallet med riskbedomningen av kunder skulle
vara att allmidnheten kanske inte anser kreditinstituten vara offer for penningtvétt eller
finansiering av terrorism, eftersom kreditinstituten med deras rdntor och diverse avgifter
tjdnar en ansenlig summa pengar pa gemene man. Det dr emellertid viktigt att erinra sig om
att penningtvatt och finansiering av terrorism i forlangningen drabbar en enskild individ som
har fallit offer for exempelvis bedridgeri och ddrigenom berdvats en betydande summa pengar
som forovaren sedan kan tillgodogora sig med mindre eller ingen risk for upptéckt, eller en
enskild individ som berdvas livet i ett terrordad. Givet detta vill jag hidvda att den kollektiva
majoriteten i samhéllet, de externa preferenserna, torde anse att en bank borde f4 behandla
brottsuppgifter i riskbedomningen av kunder for att forhindra att enskilda individer drabbas
av brott, &ven om detta skulle drabba en annan enskild individ i form av ett intrdng 1 dennes
integritet.

3.2.4.2 Intresset av att bekdmpa brott i bank- och finansbranschens praxis

EBA:s riktlinjer for riskfaktorer avseende penningtvétt och finansiering av terrorism 1ag till
stor del till grund for den nu gillande svenska penningtvittslagen (se kapitel 3.1.4.2).1*
Riktlinjerna giller idag som allménna rad for svenska kreditinstitut. I riktlinjerna anges att
kundens och kundens verkliga huvudmans rykte bor forekomma som ett led i
riskbeddmningen av kunden.'”® Vid beddmningen av ryktet kan enligt riktlinjerna foljande
riskfaktorer vara relevanta:

192 Hart, Between Utility and Rights s. 841 f.

193 Tnternetstiftelsen, Svenskarna och internet s. 117-122.

194 Det ska pépekas att de nu géllande riktlinjerna inte hade antagits &nnu, utan endast 1g pa forslagsniva
vid tiden for den nuvarande penningtvéttslagens beredning.

195 EBA/GL/2021/02 p. 2.3.b.
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a) trovardiga anklagelser om penningtvitt eller terrorism fran kvalitativa och oberoende
kéllor, varvid frdnvaron av fdllande domar i sig inte ar tillrackligt for att avfarda
pastaenden om felaktigt agerande.

b) frysning (dven tidigare) av tillgangar hos berdrda personer eller anknutna personer till
foljd av brottmélsprocesser eller anklagelser om terrorism eller terrorismfinansiering

c) forekomst av berdrda personer i en tidigare misstankesrapport [till FiPo].'?

EBA:s riktlinjer anger siledes att kreditinstitut vid riskbeddmningen av kunder boér bedéma
kundens rykte och dirvid beakta brottsuppgifter. Naarttijarvi menar att kdrnan i réttigheten
forst maste utronas for att kunna véga rittigheten mot motstdende intressen. For att utrona
vad kédrnan 1 rétten till integritet 4r bor de virden som gor réttigheten skyddsvérd utgdra en
del av analysen av intrangens rdckvidd och betydelse. Genom att bedoma varfor den
personliga integriteten dr skyddsvérd, kan det oka forstdelsen av sdvil innebdérden av
begreppet som av vilka intrdng 1 den personliga integriteten som kan ses vara allvarligare och
skilen hirfor.'"’

Nér det kommer till behandlingen av brottsuppgifter menar jag att det inte rér sig om
aktiviteter sasom trosutovande, asikts-, menings- eller yttrandefrihet, sexuell samlevnad eller
kénsliga medicinska &kommor, och det torde darfor i forsta hand inte vara frdga om autonomi,
avkoppling, sjilvreflektion och kreativitet eller kommunikation.'”® Eftersom brottsuppgifter
talar for att en ménniska dr klandervérd, lar skyddet i stillet avse en persons heder och
anseende, det vill sdga personens rykte, precis som punkterna i EBA:s riktlinjer behandlar.
Det bor hirvid patalas att rapportering till FiPo ska ske redan vid en relativt lag grad av
misstanke om penningtvitt eller terrorismfinansiering.'!” Behandlingen av brottsuppgifter i
form av kunder som har rapporterats till FiPo avser ddrmed brottsuppgifter pd ett mycket
tidigt stadium. En brottmélsprocess kan senare komma att underlatas att inledas, vilket kan
medfora att kundens rykte skadas hos det rapporterande kreditinstitutet utan att ryktet
sedermera prévas i en brottmalsprocess.

Det leder till fragan om huruvida ménniskans rykte verkligen &r skyddsvéart. USA:s tidigare
president John Adams uttalande en gang att “mdnniskan ... utan anknytning till rykte, eller
dra, dr ofirdig.”*® Ryktesskador forsimrar dennes méjlighet att behalla “personlig aktning
i andras ogon” och kan befldcka bilden hos en person i samhillet. De kan resultera i ’sociala
avvisningar” eller forlorade affirsmdjligheter eller anstéllningar. Réttssystemet har sedan
lange erként rykteskador och skyddat mot drekrdnkningar sedan Romarriket, och har &dven
skiljt ryktesskador fran fysiska skador och egendomsskador.?’! Solove menar att integritet ir
vardefullt inte bara for individen, utan dven for vara medborgerliga liv och véart deltagande i

19 Aa. p.2.5.

197 Naarttijirvi, Fér Din Och Andras Séiikerhet: Konstitutionella Proportionalitetskrav Och
Sckerhetspolisens Preventiva Tvangsmedel s. 221 f.

198 Aa.s. 224-228.

199 Prop. 2016/17:173 s. 184.

200 Forfattarens Oversittning, citerat i Solove, Understanding Privacy, kapitel 6 avsnitt Individual and
Societal Harms.

201 A a. kapitel 6 avsnitt Individual and Societal Harms.
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samhdllet. Médnniskor maste kunna inneha ndgon form av kontroll 6ver sitt rykte och privatliv
for att fritt kunna delta i samhillet. Integriteten skyddar inte bara individer, utan dven
forhallanden mellan individer som ar nodvindiga for familjeliv, socialt engagemang och
politiska aktiviteter. Om integriteten endast forstas utifran individens perspektiv kommer det
ofta att forlora mot andra samhallsintressen, eftersom individuella behov sédllan trumfar nyttan
for ett helt samhélle. Solove menar emellertid att integriteten dven har ett socialt viarde — det
formar samhéllen och tilldelar skydd till individer, och vi vill skydda integriteten for dess
effekter pa makt- och frihetsstrukturen inom hela samhillet.?*?

Aven om heder och anseende inte ir ett av de virden som riknas upp av Naarttijérvi ir en
ryktesskada &n lika viktig i ett demokratiskt samhélle. Att kundens rykte skadas hos
kreditinstitutet kan i forlangningen leda till att dennes tillgang till kreditinstitutets tjénster,
sasom bolén eller foretagslédn, begrinsas, vilket far en negativ paverkan pa individens
ekonomiska tillvaro och samhillets ekonomiska tillvdxt. Samtidigt kan kreditinstitutets
anstillda som hanterat den aktuella kunden och som senare byter arbetsplats fora med sig den
negativa uppfattningen om kundens rykte. Detta kan i sin tur leda till att kundens tillgéng till
bank- och finansbolags tjénster begrinsas dven pa den anstdlldas nya arbetsplats. Om
individers tillgdng till ekonomiska tjanster genomgaende begrénsas kan detta medfora en
negativ trend i det finansiella systemet. Betydelsen av individens heder och anseende é&r
saledes mycket stor for savél individens levnad som samhéllets ekonomiska utveckling.

Kreditinstitutet far samtidigt enligt 1 kap. 10 § lagen (2004:297) om bank- och
finansieringsrorelse och 5 kap. 11 § penningtvéttslagen inte obehorigen rdja uppgifter om det
enskilda kundforhéllandet eller behandlingen av brottsuppgifter. Behandlingen far saledes
inte ndgon paverkan pa individens mojligheter att exempelvis soka anstillning eller hyra
boende. Att stindigt skydda kundens rykte och dérvid inte beakta brottsuppgifter vid
kundriskbedomningen underléttar for kunder med brottsligt uppsét att utnyttja kreditinstituten
for penningtvétt och finansiering av terrorism, vilket ocksa medfor negativa konsekvenser for
samhdllet. Regler for att motverka brottslighet utgor trots allt ett storre hot mot den faktiska
brottslingen &n den laglydige medborgaren, och inskrdnkningen av brottslingens rétt till
integritet kommer ddrmed knappast att ha nagon storre inverkan pa den laglydige
medborgarens frihet.?%

Harvid uppkommer fragan om huruvida det foreligger ndgon moralisk skillnad mellan
behandlingen av inkorrekta och korrekta brottsuppgifter. EBA:s riktlinjer och
dataskyddsforordningens korrekthetsprincip talar for att endast korrekta och trovirdiga
brottsuppgifter far behandlas. Kanske kan detta tolkas som att skyddet for individens
integritet och rykte dr av mindre vikt ndr det &r klarlagt att de aktuella brottsuppgifterna ar
korrekta. Solove talar om svérigheterna att forordna dgarskap av personlig information.
Information kan enkelt 6verforas och kan dérefter inte enkelt raderas fran hjarnorna hos de
personer som mottagit den. Personlig information skapas ofta genom forhéllanden med andra,

202 A .a. kapitel 4 asvnitt The Pragmatic Approach.
203 Dworkin, Taking Rights Seriously kapitel Jurisprudence.
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och alla parter i forhallandet har ndgon form av ansprék pa informationen. Solove behandlar
det amerikanska malet Haynes v. Alfred A. Knopf, Inc., déar forfattaren till en historiebok
stimdes av en av de reella karaktirerna eftersom boken avsldjade privat information om
personens tidigare klandervéirda levnadssitt, varvid avsldjandet uppgavs skada personens
nya, goda levnadssitt. Domaren Posner konstaterade att det inte kunde anses ha uppkommit
nagon skada av intrdnget 1 integriteten bland annat eftersom “[e/n person inte har ndagon
legalt skyddad ritt till ett rykte baserat pa doljandet av sanningen.” Solove menar darigenom
att ett ansprdk pd integritet inte dr detsamma som ett ansprak pd dgandeskap. Integriteten ar
inte bara individuell, utan handlar #ven om vad samhillet finner limpligt att skydda.?** Likt
vad Nissenbaum har anfort, menar Solove dédrigenom att integriteten egentligen handlar om
kontroll av flodet av den personliga informationen.

Om den egentliga kriankningen av ritten till integritet sker genom att individen fGrlorar
kontroll 6ver flodet av den personliga informationen kan det inte anses rimligt att alla typer
av brottsuppgifter skyddas. Exempelvis dr domslut i brottmél allmidnna handlingar och
omfattas av offentlighetsprincipen i 2 kap. 1 § tryckfrihetsférordningen, vilket innebér att alla
kan ta del av domslutet. I vissa fall behover kreditinstituten som vill ta del av uppgifterna inte
aktivt soka efter dem, utan kan upptdcka brottsuppgifterna av en slump genom att de
publiceras pa domstolarnas hemsidor eller i massmedia. Aven om bankkundens rykte &r
skyddsvirt kan ett absolut skydd av denna anledning inte anses foreligga for vare sig ryktet
eller integriteten.

204 Solove, Understanding Privacy, kapitel 2 avsnitt Control over Personal Information.
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4 Samlad diskussion

I detta kapitel presenterar jag en samlad diskussion och besvarar de valda fragestéllningarna
utifrdn reflektioner frén rattsutredningen i det foregdende kapitlet. Harvid redogdrs dven for
den potentiella rittsutvecklingen pd omradet och forslag pa framtida forskning.

4.1 Forhillandet mellan kravet pa riskbedomning av kunder och ritten till
personlig integritet
I kapitlet besvaras uppsatsens fragestdllningar som tidigare har angivits 1 kapitel 1.2.

4.1.1 Innebdr penningtvittsregelverket en skyldighet att 1 brottsbekimpande syfte

behandla brottsuppgifter for att bedoma en kunds riskprofil?
Vid riskbedomningen av kunder maéste kreditinstitut vara skyldiga att behandla
brottsuppgifter for att behandlingen ska tilldtas. Genom réttsutredningen 1 kapitel 3 har jag
natt insikten att en skyldighet kan grunda sig savél pa rittsordningen som pa vad som anses
vara moraliskt rétt eller réttvist. Det som kreditinstituten emellertid har att utgd ifran vid den
praktiska tillimpningen av penningtvitts- och dataskyddsregelverket &r skyldigheten 1 form
av en rdttslig forpliktelse. Som det tidigare har nimnts uppstéller réttskéllorna ett antal
faktorer som kan ligga till grund for bedomningen av huruvida ndgot utgoér en rittslig
forpliktelse.

Den rittsliga forpliktelsen dr i forsta hand en offentligrittslig skyldighet som vilar pd den
personuppgiftsansvarige och méste vara faststilld i enlighet med géllande rétt, men behdver
inte framgéd direkt av en forfattning. Den rittsliga forpliktelsen kan ddrmed f6lja av
exempelvis EU-forordningar, regeringsbeslut, myndighetsbeslut eller dom. Ordalydelsen hos
den aktuella forpliktelsen méaste inte vara uttrycklig, utan forpliktelsens syfte och den réttsliga
kontext som den befinner sig i kan behdva beaktas.?®> Samtidigt méste den rittsliga
forpliktelsen vara tydlig med forutségbar tillampning och fér inte vara svepande eller tilldela
den personuppgiftsansvarige alltfor stor handlingsfrihet.

Vi har i forsta hand att bedoma huruvida 2 kap. 3 § penningtvittslagen utgor en réttslig
forpliktelse och i andra hand om bestammelsen i sa fall kan ligga till grund fo6r behandlingen
av brottsuppgifter. Stockholms forvaltningsratt och IMY har 1 sin helhet underként 2 kap. 3 §
penningtvittslagen som rittslig forpliktelse eftersom den riskbaserade metoden ger ett for
stort utrymme for kreditinstitutets egna beddmningar, och en allmén hénvisning till
skyldigheten att riskbedoma kunder skulle innebédra en vésentlig utvidgning av mdjligheterna
till att behandla brottsuppgifter.

Samtidigt fastslar domstolspraxis pd bade svensk nivd och EU-niva, samt myndighetspraxis
inom finansbranschen, att kreditinstituten ar skyldiga att bedoma sina kunders riskprofiler i
enlighet med kravet i penningtvittslagen och penningtvéttsdirektivet. Det rader dirmed inga
tvivel om att kreditinstitut dr skyldiga att riskbedoma sina kunder. Skyldigheten innefattar
visserligen till stor del subjektiva bedomningar, men dven ett stort antal moment av objektiva
faktorer. Att konstatera att den ger ett for stort utrymme for kreditinstitutens egna

205 Prop. 2017/18:105 s. 188.
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beddomningar vore dirmed en forenkling av den rddande verkligheten eftersom faktorerna till
storsta del, utover de traditionella auktoritativa rattskdllorna, bestims av EBA:s och FI:s
myndighetspraxis.

Att kreditinstituten saknar den ytfersta bedomningsfriheten avseende vilka faktorer som ska
beaktas bekriftas dven av EU-domstolens uttalande i mal C-562/20 om att det slutligt
ankommer pa den nationella ritten och den hédnskjutande domstolen att bedoma vad som
utgor relevanta omsténdigheter for kundkdnnedomen och kundens riskprofil. I situationer da
en potentiellt relevant riskfaktor varken anges i lagstiftningen eller i domstolspraxis saknas
emellertid forutsdgbarhet for kreditinstituten avseende huruvida riskfaktorn ér relevant eller
inte. Kreditinstituten méste darfor ta ledning frin 6vriga réittskéllor for att underbygga sin
beddmning avseende relevansen hos en viss riskfaktor.

Att IMY inte beaktar de andra réttskédllor som aterfinns pd penningtvéttsomradet i1 sin
bedomning kan enligt min mening ndrmast ha sin forklaring i att myndigheten saknar en
nirmare forstielse for penningtvéttsregelverket. Likvil maste kreditinstituten forhélla sig till
myndighetens praxis 1 sin réttstillimpning. S& som IMY utformar sitt beslut forefaller det inte
vara fragan om huruvida den aktuella behandlingen grundas pé en réttslig forpliktelse, utan
snarare huruvida den rattsliga forpliktelsen medfor att behandling méste ske. Det vill sdga
inte huruvida den réttsliga forpliktelsen medger att behandling sker, utan huruvida den
rattsliga forpliktelsen erfordrar att behandling sker. Detta leder till den egendomliga
uppgiften att finna en forpliktelse som inte behdver vara uttrycklig, men som samtidigt ska
uppfylla kraven pé tydlighet och precision. Det handlar ddrmed om ett slags forvéntansbild
som den aktuella forpliktelsen skapar for sdvil personuppgiftsansvariga kreditinstitut som
registrerade.

Forvéntningarna ska sédlunda bedomas utifran att kreditinstitut ska riskbeddma kunder enligt
2 kap. 3 § penningtvittslagen och att de fdr beakta brottsuppgifter vid riskbedémningen i
frdga. Jag har tidigare talat om tvingande respektive tillaitande bestimmelser. Att ett
kreditinstitut far behandla brottsuppgifter vid riskbeddmningen kan enligt min mening i sig
inte ensamt ligga till grund for en sddan behandling, eftersom en registrerad inte utan vidare
kan forstd och forvinta sig vilka brottsuppgifter som kommer att behandlas och nir detta
kommer att ske. Att betrakta en tilldtande bestimmelse som en rittslig forpliktelse skulle
dérfor f4 oonskade konsekvenser for den registrerades rittigheter.

Detta kan i sammanhanget jamforas med lagen (2020:62) om hemlig dataavlyssning som i 2-
3 §§ anger att tillstind om hemlig dataavlyssning far beviljas i vissa fall. Detta kan svarligen
anses utgora en rittslig forpliktelse, eftersom den hederliga medborgaren trots allt inte torde
behova forvénta sig att bli avlyssnad ndr denne ringer ett samtal till en god kamrat. Att i detta
fall &ndock betrakta bestimmelserna som tvingande och avlyssna medborgarens
telefonsamtal skulle utgora en kriankning av dennes rétt till integritet.

Jag vill hdvda att den forvéantansbild som en réttslig forpliktelse maste formedla dven utgar
ifrfin  vad som kan anses wvara proportionerligt. Naarttijirvi redogor f{or
proportionalitetsbedomningen utifrdn fyra komponenter; legalitetsprincipen, ett berdttigat
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dandamal och ldmpligheten for att uppna detta mdl, atgirdens nodvindighet och atgérders
proportionalitet i strikt mening. Proportionalitetsprincipen, som &r utgangspunkten for
ingreppet pa réttigheter, forefaller 1 den offentligrattsliga beméarkelsen besta av tre delar enligt
litteraturen; atgardens nodvéndighet, proportionalitet och ett val av det lindrigaste ingreppet

for individen.?%

Legalitetsprincipen erfordrar enligt 2 kap. 20 § regeringsformen att begransningen av ritten
till integritet sker genom lag, det vill sdga en rattsakt som har beslutats av riksdagen. Vissa
rattigheter kan enligt undantag begrinsas av regeringen efter bemyndigande genom annan
forfattning. Detta giller dock inte ritten till integritet.?” Detta talar for att ritten till integritet
virderas mycket hogt av den svenska lagstiftaren. 5 kap. 6 § penningtvittslagen anger
emellertid uttryckligen 1 lag att kreditinstitut far behandla brottsuppgifter vid
riskbedomningen av kunder, vilket gor legalitetsbedomningen tdmligen okomplicerad. Det
har konstaterats ovan att lagstiftaren forutsdtter att kreditinstitut i viss man kan behandla
brottsuppgifter vid riskklassificeringen av kunder for att pa ett andamélsenligt sétt kunna
motverka penningtvitt och finansiering av terrorism, och att detta motverkande ar av
samhdlleligt intresse. Ddrmed torde dven savil kravet pd nddvéandighet som kravet pa ett
berittigat &ndamal och ldmpligheten for att uppna detta mal vara uppfylit.

Naarttijarvi menar vidare att legalitetsprincipen 1 forhallande till straffprocessuella
tvangsmedel enligt litteraturen dven har ansetts innefatta vissa kvalitetskrav. Enligt min
mening finns det goda skal att ta ledning av dessa kvalitetskrav dven vid bedomningen av
skyldigheten att beakta brottsuppgifter vid riskbeddmningen av en kund. Lagstiftningen bor i
detta fall omfattas av ett krav pa forutsdgbarhet, klarhet och precision. Kravet innebér bade
att tillimpande aktorer inte ges ett for stort tolkningsutrymme som Oppnar for godtyckliga
inskrankningar av réttigheterna, men dven att den paverkade individen ska kunna anpassa sitt
beteende och kunna forsta vilka konsekvenser som detta far.?® Detta torde sammanhiinga titt
med den proportionerliga forvintansbild som har diskuterats ovan.

For att registrerade ska kunna forvénta sig en viss konsekvens maste konsekvensen bedémas
vara rimlig utifran vissa rddande kollektiva virderingar. Detta innebér att en registrerad
generellt borde kunna anse det vara rimligt att dennes eventuella brottsuppgifter behandlas
inom ramen for kreditinstitutets riskbeddmning av denne. P4 samma sétt som den hederliga
medborgaren inte kan forvinta sig att bli avlyssnad vid ett vinskapligt telefonsamtal, torde
en gingledare kunna forvinta sig att bli avlyssnad vid ett telefonsamtal till sin kumpan.

Av FlI:s praxis foljer att ett kreditinstitut ska beakta brottsuppgifter i form av rapporter till
FiPo vid riskbedomningen av kunder. Huruvida myndighetspraxisen kan anses uppfylla
kravet pé tillgdnglighet far bedémas av karaktiren och malgruppen for de aktuella

206 Bull & Sterzel, Regeringsformen: En Kommentar s. 99-101. Se dven Helmius, 2005, s. 111 och Petrén,
1949, s. 26-30 (refererade i Naarttijarvi, F6r Din Och Andras Sikerhet: Konstitutionella
Proportionalitetskrav Och Sdkerhetspolisens Preventiva Tvangsmedel s. 45).

207 Bull, Regeringsformen: En Kommentar s. 99.

208 Naarttijarvi, For Din Och Andras Siikerhet: Konstitutionella Proportionalitetskrav Och
Sékerhetspolisens Preventiva Tvangsmedel s. 49-51.
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bestimmelserna.?® I detta fall ror det sig, vad avser de registrerade i dataskyddsforordningens
mening, om privatpersoner som i manga fall 4r i en underligsen stillning gentemot
kreditinstitutet. Myndighetsbeslutet dr dock offentligt och har tillkommit 1 laglig ordning,
vilket bor uppfylla kravet pé tillgdnglighet.

Samtidigt dr IMY:s stdndpunkt klar och i linje med den stdndpunkt som genomlyser
dataskyddsregelverket; en réttslig forpliktelse kraver tydlighet, precision och forutsdgbarhet.
IMY':s beslut meddelades emellertid drygt 7 ménader efter FI:s beslut om att kreditinstitut
maste beakta uppgifter om rapportering till FiPo vid riskbedémningen av kunder, vilket IMY
1 sitt beslut bedomer utgor brottsuppgifter. Eftersom réttsliga forpliktelser enligt forarbetena
till dataskyddslagen kan f6lja av myndighetsbeslut uppkommer fragan om varfor FI:s beslut
inte beaktades av IMY.

En forklaring kan vara att IMY ansag att den specifika behandlingen, det vill siga
upprdtthallandet och delningen i koncernen av en lista Over rapporterade eller avslutade
kundrelationer, utgjorde ett sd pass langtgdende intrdng 1 de registrerades réttigheter att det
gick utover syftet med att riskbeddma kunder. Samtidigt anges 1 5 kap. 9 § penningtvittslagen
att kreditinstitut i1 vissa fall far dela uppgifter om misstinkt penningtvitt och
terrorismfinansiering 1 koncernen, och 1 2 kap. 9 § att kreditinstitut ska faststilla
koncerngemensamma riktlinjer for informationsdelning rorande delning av uppgifter om
misstidnkt penningtvitt och terrorismfinansiering i koncernen. Dessa bestimmelser nimndes
kortfattat av IMY, men beslutet ger inte uttryck for att dessa bedomdes och beaktades
ndrmare. [ stillet bedomde myndigheten forpliktelsen endast utifran 2 kap. 3 §
penningtvittslagen.

En annan forklaring till att FI:s beslut inte beaktades kan darfor helt enkelt vara forbiseende
och undermalig rittstillimpning av IMY. Kanske kan den undermaéliga réttstillimpningen
forklaras av att riskbedomningens betydelse for brottsbekdmpningen, och skélen till att
integritetsskyddet bor begrinsas, inte klargdrs tydligt nog i lagsstiftningen.?'® Att tva
myndighetsbeslut ger uttryck for motstridiga regeltillimpningar ger upphov till en
rattsstridighet som innebdr att kreditinstitut godtyckligt tvingas vélja vilket regelverk som ska
efterlevas och vilket regelverket som ska brytas mot. En sddan ordning ar knappast hallbar,
varken ur integritetssynpunkt eller 1 brottsbekdmpande syfte.

Stockholms forvaltningsrétts dom meddelades drygt en ménad innan FI:s beslut avseende
rapporter till FiPo. I domen bedomer forvaltningsrétten att 2 kap. 3 § penningtvéttslagen ar
for otydlig och oprecis for att kunna ligga till grund for behandlingen av brottsuppgifter i form
av kontroll av kunder mot icke-allmént tillgéingliga sanktionslistor. Domen motiverades
delvis med att penningtvittslagen inte uppstiller ndgot uttryckligt krav pd att kontroller mot
sanktionslistor ska utforas®!!, samt att forarbetena till penningtvittslagen dels anger att

209 Ekstrom, 2006, s. 245 (refererad i Naarttijarvi, Fér Din Och Andras Séikerhet: Konstitutionella
Proportionalitetskrav Och Sikerhetspolisens Preventiva Tvangsmedel s. 50).

210 Jfr Abrahamsson, SvIT 2006 s. 421 f.

211 Detta foljer i stillet av lagen (1996:95) om vissa internationella sanktioner.
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kontroller mot sanktionslistor inte &r nodviandiga f{or fullgérandet av fjarde
penningtvéttsdirektivet eller penningtvéttslagen, dels att sddana kontroller inte heller nimns
som ett normalt forekommande led i riskbeddmningen av kunder enligt EBA:s riktlinjer om
riskfaktorer. Forvaltningsritten fOrefaller hdr tillimpa det kvalitetskrav 1 form av
forutsdgbarhet som Naarttijarvi talar om. Domen talar for att forarbetena bor beaktas vid
beddmningen av forpliktelsens syfte och den réttsliga kontext som den befinner sig i.

Forarbetena anger i sin tur att kreditinstitut i viss utstrackning forutsétts beakta brottsuppgifter
vid riskbedomningen av kunder och hdnvisar vidare till EBA:s riktlinjer, dér det anges att
kreditinstitut bor beakta att anklagelser om brottslighet eller finansiering av terrorism
avseende kunden samt om kunden har rapporterats till FiPo eller dr foremal for ett beslut om
frysning av tillgangar till foljd av exempelvis misstinkt terrorismfinansiering.
Penningtvittslagens forarbeten, FI:s beslut avseende Trustly Group AB och Aros Kapital AB
samt EBA:s riktlinjer talar for att det 1 den praktiska tillimpningen faktiskt foreligger en
rattslig forpliktelse for kreditinstitut att behandla brottsuppgifter vid bedomningen av en
kunds riskprofil. Vid beaktande av dessa rittskidllor tillsammans i kombination med den
omstindigheten att vissa brott kan medfora en 6kad risk for penningtvitt och finansiering av
terrorism, torde den registrerade ddrmed kunna forvinta sig att kreditinstitutet kommer att
behandla dennes brottsuppgifter. Intrdnget 1 den registrerades rétt till integritet torde 1 detta
fall dirmed anses vara proportionerligt.

Den rittsliga forpliktelsen kan i viss méan ses som ett utflode av Harts tolkning av priméra
rattsregler. Att kreditinstitutet mojligen ma vara réttsligt forpliktat att behandla en kunds
brottsuppgifter innebér emellertid inte att denne déirmed &r moraliskt forpliktad att gora sa.>'
Dworkin menar att ett samhélle som erkédnner rétten till integritet 1 dess starka bemérkelse
maste overge forestillningen om att det alltid finns en generell skyldighet att folja lagen. Om
ett kreditinstitut anser sig vara moraliskt forpliktat att avstd frdn behandlingen av
brottsuppgifter for att skydda sina kunders ritt till integritet maste samhillet dverviga

kreditinstitutets moraliska argument.?!®

Moralitet dr emellertid ett 6ppet och vagt begrepp som ér foremal for méanga vitt skilda
filosofiska tolkningar.?'* Uppfattningen om huruvida en moralisk skyldighet att agera pa ett
visst sétt 1 en given situation foreligger kan darfor skilja sig fran samhélle till samhille,
kreditinstitut till kreditinstitut eller frin en tid till en annan.?'® Det str dock klart att
rattskdllorna medger begrinsning av ratten till integritet i vissa fall. Denna begrasning torde
enligt de rddande kollektiva samhillsvirderingarna inte heller kunna anses felaktig.?'® Riitten
till integritet kan dérfor inte anses vara sa stark att den moraliskt kan motivera en
underldtenhet frn kreditinstituten att folja sina skyldigheter enligt penningtvéttsregelverket.

212 Hart, The Concept of Law s. 170.

213 Dworkin, Taking Rights Seriously kapitel 7 avsnitt 2.
214 Hart, The Concept of Law s. 168.

25 A s 171,

216 Internetstiftelsen, Svenskarna och internet s. 117-122.
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Som det har noterats vid genomgéngen av réttskéllorna kommer &ndock kreditinstituts givna
foretrdde till bekdmpandet av penningtvétt och terrorismfinansiering eller rétten till integritet
att lovordas eller fordomas hos respektive tillsynsmyndighet. Det dr diarfor onekligen lustigt
att kreditinstitutets egen moraliska uppfattning om huruvida detta bor utdva sin
brottsbekdmpande skyldighet gentemot staten eller sin integritetsskyddande skyldighet
gentemot medborgarna faktiskt &terspeglar rittskillornas tvetydiga beskaffenhet. Aven om
moraliteten, beroende pa hur man dr lagd som enskild individ, kan tala for savél ett foretrdde
for brottsbekdmpningen som ett foretrdde for integritetsskyddet, tyder rattskdllorna, den
tvetydiga beskaffenheten till trots, pa att kreditinstituten i vart fall &r underkastade en réttslig
skyldighet att behandla brottsuppgifter vid riskbedomningen av sina kunder som inte kan
frdngds med argument om integritetsskydd.

4.1.2 Medger dataskyddsregelverket avkall pa rdtten till personlig integritet genom

behandling av brottsuppgifter for bedomning av en kunds riskprofil?
De granskade réttskéllorna talar for att ritten till integritet inte 4r ndgon absolut ritt, men att
skydd for integriteten i vart fall atnjuts upp till en viss niva. Eftersom bekdmpningen av
penningtvitt och finansieringen av terrorism betraktas som ett allmidnt intresse enligt
dataskyddsforordningens behandlingsgrunder medger dataskyddsregelverket i vissa fall att
ratten till personlig integritet inskrdnks till forman for brottsbekdmpningen. Huruvida
inskrankningen medges méste emellertid alltid bedomas utifran den specifika behandling som
ar for handen.

Vid besvarandet av den foregdende forskningsfrdgan har det konstaterats att det bor anses
vara proportionerligt ur ett forvintansperspektiv att kreditinstitut behandlar brottsuppgifter
for bedomningen av en kunds riskprofil. Samtidigt krédver dataskyddsregelverket, for att
medge en begridnsning av ritten till integritet, att &ven den aktuella behandlingen é&r
proportionerlig i forhallande till det intresse som ar skyddsvart. I kapitel 3.2.4.2 har det
konstaterats att det intresse som forefaller vara mest skyddsvirt i friga om behandling av
brottsuppgifter dr en individs rykte. For att dataskyddsregelverket ska medge en begrinsning
av ratten till integritet till forman for behandlingen av brottsuppgifter krévs att behandlingen
anda kan anses nodvéndig i forhallande till den ryktesskada som uppstér.

Det édr emellertid inte helt okomplicerat att definiera vilka brottsuppgifter som faktiskt ar
nodvindiga for behandlingen. Det kan i vart fall fastslas att det 4r n6dvéandigt att behandla
uppgifter om att en kund har rapporterats till FiPo. Det torde dven kunna fastslas, baserat pa
brottets beskaffenhet, att uppgifter om att en kund har démts for nedskrapningsbrott sannolikt
inte dr nddvandiga. Daremellan foreligger en grdzon av bedomningsfrdgor som forsvarar for
savél tillimpande kreditinstitut som tillsynsmyndigheter i fraga om i vilka fall som
dataskyddsregelverket medger att ritten till integritet begrénsas.

For att kunna skapa mer &ndamalsenliga tillaimpningsramar som &r forutsdgbara for bade den
enskilda individen och kreditinstitutet bor lagstiftaren darfor soka klargéra vilka
brottsuppgifter som anses vara nddvéndiga for riskbedomningen av kunder. Regan redogor
for en forflyttning av problemet fran integritet i sig till skdlen for varfor aktorer vill erhédlla
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tillgang till en viss uppgift, varvid de regulatoriska forslagen fokuserade mindre pé att ge
individer rittigheter och mer pa att reglera aktdrerna.?’” Genom att nirmare fokusera pé
skélen till varfor kreditinstituten anser sig behdva brottsuppgifterna, snarare @n att fokusera
pa att tilldela individen en rétt till integritet, kanske lagstiftaren kan uppna penningtvétts- och
dataskyddsregelverk som, genom att vara forutsebara, precisa och dndamalsenliga, kan
tillgodose bade intresset av att motverka brottslighet och intresset av att bevara kundens
integritet. Ett sddant klargdrande skulle kunna tjéna till att de motiveringar som Abrahamsson
menar saknas 1 forhallande till brottsbekdmpningens foretrade tydliggors, vilket 1 sin tur
gynnar savil kreditinstituten som tillsynsmyndigheterna och domstolarna.?!'®

Som SIMPT har angivit i1 sin vdgledning ror det sig sdlunda ddrmed om uppgifter som
paverkar den faktiska risken for att kreditinstitutet utnyttjas for penningtvitt och finansiering
av terrorism. Det torde hérvid kunna krévas att uppgifternas betydelse for den forevarande
risken ska vara forutsebar for savil kreditinstitutet som kunden. Detta resonemang leder
nirmast till tanken om att det &r brott som innefattar penningtvitt och terrorismfinansiering
samt deras forbrott som avses. Samtidigt kan, vad avser penningtvitt, alla brott som genererar
ndgon form av vinning utgdra forbrott till penningtvitt.?'® Detta minskar forutsigbarheten for
den registrerade i fraga om nér dennes rykte kan komma att skadas.

A andra sidan far kreditinstitutet inte obehdrigen rdja uppgifter om det enskilda
kundforhallandet eller behandlingen av brottsuppgifter. Behandlingen far saledes inte ndgon
paverkan pa individens mojligheter att exempelvis sdka anstéllning, hyra boende eller bli
kund hos ett annat kreditinstitut. Om kundens handlaggare for med sig information till sin
nya arbetsplats far handldggaren alltjamt inte roja kundens forhallande till det forra
kreditinstitutet. Brottsuppgifterna méste ddrmed motiveras genom tillgdnglig information
som dven hade kunnat patraffas av det nya kreditinstitutet.

Eftersom, s& som Solove anfor, en individ inte utan vidare kan radera erhallen information
frén hjarnan, kan det inte forvéntas att kreditinstitutets anstillda inte for med sig en mental
minnesbild av kunden till ndsta arbetsplats. Solove menar dérigenom att ett ansprék pa
integritet inte &r detsamma som ett ansprdk pa dgandeskap. Integriteten dr inte bara
individuell, utan handlar &ven om vad samhéllet finner lampligt att skydda. Likt vad
Nissenbaum har anfort, menar Solove dirigenom att integriteten egentligen handlar om
kontroll av flédet av den personliga informationen.?** Kreditinstitutets kund torde dérfor inte
kunna gora ansprak pa sitt rykte om det har beddémts utifran de legala forutsittningarna,?!
eftersom olika kreditinstitut, oberoende av varandra, kan skapa sig olika uppfattningar och
riskbilder av sina gemensamma kunder. Daremot bor kunden kunna gora ansprék pa flodet
av brottsuppgifter som ligger till grund for kreditinstitutets beddomning av dennes rykte.

217 Regan, Legislating Privacy kapitel 8 avsnitt Individual Privacy and Public Policy.

218 Abrahamsson, SvJT 2006 s. 420.

219 Marie Wallin, Penningtviitt och straffrtten - en handbok s. 42.

220 Solove, Understanding Privacy, kapitel 2 avsnitt Control over Personal Information.

221 Jfr hir dom av den 17 november 2022 i mal C-562/20 SIA “Rodl & Partner” mot Valsts ieneémumu
dienests.
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Mot denna bakgrund kan det konstateras att dataskyddsregelverket medger avkall pa rétten
till integritet for behandling av brottsuppgifter som faktiskt paverkar kreditinstitutets risk for
att utnyttjas for penningtvitt och finansiering av terrorism, men inte for behandling av
brottsuppgifter som géar utanfor denna ram. Den stora beddmningsfrihet som i dagsléget
foreligger for kreditinstituten dr emellertid problematisk och medfor att den faktiska
behandlingen riskerar att inte uppfylla dataskyddsforordningens principer om nédvéndighet,
precision och dndamalsbegransning. Detta innebér att dataskyddsregelverket i teorin medger
avkall pd ritten till integritet for behandling av nodvéindiga brottsuppgifter i syfte att
riskbedoma kunder, men att avkall i praktiken i méanga fall inte kan medges eftersom
rattskdllorna inte presenterar nagon ledning for vilka brottsuppgifter som ar nddvandiga.

4.1.3 Foreligger  skillnader 1 behandlingen av  brottsuppgifter =~ mellan
penningtvittlagstiftningen och dataskyddslagstiftningen i fraga om vilket viarde —
integritetsskydd eller brottsbekdmpning — som ges foretrade?

De granskade rittskéllorna talar for att det kan finnas olika situationer dér foretrade ges till
integritetsskyddet eller brottsbekdmpningen. Brottsuppgifternas beskaffenhet kan variera och
det ror sig inte alltid om brottsuppgifter i traditionell bemaérkelse sdsom domslut,
staimningsansokningar eller forundersokningsprotokoll. Brottsuppgifter kan dven utgoéras av
uppgifter om kreditinstitutets rapportering till FiPo. Trots att rapporteringen sker pa
subjektiva bedomningsgrunder talar réttskdllorna for att sadana uppgifter maste hanteras pa
ett sddant sdtt att det utgoér behandling enligt dataskyddsregelverkets kriterier.

Vad avser uppgifter om att en kund har rapporterats till FiPo ges intresset av
brottsbekdmpning ddrmed foretrdde. Det &r inte lika sjdlvklart att ett kreditinstitut alltid far
behandla brottsuppgifter i traditionell bemérkelse, vilket kan tyckas markligt om dessa
exempelvis hirror fran domstolshandlingar och darmed uppnar objektivitet och trovérdighet
1 hogsta bemaérkelse. De granskade rittskéllorna talar for att intresset av brottsbekdmpning
torde ges foretrdde ndr det ror sig om brottsuppgifter som faktiskt paverkar risken for
penningtvitt och terrorismfinansiering.

De granskade réttskéllorna talar dven for att det kan finnas skillnader 1 de olika aktiviteter
som behandlingen utgors av i fraga om huruvida brottsbekdmpningen eller integritetsskyddet
ges foretrdde. Stockholms forvaltningsritts beslut i mél 28259-20, IMY:s beslut med
diarienummer DI-2021-2183, de férenade malen C-37/20 och C-601/20 samt mal C-439/19
talar sammantaget for att den yttersta bedomningsgrunden vid bedomning av huruvida en
specifik behandling &r tillaten &r 1 vilken grad som behandlingen tjdnar syftet for vilket den
tillats. Mélet vid Stockholms forvaltningsrétt rorde slagning mot sanktionslistor, vilket, &ven
om dmnet vanligtvis brukar berdras inom bekdmpningen av penningtvitt och finansiering av
terrorism, inte utgor en del av den svenska penningtvéttslagen. Behandlingen i IMY':s beslut
innefattade &dven delning och en slags koncerngemensam registerforteckning av
brottsuppgifter, vilket torde ga utanfor det enskilda kreditinstitutets forhindrande av
penningtvitt och terrorismfinansiering.

En naturlig tolkning av denna praxis torde ddrmed vara att intresset av brottsbekdmpning
endast ges foretrdde till formén for forhindrandet av penningtvitt och finansiering av
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terrorism hos det behandlande kreditinstitutet, men inte om det dven ar till direkt nytta for ett
annat kreditinstitut.

En annan intressant aspekt i behandlingen av brottsuppgifter ar hur kreditinstituten tar del av
informationen. De granskade réttskdllorna redogor inte ndrmare for om det foreligger nagra
skillnader i informationsinhdmtningen i frdga om huruvida behandlingen tillats. IMY:s beslut
talar i viss man for att informationen i vart fall inte kan inhdmtas fran en egenkonstruerad
koncerngemensam lista. Kanske kan detta ha sin forklaring i att en sadan typ av lista inte
uppfyller dataskyddsforordningens krav pd korrekthet. Det kan héirvid fragas om kundens
egna uppgifter om sitt klandervérda beteende ar korrekta. Om en kund sjédlvmant inkommer
med exempelvis ett domslut som utvisar att denne har domts for ndgon form av ekonomisk
brottslighet torde uppgifterna anses korrekta inte for att de inges av kunden, utan for att
uppgifterna framkommer av ett offentligt och trovirdigt myndighetsbeslut. Om kunden i
stillet endast uppger for kreditinstitutet att denne dr wunder utredning av
Ekobrottsmyndigheten for penningtvittsbrott, utan att harvid presentera ndgon styrkande
dokumentation, uppkommer frdgan om huruvida dessa uppgifter ska anses vara tillrdckligt
trovérdiga for att f4 behandlas inom ramen for riskbedomningen.

Av Europakonventionens oskyldighetspresumtion att doma bor de inte anses uppna kravet pa
trovardighet och korrekthet om det visar sig att kunden inte menar allvar med sina
uppgifter.??* Detta talar for att kreditinstitut skulle patvingas arbetsbordan att behdva utreda
huruvida kundens uppgifter ar korrekta, och darigenom sannolikt behandla brottsuppgifter,
for att kunna forstd om uppgifterna faktiskt far behandlas. Denna utredningsborda skulle
teoretiskt sett kunna utstrdckas till att kreditinstitut tvingas foreldgga kunden att inkomma
med dokument som styrker dennes brottsuppgifter. Ett sddant rittslédge far kreditinstituten att
vilja hélla for 6ronen nédr kunden vill berdtta om sina brottsuppgifter; att inte kidnna till
uppgifterna forefaller for kreditinstituten vara avseviart béttre &n att behova vélja vilket
regelverk som denne ska bryta mot. Dessvérre dr det detta rattsldge som nu ar for handen,
vilket forsvarar for kreditinstituten att faktiskt kunna nyttja mgjligheten till begridnsning av
ratten till integritet utan att darvid bryta mot dataskyddsregelverket.

Den enda 16sning pa denna rittsliga problematik som tillats av réttskéllorna torde bliva att
kreditinstituten rapporterar kundens brottsuppgifter till FiPo och dérefter i sin riskbeddmning
beaktar den brottsuppgift att kunden har rapporterats till FiPo. Detta innebdr en onddigt
omsténdlig 16sning som i praktiken bade innebar ett lika stort intrang i kundens integritet som
en direkt behandling av brottsuppgifter for riskbedomningen, och som dessutom belastar
FiPo:s system med upprepande information for det fall att kunden redan 4r under utredning.

Dirtill kan FiPo sedermera underldta att utreda kunden vidare utan att kreditinstitutet far
kiinnedom om den underltna utredningen.?® Kreditinstitutets misstankar om kunden kan
ddrmed 1 sjdlva verket visa sig vara obefogade. Detta medfor att kreditinstitutet tillats att
behandla potentiellt inkorrekta brottsuppgifter om kunden, och en sddan behandling torde
strida mot bade principen om korrekthet och oskyldighetspresumtionen. Svérigheterna 1 att

222 Ekelof, Edelstam, & Heuman, Rittegdng IV s. 150 f.
223 Ross & Hannan, Money laundering regulation and risk-based decision-making s. 112.
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bedoma i vilka fall som begrinsning av ritten till integritet kan medges enligt
dataskyddsregelverket medfor sélunda stora svarigheter for kreditinstituten vid
riskbedomningen av sina kunder, vilket okar risken for att de ska utnyttjas for penningtvitt
och finansiering av terrorism. Samtidigt foranleds informationen om att en kund har
rapporterats till FiPo av kreditinstitutets egen beddmning om att rapportering ska ske. Det kan
dérfor ifrigasattas, 1 synnerhet mot bakgrund av att rapportering ska ske redan vid en lag
misstankegrad, om denna bedomning faktiskt &r korrekt och trovirdig i relation till de
brottsuppgifter som behandlas.

Aven om FiPo:s informationsbrev talar for att kreditinstituten aktivt bor soka efter
brottsuppgifter ger Fl:s beslut avseende Trustly Group AB och Aros Kapital AB ingen
ndrmare ledning &n att uppgifter som redan &ar kinda i1 vart fall bor beaktas vid
riskbedomningen av kunder. Jag har ovan konstaterat att intresset av integritetsskydd
sannolikt torde ges fOretrdde i situationen da en kund inkommer med l6sa potentiella
brottsuppgifter utan grund. Rattskdllorna ger emellertid ingen klar ledning for om det
foreligger nagon skillnad i intresseavvédgningen i fall did behandlingen sker genom att
kreditinstituten aktivt utfor slagningar pa sina kunder i sokmotorer eller réttsdatabaser eller
genom att kreditinstituten tar del av uppgifterna i massmedia eller myndighetsuppgifter.

Det kan hérvid fridgas om avsaknaden av ledning i1 dataskydds- och penningtvittsregelverket
innebér att proportionaliteten hos dessa behandlingar ska bedomas utifran de radande
samhillsvirderingar som anges i regeringsformens forarbeten.””* Med hinsyn till att
Overlatelsen av beddmningen av integritetsintrangets betydelsegrad till de kollektiva
samhillsvirderingarna innebir att lagstiftaren i teorin begrinsar sin egen makt,”* torde
legaliteten och forutsebarheten hos integritetsintranget riskera att urholkas. Detta talar for att
ett behov av komplettering 1 lagstiftningen som, genom att tydliggora exempelvis EBA:s krav
pa att uppgifterna ska vara trovédrdiga och hirréra fran kvalitativa och oberoende killor,
skapar en storre forutsebarhet for bade kreditinstituten och de registrerade med avseende pé
hur behandling kan ske.

4.2 Slutsats
De granskade réttskéllorna talar for att ratten till integritet alltid &r utgangspunkten. Huruvida
foretrdde kan ges for brottsbekdmpningen maéste ddrmed bedomas med utgdngspunkt i
huruvida det intrang som foretrddet innebdr ar proportionerligt i forhallande till réttigheten.
Aven om Dworkin inte har ritt i att rittigheter alltid trumfar samhillsnyttan,??® forefaller hans
andemening dndock stimma dé réttskdllorna och den huvudsakliga tillimpningen av dessa,
utgdr ifran réttigheten till integritet. P4 samma gang forefaller d&ven Harts andemening
stimma, da lagstiftaren utifran rittskéllornas beskaffenhet anser det vara rationellt for kunder
att delvis ge upp skyddet for sina brottsuppgifter for att kreditinstituten ska kunna motverka

224 Prop. 2009/10:80 s. 182-184.
225 Jfr Regan, Legislating Privacy kapitel 2 avsnitt Philosophical Views about Privacy.
226 Jfr Dworkin, Taking Rights Seriously kapitel 12 avsnitt 2.
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penningtvitt och finansiering av terrorism.**” Det finns silunda situationer dér samhillsnyttan
av att bekdmpa finansiell brottslighet ges foretrade framfor rétten till integritet.

Med beaktande av de tillampningssvarigheter avseende behandlingen av brottsuppgifter som
den nuvarande réttsordningen véllar, uppkommer fragan om huruvida en réttsordning som
alltid utgdr ifrdn rétten till integritet verkligen dr dndamélsenlig. For att rdtten till integritet
ska kunna tas tillvara och inte bli foremal for godtyckliga och partiska bedomningar behdver
denna ritt emellertid vara utgdngspunkten 1 rittskdllorna. Réttskédllornas inrdttande av
faktiska réttigheter ar kritiskt da det representerar majoritetens lofte till minoriteten om att
dessa individers vérdighet och likvardighet kommer att respekteras i intresseavviagningen mot
brottsbekdmpningen. Utan detta kan majoritetens representanter, 1 detta fall kreditinstituten,
motsitta sig manga av minoritetens, i detta fall kundernas, ansprak.??® Lagstiftaren maste
dérmed tillfora réttskéllorna ett ansprdk som kan respekteras for att respekten for rattskallorna
ska uppritthallas. Om lagstiftaren inte respekterar rétten till integritet kommer den sdlunda
inte heller att respektera rittskillorna.?*

Om tillsynsmyndigheter och domstolar inte reagerar och utdelar sanktioner eller nekar
behandling av brottsuppgifter i fall da rétten till integritet utsitts for en oproportionerlig
kriankning, foreligger en risk for att kreditinstituten normaliserar beaktandet av en kunds rykte
och dirigenom blir alltmer extensiva i sina bedomningar om vad som utgor brottsuppgifter
som paverkar risken for penningtvitt och terrorismfinansiering.”* En pastadd ritt till
sakerhet, for medborgarna eller kreditinstituten sjélva, skulle kunna komma att
overexploateras och trumfa ritten till integritet.”>! Kreditinstituten skulle potentiellt kunna
intressera sig for mycket kdnsliga brott sasom exempelvis egenméiktighet med barn enligt 7
kap. 4 § Brottsbalken (1962:700), som egentligen inte paverkar risken for penningtvétt och
finansiering av terrorism, for att pa sa sétt undersoka om kunden har en ndrmare relation med
nagon inom den kriminella vérlden. Ett siddant intrdng 1 sfiaren for kundens personliga
familjeforhallanden kan inte anses vara motiverat utifrdn intresset av att bekdmpa
penningtvétt och terrorismfinansiering.

Samtidigt som det dr nddvandigt att forhindra normaliseringen av kreditinstitutens extensiva
beddmningar av vad som utgdr nddvéndiga brottsuppgifter, krdvs dven en réttsordning som
medger begrinsning av sadana réttigheter som inte anses vara absoluta for att kunna bevara
stabiliteten hos grundlidggande samhilleliga funktioner. En réttsordning som alltid bevarar
skyddet for integriteten pa en absolut niva medfor att kriminella kan komma att utnyttja
rattsordningen till sin fordel for att dolja aktiviteter som utgdr led i penningtvitt eller
finansiering av terrorism och reducera ansvarsutkrivande,®** vilket i sin tur kan skada tilltron
till det finansiella systemet och hdmma samhillets ekonomiska utveckling. Genom att
mojliggdra begriansningar av integriteten till fordel for maximerad samhéllsnytta behandlas

227 Jfr Hart, Between Ultility and Rights s. 831.

228 Dworkin, Taking Rights Seriously kapitel 7 avsnitt 4.

229 A a. kapitel 7 avsnitt 4.

230 Flyghed, Kriminalitetskontroll eller méinskliga rdttigheter s. 400-404.

Bl A, s. 400.

232 Jfr Solove, Understanding Privacy kapitel 4 avsnitt The Virtues and Vices.
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dessutom de individuella medborgarna réttvist, sa som om de vore del av en enda
samhillsenhet.?*?

Dworkins formenande om att individuella réttigheter och samhillsnyttan star i kontrast till
varandra och Abrahamssons formenande om att intressena av brottsbekdmpning och
integritetsskydd inte naturligt later sig forenas i forefaller olyckligt nog stdimma, i vart fall nar
det kommer till tillimpningen av de bada regelverken. I rittsordningen efterstrivas en balans
dem emellan, ddr den gyllene mitten tituleras proportionalitet. Regelverken ar emellertid inte
utformade péd ett sdtt som gor att proportionaliteten far ett genomslag i den faktiska
rattstillimpningen. En andamalsenlig 16sning kan mahénda finnas ndgonstans emellan de tva
sidorna av debatten, ddr Abrahamsson och Thelin foresprékar tydligare intresseavvégningar
a ena sidan, och Chamberlain, Regan och Solove foresprakar en ndrmare koppling till det
kollektiva och sociala & andra sidan.

Genom att, sa som Naarttijarvi foresprakar, utrona kirnan i rétten till integritet i forhallande
till kreditinstitutens riskbedomning, det vill sdga ryktet, och vardera denna kirna i
intresseavvagningen, torde en béttre forstaelse for integritetens sociala varde kunna uppnas,
samtidigt som lagstiftaren tvingas precisera motiven till varfor brottsuppgifter bor behandlas
vid kreditinstitutens riskbedomning av sina kunder. Nér det skyddsvirda intresset har
preciserats torde det forenkla bedomningen av varfor det dr av vikt for samhillet att
upprétthélla anseenden, och hur detta samhéllsintresse bor vigas mot samhéllsintresset av att
bekdmpa brott. Denna avvdgning kan i sin tur bidra till att klarldgga nir endera intresse bor
ges foretrade, vilket innebdr en precisering av nddvandigheten av vilka brottsuppgifter som
kravs, och ndr dessa krévs, for att bedoma en kunds riskprofil.

Det aterstar emellertid att se om lagstiftaren viljer denna vég i framtiden. De vitt spridda
integritetsdiskussionerna och intetsdgande lagmotiv som redogdrs for i kapitel 2.2.2, som
forefaller priagla &dven mojligheterna till behandling av  brottsuppgifter enligt
penningtvittslagen, talar i viss mén for att kreditinstituten inte kommer att forses med en
sadan 16sning i nértid.

4.3 AML-forordningen — en strivan efter den perfekta balansen mellan

integritetsskydd och brottsbekiimpning

Det kan konstateras att det riskbaserade forhallningssittet som priaglar penningtvittslagen ar
forhdllandevis oprecist 1 den bemérkelse att det ger utrymme for kreditinstitutens egna
bedomningar. Samtidigt dr ett visst matt av flexibilitet och subjektiva beddmningar
nodvéndigt for att kreditinstituten faktiskt ska kunna motverka penningtvitt och
terrorismfinansiering pa ett effektivt och &ndamadlsenligt satt. Att helt utradera det
riskbaserade forhallningsséttet och endast uppstélla lagstadgade, avbockningsbara krav skulle
innebéra att motverkandet av penningtvitt och terrorismfinansiering blir ineffektivt och att
modusen for dessa sannolikt skulle komma att utvecklas i snabbare takt #in lagstiftningen.?*
Samtidigt Okar det riskbaserade forhéllningsséttet risken for att kreditinstitutens
skonsméssiga bedomningar innebdr oproportionerliga intrdng 1 kundernas rétt till integritet.

233 Hart, Between Utility and Rights s. 831.
234 Jfr Ross & Hannan, Money laundering regulation and risk-based decision-making s. 111.
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Genom att penningtvittsregelverket innehaller savil objektiva som subjektiva krav pa
riskbedomningen behélls alltjamt en viss kontroll 6ver vilka faktorer som kreditinstituten
faktiskt beaktar, samtidigt som kreditinstituten har mojlighet att agera effektivt utefter nya
modus och trender. En potentiell 16sning vore darfor att inféra en ytterligare punkt i
lagstiftningen vad géiller faktorer som kan medfora en hog risk for penningtvitt eller
finansiering av terrorism. Punkten skulle kunna kombinera EBA:s och SIMPT:s riktlinjer med
den ungefirliga lydelsen “trovdrdiga uppgifter om att kunden dgnar eller har dgnat sig dt
penningtvdtt eller finansiering av terrorvism, eller ndgot forbrott till dessa, fran kvalitativa
och oberoende killor och verksamhetsutévarens rapportering av misstinkta aktiviteter och
transaktioner”.

Héarvid uppstar emellertid problemet med att forbrott inte &ar klart definierat i
penningtvittsbrottslagen. Detta krdver fundamentala adndringar i forhallandet mellan
lagstiftaren och kreditinstituten, dir det 1 den regulatoriska miljon klargors vilka risker, eller
riskmoment, som kreditinstituten ska ansvara for att identifiera.?*> For att nirmare kunna
precisera vilka uppgifter som kan behandlas bor penningtvittslagen kompletteras med en
definition av de relevanta uppgifterna. Samtidigt dr penningtvéttsbrottslagen utformad med
intentionen att alla brott ska kunna omfattas om de genererar nagon typ av vinning. Detta
medfor svrigheter 1 att utforma forbrottsdefinitionen pa ett sddant sitt att den &r heltdckande,
men samtidigt tillrackligt precis for att det ska kunna vara forutsédgbart nir brottsuppgifter kan
behandlas.

Genom att precisera definitionen av vilka brottsuppgifter som dr relevanta for
riskbedomningen avgransas mojligheterna for kreditinstituten skonsméssiga bedomningar till
nackdel for de registrerade, samtidigt som det blir tydligare for kreditinstituten vilka data de
ska beakta. En sddan Onskan fOrefaller inte vara alltfér ondbar. EU-kommissionen har
ndmligen presenterat det s& kallade “AML-paketet”, bestdende av en
penningtvittsforordning®*®, ett sjitte kompletterande penningtvittsdirektiv*’ och en ny
tillsynsmyndighet pd EU-niva®*®. Forslaget till penningtvittsforordningen anger i art. 55.1
och 55.3 att ansvariga enheter ska kunna behandla brottsuppgifter i den man det ar absolut
nodvindigt tor att forhindra penningtvétt och terrorism. Behandlingen méste enligt art. 55.2-
3 dessutom dven omfattas av foljande skyddsétgarder:

e de registrerade ska informeras om att behandling far ske
e uppgifterna ska hirrora fran tillforlitliga kdllor samt vara korrekta och aktuella

BS Aa.s. 113,

236 Forslag COM/2021/420 till Europaparlamentets och radets forordning om atgérder for att forhindra att
det finansiella systemet anvénds for penningtvitt eller finansiering av terrorism.

237 Forslag COM/2021/423 till Europaparlamentets och radets direktiv om de mekanismer som
medlemsstaterna ska inrétta for att forhindra att det finansiella systemet anviands for penningtvétt eller
finansiering av terrorism och om upphévande av direktiv (EU) 2015/849.

238 Forslag COM/2021/421 till Europaparlamentets och rddets forordning om inréttande av en myndighet
for bekdmpning av penningtvitt och finansiering av terrorism och om dndring av férordningarna (EU) nr
1093/2010, (EU) nr 1094/2010, (EU) nr 1095/2010.
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e den ansvariga enheten ska vidta atgirder med hog sdkerhetsnivd i enlighet med
artikel 32 i dataskyddsforordningen, sérskilt nér det géller konfidentialitet

e uppgifterna ska rora penningtvétt, dess forbrott eller finansiering av terrorism

e de ansvariga enheterna ska inneha rutiner som gor det mdjligt att vid behandlingen
av brottsuppuppgifter skilja mellan pastaenden, utredningar, forfaranden och domar,
med beaktande av den grundldggande rétten till en réttvis rittegang, rétten till forsvar
och oskuldspresumtionen.

Kommissionen forefaller genom forslaget soka stidrka det intresset av brottsbekdmpning
genom att i tydligare mén faststilla mdjligheten for behandlingen av brottsuppgifter, och
samtidigt bevara ritten till integritet genom att begrénsa behandlingen till sérskilda uppgifter.
EDPB har dock kritiserat forslaget till forordning och menar att artikel 55 inte dr tillrdckligt
detaljerad for att precist begrdinsa omfattningen av databehandlingen av ansvariga enheter i
den utstrdckning som det dr nodvdndigt och proportionerligt for syftena att forhindra
penningtvdtt och terrorismfinansiering” [forfattarens éversdtining]. EDBP menar vidare att
bestammelserna, for att de ska bli tillrdckligt klara i detta avseende, bor, likt artikel 9 i
dataskyddsforordningen om kénsliga personuppgifter, specificera vilka typer av data som ska
kunna behandlas, samt vid vilka typer av aktiviteter som behandling kan ske (exempelvis
identifikation, kundkdnnedomsétgirder, rapportering av aktiviteter och transaktioner till
finansunderrittelseenheter, etc.) for syftena att forhindra penningtvitt och
terrorismfinansiering, med beaktade av nédvindighets- och proportionalitetsprincipen.?’

Enligt EDPB ir det bristfalligt att artikel 55.3.b inte specificerar vad som ndrmare avses med
“péastaenden” och inte preciserar kdllorna frén vilken information om pastdenden kan
inhdmtas. Med héinsyn till att paverkan pa en person i form av nekande av affarsforbindelse
frdn en bank med den anklagade personen ir allvarlig, dér pdstdendet i vissa fall inte kan
styrkas, bor termen “’pastdende” enligt EDPB specificeras eller tas bort. EDPB menar dven
att de skyddsatgirder som ridknas upp inte ar tillrickliga, och att det sédrskilt bor tilldggas
avseende artikel 55.3.b. att pastaenden och forfaranden inte bor ha samma péaverkan pa
riskbedomningen av en fysisk person som en brottméalsdom.>*

Det kan silunda konstateras att den perfekta balansen mellan penningtvittsregelverket och
dataskyddsregelverket troligtvis inte star att finna i nédrtid. Detta dr olyckligt for
kreditinstituten, som 1 slutindan hamnar 1 klim mellan tillsynsmyndigheter pd de olika
sidorna av intresseavvagningen. Samtidigt krdver mojligheten till avkall pd rétten till
integritet korrekta och adekvata forutséttningar for att kunna tillimpas, for att ritten inte ska
inskrinkas i onddan och ddrmed bli till nackdel fér samhillsutvecklingen. Jag hoppas att EU-
kommissionen, innan den foreslagna AML-forordningen beslutas om, tar till sig EDPB:s
kritik pa ett sddant sétt att regelkonflikterna kan minskas i framtiden.

239 Europeiska datatillsynsmannen, Opinion 12/2021 on the anti-money laundering and countering the
financing of terrorism (AML/CFT) package of legislative proposals p. 15-16.

240 Europeiska datatillsynsmannen, EDPB letter to the European Commission on the protection of
personal data in the AML-CFT legislative proposals p. 2.2.
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4.4 Forslag pa framtida forskning
Behandlingen av brottsuppgifter pd penningtvétts- och terrorismfinansieringsomradet &r
onekligen ett sndrigt rattsomrade dir tva motstdende intressen maste motas. Det ska bli
spiannande att uppleva resultatet av kommissionens foreslagna penningtvéttsforordning och
huruvida den kommer att &ndra tillsynsmyndigheternas praktiska tillimpning av
penningtvitts- och dataskyddsregelverket. En studie av huruvida detta faktiskt sker
vilkomnas varmt.

I min uppsats har jag studerat behandlingen av brottsuppgifter genom
penningtvittsregelverket. Det ska dock inte glommas att regelverket dven tilldter behandling
av sa kallade kénsliga personuppgifter enligt artikel 9 i dataskyddsforordningen. Det vore
darfor dven hogst vilkommet att bedriva en liknande studie som undersoker
intresseavviagningarna mellan en persons kénsliga uppgifter och intresset av
brottsbekdmpning. Jag hoppas att min uppsats kan vicka den réttsvetenskapliga sfdrens
intresse for detta, i min mening, oerhdrt intressanta dmne och att intresset i framtiden
reflekteras 1 savil litteraturen som regelverkstillimpningen.

75



Killor

Offentligt tryck
Prop. 2014/15:80. Inférande av vissa internationella standarder i penningtvittslagen

Proposition 2016/17:173. Ytterligare datgdrder mot penningtvdtt och finansiering av
terrorism

Prop. 2017/18:105. Ny dataskyddslag
Proposition 2021/22:251. Samverkan mot penningtvitt och finansiering av terrorism.

SOU 2016:8. Ytterligare dtgdrder mot penningtvitt och finansiering av terrorism — fjarde
penningtvéttsdirektivet — samordning — ny penningtvéttslag

Betdnkande 2017/18:FiU39. Forfattningsdndringar pa finansmarknadsomradet med
anledning av EU:s dataskyddsforordning

Litteratur

Aarli, R., Vern av «privatlivets fredy, Tidsskrift for Rettsvitenskap, 2006, Volym, 118,
Nummer 4-5 s. 525 -573.

Abrahamsson, O., Integritetsskyddet i lagstifiningen, SvIT 2006 s. 410-424

Abrahamsson, O., Integritetsskydd med eller utan férnuft, SVIT 2009 s. 421-434
Bull, T. & Sterzel F., Regeringsformen: En Kommentar, 2 uppl., Studentlitteratur, 2013

Chamberlain, J., Integritet Och Skadestind: Om Skyddet For Personuppgifter Och Privatliv
I Svensk Ruitt, Iustus, 2020

Doublet D. R. & Bernt J. F., Retten og vitenskapen - en introduksjon til rettsvitenskapens
vitenskapsfilosofi, 2 uppl., Alma Mater, 1993

Ekelof, P. O., Edelstam, H. & Heuman L., Réttegang IV, 7 uppl., Norstedts Juridik, 2009

Flyghed, J., Kriminalitetskontroll eller mdnskliga rdttigheter, Nordisk tidsskrift for
ménskliga réttigheter, 2006, Volym 23, Nummer 4 s 391-405

Hart, H. L. A., Between utility and rights, Columbia Law Review, 1979, Volym 79,
Nummer 5 s 828-846

Hart, H. L. A., The Concept of Law, 2 uppl., Oxford University Press, 1994.

Hettne, J. & Otken, 1., EU-rdttslig metod: teori och genomslag i svensk
rattstillimpning, 2 uppl., Norstedts Juridik, 2011

76



Milaj, J. & Kaiser, C., Retention of data in the new Anti-money Laundering Directive—
‘need to know’ versus ‘nice to know’, International Data Privacy Law, 2017, Volym 7,
Nummer 2 s. 115-125

Mitsilegas, V. & Vavoula, N., The Evolving EU Anti-Money Laundering Regime.
Challenges for Fundamental Rights and the Rule of Law, Maastricht Journal of European
and Comparative Law, 2016, Volym 23, Nummer 2 s. 261-293

Naarttijarvi, M., For Din Och Andras Sékerhet: Konstitutionella Proportionalitetskrav Och

Sckerhetspolisens Preventiva Tvangsmedel, lustus, 2013
Nordh M., Penningtvittslagen: en handbok, Norstedts Juridik AB, 2020
Nadv, M. & Zamboni, M., Juridisk metodldra, 2 uppl., Studentlitteratur AB, 2018

Ross, S. & Hannan, M., Money laundering regulation and risk-based decision-making,
Journal of European and Comparative Law, 2007, Volym 10, Nummer 1, s 106-115

Sandgren, C., Rdttsvetenskap for uppsatsforfattare: Amne, material, metod och
argumentation, 3 uppl., Nordstedts Juridik, 2015

Sandgren, C., Vad dr rdttsvetenskap?, Jure, 2009

Sandgren, C., Ar rittsdogmatiken dogmatisk? Tidsskrift for rettsvitenskap, 2006, Volym
118, Nummer 4-5 s. 648-656

Thelin, K., Ge den enskilde integritetsupprdttelse, SvIT 2009 s 506-518
Wallin M., Penningtvitt och straffritten - en handbok, Studentlitteratur AB, 2022

Otryckt material

Dworkin, R., Taking Rights Seriously, Harvard University Press, 2018,
https://www.perlego.com/book/3042804/taking-rights-seriously-with-a-new-appendix-a-

response-to-critics-pdf [hdmtad 2023-10-30]

Nissenbaum H., Privacy in Context, Stanford University Press, 2009,
https://www.perlego.com/book/745611/privacy-in-context-technology-policy-and-the-
integrity-of-social-life-pdf [hdmtad 2023-12-09]

Regan, P., Legislating Privacy, The University of North Carolina Press, 2000,
https://www.perlego.com/book/538257/legislating-privacy-technology-social-values-and-
public-policy-pdf [hdmtad 2023-12-07]

Solove, D., Understanding Privacy, Harvard University Press, 2010,
https://www.perlego.com/book/1148540/understanding-privacy-pdf [hdmtad 2023-11-01]

77


https://www.perlego.com/book/3042804/taking-rights-seriously-with-a-new-appendix-a-response-to-critics-pdf
https://www.perlego.com/book/3042804/taking-rights-seriously-with-a-new-appendix-a-response-to-critics-pdf
https://www.perlego.com/book/538257/legislating-privacy-technology-social-values-and-public-policy-pdf
https://www.perlego.com/book/538257/legislating-privacy-technology-social-values-and-public-policy-pdf
https://www.perlego.com/book/1148540/understanding-privacy-pdf

Raittsfall

Eu-domstolen

Dom av den 3 december 1974 i méal 41/74, Yvonne van Duyn mot Home Office

Dom av den 16 december 2008 i mal C-524/06, Heinz Huber mot Bundesrepublik
Deutschland

Dom av den 16 januari 2019 i méal C-496/17, Deutsche Post AG mot Hauptzollamt
KoInPost

Domstolens dom av den 22 juni 2021 i mal C-439/19 B och Latvijas Republikas Sacima
Dom av den 5 april 2022 i mél C-140/20, Commissioner of An Garda Siochana m.fl.

Dom av den 7 maj 2022 i mal C-478/99, Europeiska gemenskapernas kommission mot
Konungariket Sverige

Dom av den 17 november 2022 1 mal C-562/20 SIA ”Rodl & Partner” mot Valsts
ienémumu dienests

Dom av den 22 november 2022 i, de férenade malen C-37/20 och C-601/20, WM och
Sovim SA mot Luxembourg Business

Forslag till avgorande fran generaladvokaten

Forslag till avgorande av generaladvokat Maciej Szpunar, foredraget den 17 december
2020, mél C-439/19 B och Latvijas Republikas Saeima

Forslag till avgorande av generaladvokat Giovanni Pitruzzella foredraget den 20 januari
2022, de forenade malen C-37/20 och C-601/20, WM och Sovim SA mot Luxembourg
Business

Europadomstolen

Europadomstolens dom av den 2 augusti 1984 i mal 8691/79, Malone mot Férenade
Konungariket

Europadomstolens dom av den 25 juni 1997 i mél 20605/92, Halford mot Forenade
Konungariket

Europadomstolens dom av den 24 juni 2004, i méal 59320/00, Hannover mot Tyskland

Europadomstolens dom av 1 juli 2008 i mal 58243/00, Liberty m.fl. mot Foérenade
Konungariket

Hogsta Forvaltningsdomstolen

HFD 2016 ref. 8

78



Kammarritterna

Kammarritten 1 Jonkdping dom 15 oktober 2020 1 mal nr 3745-19

Forvaltningsritterna

Forvaltningsritten i Stockholm dom 31 januari 2022 i mal nr 28259-20

Myndighetspraxis

Finansinspektionen (2020). Dnr 20-20967 (2020-09-18)
Integritetsskyddsmyndigheten (2022). Dnr DI-2021-2183 (2022-09-30)
Finansinspektionen (2023). Dnr 20-26363 (2023-12-12)

Branchpraxis

Europeiska bankmyndighetens riktlinjer EBA/GL/2019/02 av den 25 februari 2019.
Riktlinjer for utkontraktering

Europeiska bankmyndighetens riktlinjer EBA/GL/2021/02 av den 1 mars 2021. Riktlinjer
enligt artiklarna 17 och 18.4 i direktiv (EU) 2015/849 for kundkédnnedom och de faktorer
som kreditinstitut och finansiella institut bor beakta vid beddmning av den risk for
penningtvitt och finansiering av terrorism som forknippas med enskilda affarsforbindelser
och enstaka transaktioner (riktlinjer for riskfaktorer avseende penningtvitt och finansiering
av terrorism) som upphéver och ersitter riktlinjerna JC/2017/37

Financial Action Task Force, International Standards on Combating Money Laundering and the
Financing of Terrorism and Proliferation: The FATF Recommendations, 2023

Svenska institutet mot penningtvitt, Grundlaggande vigledning om behandling av
personuppgifter, 4 uppl., 2022

Svenska institutet mot penningtvitt, Vigledning om behandling av personuppgifter, 2021

Integritetsskyddsmyndigheten, Rdttsligt stillningstagande IMYRS 2021:1 — inneborden av
begreppet “personuppgifter som ror lagévertrddelser som innefattar brott” i artikel 10 i
dataskyddsforordningen

Internetstiftelsen, Svenskarna och internet, 2023

Internetreferenser

79



421, Finansinspektionen fortydligar definitionen av modell — vad innebdr det i praktiken for
arbetet mot penningtvitt?, u.a., https.//www.421.se/news-insights/finansinspektionen-
fortydligar-vad-en-modell-ar/ [hdmtad 2023-12-01]

Advisense, Compliance at the Intersection Between Protection & Prevention, 2022,
https://fcg.global/2022/12/09/compliance-at-the-intersection-between-protection-and-
prevention/ [hdmtad 2023-10-27]

Europeiska bankmyndigheten, FuReCA: TH EBA’s AML/CTF DATABASE, 2023,
https://www.eba.europa.eu/sites/default/documents/files/document library/Publications/Other%
20publications/2023/1056253/EuReCA%20Factsheet%20%2031%2005%202023.pdf [hdmtad
2023-11-15]

Europeiska bankmyndigheten, Summary of the draft Data Protection Impact Assessment on a
central EBA database concerning anti money laundering and terrorist financing, 2021,
https://www.eba.europa.eu/sites/default/files/document library/Publications/Consultations/2021
/Consultation%200n%20draft%20RTS%200n%20a%20central%20database%%200n%20AML -

CFT%20in%20the%20EU/1000679/Summary%20draft%20DPIA%20AMLCFT%20CDB.pdf
s. 15 [hiimtad 2023-11-15]

Europeiska utrikestjansten, EU Statement on the death penalty, 2020,
https://www.eeas.europa.cu/eeas/eu-statement-death-penalty _en [hdmtad 2023-11-10]

Finansinspektionen, FATF och andra aktorer, 2023,
https://www.fi.se/sv/bank/penningtvatt/fatf-och-andra-aktorer/ [hdmtad 2023-12-02]

Finansinspektionen, F1 tillimpar nya riktlinjer om riskfaktorer for penningtvdtt och finansiering
av terrorism — utom for kontoinformationstjdnster, 2021,
https://www.fi.se/sv/publicerat/nyheter/2021/fi-tillampar-nya-riktlinjer-om-riskfaktorer-for-
penningtvatt-och-finansiering-av-terrorism--utom-for-kontoinformationstjanster/ [hamtad 2021-
11-03]

Finansinspektionen, Internationella riktlinjer, 2018, https://www.fi.se/sv/bank/regler/bank-och-
kredit/internationella-riktlinjer/ [hdmtad 2023-11-15]

Forenta nationernas utvecklingsprogram, Mdl 16: Fredliga och inkluderande samhdllen, 2020,
https://www.globalamalen.se/om-globala-malen/mal-16-fredliga-och-inkluderande-samhallen/
[hdmtad 2023-10-28]

LexisNexis Risk Solutions, European Financial Services Providers face overall Anti-Money
Laundering Compliance costs of $83.5 billion a year, Cision PR Newswire 2017,
https://www.prnewswire.co.uk/news/lexisnexis-risk-solutions/[hdmtad 2023-12-12]

Svenska Bankforeningen, Grdnsdragningsproblem mellan dataskydd och penningtvittsarbete,
2019, https://www.swedishbankers.se/repository/bankfokus/bankfokus-nr-2-
2019/graensdragningsproblem-mellan-dataskydd-och-penningtvaettsarbete/ [hdmtad 2023-10-
27]

Svenska institutet mot penningtvétt, Hem, u.4., https://www.simpt.se/ [hdmtad 2023-11-02]

80


https://www.421.se/news-insights/finansinspektionen-fortydligar-vad-en-modell-ar/
https://www.421.se/news-insights/finansinspektionen-fortydligar-vad-en-modell-ar/
https://fcg.global/2022/12/09/compliance-at-the-intersection-between-protection-and-prevention/
https://fcg.global/2022/12/09/compliance-at-the-intersection-between-protection-and-prevention/
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Other%20publications/2023/1056253/EuReCA%20Factsheet%20%2031%2005%202023.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Other%20publications/2023/1056253/EuReCA%20Factsheet%20%2031%2005%202023.pdf
https://www.eba.europa.eu/sites/default/files/document_library/Publications/Consultations/2021/Consultation%20on%20draft%20RTS%20on%20a%20central%20database%20on%20AML-CFT%20in%20the%20EU/1000679/Summary%20draft%20DPIA%20AMLCFT%20CDB.pdf
https://www.eba.europa.eu/sites/default/files/document_library/Publications/Consultations/2021/Consultation%20on%20draft%20RTS%20on%20a%20central%20database%20on%20AML-CFT%20in%20the%20EU/1000679/Summary%20draft%20DPIA%20AMLCFT%20CDB.pdf
https://www.eba.europa.eu/sites/default/files/document_library/Publications/Consultations/2021/Consultation%20on%20draft%20RTS%20on%20a%20central%20database%20on%20AML-CFT%20in%20the%20EU/1000679/Summary%20draft%20DPIA%20AMLCFT%20CDB.pdf
https://www.eeas.europa.eu/eeas/eu-statement-death-penalty_en
https://www.fi.se/sv/bank/penningtvatt/fatf-och-andra-aktorer/
https://www.fi.se/sv/publicerat/nyheter/2021/fi-tillampar-nya-riktlinjer-om-riskfaktorer-for-penningtvatt-och-finansiering-av-terrorism--utom-for-kontoinformationstjanster/
https://www.fi.se/sv/publicerat/nyheter/2021/fi-tillampar-nya-riktlinjer-om-riskfaktorer-for-penningtvatt-och-finansiering-av-terrorism--utom-for-kontoinformationstjanster/
https://www.fi.se/sv/bank/regler/bank-och-kredit/internationella-riktlinjer/
https://www.fi.se/sv/bank/regler/bank-och-kredit/internationella-riktlinjer/
https://www.globalamalen.se/om-globala-malen/mal-16-fredliga-och-inkluderande-samhallen/
https://www.prnewswire.co.uk/news/lexisnexis-risk-solutions/
https://www.swedishbankers.se/repository/bankfokus/bankfokus-nr-2-2019/graensdragningsproblem-mellan-dataskydd-och-penningtvaettsarbete/
https://www.swedishbankers.se/repository/bankfokus/bankfokus-nr-2-2019/graensdragningsproblem-mellan-dataskydd-och-penningtvaettsarbete/
https://www.simpt.se/

Svenska Bankforeningen, Penningtvittsregler forutsdtter informationshantering, 2019,
https://www.swedishbankers.se/repository/bankfokus/bankfokus-nr-2-
2019/penningtvaecttsregler-foerutsaetter-informationshantering/ [hamtad 2023-10-27]

Virldsbanken, Global Findex Database 2021 survey headline findings on account ownership,
u.d., https://www.worldbank.org/en/publication/globalfindex/brief/the-global-findex-database-
2021-chapter-1-ownership-of-accounts [hdmtad 2023-11-03]

Ovriga killor

Europeiska datatillsynsmannen, EDPB letter to the European Commission on the protection of
personal data in the AML-CFT legislative proposals, 2021

Europeiska datatillsynsmannen, Opinion 12/2021 on the anti-money laundering and countering
the financing of terrorism (AML/CFT) package of legislative proposals, 2021

Finanspolisen, Finanspolisen informerar: Finansiella floden & Penningtvdtt i Nétverksmiljéer,
2023

81


https://www.swedishbankers.se/repository/bankfokus/bankfokus-nr-2-2019/penningtvaettsregler-foerutsaetter-informationshantering/
https://www.swedishbankers.se/repository/bankfokus/bankfokus-nr-2-2019/penningtvaettsregler-foerutsaetter-informationshantering/
https://www.worldbank.org/en/publication/globalfindex/brief/the-global-findex-database-2021-chapter-1-ownership-of-accounts
https://www.worldbank.org/en/publication/globalfindex/brief/the-global-findex-database-2021-chapter-1-ownership-of-accounts

	1 Inledning
	1.1 Bakgrund
	1.2 Syfte och forskningsfrågor
	1.3 Metod
	1.4 Avgränsningar
	1.5 Material
	1.6 Disposition

	2 Rättsliga och teoretiska utgångspunkter
	2.1 Rättsliga utgångspunkter
	2.1.1 Kundkännedom, kundriskbedömning och riskbaserat förhållningssätt enligt penningtvättslagen
	2.1.2 Behandling, personuppgifter och personuppgifter som rör fällande domar i brottmål samt lagöverträdelser som innefattar brott
	2.1.3 Legalitet och proportionalitet

	2.2 Teoretiska utgångspunkter
	2.2.1 Samhällsnytta eller individuella rättigheter
	2.2.2 Brottsbekämpning eller integritet


	3 Hur rätten till integritet och privatliv respektive intresset av att bekämpa brott och återspeglas i rätten
	3.1 Svenska rättskällor
	3.1.1 Integritetsskydd och brottsbekämpning i grundlag
	3.1.1.1 Rätten till integritet i grundlag
	3.1.1.2 Intresset av att bekämpa brott i grundlag

	3.1.2 Integritetsskydd och brottsbekämpning i lag
	3.1.2.1 Rätten till integritet i lag
	3.1.2.2 Intresset av att bekämpa brott i lag

	3.1.3 Integritetsskydd och brottsbekämpning i förordningar
	3.1.3.1 Rätten till integritet i förordningar
	3.1.3.2 Intresset av att bekämpa brott i förordningar

	3.1.4 Integritetsskydd och brottsbekämpning i förarbeten
	3.1.4.1 Rätten till integritet i förarbeten
	3.1.4.2 Intresset av att bekämpa brott i förarbeten

	3.1.5 Integritetsskydd och brottsbekämpning i domstolspraxis
	3.1.5.1 Rätten till integritet i domstolspraxis
	3.1.5.2 Intresset av att bekämpa brott i domstolspraxis

	3.1.6 Integritetsskydd och brottsbekämpning i myndighetspraxis
	3.1.6.1 Rätten till integritet i myndighetspraxis
	3.1.6.2 Intresset av att bekämpa brott i myndighetspraxis

	3.1.7 Integritetsskydd och brottsbekämpning i bank- och finansbranschens praxis
	3.1.7.1 Rätten till integritet i bank- och finansbranschens praxis
	3.1.7.2 Intresset av att bekämpa brott i bank- och finansbranschens praxis


	3.2 EU:s rättskällor
	3.2.1 Integritetsskydd och brottsbekämpning i EU:s primärrätt
	3.2.1.1 Rätten till integritet i EU:s primärrätt
	3.2.1.2 Intresset av att bekämpa brott i EU:s primärrätt

	3.2.2 Integritetsskydd och brottsbekämpning i EU-direktiv och förordningar
	3.2.2.1 Rätten till integritet i EU-direktiv och förordningar
	3.2.2.2 Intresset av att bekämpa brott i EU-direktiv och förordningar

	3.2.3 Integritetsskydd och brottsbekämpning i EU-domstolens praxis
	3.2.3.1 Rätten till integritet i EU-domstolens praxis
	3.2.3.2 Intresset av att bekämpa brott i EU-domstolens praxis

	3.2.4 Integritetsskydd och brottsbekämpning i bank- och finansbranschens praxis
	3.2.4.1 Rätten till integritet i bank- och finansbranschens praxis
	3.2.4.2 Intresset av att bekämpa brott i bank- och finansbranschens praxis



	4 Samlad diskussion
	4.1 Förhållandet mellan kravet på riskbedömning av kunder och rätten till personlig integritet
	4.1.1 Innebär penningtvättsregelverket en skyldighet att i brottsbekämpande syfte behandla brottsuppgifter för att bedöma en kunds riskprofil?
	4.1.2 Medger dataskyddsregelverket avkall på rätten till personlig integritet genom behandling av brottsuppgifter för bedömning av en kunds riskprofil?
	4.1.3 Föreligger skillnader i behandlingen av brottsuppgifter mellan penningtvättlagstiftningen och dataskyddslagstiftningen i fråga om vilket värde – integritetsskydd eller brottsbekämpning – som ges företräde?

	4.2 Slutsats
	4.3 AML-förordningen – en strävan efter den perfekta balansen mellan integritetsskydd och brottsbekämpning
	4.4 Förslag på framtida forskning

	Källor

