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1. Inledning

Under de senaste decennierna har digitaliseringen snabbt véxt fram och pdverkat samhéllet pa
manga plan. Enligt Statens offentliga utredning (2016:89) menar digitaliseringskommissionen
att digitalisering inom den offentliga forvaltningen innebér nya tjanster och losningar av bittre
kvalitet som mojliggdér en bred anvindning till 1dg kostnad. Med digitaliseringen kommer en
okning av individualisering dé tillgdngen till data mdjliggér en fordjupad forstaelse av
individuella behov och preferenser, till fo6ljd av detta finns det mdojlighet att utforma

individanpassade varor och tjinster inom den offentliga forvaltningen (SOU 2016:89).

Ar 2018 inrittades Myndigheten for digital forvaltning d& det fanns ett behov av att analysera
och frimja digitaliseringen i den offentliga sektorn (Myndigheten for digital forvaltning et al.,
2023). Myndigheten samarbetade med andra myndigheter i Det nationella AlI-uppdraget med
syfte att driva pa den offentliga forvaltningens mojlighet att frimja anvéindningen av artificiell
intelligens (AI). Uppdraget visade att Al kan innebédra en stor nytta inom den offentliga
forvaltningen och ar 2020 uppskattades det sammanlagda vérdet av en fullstindig
implementering av ddvarande Al-teknik att uppgé till en besparing pd 140 miljarder kronor, det
antogs dven finnas andra indirekta ekonomiska och sociala virden som inte inkluderades i
berdkningen (Myndigheten for digital forvaltning et al., 2023). I uppdraget framgick det att
mindre och medelstora aktorer inte har resurser till att delta i utvecklingen av anvéndandet av
Al, vilket medfor stora risker for sédkerhetsintrang och cyberattacker (Myndigheten for digital
forvaltning et al., 2023).

I takt med digitaliseringens framfart stélls den offentliga forvaltningen infor nya risker dé fragor
kring trygghet och sékerhet 1 den digitala virlden blir aktuella. Medborgare ska kénna tillit till
att deras personliga data som den offentliga forvaltningen forvarar inte hamnar i fel hdander eller
anviands till ndgot annat 4n vad den &r avsedd till (Myndigheten for digital forvaltning, 2023).
Samtidigt &r kommuner dé& de bedriver samhéllsviktiga funktioner méltavlor for cyberattacker,
vilket kan efter en lyckad cyberattack resultera i negativa effekter pd samhéllet och dess
invénare (Advencia, 2023). Ett exempel dér detta hént &r ndr en databas tillhdrande en
organisation i Indien blev utsatta for en cyberattack dar 815 miljoner indiska invénares
personuppgifter licktes och sildes pa dark web i oktober 2023 (Ford, 2023). Aven Kalix

kommun utsattes ar 2022 for en IT-attack dér hackare ldste kommunens IT-system och krivde



en losensumma for upplasning (Stahle, 2022). Flertalet delar av kommunens verksamhet
paverkades negativt av attacken da flertalet system var otillgédngliga och hantering av attacken

uppskattas ha kostat kommunen miljonbelopp (Stahle, 2022).

Sékerheten kring digitala 16sningar hanger inte med i den takt digitaliseringen utvecklas, vilket
gOr organisationer sarbara for cyberhot (Myndigheten for samhéllsskydd och beredskap, u.4).
Safitra et al. (2023) forklarar att man behdver implementera sékerhetsatgarder for att forutse,
mildra, svara pa och aterhdmta sig frdn cyberattacker. Larsson (2023) skriver i en intervju med
Mari Paananen, docent i foretagsekonomi pa Handelshogskolan 1 Goteborg, att det dr viktigt att
det finns regler innan man gar for fort fram med Al-system, bland annat regler som hanterar

kundinformationen som matas in i Al-system.

I kommittédirektivet om en kommission for den digitala agendan (Dir 2012:61) presenteras
malet att “’Sverige ska vara bdst i vdrlden pa att anvdinda digitaliseringens maojligheter’ (Dir
2012:16, sida 1). Malet overgriper it- och digitaliseringspolitiken genom de kommande aren
(Regeringskansliet, 2017; SOU 2016:89). 1 Statens offentliga utredning (2016:89) skriver
digitaliseringskommissionen att organisationer inom den offentliga sektorn bade inhdmtar och
producerar stora kvantiteter data, pd grund av den okade digitaliseringen tillkommer
utmaningar kring integritets- och konsumentskydd. Det tydliggors att det maste finnas
kompetens kring hur man inom den offentliga verksamheten sékerstéller informationssidkerhet

for att undvika att frimmande makter eller kriminella nidtverk kommer 4t datan. (SOU 2016:89).

1.1 Definition cybersikerhet och digitalisering

Cybersékerhet innefattar den digitala sdkerheten och hur verksamheter arbetar for att skydda
digital information. Konfidentialitet, integritet och atkomst &r tre viktiga begrepp inom
cybersikerhet som uppmanar till att sdkerstdlla att endast behdriga har tillgang till digital
information, att informationen inte dndras samt att det ska vara mdjligt att komma at den digitala
informationen dven vid en cyberattack (Microsoft, u.d). Policys, verktyg, tekniker och riktlinjer
ar exempel pa dtgirder for att skydda mot att kinsliga uppgifter blir rdjda av cyberattacker
(Schatz et al., 2017). Digitalisering innebér att anvinda sig av teknikens mojligheter till att

forbattra, utveckla och fordandra saker (Cadeo, u.d).



I denna uppsats kommer begreppen digitalisering, cybersdkerhet, cyberattacker och Al att
inkluderas i diskussionen kring kommunala verksamheters cybersékerhet da de pa olika sétt har

en inverkan pé cybersékerhet.

1.2 Problembeskrivning

Samtidigt som ny digital teknik trdder fram i samhéllet fordndras delar av den offentliga
forvaltningens tjénster, bland annat automatiserat beslutsfattande, chatbotar och tjénster online.
I samband med en digitaliserad offentlig forvaltning tillkommer risker och utmaningar kring
cybersikerhet (Henman, 2020). Cyberkriminella har i stor utstrackning offentliga verksamheter
som maltavla i cyberattacker da den sorts verksamhet lagrar kénslig information om
medborgare, vilket dr intressant och vérdefull information fér cyberkriminella att fa tag pa
(Norris et al., 2019). Khisamova et al. (2019) varnar for att det finns problem med att sékerstélla

sekretessen av konfidentiell information med anledning av hotet om cyberattacker.

Norris et al. (2021) sdg i sin studie att det var tydligt att offentliga verksamheter hanterar
cybersikerhet pa olika sétt samt besitter olika nivaer av kunskap inom omréadet. Riksrevisionen
(2023) kom 1 en skrivelse till Regeringskansliet fram till att det saknas en effektivt utformad
och utford strategi for information- och cybersidkerhet. Det fanns brister i1 strategiska
avvigningar och prioriteringar i arbetet. Problemet grundade sig i att Regeringskansliet saknade

tillrackligt bra arbetsmetoder, resursanvindning och organisering for ett effektivt arbete.

Ett annat sétt att forsta cybersdkerhet som kan beskriva problembilden &r vad IoT har for effekt
1 samhéllet. IoT beskrivs av IoT Sverige (u.d.) som sakernas internet, ett nyfenomen som
innebdr att flertalet foremal, inte bara smartphones, blir uppkopplade till internet. Butun et al.
(2020) menar att den dkade anvidndningen av IoT kommer leda till brister i cybersdkerheten,
vilket kan bli problem for alla individer som &r uppkopplade till internet. Riskerna med IoT é&r
hogst relevanta da det paverkar en stor del av befolkningen da méingden enheter uppkopplade
till internet innehdllandes kénslig information dr stor. Konsekvenserna for samhéllet kan bli
stora, exempelvis dé sjalvkorande bilar 4r uppkopplade. Skulle cybersidkerheten vara lag i detta
fall skulle det kunna innebédra att trafikdodligheten Okar, nidr samhillsmalet &r noll
(Transportstyrelsen, u.a.). En 6kad digitalisering leder alltsé till en 6kning av [oT vilket innebér

att storre méngder data behdver skyddas.



Wirtz et al. (2019) menar att det dr problematiskt att Al-system &r sjdlvlarande eftersom det &r
utmanande for minniskor att forutse Al-systemets framtida beteende. En ansvarslucka uppstér
dé det dr svért att avgora om det dr ménniskan eller Al-systemets fel om saker inte gar som

planerat.

Den accelererande digitaliseringen har inneburit en 6kad anvindning av informationsteknologi
och informationssystem inom offentliga verksamheter, tillit och beroende av dessa system
innebdr dven fler risker och sdrbarheter, dédribland hot om cyberattacker. Trots de risker
offentliga verksamheter stér infor i1 takt med digitaliseringen sé brister forskningen inom &mnet
cybersikerhet inom offentlig sektor (Writz & Weyerer, 2017). P& grund av att fler tjanster inom
offentliga sektorn erbjuds digitalt finns det ett tydligt behov av att forsta hur verksamheterna
arbetar med att skydda sin data (Hatcher et al., 2020). Writz och Weyerer (2017) samt Norris
et al. (2021) genomforde sina studier med anledning av den bristande forskningen pa omréadet.
Att det inte finns tillrickligt med forskning inom féltet aterfinns i flertalet vetenskapliga artiklar
dar forskare menar gang pd gang att det kravs mer forskning inom faltet (Writz & Weyerer,
2017; Norris et al., 2021; Preis & Susskind, 2022; Choodakowska et al., 2022; Hatcher et al.,
2020; Caruson et al., 2012). Det finns saledes en tydlig inomvetenskaplig relevans for dmnet

som studien ska behandla.

Denna studie ska uppmérksamma forskningsfaltet cybersdkerhet i offentlig sektor och bidra till
den bristande forskning som forskare tidigare har rapporterat om. Det finns ett behov att forsta
hur den offentliga forvaltningen arbetar med cybersdkerhet dd en felaktig hantering kan

innebdra stora negativa konsekvenser (Notris et al., 2019).

1.3 Syfte och fragestéllningar

Studiens syfte ar att f4 forstaelse for existerande uppfattningar, strategier och hantering av
cyberhot som den kommunala forvaltningen utsdtts for i samband med den accelererande

digitaliseringen samt utvecklingen av artificiell intelligens.

Syftet uppnés genom en kvalitativ intervjustudie om cybersidkerhet dér foljande fragestallningar

besvaras:

e Hur uppfattas hotet mot cybersdikerheten i accelerationen av digitaliseringen/AI?



o Vilka arbetsmetoder anvinder kommunen for att sdkerstdlla cybersdkerheten for

verksamheten?

1.4 Tidigare forskning

Writz och Weyerer (2017) beskriver att information- och kommunikationstekniker har
utvecklats drastiskt under de senaste decennierna samtidigt som det har integrerats vél in i1 olika
samhéllsfunktioner. Offentliga infrastrukturer ar direkt kopplade till informationsteknologi,
samtidigt som den accelererande digitaliseringen innebdr mojligheter tillkommer dven risker
och svagheter kopplat till cybersdkerhet vilket orsakar en oro hos offentliga verksamheter.
Offentliga verksamheter dr en vanlig maltavla for cyberattacker och det sker en 6kning 1 antalet
anméilda cyberattacker mot offentliga verksamheters digitala infrastruktur (Writz & Weyerer,
2017). Det dr en utmaning for offentliga verksamheter att anvianda digitaliseringens mojligheter
samtidigt som de sédkerstdller att deras data skyddas eftersom de digitala tjédnster som
introduceras for att effektivisera och fOrbéttra arbetet dven innebdr en okad risk for
cybersidkerheten (Frandell & Feeney, 2022). Samtidigt forekommer en oro dver att anstéllda
inom offentliga verksamheter underskattar den méngd av cybersékerhetsovertridelser som
genomfors med brottsliga avsikter (Caruson et al., 2012). Lyckade cyberattacker mot offentliga
IT nédtverk kan péaverka bade verksamheten och individer, samtidigt som den offentliga

sakerheten riskerar att padverkas (Writz & Weyerer, 2017).

Da antalet rapporterade cyberattacker mot offentliga verksamheter véxer anses det vara en av
de frimsta socio-tekniska utmaningarna som offentliga verksamheter stélls infor i nuldget. Det
ar nodviandigt for offentliga verksamheter att ha en mjukvara som kan skydda mot
cyberattacker, vidare bor det dven finnas anstéllda som ansvarar for att sdkerstélla att
verksamheten foljer existerande cybersdkerhetspolicys (Choodaowska et al., 2022). Offentliga
verksamheter har ett stort ansvar i att forsékra att verksamhetens digitala plattformar och
databaser ar skyddade frdn cyberattacker, samtidigt syns en kunskapsbrist inom verksamheter

huruvida det skett forsok till cyberattacker eller inte (Norris et al., 2021).

Khisamova et al. (2019) skriver att i takt med anvindning av Al kommer ett behov att beakta
etiska och rittsliga problem, och de stiller fragan *’How to use maximum data with minimum

risks?’’(Khisamova et al., 2019, sida. 568). Khisamova et al. (2019) varnar om att det finns



stora mojligheter for cyberkriminella att utnyttja Al-teknik for att bedriva brottslig verksamhet.
Det kommer alltsa inte alltid vara mdjligt att garantera cybersdkerheten da ny Al-teknik har
kapacitet att hitta dolda kopplingar i1 datasystem genom att analysera stora méngder data
(Khisamova et al., 2019). Guembe et al. (2022) rapporterar att cybersdkerheten kommer
paverkas av den nya varianten av cyberkriminella da cyberkriminella kan utnyttja Al-teknik for
att skala upp och 6ka hastigheten av attackerna, dessutom finns det en risk att cyberattacker

kommer vara kapabla till att utforas sjdlvstindigt genom Al.

Writz et al. (2020) menar att Al for med sig utmaningar in i offentlig sektor. Den alltfor snabba
utvecklingen av Al leder till att offentlig sektor inte lika 14tt kan mojliggora adekvat styrning.
Forfattarna drar slutsatsen att offentlig sektor borde samarbeta med privata organisationer for
att dra nytta av kunskap som finns inom den privata sektorn, detta finns vid tillfdllet inte inom
offentlig sektor. Ett samarbete av detta slag kan leda till implementeringen av nya policys

(Writz et al., 2020).

Hatcher et al. (2020) beskriven tyngden av att kommuner har specifikt utformade policys for
cybersidkerhet d& det observerats att de kommuner som har en formell cybersékerhetspolicy ér
mer troliga att testa sin kapacitet att forsvara sig mot attacker, specificera atkomsten till kénslig
data och utbilda anstidllda om policys och arbetssitt kopplat till cybersdkerhet. Hatcher et al.
(2020) kom 1 sin studie fram till att kommuner har i ménga fall har policys som adresserar
cybersikerhet, dock behdvs det fortfarande en forbéttring. Endast 37% av kommunerna som
deltog i studien sparade uppgifter om tidigare cyberintrdng, forfattarna menar att kommuner
bor spara dessa uppgifter. Vidare bor kommuner ta hjilp av utomstédende aktdrer och kunniga i
utvecklingen av IT-policys samt bidra med 16pande utbildning i1 cybersidkerhet for chefer och
ledare. Otillrackliga finansiella resurser hindrar kommuner fran att arbeta med cybersdkerhet
pa olika vis, dirmed menar forfattarna att staten behdver bidra med stod for att kommuner ska

ha rad att implementera atgirder for cybersdkerhet (Hatcher et al., 2020).

Barcik et al. (2023) studerar mojligheter och utmaningar 1 digitaliseringsarbetet i stdder. Det
beskriver tyngden av att ledning inom stdder har ansvarsperspektivet 1 atanke. I den allt mer
accelererande digitaliseringen kravs stort fokus pé cybersédkerhet, da det &r viktigt att motverka
cyberhot. For att integriteten ska sikras behovs det bestimmelser om vem eller vilka som &r

ansvarig for datan for att skapa tillit mellan olika parter (Barcik et al., 2023).



2. Teoretisk referensram

1 foljande kapitel presenteras begrepp frdn tidigare forskning som ligger till grund for att
besvara studiens fragestdllningar och for att analysera empirin. Inledningsvis presenteras Al
som aspekt och direfter introduceras pdstdendet om den troga forvaltningen, arbetsmetoder
kopplat till cybersdikerhet, medvetenhet om cybersdikerhet och till sist forberedelse och
kapacitet att hantera en cyberattack. Kapitlet avslutas med en sammanfattning av den

teoretiska referensramen.

2.1 Al som aspekt - mojlighet eller hot?

Nya former av teknik har genom tiderna kommit med badde mojligheter och svarigheter, detta
giller dven framfarten av Al (Henman, 2020). Guembe et al. (2022) skriver att det utvecklas en
ny generation av cyberkriminella dir Al anvédnds for att skala upp och effektivisera
cyberattacker. Det kommer 1 framtiden forekomma cyberattacker som sker sjélvstindigt genom
Al, Al-tekniken kommer kunna ta egna beslut och anpassa attacken baserat pd det specifika
malets forutsdttningar och miljé. Redan idag genomfors vilorganiserade cyberattacker med
hjalp av Al, utvecklingen kommer inte avta och det kan komma stora utmaningar i att hantera
attackerna di dagens metoder inom cybersdkerhet inte kommer kunna uppticka framtidens
avancerade Al drivna attacker dd de redan nu brister i motstdndskraften mot dagens
cyberattacker som tar hjilp av Al. Framtidens cyberattacker kommer ha kapacitet att utnyttja
ett systems svagheter och d&ven maskera sig som ett palitligt system. Verksamheter bor svara pa
denna utveckling genom att sjilva investera i cybersdkerhetsinfrastruktur som drivs av Al-

teknik (Guembe et al., 2022).

Norris et al. (2021) menar att det finns en okunskap hos offentliga verksamheter kring
forekomsten av cyberhot mot den enskilda verksamheten, vilket tyder pd att offentliga
verksamheter inte hidnger med 1 den digitala utvecklingen. Samtidigt utvecklas Al snabbt,
Tegmark (2023) menar att arbetet med avancerade Al-system bor pausas da det dr okdnt om
dess effekter &r positiva eller negativa, det dr dven oklart om det finns kapacitet att hantera de
risker som tillkommer med vélutvecklad Al. Wirtz et al. (2020) menar samtidigt att om Al
utvecklas for snabbt inom offentlig sektor s& minskar mdjligheterna for kommunen att utféra

adekvat, eller lamplig styrning, som behdvs inom offentlig sektor.



Samtidigt som Al kan utgdra ett hot mojliggor det dven forbattringar bade i offentliga tjdnster
och offentliga verksamheters cybersdkerhet (Henman, 2020). Al kan komplettera existerande
arbetsmetoder vilket kan innebdra besparingar och 6kad produktivitet (Wirtz et al., 2019).
Offentliga verksamheter kan anvinda Al som ett komplement till sina tjdnster genom virtuella
assistenter och automatiserat beslutsfattande, utéver detta kan vilutvecklade Al-system i ett

tidigt skede uttrycka varningar for bedrdgeri samt uppticka skattefusk (Mergel et al., 2023).

Hoten som uppenbarar sig i framfarten av Al kan paverka professionerna, Susskind och
Susskind (2017) menar att framtiden &r oviss gillande digitaliseringen. Det ar oklart exakt vad
som dr ndsta steg. Fordndringar som med hjdlp av Al effektiviserar verksamheter kan fa stora
effekter pa hur professioner fungerar. Susskind och Susskind (2017) tror att 6vergéngen till ett
postprofessionellt samhille, ddr maskiner tar &ver uppgifter tillhérande professionerna,
kommer ske genom en inkrementell omdaning, diar det genom steg for steg snarare &n

omedelbar revolution kommer leda till stor radikal effekt.

P& grund av att implementeringen av Al-tjdnster och system véxer inom offentlig sektor
(Henman, 2020) samtidigt som studier rapporterar om bade mojligheter och risker kopplat till
Al:s paverkan pa cybersidkerhet (Guembe et al., 2022) si &r det relevant att se offentligt
anstélldas attityd till Al

2.2 En trog forvaltning i accelererande omvirld

Den offentliga forvaltningen star infor stora utmaningar sett till den allt mer accelererande
omvirlden. Andréasson (2015) menar att den e-forvaltning som idag anvinds 1 offentlig sektor
behover vara i samklang med demokratiska vérderingar, lagstiftning och byrakratiska regelverk
sett till det digitaliserade samhille som utvecklas. Aven Melin (2018) menar pi att den
offentliga sektorn inte hidnger med och att digitaliseringen av offentlig sektor tar for lang tid.
Digitaliseringen ar otillrackligt samordnad och det finns en alldeles for stor variation i kvalitet

1 samhéllet sett till genomkraft (Melin, 2018).

I arbetet med digitalisering 1 den offentliga sektorn har det observerats som mest utmaningar i

stadiet av implementering av Al-system. Offentliga verksamheter &ar 1 ett tidigt



utvecklingsskede géllande Al-system, vilket pekar pa att innovation inom offentliga
verksamheter sker langsamt trots att verksamheterna visar intresse och vilja for anvénding av

Al (Campion et al., 2020).

Bilden av att utvecklingen inom offentliga verksamheter sker langsamt &r relevant att diskutera
1 forhallande till cybersdkerhet da digitaliseringen i omvirlden sker snabbt (Writz & Weyerer,
2017), vilket kan innebéra att den kommunala verksamheten har svéart att hantera nyutvecklade

varianter av cyberattacker och ovriga digitala skyddsatgéirder.

2.3 Arbetsmetoder och organisering kopplat till cybersikerhet

Forskningen brister géllande den offentliga sektorns arbetsmetoder for cybersdkerhet, dock
finns forskning om arbetsmetoder inom den privata sektorn. Inom tillverkningsindustrin forskas
det om éatgirder for att hantera cyberattacker mot digitala system, Wu et al. (2018) kommer
fram till att vid utvecklingen av gamla system behdvs ny atkomstkontroll, kryptering och
tekniker for att upptécka intrdng. Forfattarna kom dven fram till att for att forhindra problem
skapade av hackers behdvs en dvervakning av system och processer for att uppticka eventuella

brister. Den offentliga sektorn kan ta vara pd denna kunskap och ta vid dess arbete framat.

Norris et al. (2019) presenterar ett antal rekommendationer som offentliga verksamheter bor
implementera 1 sitt arbete med cybersédkerhet. Det bor skapas ett tink for cybersdkerhet som
genomsyrar hela verksamheten, fran botten till toppen dd det inte récker att endast en del av
verksamheten vérdesétter cybersidkerhet. Vidare bor hinder som sétter stopp for utvecklingen
av cybersdkerhet adresseras och de kunskapsluckor som existerar kring cybersdkerhet bor
elimineras genom att sprida kunskap. Verksamheter rekommenderas att f6lja den bésta praxisen
for cybersikerhet. Studier som analyserar offentliga verksamheters hantering av cybersédkerhet
bor upprepas enligt forfattarna minst vart femte ar for att belysa de fordndringar som konstant

sker (Norris et al., 2019).

Demertzi et al. (2023) forskar om digitala smarta stéder, de presenterar ett antal arbetssétt att
arbeta efter for just stdder, istéllet for kommunala forvaltningar. For att mildra eventuella
problem som kan uppsta behovs cybersékerhetsstrategin integreras med den ordinarie strategin.

Det behover genomforas en grundlig genomgéng av processer for att identifiera eventuella



problem samt forhindra framtida problem. Det rekommenderas att en data- och cyberstyrning
formaliseras for att utveckla regler och processer. Det krdvs en kontakt med experter for att

stiarka kunskapen och kapaciteten kring cyberrelaterade problem (Demertzi et al, 2023).

Safitra et al. (2023) presenterar ett ramverk som ska stérka organisationers motstandskraft mot
cyberhot. Ramverket menar att det dr viktigt med organisationellt ledarskap, ansvarstagande
och att komma pé idéer som ska motsta cyberhot. Att folja praxiserna ska hjdlpa organisationer

att forutspd, mildra, svara pa och aterhdmta sig frn cyberattacker.

Det &r viktigt att offentliga verksamheter identifierar verksamhetens svagheter i digitala
sammanhang for att stiarka skyddet mot yttre hot (Writz & Weyerer, 2017). Vanliga aktiviteter
online som kan vara potentiella risker for cybersdkerheten &r e-postkommunikation,
webbsurfande samt missbruk av trddlost ndtverk. Efter identifieringen av digitala svagheter bor
det ske en riskanalys inom verksamheten kopplat till svagheterna som identifierats (Writz &

Weyerer, 2017).

En viktig del av cybersdkerhet ar att vidta skyddsétgirder, till exempel utbildningar for
anstéllda, brandviggar, antivirusprogram samt kryptering. I de fall skyddsatgéarderna inte lyckas
blockera en cyberattack krivs det att verksamheten har en nddplan dir det finns planerade
processer och atgirder for att hantera en krissituation (Writz & Weyerer, 2017). Specifika
policys for cybersdkerhet bor utformas dd verksamheter som har det dr mer benédgna att arbeta

mer med cybersdkerhet (Hatcher, 2020).

For att kunna fa en forstaelse dver hur kommunala verksamheter arbetar med cybersdkerhet ar
det relevant att diskutera forekomsten av arbetsmetoder som uppmuntras for att oka
cybersidkerheten. Tidigare forskning kan végleda vad som &r relevanta arbetsmetoder for att

skydda verksamheter mot cyberattacker.

2.4 Medvetenhet om cybersikerhet

Forekomsten eller avsaknaden av medvetenhet kring cybersdkerhet kan i en offentlig
verksamhet antingen underldtta eller agera hinder i arbetet med cybersdkerhet. Norris et al.

(2021) menar att medvetenhet om cybersidkerhet &r en viktig aspekt inom offentliga
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verksamheter och kunde i en studie pavisa en brist diar omkring 30% av de tillfragade offentliga
verksamheterna inte erbjuder anstillda utbildning i medvetande kring cybersdkerhet, detta
gillde bade anstéllda som arbetade med cybersidkerhet och dvriga anstéllda i verksamheten.
Hatcher et al. (2020) pavisade i sin studie en hdgre procentandel, 41% av de tillfragade erbjod
inte anstéllda utbildning om cybersidkerhet 16pande. Anstdllda som inte informerats om
sdkerhetsatgirder i1 arbetet kan utsétta verksamheten for risker genom ett naivt och oforsiktigt
agerande som leder till att kinslig information sprids (Khando et al., 2021). Chefer inom
offentliga verksamheter behdver vara medvetna om att det finns ett behov av cybersdkerhet
samt ge stod for detta da detta motiverar verksamheten till att etablera cybersédkerhet i arbetet.

(Norris et al., 2021).

Eftersom cybervérlden ér i konstant forandring bor ledare och chefer inom offentlig forvaltning
vara medvetna om aktuell information kring skyddsédtgirder mot cyberhot. Det har dock
observerats att ledare och chefer inom offentlig forvaltning brister i medvetenhet kring
cybersikerhet, trots att offentliga verksamheter dr vanliga maltavlor for cyberattacker (Wirtz &

Weyerer, 2017).

Medvetenhet om cybersdkerhet dr relevant att diskutera dé det tidigare pédvisats att chefer inom
offentlig forvaltningen brister i medvetenhet (Wirtz & Weyerer, 2017). Graden av medvetenhet

om cybersdkerhet skulle kunna pdverka hur verksamheten arbetar med cybersikerhet.

2.5 Forberedelse och kapacitet att bemota en cyberattack

P& grund av den accelererande digitaliseringen under de senaste artiondena har offentliga
verksamheter blivit mer mottagliga for cyberattacker vilket kan fa stora konsekvenser om
verksamheterna inte dr forberedda med preventiva- och aterhdmtningsatgirder. Finns det inte
tillracklig forberedelse kan offentliga verksamheter riskera att ha en stillastiende verksamhet i

dagar eller ménader efter en cyberattack (Preis & Susskind, 2022).

Norris et al. (2019) rapporterar i sin studie att endast 48% av tillfragade offentliga verksamheter
bedomde sin forméga att dterhdmta sig fran en cyberattack som valdigt bra eller utmérkt, vilket

tyder pé bristande forberedelse hos en majoritet. Da hoten for cyberattacker konstant utvecklas
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behover offentliga verksamheter se utvecklingen och anpassa dtgirder efter fordndringarna

(Norris et al., 2019).

En metod som sékerstéller forberedelse infor cyberattacker ér ett evolutiondrt forhallningssétt
inom en organisation. Forhéllningssittet innebér att organisationer stidndigt dr uppdaterade
kring nya hot och dérefter kontinuerligt anpassar nya sikerhetsatgirder. Genom att arbeta med
cybersdkerhet pa detta sitt kan organisationer utveckla kunskaper i att forutse hot, forbereda
hantering och aterhdmtning av attacker. Organisationer som kontinuerligt arbetar med
cybersikerhet med fokus pa forberedelse har battre forutsittningar att hantera cyberattacker
innan, under och efter (Safitra et al., 2023). Dock brukar offentliga verksamheter ha ett storre
fokus pa att vara reaktiva én proaktiva i implementering av policys for cybersdkerhet. Den
bristande forberedelsen kan bero pa finansiella aspekter d& det kan vara utmanande att anstilla
personal och resurser i ett svart ekonomiskt lage, en storre utmaning om verksamheten tidigare
inte blivit utsatta for en cyberattack. Det finns en bild bland offentligt anstillda att ansvaret for
cybersdkerhet endast ligger hos IT-tekniker inom verksamheten, vilket kan bidra till en
bristande forberedelse da hela verksamheten bor tinka pa cybersdkerhet. Vidare kan en
avsaknad av samarbete mellan nivaer inom verksamheten bidra till en bristande forberedelse da
samarbete och koordination dr tva viktiga aspekter for en lyckad cybersakerhetspolicy (Caruson

etal., 2012).

Hur forbered en kommun &r och vilken kapacitet den har att hantera en cyberattack ar relevant
dé detta kan ha en péverkan pa hur vil en cyberattack hanteras och graden av konsekvenser

(Preis och Susskind, 2022).

2.6 Sammanfattning av teoretisk referensram

Den teoretiska referensramens fem delar ar enligt den tidigare forskningen inom filtet centrala
och aterkommande delar som anses vara viktiga for offentlig sektors hantering av
cybersidkerhet. Den teoretiska referensramen bidrar med en fOrstaelse for studiens
fragestéllningar och syfte genom att presentera vad tidigare forskning sdger om existerade

uppfattningar, strategier och hantering av cyberhot inom offentlig sektor.
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3. Metod

1 f6ljande kapitel kommer studiens metod och urval att presenteras och motiveras. Vidare

beskrivs studiens genomforande, forskningsetiska 6verviganden och studiens kvalitet.

3.1 Val av metod

For att kunna besvara studiens fragestéllningar och uppfylla syftet valdes kvalitativ metod.
Delar av samhéllslivet gar inte att se med kvantitativa metoder (Ahrne & Svensson, 2015) d&
den metod relaterar till frigor som svarar pa till exempel hur ménga, hur ofta och hur vanligt
nagot ar (Trost och Hultaker, 2016). Kvantitativ metod dr inte relevant att anvanda i var studie
dé fragestéllningarna syftar till att se uppfattningar och erfarenheter. Genom att anvéinda den
kvalitativa metoden intervjuer kan det inhdmtas en bra bild av uppfattningar, forestéllningar
och erfarenheter (Carlsson & Carlsson, 2020). Ahrne och Svensson (2015) menar dven att det

gar att fanga nyanser med kvalitativ metod pa ett annat sitt 4n kvantitativa metoder.

3.1.1 Intervjuer

Carlsson och Carlsson (2020) menar att metodval bor goras med eftertanke, valen ska goras pé
ett sadant sitt att fragestillningar och syfte kan besvaras pa bédsta sétt. Den kvalitativa metoden
semistrukturerade intervjuer valdes att anvidndas i studien da vi ansdg att den skulle besvara
fragestillningarna och uppfylla syftet pd ett bittre sédtt dn andra metoder. Intervjuer ar
anvindbara vid insamling av uppfattningar, forestdllningar och erfarenheter (Carlsson &
Carlsson, 2020), di studiens frigestdllningar relaterar till anstélldas uppfattningar av
cybersidkerhet samt erfarenheter av arbetsmetoder inom den kommunala verksamheten &r

intervjuer en passande metod.

Semistrukturerade intervjuer valdes framfor strukturerade och ostrukturerade intervjuer
eftersom en ostrukturerad intervju riskerar att missa viktiga fragor och en strukturerad intervju
lamnar inte utrymme till spontana fragor som kan leda till mer utvecklade svar (Carlsson &
Carlsson, 2020). Semistrukturerade intervjuer innebér en trygghet till oss intervjuare genom en

intervjuguide samtidigt som det finns utrymme for spontana fragor.
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Enskilda intervjuer genomfordes istillet for gruppintervjuer da vi tror att intervjupersonerna ar
mer bekvdma att besvara fragor enskilt i ett anonymt sammanhang, vi ville inte heller riskera

att intervjupersonerna pdverkas i sina svar av resterande grupps svar.

Kvalitativa enkidter valdes bort i metodvalet eftersom det inte finns utrymme for oss
uppsatsskrivare att fraga efter fortydliganden och foljdfragor i en kvalitativ enkét (Karlsson,

2020), denna mojlighet finns 1 semistrukturerade intervjuer.

Observationer anvindes ej som metodval da det inte passar till att svara pd vara fragestéllningar
eller uppfylla studiens syfte. Observationer anvédnds nér en studie vill se till exempel beteenden,
praxis eller rutiner (Svérd, 2020), vilket denna studie inte ska undersoka. Vi tror dven att denna
metod krdver mycket tid, da studien ska utféras inom en tidsram ansag vi att det inte fanns
utrymme att anvinda denna metod, samtidigt missténkte vi att det foreldg sekretess inom vissa

forvaltningar.

3.2 Urval

Det som studien avser att studera avgér val av intervjupersoner, valet i manga fall kan
paverkas av vilka personer som har mojlighet och intresse att stélla upp (Carlsson & Carlsson,
2020). Snobollsmetoden kan anvindas for att vélja ut intervjupersoner (Carlsson & Carlsson,
2020), vi ansag dock att denna metod mojligtvis kan innebéra en langre process 1 att

fardigstélla intervjuer, metoden valdes ddrmed bort pa grund av tidsramen.

Till en bdrjan ville vi intervjua anstéllda inom en specifik forvaltning i en kommun i Sverige.
Eftersom vi stotte pa hinder planerade vi om vilket resulterade i att vi istéllet valde att intervjua

olika chefer inom tre olika kommuner.

Valet baserades pé idén att det vore intressant att se en varierad bild av anstilldas uppfattningar
och arbetsmetoder kopplat till cybersédkerhet. En variation i kommuner och typer av chefer kan
bidra med en Overgripande bild som kan belysa likheter och skillnader mellan kommuner och

inom samma kommun.

Potentiella intervjupersoner och kontaktuppgifter himtades pa internet. Vi begrinsade urvalet
av potentiella intervjupersoner till olika varianter av chefer med motiveringen att vi trodde att

dessa personer mdjligtvis besitter kunskap kring hur den kommunala verksamheten hanterar
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cybersdkerhet. En del av de potentiella intervjupersonerna var slumpmadssiga chefer inom
kommunal verksamhet, en del var chefer som besitter kunskap om digitalisering. Urvalet

gjordes for att fa en variation och eventuellt kunna se en skillnad i svar.

Avgransningen till de tre utvalda kommunerna A, B och C baserades pa mojligheten att fa
kontakt d& vi med kommun C hade problem att fa intervjutider, vi valde ddrmed att rikta oss
mot mindre kommuner som vi trodde hade stérre mojlighet att f4 kontakt med. P4 grund av
studiens tidsram var det viktigt att fa tid for intervju snabbt, dérfor valde vi nédrliggande
kommuner. D4 studien inte syftar till att undersdka specifika kommuner i ndgon form av
kategorisering, dr urval av studerade kommuner ej visentligt. Vi vill i studien se en generell

bild av hur olika kommuner stéller sig till vara fragestillningar.

3.3 Genomforande

Vimejlade bdde ett antal sSlumpmassiga chefer och ett antal som hade kunskap om digitalisering
inom respektive kommun. I mejlet presenterade vi studien och frigade om det fanns intresse
for medverkan. Vart och hur intervjuerna ska genomforas bor presenteras till intervjupersoner
med flexibilitet for att 6ka mojligheten att f4 en intervju (Carlsson & Carlsson, 2020). I var
kontakt med intervjupersoner var vi tydliga med att tid och plats for intervjuerna kunde anpassas
efter intervjupersonens schema, vart onskemal var att intervjuerna skulle ske innan december
och att vi foredrog att triffas pa plats. Vi var dock flexibla gillande vara onskeméil da
majoriteten av intervjupersonerna foredrog att intervjun skulle ske digitalt via verktyget Teams,

tre intervjuer genomfordes dven i december.

Vi genomforde sju intervjuer dir tvd genomfordes pa intervjupersonernas arbetsplatser och fem
genomfordes digitalt via Teams. Samtliga intervjuer spelades in med réstmemon och foljde var
intervjuguide blandat med spontana frigor. Varje intervju inleddes med att informera
intervjupersonerna att deras svar kommer att vara anonyma samt att transkribering och

ljudinspelningar kommer att raderas efter bruk.

Carlsson och Carlsson (2020) anser att transkribering kan underlitta analysarbetet och menar
att man bor transkribera 1 den utstrdckning man har tid for dd det &r en process som kan ta lang
tid, vi valde ddrmed att transkribera ljudinspelningarna med hjélp av Al-tjansten Good Tape,

di att ta hjélp av tjinsten sparade oss tid. Vi lyssnade igenom ljudinspelningarna och
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korrigerade fel i transkriberingen for att sdkerstélla att Al-tjdnsten gett ratt information. Vi

fargmarkerade relevanta citat och viktiga svar for att underlitta resultat- och analysarbetet.

Del av titel I text niimnd som | Lingd p4 intervju
Sektorschef, Kommun A Chef'1 35:20
Verksamhetschef, Kommun B Chef 2 21:14
Verksamhetschef, Kommun B Chef' 3 22:08
Verksamhetschef, Kommun B Chef 4 19:33
Digitaliseringschef, Kommun A [ Chef'5 28:48
Verksamhetschef, Kommun A Chef 6 42:23
IT-chef, Kommun C Chet 7 15:19

Tabell 1: Respondenter och lingd pa intervju

3.3.1 Analys av data

Vid analys av datan frdn intervjuerna noterade vi viktiga svar frdn varje chef med
fargmarkeringar. I analysen av datan hade vi var teoretiska referensram 1 atanke och valde
ddrmed ut svar som hade kopplingar till den. Vi samarbetade 1 att vidlja ut den empiri fran

transkriberingen som var vésentlig for uppsatsens fragestdllningar och syfte

Nér vi anvidnde den teoretiska referensramen for att analysera empirin ansag vi att den bista
metoden fOr att inte missa kopplingar var att skriva enskilda kortfattade analyser for att sedan
vdva ihop de tva versionerna till en. Da vi dr tva uppsatsskribenter finns det en risk att vi gor
olika kopplingar i analysen, for att skriva en sammanhidngande analys var det viktigt att

samarbeta.

Vi hade under arbetets gang i atanke att ha en rod tradd i uppsatsen samt att skapa en tydlig
struktur i arbetet. Vi undvek en missvisande redovisning genom att ange empirin korrekt i

enlighet respondenternas svar (Theodorsson, 2020).
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3.3.2 Sokprocess

I sokningen av artiklar till tidigare forskning och den teoretiska referensramen anvénde vi oss
av Goteborgs Universitetsbiblioteks tjanst Supersok och Google Scholar. S6kord som anvindes
var till exempel cybersecurity, artificial intelligence, public sector, public administration,

cyberthreat, digitalization och internet of things.

3.4 Forskningsetiska overviganden
I processen att utfora studien har vi forhéllit oss till Vetenskapsradets forskningsetiska

principer.

Informationskravet innebdr att respondenter ska informeras om studiens syfte samt vilka som
ar ansvariga for studien och insitutionsanknytning (Vetenskapsradet, 2002). Informationskravet

har foljts genom att ange den sortens information 1 mejl om forfrdgan om deltagande.

Samtyckeskravet innebidr att respondenterna behdver ge samtycke till deltagande i studien

(Vetenskapsrddet, 2002), detta skedde bdde digitalt via mejl och muntligt.

Konfidentialitetskravet uppmanar till att uppgifter om respondenter ska till storsta grad héllas
hemliga (Vetenskapsradet, 2002). Kravet uppfylls d& inga uppgifter om namn, exakt titel,
kommunnamn eller annan information som kan rdja respondenternas identitet presenteras i

uppsatsen.

Nyttjandekravet innebdr att insamlade uppgifter endast far anvéndas i forskningsindamal
(Vetenskapsradet, 2002). Det har ej samlats in personuppgifter utéver namn pa respondenter,
namnen halls hemliga och byts ut till andra bendmningar i uppsatsen. Respondenternas svar

anvinds endast i uppsatsen.

3.5 Studiens kvalitet

Borjesson och Karlsson (2020) menar att trovérdighet dr en viktig del av den etiska aspekten i
uppsatsskrivande, ldsaren ska uppleva att uppsatsen ér trovirdig och det forfattarna skriver
och rapporterar om stimmer. Transparens, triangulering och dterkoppling till filtet &r tre delar
av trovirdighet 1 kvalitativ forskning (Svensson & Ahrne, 2015). Vi har 1 vér studie tydligt
redogjort for tillvigagangssitt, genomforande och val av metod, det ger lasaren mdjlighet att

kritisera vara val vilket tyder pé transparens (Svensson & Ahrne, 2015). Vi har inte anvint oss

17



av triangulering pd grund av den tidsram som studien ska utforas inom, vi anser att det vore
svart att hinna anvédnda flera metodval 4ven om vi hade kunnat kombinera intervjuer med
kvalitativt sekunddrmaterial i form av dokumentanalys (Solli, 2020). Vi har inte aterkopplat

till faltet da vi varit noggranna med att anviinda empirin korrekt.

Vidare har vi for att sékerstilla troviardighet i uppsatsen har vi noggrant valt ut palitliga kallor
1 form av peer-reviewed artiklar, rapporter frain myndigheter och organisationer, avhandlingar,

bdcker och hemsidor som vi anser dr trovardiga.

En studies generaliserbarhet kan paverka dess trovérdighet da en trovérdig studies resultat kan
appliceras pa andra miljoer, omraden och personer. En utmaning med kvalitativa studier ar att
generalisera resultatet, dock kan jimforelser goras med tidigare forskning (Svensson & Ahrne,
2015). Det r svért att avgdra om det gér att applicera resultatet pa en annan miljo, omréde eller
personer da det krivs en ny studie for att veta detta. Det kan vara mojligt att applicera studiens
resultat pa andra kommuner dé urvalet av kommuner inte kategoriseras utan valdes utifran
tillgédnglighet vilket kan tyda pa ett generellt resultat. I slutsatsen presenteras delar av studiens

resultat som aterfinns i tidigare forskning, detta tyder pa generaliserbarhet.

En svaghet i studien kan vara att spridningen bland respondenterna dr ojamn da vi intervjuade
en person i kommun C medan det var tre personer i respektive kommun A och B. Vi ar
medvetna om den ojimna fordelningen och det beror pa att endast en person kunde delta i
studien i kommun C. Studiens syfte dr inte att se skillnader mellan olika kommuner och ddrmed
anser vi att fordelningen fungerar. Spridningen mellan rollerna i de olika kommunerna &r ocksé

en begransning da vi inte fick kontakt med alla roller i de olika kommunerna.
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4. Resultat

1 foljande kapitel kommer empirin som studien resulterat i utifran sju stycken intervjuer att
presenteras. Empirin dr uppdelad i sex olika delar med rubriker som beskriver presenterad

empiri.

4.1 Artificiell intelligens i offentlig verksamhet

Inledningsvis presenteras respondenternas attityd till anvindning av Al 1 offentlig sektor.

Samtliga respondenter ser anvdndningen av Al inom offentlig sektor bdde som en mdjlighet
och risk. Det fanns en genomgripande positiv instéllning till anvindningen och framfarten av
Al bland respondenterna, samtidigt kunde samtliga se de risker som medkommer.
Mojligheterna med Al var enligt respondenterna att det kan anvdndas som hjilpmedel,
effektivisera administration, utveckla verksamheten, férsvara verksamheten mot cyberattacker,
oka service och forbéttra arbetet dér det finns personalbrist. Risker kopplat till anvéindning av
Al inom offentlig sektor var enligt respondenterna viktigt att inte vara naiva, enligt chef 1 bor
man inte lita blint pa4 Al. Chef 7 lyfter sédkerhetsaspekten kopplat till Al dér det finns kapacitet
att anvdnda Al till rena angrepp, intrangsforsok samt skapande av information och
desinformation. Majoriteten av respondenterna var medvetna om att cyberattacker kan utforas
med artificiell intelligens. Chef 2 menar att det inte forekommit diskussioner om

sdkerhetsaspekten av Al.

Béde chef 7 och chef 3 fortydligar att Al kan vara bade en mdojlighet och risk inom den

kommunala verksamheten i kommande citat.

" Sa det blir vdl liksom kampen fran bdada hall, sa likvdl som att det kan bygga bittre

cybersdkerhet sa kan det ocksd oka attackerna cybersdkerhetsmdssigt’” (Chef 7, kommun C).

“’Den kan nog vara att den kan hjdlpa oss ju mycket men den kan sdkert skapa en hel del obehag

for oss ocksa’’ (Chef 3, kommun B).
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Chef 5 tar vid foregaende tva chefer och berittar gillande anviandning av Al i offentlig sektor
att det bor finnas en proportionalitet mellan nytta och risk, hen menar att det digitala ofta far en
orattvis behandling di det ofta forekommer krav att digitala plattformar och 16sningar ska
innebdra noll risk, vilket icke digitala 16sningar inte har som krav. Chef 5 menar att det krivs
riskbedomningar av vérdet av Al-16sningar samtidigt som man ser virdet 1 att forenkla,

forbattra, oka service utifran de vilfairdsutmaningar som kommuner stér infor.

“Vem dr det som styr vad vi ska géra med AI? Ja, men om vi i offentlig sektor tar lid pd vad vi
vill ha det till, sd dr just sannolikheten storre att man anvinder det till gott’’ (Chef 5, kommun

A)

Chef 2 menar att inforande av Al-16sningar i hens forvaltning mer sannolikt kommer innebira
en paverkan pa professionerna dn pa cybersidkerheten. Al-16sningar kan enligt chef 2 innebéra
farre antal anstdllda 1 framtiden. Chef 6 har en Onskan om att kommunen utifrén
cybersidkerhetsperspektivet borde ta fram en Al-policy som bland annat forklarar vilka Al-
verktyg som &r sdkra att anvinda av anstéllda, da hen misstinker anstillda hade kéint sig mer
bekvidma i att anvinda Al-tjinster om policys fanns. Chef 4 vill att anvindningen av Al ska

vara reglerad och sdker samt att EU bor tillhandahalla spelregler for att ytterligare reglera Al

4.2 Den troga forvaltningens paverkan pa digitaliseringen inom kommunal

verksamhet

Foljande avsnitt tar upp den pastatt troga utvecklingen i1 offentlig sektor och hur detta

tillsammans med digitaliseringens framfart kan padverka kommunernas cybersédkerhet.

Samtliga respondenter ansag att bilden av den troga forvaltningen stimmer, de menar att
utvecklingen inom kommuner gar ldngsammare &n omvérlden, speciellt sett till
digitaliseringens framfart. Chef 1 forklarar att det inom offentliga verksamheter kan finnas en
osdkerhet infor fordndringar, och att det snarare ar osdkerheten som ligger grund till trogheten
an ovilja. Vidare menar chef 1 att medborgarnas trygghet 1 att beslut tas i enlighet med lagar
och legitimitet &r en viktig del av offentliga sektorns arbete, vilket kan leda till att saker tar

langre tid, och kommunens styrkor ar viktigare dn digitaliseringens framfart i sig.
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“En kommun ska vara bra pa att vara kommun” (Chef 1, kommun A).

Den ldngsamma fordndringen inom forvaltningen kan enligt chef 2 forstds som en inbyggd
sakerhetséatgird for anstéllda, trogheten fungerar som en trygghet och bromskloss som gor att

fordndringar inte gar alltfor snabbt fram.

Chef 5 forklarar att det finns en inbyggd troghet i offentlig sektor eftersom sektorns uppgift ar
att forvalta det befintliga istéllet for att dra nytta av de mdjligheter som finns. Hen har upplevt
att det finns en vilja att ta hjilp av digitaliseringens mgjligheter, men det finns en brist gillande

kunskap, omstillningsforméga och resurser, vilket ndstkommande citat fortydligar.

’Sd som det egentligen ser ut dr att vi dr bdst i virlden pa att forsta digitaliseringens
moyjligheter. Det vill sdga att vi skriver rapporter och forstudier, underlag och strategier och
policys i all evighet for hur vi borde gora. Men sen ndr det kommer till gérandet och vem ska
bygga de hdr, alltifran  cybersikerheten till Al-tjdinsterna till de digitala
omstdllningsmojligheterna sa har vi inte varken kunskapen eller formdgan eller resurserna att

gora det.”” (Chef 5, kommun A).

Den troga forvaltningens natur paverkar mdjligheten f6r kommuner att folja med 1

digitaliseringens framfart.

... kommunerna har ju liksom en digital skuld, alltsa vi ligger sa jddrans langt bakdt sa att

det kommer ju aldrig, vi kommer inte dverleva, som organismer utifran hur digitaliseringen

rusar fram.’’ (Chef 6, kommun A).

Chef 6 tror att kommuner pa manga sitt kan hantera digitaliseringens framfart, men samtidigt
kan de pd manga sitt inte hantera det. Hen menar att kommunen inte anvinder sig av
digitaliseringen fullt ut &ven om de hade kunnat. Chef 6 anvinder ett exempel ddr kommunen
fortfarande anvinder blanketter och brev som transporteras mellan kollegor inom vissa delar av
arbetet, trots att det skulle vara mojligt att utféra digitalt. Hen tror dven att frdgan om
digitaliseringen inom den troga forvaltningen ar en generationsfraga, yngre har léttare att stilla

om till forandringar.
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Chef 7 forklarar 1 kommande citat att digitaliseringen innebdr en ny virld och med detta

tillkommer det risker.

“Hdr dr det en helt ny vdrld sd att det tillfor ju en helt ny riskbild och framférallt ocksa att vi
kanske dr lite omogna ddr och inte bara vi, utan de flesta dr ju ganska omogna i det digitala’

(Chef 7, kommun C).

4.3 Rutiner for cybersikerhet

Avsnittet presenterar rutiner och den organisering som finns inom de kommunala

verksamheterna kring cybersikerhet.

Flertalet respondenter berittade att anvindningen av mejl ingar 1 de arbetsrutiner som anstéllda
uppmuntras vara vaksamma Over pa grund av sdkerhetsrisken. Samtliga respondenter ndmner
att det inom respektive kommun finns brandviggar och liknande grundskydd, flertalet av
respondenterna berittar att dessa skydd 1 ett tidigt skede sallar bort misstinksamma mejl. Chef
1 och chef 3 berittar att trots skydden nds anstédllda emellanat av misstainksamma mejl, chef 2
har en motsatt upplevelse dir anstéllda inte nas av detta. Chef 5 berittar att det finns inbyggda
tekniska funktionaliteter i mejlen, till exempel notiser som uppmérksammar anstillda om nya
mejlkontakter. Majoriteten av respondenterna har en rutin att rapportera incidenter, avvikelser
och misstinksamma mejl och telefonsamtal till sdkerhetsavdelningen i respektive kommun.
Chef 1 berittar dven att IT-avdelningen i kommuner ibland skickar ut bluffmejl till anstillda

for att 6ka medvetenheten om cybersédkerhet, en form av pdminnelse om att vara vaksam.

Det finns bland respondenterna en forsiktighet 1 att inte kommunicera kansliga uppgifter via
mejl, denna arbetsrutin syftar bade till sdkerhetsaspekter, sekretesslagstiftningen och

offentlighetsprincipen d& mejl kan begéras ut som allmén handling.

Utover forsiktigheten 1 hantering och kommunikation 1 mejl samt anmélningar till
sdkerhetsavdelningar menar chef 2 och chef 4 att det inte finns specifika arbetsrutiner kopplade
till cybersdkerhet inom deras respektive forvaltning. Resterande respondenter berittar att
arbetsrutiner kopplat till cybersékerhet kan vara strategier, tvafaktorsautentisering, anvisningar

for anvandning av digitala verktyg och reserv- eller kontinuitetsplaner. Chef 4 uttrycker att hen

22



inte kinner till att det inte forekommer specifika arbetsrutiner kopplat till cybersdkerhet inom
hens forvaltning och uttrycker ddrmed i kommande citat att kommunen &r underkédnd 1 att

upprétta arbetsrutiner kring cybersikerhet.

’Sa blir det ju ett underkdnnande ddr. Sa att om inte jag vet det sd vet ingen annan heller det’’

(Chef 4, kommun B)

Chef 1 berittar att anstdllda inom kommunen meddelas om att regelbundet byta 16senord och
anvianda tvafaktorsautentisering. Chef 1 har upplevt en frustration hos anstillda i de tva
arbetsrutinerna, dock finns det en dialog inom kommunen dir anstéllda informeras varfor det
krdvs losenordsbyten regelbundet for att de anstillda ska forstd att det dr en viktig

sakerhetsatgird.

Samtliga respondenter anger att det inom respektive kommun finns antingen nagon form av IT-
policy, IT-strategi, IT-avdelning, sédkerhetsenhet eller digitaliseringsenhet. IT-policys
inkluderar 1 vissa fall cybersdkerhet, det finns inga specifikt utformade policys for
cybersikerhet. IT-avdelningarna brukar enligt flertalet respondenter informera om

cybersédkerhet.

4.4 Medvetenhet om cybersikerhet bland anstillda

I foljande avsnitt presenterar respondenterna upplevd medvetenhet om cybersékerhet i

verksamheten.

Majoriteten av respondenterna uppgav att det finns en medvetenhet om cybersidkerhet inom
kommunen de arbetar i. Graden av upplevd medvetenhet varierar mellan kommun A och B,
samtliga respondenter i kommun A svarade att det finns en medvetenhet, medan respondenter
inom kommun B beskriver medvetenheten antingen som generell, den finns till viss del eller
att anstéllda dr ganska medvetna. Chef 2 menar att det till viss del finns en medvetenhet,
anstéllda kdnner en trygghet i att anvdnda digitala verktyg men dmnet cybersékerhet diskuteras
inte 1 stor grad. Medvetenheten ansag chef 2 var 1ag fore covid-19 pandemin, en 6kning skedde

dock 1 takt med pandemin.
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Medvetenheten visar sig pa foljande sétt i ndstkommande tva citat. Chef 3 syftar till att

kommunen blivit utsatta for ett par cyberincidenter.

“Ja, jag tycker det. Det har ju blivit mer och mer... nu ndr det dr sa instabilt ldge, i vdrlden
med kriget i Ukraina, Ryssland, allt det hdr liksom, Kina. Sa dr det dnnu mer. Det dr vildigt
mycket nu kring det” (Chef 1, Kommun A)

“Det tror jag nog att alla dr ganska sa medvetna om, har blivit under den senaste tiden for vi

har ju varit utsatta for ndgra stycken sa att ddrfor sa vet man vil det”. (Chef 3, Kommun B)

Citaten tydliggor att medvetenhet uppstér vid omvirldsbevakningen, samtidigt som en annan

chef i nésta citat anger att det saknas kontinuerligt tink kring potentiella risker i cybervérlden.

...vi bara anviinder verktygen mer dn att vi funderar oéver dem’’ (Chef 2, kommun B)

Chef 4 anser att det finns en generell medvetenhet om cybersikerhet inom kommunen, anstillda
har kunskap om séker kommunikation i mejl och hantering av kénsliga uppgifter. Chef 4 kénner
inte till om kommunen bidrar med utbildningar kring cybersikerhet till anstillda, hen tror att
de anstilldas generella medvetenhet beror pa ett omvérldsintresse och sékerhetsmedvetenhet,

till skillnad frin systematiskt ldrande.

“Det finns nog ingen bra systematik eller metodik i hur vi sdkrar oss mot cyberattacker’’ (Chef

4, kommun B)

Chef 2 och 3 som arbetar inom samma kommun som chef 4 meddelar i enlighet med chef 4 att

kommunen inte bidrar med utbildning kring cybersikerhet till anstéllda.

Kommunen bidrar till medvetenheten genom kontinuitetsplaner, chefsutbildningar, information
pa intrandt, workshops samt genom att uppmuntra chefer att tala om cybersidkerhet. Det finns
en forhoppning om att den information som chefer fair om cybersdkerhet ska fdrdas ner i
organisationen ut till de anstdllda. Chef 1 tror inte att anstidllda inom kommunen vardagligen

tanker specifikt pa cybersikerhet, men de pdminns om sékerhetsaspekten kontinuerligt da det
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regelbundet krdvs 16senordsbyten. Chef 5 som arbetar 1 samma kommun som chef 1 berittar att
kommunen tidigare bidragit med nanaoutbildningar kring cyber- och informationssikerhet,
dock &r hen osdker pad om det fortfarande genomfors och tror att det kontinuerliga stodet fran
kommunen har tappats. Chef 5 berittar att det inom kommunen finns tekniska funktionaliteter
inbyggda 1 mejlsystem samt strategier for lagring av data och hur anstéllda ska tinka och logga

in 1 de digitala systemen.

Chef 6 som arbetar i samma kommun som chef 1 och 5 berittar att hen inte fitt ndgon utbildning
kring cybersdkerhet, men hen har fatt bra information om cybersdkerhet pa andra sitt fran
kommunen. Hens uppfattning dr att varje forvaltning ansvarar for arbetet med cybersikerhet,
det 4r ingen kommunal angeldgenhet. Chef 6 ser brister 1 det forebyggande arbetet och anser att
det borde pratas mer om cybersékerhet, trots bristerna anser hen att det finns en medvetenhet

om cybersdkerhet.

Kommunen chef 7 arbetar 1 bidrar till medvetenheten om cybersidkerhet genom

introutbildningar, &rliga utbildningar och information pé intranétet.

Aterkommande svar frin respondenterna var att medvetenheten om cybersikerhet har okat
under de senaste aren med anledning av Covid-19 pandemin, det instabila vérldsldget och
uppméirksammade cyberattacker. Att det forekommer en hogre medvetenhet och diskussion om
cybersikerhet pa chefsnivd, sikerhetsenheter och IT-avdelningar &r ett aterkommande svar fran
respondenterna. Chef 7 berittar att det forekommer riktade interna utbildningar om
cybersédkerhet, dock inte till hela verksamheten utan till riktade malgrupper, information till

hela verksamheten ges digitalt.

4.5 Kommunernas forberedelse och kapacitet infor att hantera en

cyberattack
I f6ljande avsnitt presenterar respondenterna den forberedelse som finns inom verksamheterna

och kapaciteten att hantera en eventuell cyberattack.

25



Majoriteten av respondenterna uttryckte en tro om att kommunen de arbetar 1 har god kapacitet
att hantera en cyberattack, endast chef 4 1 kommun B antog att kommunen hen arbetar i inte har
en god kapacitet att hantera en cyberattack. Chef 4 och chef 2 inom samma kommun kénner
inte till att det finns kontinuitetsplaner eller policys inom kommunen for cyberattacker. Vidare
forklarar chef 4 att kommunen har ett grundskydd mot cyberattacker, dock tror hen att om
kommunen vil blir utsatt for en cyberattack kommer de vara oforberedda och att diskussionen
om atgdrder kommer foras forst efter attacken. Chef 3 och 4 som arbetar inom samma kommun
tror bada tva att de personer som utfor cyberattacker alltid kommer att ligga steget fore, vilket

ar en utmaning i arbetet att forbereda kommunen, vilket fortydligas i kommande citat.

“’Man kan inte garantera sig mot allting’’ (Chef 3, kommun B).

Chef 6 har inom hens forvaltning inga kontinuitetsplaner for arbetet efter en cyberattack, men
uppger dndé en tro om att kommunen har en god kapacitet att hantera en cyberattack, dock
podngterar hen att det dr svart att veta forrdn det faktiskt skett en attack. I likhet med chef 3 tror
hen att det &r svért att tdnka pa precis allt.

“Ungefir som att man kan liksom 6va pa brand, brandéva hela tiden, vi kan cyberattackova.

Men fragan dr om vi kommer kunna tippa till allting som da blir ett faktum om det skulle ske’’

(Chef 6, kommun A).

Chef 7 berittar att det inom kommunen finns policys som berdr cybersikerhet, hur

verksamheten skyddar sig mot attacker vet bara de personer som ansvarar for det.

Resterande respondenter har kontinuitetsplaner eller policys som beskriver atgérder som ska
vidtas och hur arbetet ska ske vid en cyberattack inom verksamheten. De framgick att det skiljde
sig mellan forvaltningar inom samma kommun huruvida det fanns kontinuitetsplaner eller
policys. I kommun A angav tvd respondenter att det fanns antingen kontinuitetsplaner eller
policys for cybersidkerhet inom deras forvaltning, medan en tredje respondent angav att det
inom hens forvaltning inte fanns den typen av forberedelse, hen berittar dock att resten av
kommunen arbetar mycket med éatgédrder och kontinuitetsplaner kopplat till cybersidkerhet. Ett

omvént monster dterfinns i kommun B, tvd respondenter tillhorande olika forvaltningar menar
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att det inte finns kontinuitetsplaner eller policys 1 deras forvaltning, medan en respondent

berittar att det forekommer inom hens forvaltning.

De respondenter vars kommun som blivit utsatta for en cyberattack eller annan form av
cyberintrang upplevde att kommunen hanterade héndelsen bra, trots foljder som paverkade
verksamheten upplevde respondenterna att det hanterades val. Chef 5 berittar att kommunen

kan vara tekniskt sérbar till viss del vid en cyberattack, men olika policys stirker upp.

4.6 Potentiella forbattringar i arbetet med cybersikerhet
Avsnittet presenterar de forbattringar och den utveckling som respondenterna menar borde ske

1 kommunens arbete med cybersédkerhet.

Gemensamt for majoriteten av respondenterna &r att det finns utrymme for forbattring inom det
kommunala arbetet med cybersidkerhet. Flertalet menar att kommunerna inte klarar av arbetet
med cybersédkerhet pd egen hand och att de behdver hjilp och stdd 1 takt med digitaliseringen.
Chef 4 tror att Sveriges Kommuner och Regioner (SKR) i framtiden kommer behdva bisté hjilp
d& kommuner inte kan forstd omradet pa egen hand. Chef 5 menar att det inte finns kapacitet
att hantera cyberattacker i manga av landets kommuner, bade chef 5 och 7 menar att frimst sma
kommuner har svért att hantera en cyberattack medan stérre kommuner har kapacitet och fler
resurser. Chef 5 tror att kommunernas kapacitet att hantera cyberattacker kan forbéttras genom
kommunsammanslagningar, nationella mél samt att dverlata IT-driften frin kommunerna till
andra aktorer. Chef 5 menar att 290 separata driftorganisationer ansvarar for IT i den egna

kommunen inte dr det bista nir det finns mgjlighet att skala upp och ha nationella mal.

“De ldgger alla sina resurser pa att overhuvudtaget kunna leverera ndgon typ av digital
infrastruktur och service till medarbetare och invdnare. Det ligger liksom precis med ndsan
over vattnet och att dven da ldgga stort fokus pad ndér det kommer attacker och motstand till det,

det dr ju egentligen omdjligt.”” (Chef 5, kommun A).

Chef 5 menar att det dr en utmaning for enskilda kommuner att 1agga resurser pa cybersédkerhet

da resurserna knappt racker till att leverera digital infrastruktur.
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Chef 6 berittar att IT-avdelningen 1 kommunen har ett utbrett sékerhetstink vid val av
systemleverantorer, de vill sikerstilla att systemet inte kommer frén tredje part. Chef 6 tror att
svaga och foraldrade system kan vara en svag punkt i kommuner da de ar létta att attackera,
vilket blir en utmaning i cybersdkerhetsarbetet da avtal med systemleverantorer kan ha
upphandlats for linge sen och vilket kan innebdra att de inte hidnger med 1 den digitala

utvecklingen.

4.7 Hur uppfattar anstillda inom kommunal verksamhet hotet om

cyberattacker

Foljande avsnitt presenterar hur anstillda inom kommunal verksamhet upplever hotet om

cyberattacker.

Det fanns en uppfattning om att hotet om cyberattacker mot den kommunala verksamheten har
okat 1 takt med den accelererande digitaliseringen. Chef 3 podngterar att ju mer digital en
kommun blir desto storre ar risken att bli utsatt for en cyberattack. Enligt chef 7 har det skett

en tydlig 6kning av hotet om cyberattacker 1 takt med omvérlden.

“...med omvdrldsliget i sig men ocksa den till exempel den organiserade brottsligheten och
tredje land. Vi har ju miljontals egentligen attacker varje dag som stoppas av brandvdggar och
andra skydd. Sd vi vet ju att vi dr utsatta dagligen for extremt mdnga attacker helt enkelt och

en offentlig sektor dr vil alltid ocksd ett utsatt madl ur vissa perspektiv’’ (Chet 7, kommun C)

Det fanns tva respondenter som nedtonade hotet. Chef 5 menar att kommunen hen arbetar i inte
har ndgot storre hot mot sig &n andra offentliga verksamheter medan chef 2 upplever att det

finns ett generellt hot som varit oforéndrat de senaste aren.
Chef 4 tror att det inom hens kommun i framtiden kommer att etableras en bra cybersédkerhet

da det finns ett intresse for det, samtidigt podngterar hen att intresset for cybersédkerhet ska

konkurrera med alla andra intressen som finns inom en kommun.

28



5. Analys/Diskussion

1 kommande kapitel kommer empirin analyseras tillsammans med den teoretiska
referensramen. Kapitlet dr strukturerat utefter den teoretiska referensramens fem aspekter som

dterkommer inom filtet i tidigare forskning.

5.1 Al som aspekt - mojlighet eller hot
Foljande del relaterar till fragestéllningen:

e Hur uppfattas hotet mot cybersdkerheten i accelerationen av digitaliseringen/AI?

Utifrdn empirin kan det konstateras att samtliga respondenter ser Al bade som en mojlighet och
ett hot inom den kommunala verksamheten. Respondenterna anser att Al dr en mojlighet da det
kan anvdndas som verktyg att komplettera och effektivisera administration, utveckla
verksamheten, ett hjdlpmedel, oka service samt bidra till arbetet ddr det forekommer
personalbrist. Automatiserat beslutsfattande kan dven bidra till ett effektivare arbete inom
verksamheten (Henman, 2020; Wirtz et al., 2019; Mergel et al., 2023). Enligt en respondent bor
det finnas en proportionalitet mellan nytta och risk, kommuner bor nyttja effektiviseringen som
Al-teknik innebdr samtidigt som de vakar over riskerna. Det finns bland respondenterna en
onskan om att Al ska kontrolleras d& det &r en omogen foreteelse, en alltfor snabb utveckling
kan leda till att offentliga verksamheter inte kan utfora adekvat styrning (Writz et al., 2020).
Det fanns bland respondenterna en idé¢ om att EU bor tillhandahélla spelregler for anvindningen

av Al

Cyberkriminella kan utnyttja Al-teknik for att begd brott och cyberattacker mot offentliga
verksamheter, genom den accelererande utvecklingen av Al-teknik kommer cyberattacker
kunna utforas sjdlvstandigt utan ménsklig hjélp (Khisamova et al., 2019). I likhet med Henman
(2020) och Guembe et al. (2022) menar ett antal respondenter att Al kan anvéndas som forsvar
mot cyberattacker inom den kommunala verksamheten, AI ska bekdmpa AI. Bland
respondenterna fanns det en upplevd bristande diskussion om sédkerhetsarbetet kring Al, det
forekom sidllan Al-policys och utbildningar om Al. En respondent menar att om kommunen

bidrog med utbildning kring Al hade anstéllda ként sig tryggare i att anvénda Al tjdnster.
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Norris et al. (2021) menar att det fanns en okunskap 1 offentliga verksamheter kring
forekomsten av cyberhot, samma okunskap aterfanns inte bland respondenterna da majoriteten
var medvetna om eller hade hort att Al kan anvéndas i cyberattacker, det fanns &dven en kunskap
om att offentliga verksamheter dr utsatta for cyberattacker. Om respondenterna ér medvetna hur

ofta cyberattacker sker mot kommuner framgick ej forutom hos en respondent.

En respondent pdpekade i likhet med Susskind och Susskind (2017) att professionerna inom
kommunen i framtiden kommer péverkas eller forsvinna i samband med framfarten av Al.
Respondenten beréttar att det inom den kommun hen arbetar i finns planer att implementera

Al-teknik vilket med stor sannolikhet kommer innebéra att arbetstillfallen forsvinner.

Sammantaget menade respondenterna att anvdndandet av Al borde utvecklas inom offentlig
sektor med tanke pa de mojligheter som finns och hur det kan hjilpa den kommunala
verksamheten med cybersdkerhet. Kontroll maste dock finnas och en medvetenhet om risker

och oldmpliga anvindningsomraden.

5.2 En trog forvaltning i accelererande omvirld

Foljande del relaterar till fragestdllningen:
e  Hur uppfattas hotet mot cybersdkerheten i accelerationen av digitaliseringen/Al?
o Vilka arbetsmetoder anvinder kommunen for att sdkerstdlla cybersdkerheten for

verksamheten?

Samtliga respondenter menade i enlighet med Melin (2018) att utvecklingen inom den
kommunala verksamheten kan ses som trog, speciellt sett till digitaliseringens framfart.
Majoriteten menade att det 14g 1 forvaltningens natur att utveckling ska ske langsamt, vilket &r
en utmaning da digitaliseringen i omvarlden sker snabbt. Resurs- och kunskapsbrist, osidkerhet
infor forandringar och medborgares trygghet dr enligt respondenterna tinkbara orsaker till att
digitaliseringen inom den kommunala verksamheten inte dr utbredd. Lagar, legitimitet och
strdvan att gora ritt ar enligt en respondent en grund for att digitaliseringen gér langsamt i likhet
med Andréasson (2015). Kombinationen av en accelererande digitaliserad omvérld och en trog

forvaltning kan innebéra att kommuner inte kan hantera de nya varianterna av cyberattacker
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som dyker upp 1 takt med teknikens utveckling, till exempel Al styrda cyberattacker (Guembe
et al., 2022). En respondent fortydligar att kommuner pa grund av sin tréga natur har en digital

skuld som dr svar att ta igen.

Trots att utvecklingen sker ldngsamt inom offentlig sektor finns det enligt respondenterna en
vilja att ta hjédlp av digitala verktyg och Al bade i det kommunala arbetet och som skydd mot
cyberattacker, men det saknas kunskap, kompetens och resurser. Respondenternas svar
overensstaimmer med Campion et al. (2020) att offentlig sektor &r i ett tidigt utvecklingsstadie
géllande implementering av Al-teknik trots ett intresse och vilja anvidnda digitaliseringens

mojligheter till den kommunala verksamhetens fordel.

5.3 Arbetsmetoder och organisering kopplat till cybersikerhet
Foljande del relaterar till fragestéllningen:
o Vilka arbetsmetoder anvinder kommunen for att sdkerstdlla cybersdkerheten for

verksamheten?

Utifrdn empirin syntes olika arbetsmetoder bland de olika kommunernas forvaltningar, det
fanns en variation bland respondenterna i antal forekommande rutiner med syfte att skydda
verksamheten mot cyberattacker. Grundlaggande skydd mot cyberattacker fanns i form av
brandviaggar hos samtliga kommuner med syfte att skydda mot cyberintrang och
misstdnksamma mejl. Wirtz och Weyerer (2017) betonar att offentliga verksamheter méste
vidta skyddsatgérder i form av brandvéggar, utbildningar for anstéllda, antivirusprogram och
kryptering. Respondenterna rapporterade endast om brandvéggar och utbildningar {or anstéllda.
Skyddsatgirderna resulterar i att anstéllda inte nés av suspekt material och cyberattacker motas
bort. Utifran empirin kan det konstateras att samtliga kommuner har identifierat mejl som en
digital svaghet da samtliga respondenter rapporterar att det sker en varsam hantering och
kommunikation i mejl. Arbetsmetoden gar i linje med Wrtiz och Weyerer (2017) varning om
den potentiella cybersdkerhetsrisken kopplat till mejl samt deras poédngtering att offentliga
verksamheter kan stirka sitt skydd mot cyberhot genom att identifiera svagheter, Demertzi et
al. (2023) betonar dven tyngden i att identifiera svagheter. Det forekommer i en kommun att

IT-avdelningen sinder ut bluffmejl for att testa de anstilldas medvetenhet om suspekta mejl. I
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samtliga kommuner finns en rutin om att rapportera misstinksamma incidenter till motsvarande

sdkerhetsenhet inom respektive kommun.

En respondent rapporterade att det forekommer tvafaktorsautentisering och regelbundna
l6senordsbyten inom kommunen. Samtliga respondenter har nadgon form av IT-policy som
adresserar cybersdkerhet, ddaremot forekommer det inga specifikt utformade policys for
cybersidkerhet som Hatcher et al. (2020) menar &r viktigt. Ett antal respondenter menar att det
forekommer fler metoder och rutiner kopplat till cybersdkerhet hos IT-avdelningen och

sakerhetsenheten i respektive kommun.

De rekommendationer som Norris et al. (2019) presenterar dterfanns ej i stor utstrickning 1
empirin. Samtliga respondenter rapporterar att det finns medvetenhet kring cybersdkerhet
genom hela verksamheten, dock finns det respondenter som rapporterar om en hdogre
medvetandegrad och andra som rapporterar om en ldgre medvetandegrad. Utifrdn den bild
respondenterna ger kan det tolkas som att det mer eller mindre finns en kultur for cybersékerhet
genom hela verksamheterna. Utifrdn empirin syns inget som tyder pd att verksamheterna
adresserar det som sétter stopp for utvecklingen av cybersidkerhet, istéllet syns en bild av den
troga forvaltningen dér digital utveckling sker langsamt. Det framgér ej genom empirin om

kommunerna foljer basta praxis for cybersidkerhet.

Ramverket som presenteras av Safitra et al. (2023) dterfinns 1 empirin da en respondent beréttar
om hur chefer uppmuntras till att informera anstéllda om cybersidkerhet samt att samtliga

respondenter rapporterar till sikerhetsenheter nir de méter misstdnksamma mejl och incidenter.

En respondent tar upp problematiken kring fordldrade och svaga digitala system bland
kommuner som dr lédtta att attackera. Hen berittar att digitala system upphandlas for att
anvindas under ldnga perioder men tekniken som upphandlats hidnger inte med 1
digitaliseringen. Wu et al. (2018) berdttar om samma problematik da det krivs utveckling av

gamla system gillande atkomstkontroll, kryptering och tekniker for att upptédcka intrang.
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5.4 Medvetenhet om cybersikerhet

Foljande del relaterar till fragestillningarna:
e Hur uppfattas hotet mot cyberscikerheten i accelerationen av digitaliseringen/AI?
o Vilka arbetsmetoder anvinder kommunen for att sdkerstdlla cybersdkerheten for

verksamheten?

Majoriteten av respondenterna upplevde en medvetenhet om cybersdkerhet, ett antal
respondenter upplevde dock en ldgre grad medvetenhet, Norris et al. (2019) dr av uppfattningen
att det dr viktigt att det finns en medvetenhet om cybersidkerhet inom offentliga verksamheter,
vilket respondenterna rapporterar att det finns. Flertalet respondenter fran samtliga kommuner
menar att medvetenheten om cybersidkerhet och cyberattacker inom kommuner kommer fran
omvérldsbevakning da anstéllda tar lardom fran uppmirksammade cyberattacker, det instabila
vérldsldget och Covid-19 pandemin. En respondent &r av tron att den medvetenhet som existerar
om cybersdkerhet i kommun B beror pd omvirldsbevakning d4& kommunen ej bidrar med
information eller utbildning kring cybersékerhet till de anstillda, resterande respondenter inom
samma kommun rapporterade att de inte gar utbildningar om cybersidkerhet. Writz & Weyerer
(2017) poédngterar att en viktig del av cybersdkerhet &r att anstdllda inom en verksamhet far
utbildning om @mnet. Daremot bidrar kommun A och C med olika varianter av utbildningar

och information som berdr cybersédkerhet.

I likhet med Hatcher et al. (2020) var det omkring 40% av respondenterna som ¢j fick utbildning
om cybersikerhet av kommunen. Trots att respondenterna i kommun B har en medvetenhet om
cybersikerhet utifrdn omvarldsbevakning &r det inte sdkert att den informationen é&r tillracklig,
Khando et al. (2021) menar att anstdllda som inte besitter information om sikerhetsatgéarder kan
utgdra en risk for verksamheten dir kédnslig information kan spridas pa grund av naivt och
oaktsamt agerande. Utifrdn empirin gér det inte att avgdra om respondenterna i kommun A och
C besitter information om sikerhetsatgirder som hindrar naivt eller oaktsamt agerande trots
utbildning och information frdn kommunerna, till exempel beréttar en respondent om en tro att

det kravs mer diskussion om cybersidkerhet inom kommunen.

Ett antal respondenter menar att det pa chefsniva, sikerhetsenheter och IT-avdelningar finns en

storre medvetenhet om cybersdkerhet, vilket inte dverensstimmer med Writz och Weyerer
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(2017) som menar att medvetenheten om cybersékerhet i ménga fall brister pd chefsniva.
Samtidigt vittnar andra respondenter som alla dr chefer, om att det finns en medvetenhet som
beskrivs som generell, finns till viss del eller att anstéllda dr ganska medvetna, vilket kan tyda

pa en bristande medvetenhet.

5.5 Forberedelse och kapacitet att bemota en cyberattack
Foljande del relaterar till fragestéllningen:

o Vilka arbetsmetoder anvinder kommunen for att sdkerstdlla cybersdkerheten for

verksamheten?

Enligt respondenterna finns det en Overgripande tro att respektive kommun kan hantera en
cyberattack, en respondent menar dock att kommunen dr oférberedd pa att hantera en
cyberattack. Respondenten tror att diskussionen om atgdrder kommer dyka upp inom
kommunen forst efter att en cyberattack skett, samma respondent samt en till inom samma
kommun vittnar badda om att de inte kinner till att det existerar kontinuitetsplaner kopplat till
cybersdkerhet inom kommunen. Antagandet gér i linje med Caruson et al. (2012) som menar
att offentliga verksamheter ofta &r mer reaktiva &n proaktiva i implementeringen av
cybersidkerhetspolicys, dock rapporterar flertalet respondenter att det forekommer
kontinuitetsplaner och IT-policys vilket gar emot Caruson et al. (2012) péastdende. En
respondent som anser att kommunen har en god kapacitet att hantera en cyberattack
podngterade dock att det dr svért att avgéra innan det faktiskt skett en cyberattack. Det kan
anses orovickande att det forekommer respondenter som &r av tron att kommunen inte dr vil
forberedda pé att hantera en cyberattack dd& kommuner i takt med den accelererande
digitaliseringen blivit mer mottagliga for cyberattacker. Forekommer det inga atgirder for
aterhdmtning eller prevention kan kommunen efter en cyberattack ha en stillastdende

verksamhet i dagar eller manader efter en attack (Preis & Susskind, 2022).

Flertalet respondenter rapporterade att det finns tydliga kontinuitetsplaner och atgiarder for hur
anstillda ska kunna fortsétta arbeta efter en cyberattack, detta tyder pa ett kontinuerligt och
forberedande arbete med cybersékerhet vilket kan underlitta hanteringen innan, under och efter

en cyberattack (Safitra et al., 2023).
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I empirin kan ett varierande resultat ses géllande forekomsten av kontinuitetsplaner dir
forekomsten skiljer sig 4t mellan olika forvaltningar inom samma kommun, detta ar tecken pé
bristande koordination och samarbete genom verksamheten som Caruson et al. (2012) menar

ar viktigt for en lyckad cybersédkerhetspolicy.

Norris et al. (2019) och Safitra et al. (2023) menar att offentliga verksamheter bor vara
uppmérksamma for den konstanta utvecklingen av cyberattacker och utefter det anpassa
atgirder, flertalet respondenter menar att det finns en medvetenhet om uppmirksammade

cyberattacker i omvirlden, det framgér dock €j om atgarder anpassas till detta.

Majoriteten av respondenterna uttrycker att det bor ske forbéttringar i arbetet med cybersékerhet
inom kommunerna. Det &r enligt respondenterna en utmaning fér kommunerna att i takt med
den accelererande digitaliseringen hantera cybersdkerheten pad egen hand. Bland
respondenterna ges forslag till att fOorbdttra kapaciteten 1 form av stod frdn SKR,
kommunsammanslagningar, nationella mal, IT-drift bor skotas av andra aktorer samt stod fran
sikerhetsavdelningar. Forslagen gar i linje med Hatcher et al. (2020) som menar att kommuner

bor ta hjilp av utomstaende aktorer och staten i arbetet med cybersdkerhet.
En respondent menar att den bristande kapaciteten att hantera cyberattacker inom kommunen

beror pa bristande resurser, vilket gar i linje med Caruson et al. (2012) och Hatcher et al. (2020)

som menar att bristande finansiella resurser hindrar arbetet med cybersidkerhet.
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6. Slutsats

I det avslutande kapitlet presenteras till en borjan svar pd studiens frdgestdllningar, ddrefter

behandlas syfte, studiens bidrag och avslutningsvis forslag till vidare forskning.

6.1 Forsta fragestillningen

e Hur uppfattas hotet mot cyberscikerheten i accelerationen av digitaliseringen/AI?

Var studie visar att anstillda inom den kommunala verksamheten har en medvetenhet om
cybersikerhet 1 sitt arbete, graden av upplevd medvetenhet kan variera, detta dr ett motsatt
resultat till vad Wirtz & Weyerer (2017) pavisade i sin studie d& dem menade att chefer och

ledare inom den offentliga forvaltningen brister i medvetenhet om cybersédkerhet.

En del av medvetenheten om hotet mot cybersidkerheten i den kommunala verksamheten har
under de senaste aren dkat pa grund av omvirldsbevakning dér anstéllda fatt till sig information
genom uppmirksammade cyberattacker, covid-19 pandemin och det instabila ldaget 1 vérlden.
Det finns en uppfattning om att hotet mot cybersidkerheten 1 den kommunala verksamheten har
okat 1 takt med digitaliseringen och att allt fler anstillda dr uppmirksamma for hot om
cyberattacker. Det finns en 6nskan och ett behov av stdd och hjéilp av andra aktorer i arbetet att
sdkra kommunen mot cyberattacker da det dr en stor utmaning for kommuner att hantera detta
pa egen hand i den accelererande digitaliseringen, vilket &ven Hatcher et al. (2020) menar att

de finns ett behov av.

Studien visar att det finns en dnskan om att anvénda digitala verktyg inom den kommunala
verksamheten, bland annat Al-teknik. Det finns en tydlig positiv instillning till mojligheterna
som Al-teknik kan innebdra inom den offentliga sektorn, mgjligheterna innefattar att
effektivisera, oka service, agera hjidlpmedel och forsvara verksamheten mot cyberattacker.
Samtidigt dr anstdllda inom den kommunala verksamheten medvetna om de sdkerhetsrisker

som Al kan innebéra och anser att det bor finnas en proportionalitet mellan nytta och risk.

Enligt studien dr den troga forvaltningens natur en anledning till att digitaliseringen inom den
kommunala verksamheten gar langsamt. P& grund av den troga naturen kan det vara svart for
kommuner att hantera nya varianter av cyberhot som dyker upp i takt med den digitaliserade

omvirlden.
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6.2 Andra fragestillningen

o Vilka arbetsmetoder anvinder kommunen for att sdkerstdlla cybersdkerheten for

verksamheten?

Studien pavisar att det forekommer forutbestdmda arbetsrutiner kopplat till cybersdkerhet inom
den kommunala verksamheten i form av forsiktighet i hantering av mejl, kontinuitetsplaner,
brandviggar, rapportering av suspekta incidenter, tvafaktorsautentisering och IT-policys.
Studien visar samtidigt att det i vissa fall inte finns specifika arbetsrutiner som anstéllda
uppmuntras att f6lja som syftar till att sékerstélla cybersikerheten. Studien pévisar i likhet med
Hatcher et al. (2020) studie att det forekommer policys som adresserar cybersédkerhet, men inte

specifikt utformade cybersékerhetspolicys.

Forekomsten att cybersdkerhetsutbildningar varierar och chefer samt IT-personal genomgér
utbildning i hogre utstrackning &n anstéllda i verksamheten. I likhet med Hatcher et al. (2020)
pavisade studien att omkring 40% av respondenterna inte genomgick utbildning om

cybersédkerhet.

Det forekommer att kommuner har utformade kontinuitetsplaner som ska anvidndas vid en
cyberattack, studien visar dock att forekomsten varierar mellan forvaltningar inom samma
kommun. Trots att det finns en Onskan och ett behov av stdod och hjidlp i arbetet med
cybersidkerhet finns det en Gvergripande uppfattning om att kommunerna har en god kapacitet

att hantera en eventuell cyberattack.

Att kommuner ligger efter i digitaliseringen jamfort med omvérlden menar anstéllda inom
kommunal verksamhet kan bero pa den troga forvaltningens natur, resursbrist och en osékerhet
infor det okdnda. Samtidigt fungerar den tréga forvaltningens natur som en sidkerhetsatgédrd som

sdkerstéller medborgarnas trygghet framfor digitalisering.

6.3 Sammanfattning

Sammanfattningsvis kan vi baserat pa studiens resultat sdga att anstillda inom den kommunala
verksamheten dr medvetna och uppmérksamma for det cyberhot som finns mot kommuner och
att hotet har okat i takt med den accelererande digitaliseringen. Vidare kan det konstateras att

det finns bade mdjligheter och risker med digitala verktyg dd de bade kan fOrsvara
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verksamheten 1 form av Al-teknik men dven gora verksamheten mer utsatta for cyberattacker.
Slutligen pévisar studien att det férekommer arbetsmetoder kopplat till cybersiakerhet med en
viss variation mellan forvaltningar, det finns utrymme for forbéttring och en 6nskan om hjilp

och stdd.
6.4 Syfte

Studiens syfte ar uppfyllt da studien har resulterat i en forstaelse for existerande uppfattningar,
strategier och hantering av cyberhot som den kommunala forvaltningen utsitts for i samband

med den accelererande digitaliseringen och utvecklingen av artificiell intelligens.
6.5 Studiens bidrag

Var studie bidrar till forskningsféltet inom cybersidkerhet pa kommunal niva som flertalet
forskare rapporterat krdver mer forskning (Writz & Weyerer, 2017; Norris et al., 2021; Preis &
Susskind, 2022; Choodakowska et al., 2022; Hatcher et al., 2020; Caruson et al., 2012). Studien
bidrar med resultat som visar hur de konstanta hotet mot cybersikerheten mot kommuner
uppfattas av dess anstéllda samt vilka arbetsmetoder som forekommer 1 arbetet att sidkerstélla
cybersikerhet inom den kommunala verksamheten. Studiens resultat kan anvéndas i
utvecklingen av arbetet med cybersdkerhet inom den kommunala verksamheten da resultaten
belyser utvecklingsomraden, existerande metoder, attityder till digitala verktyg och anstéilldas

uppfattningar om cybersikerhet.

Studien studerade kommuner i en svensk kontext vilket tidigare forskning inte gjort i stor
utstrackning, lander som tidigare studerats har bland annat varit USA och Tyskland (Norris et
al., 2019; Wirtz & Weyerer, 2017). En kommande svensk studie ska studera cybersdkerhet i
svenska kommuner och den ansvarige forskaren menar att kunskaper om hur cybersikerhet
uppfattas och hanteras av kommuner ar vérdefullt da det inte finns utbredd forskning inom
omradet (Hogskolan Vist, 2022). Vér studie har visat hur hotet mot cybersdkerheten uppfattas

och hanteras av verksamhets-, enhets- och digitaliseringschefer inom kommunal verksamhet.

6.6 Vidare forskning

Utifran var studie och presenterad tidigare forskning upplever vi att det finns ett behov att

fortsdtta studera omradet cybersdkerhet pd kommunal nivd. Kommande studier bor fortsétta
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utforska hur kommuner arbetar med cybersidkerhet och specifika rutiner, forslagsvis kan det
studeras hur anstéllda pa golvet arbetar med cybersékerhet i det dagliga arbetet eller hur
anstéllda inom IT Overgripande arbetar med cybersdkerhet. Att studera olika kategoriseringar
av kommuner och se hur arbetet med cybersédkerhet kan skilja sig mellan kommuner ar ocksa

ett forslag pa vidare forskning.

Ytterligare forslag pa vidare forskning ar att undersdka mdjligheten att implementera nationella
mal och l6sningar for Al och cybersikerhet for Sveriges 290 kommuner, vér studie pavisade en
onskan om detta, dirmed &r detta intressant for framtida studier. Intressant vore dven att se

specifikt hur Al kan starka cybersdkerheten och motverka cyberattacker inom kommuner.
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8. Bilaga 1 - Intervjuguide

Inledande fragor

Hur ldnge har du arbetat pd kommun X?
Vad ér din titel?
Vad ingér 1 ditt arbete?

Hur ser en vanlig arbetsdag ut for dig?

Medvetenhet

Hur far du som anstélld information om cybersidkerhet?

Fér du som anstélld information om cybersdkerhet i era digitala forum fran
kommunen?

Finns det en medvetenhet for cyberattacker inom kommunen? (Far forklara vad vi
menar med medvetenhet)

Skulle du sdga att det finns en hog, medel eller 1&g niva av medvetenhet for
cyberattacker inom forvaltningen?

Bidrar kommunen med kurser eller andra former av utbildning kring cybersidkerhet 1
arbetet?

Du som chef/ansvarig, informerar du din personal om cybersidkerhet?

Hur ser diskussionen kring cybersédkerhet ut i kommunen?

Hur upplever du risken for cyberhot mot kommunen?

Arbetsmetoder

Finns det ndgra overgripande strategier eller policys for cybersdkerhet?
Finns det nigra arbetsrutiner anstéllda uppmuntras folja kopplat till cybersékerhet?

Vet du hur dessa arbetsrutiner {6ljs upp?

Artificiell intelligens

Har du hort talas om att cyberattacker numera kan utforas av artificiell intelligens?

Om JA = vilket forum (arbetsplats, internet m.m) blev du informerad om detta?
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Om NEJ = Vad ir din spontana tanke kring detta? Tycker du att kommunen borde ha
informerat sina anstédllda om detta?
e Hur ser du pé Al sett till cybersékerhet? Risk eller mojlighet? (Hot eller ett sitt att

skydda eller utveckla verksamheten)

e Vad tycker du om att det dyker upp Al tjénster och arbetsmetoder inom den offentliga

sektorn?

Digitalisering
e Hur ser du pé forvaltningen och den accelererande digitaliseringen? Finns det
kompetens till att hantera denna snabba utveckling?

e Har ni sett en 6kad hotbild mot cybersékerheten 1 takt med digitaliseringen?

Kapacitet
e Tror du att kommunen har en god kapacitet att hantera en cyberattack?

e Tror du att de flesta offentliga verksamheter har en god kapacitet att hantera en

cyberattack?

e Har ni ndgon ansvarig for data som samlas in i kommunen?

Avslutande fragor
e Hur ser du pé framtiden och cybersidkerheten inom forvaltningen?
e Har du nédgot du vill tillagga?

e Har du eventuellt ndgon intressant person vi kan gé vidare med?
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