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Abstract

This project explores the intersection of blockchain technology and the law. The aim of this project
is to illustrate the legal and regulatory challenges regarding blockchain technology and its
applications, and to examine how these issues are dealt with from a legal perspective.

The blockchain technology was introduced in 2008 as the underlying technology of the Bitcoin
network. It can be used to create networks that is explicitly governed and controlled by a collective
of network participants, based on the rules set in the underlying data protocol. This project aims
to analyze some of the characteristics created by the technology that is regarded as issues from a
legal point of view, mainly the absence of a central authority in decentralized networks.

This project is also focused on the main use for blockchains, the market for crypto-assets. A wide
variation of blockchains and blockchain based systems have appeared on the market during the
last decade. Technical innovations such as “Smart Contracts” and “decentralized applications”
have been developed and added as additional layers to the blockchain technology. This has led to
a considerable development of different kinds of crypto-assets. But the technology and its
applications have not been subject to regulation to any particularly large extent. The way to
approach and define this diverse group of crypto-assets, in the purpose of addressing them legally,
has been subject to an extensive discussion lately amongst regulators, lawyers and participants of
the crypto market. In this project, an approach is made to examine different types of crypto-assets,
to suggest definitions and classifications that can be used in legal aspects.

The market for crypto-assets is not regulated in the EU, but the EU-commission has presented a
proposal for a regulation. This proposal aims to create harmonization on the EU-market and
regulate crypto-assets that are not currently under the scope of some other relevant EU-regulation.
This framework will be examined in the light of the taxonomy of crypto-assets created in this
project and regarding the legal and regulatory challenges that blockchain technology give rise to.

The analysis in this project shows that there are several blockchain characteristics and functions
that may pose a challenge from a legal perspective, including automation, immutability, and user
anonymity. The examination shows that it may be of importance to distinguish between different
kinds of blockchains and blockchain based systems, because they may raise different issues and
challenges from a legal perspective. The main challenge is to address a subject that is responsible
for decentralized networks. This conclusion was also supported and confirmed in the analysis of
the proposal for the EU regulation. Another conclusion is that one of the main legal and regulatory
issues is to define different types of crypto-assets in a sustainable and proportional way. A final
conclusion is that the present and future law, built on the same logic of addressing liability on a
central authority, can manage some blockchain systems in a satisfactory manner. This is true for
networks where a central authority can be identified. On the contrary, it appears as if truly
decentralized networks are still a challenge for regulators, that remains to be figured out. Regarding
these systems, it can be considered that they are not handled in a totally satisfactory way by the law.

Key Words: Blockchain, Blockchain Technology, Crypto-Assets, Cryptocurrency, d Apps,
Decentralization, Decentralized Applications, Decentralized Exchanges, Deli, Digitalization,
Distributed Ledger Technology, DLT, Regulatory Issues, Smart Contracts, Tokens, Virtual Assets







Sammanfattning

Detta projekt underséker skirningspunkten mellan blockkedjeteknik och ritten. Syftet ir att
identifiera och belysa de rittsliga utmaningar som blockkedjetekniken och dess tillimpningar kan
ge upphov till, samt undersoka hur vil ritten hanterar dessa utmaningar.

Blockkedjetekniken lanserades ar 2008 som den underliggande tekniken f6r kryptovalutan Bitcoin.
Tekniken kan anvindas for att skapa niatverk som styrs enbart av dess anvindare, mot bakgrund
av de regler som anges 1 ett underliggande dataprotokoll. I detta projekt analyseras nagra av de
egenskaper och funktioner som tekniken ger upphov till, vilka kan anses problematiska ur ett
rittsligt perspektiv. Sirskilt fokusomrade dr franvaron av en central aktor 1 decentraliserade nitverk.
I detta projekt studeras ocksa blockkedjeteknikens frimsta anvindningsomrade, marknaden for
kryptotillgangar.

Olika variationer av blockkedjor och blockkedjebaserade system har tagit plats pa marknaden under
det senaste decenniet. Tekniska innovationer som ”’smart contracts” och “decentraliserade
applikationer” har utvecklats som ytterligare lager till blockkedjetekniken, vilket har givit upphov
til en explosionsartad utveckling av olika typer av kryptotillgangar. Tekniken och dess
tillimpningar har dock inte adresserats rittsligt i sirskilt stor utstrickning. Hur den stora
variationen av kryptotillgdngar ska definieras for rittslig hantering ér ett aktuellt imne bland saval
lagstiftare, rittstillimpare som marknadsaktorer. I detta projekt undersoks darfér hur olika typer
av kryptotillgangar kan definieras och klassificeras for rittslig hantering.

Marknaden fér kryptotillgangar ér inte reglerad pa EU-rittslig niva. Ett forslag till reglering har
presenterats av EU-kommissionen, som bland annat syftar till att skapa harmonisering inom EU:s
marknad samt adressera de kryptotillgangar som for tillfillet 4r oreglerade. I projektet analyseras
férordningsforslaget i ljuset av undersckningen av kryptotillgingarnas definitioner, samt de
identifierade rittsliga utmaningar som kan férknippas med blockkedjetekniken.

Undersokningen visar att ett flertal av de egenskaper och funktioner som blockkedjetekniken ger
upphov till kan vara problematiska ur rittslig synpunkt. Dairibland mirks automation,
oforinderlighet samt anonymitet hos anvindarna i systemen. Analysen visar dven att det kan vara
betydelsefullt att skilja pa olika typer av blockkedjor och blockkedjebaserade system, eftersom de
kan ge upphov till olika sporsmal ur rittslig synpunkt. Den frimsta rittsliga komplikationen utgors
av svarigheten att adressera ett ansvarssubjekt i decentraliserade system, vilket ocksa bekriftas 1
analysen av EU:s forordningsforslag. Dessutom konstateras att en av de frimsta utmaningarna for
lagstiftaren dr hur olika kryptotillgingar bor definieras och adresseras rittsligt, pa ett sitt som ar
hallbart och proportionerligt. En slutsats som nas ér att saval gallande som framtida ritt som bygger
pa logiken att adressera ett centralt ansvarssubjekt har goda moijligheter att hantera de
blockkedjebaserade system dir en central aktér kan identifieras. De system som ér fullstindigt
decentraliserade nitverk utgor dock fortfarande en utmaning for lagstiftaren. Det far dirmed anses
att ratten inte hanterar dessa system pa ett tillfredstillande sitt.

Nyckelord:  Blockkedjor, Blockkedjeteknik, d"Apps, Decentralisering, Decentraliserade
Applikationer, Decentraliserade Marknadsplatser, DeFi, Digitalisering, DLT, Kryptotillgangar,
Kryptovalutor, Smart Contracts, Teknik for Distribuerade Liggare, Tokens, Virtuella Tillgingar
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Ratten och Blockkedjetekniken

Om decentraliserade system, kryptotillgangar och rittslig hantering av tekniska innovationer

Hanna Lindqvist




1. Inledning

1.1. Amnesval och problemformulering

1.1.1. Bakgrund och 6verblick

Detta projekt handlar om vilka utmaningar som ett tekniskt fenomen stéller ratten och lagstiftaren
infor - tekniken for distribuerade liggare och dess tillimpningar. Denna teknik har frimst kommit
till allmidnhetens kidnnedom genom kryptovalutan Bitcoin, och benimns ofta som
“blockkedjeteknik”.

Blockkedjetekniken anses vara en revolutionerande innovation da den har moéijliggjort for parter att
genomfora transaktioner direkt med varandra utan behov av en central akt6r eller mellanhand.
Tekniken i dess grundliggande form bygger pa att anonyma anvindare i sa kallade ”peer-to-peer-
nitverk” genomfor transaktioner med digitala tillgangar. Detta sker genom tekniska 16sningar som
asymmetrisk kryptering och sirskilda metoder for att skapa konsensus kring transaktionerna i
systemet. Samtliga transaktioner med en viss tillgang lagras i efterféljande block vilka hanvisar till
varandra och inte gar att radera. Diarmed utgor blockkedjan en transparent, digital, bokféringsfil
som lagrar samtlig transaktionshistorik med en total Oppenhet infér samtliga anvindare. Dessa
decentraliserade nitverk styrs dels av regler i ett underliggande dataprotokoll, dels av hur dess
anvindare viljer att utveckla nitverket. Pa grund av systemets tekniska uppbyggnad anses sikra
transaktioner kunna utforas helt utan mellanhinder. Det innebdr att Bitcoins system, med flera
andra blockkedjebaserade system, sirskiljer sig fran hur den traditionella valuta-, betalnings- och
finansmarknaden fungerar.

Sedan den tekniska l6sningen lanserades har den utvecklats pa olika sitt. For det forsta har nya
typer av protokoll skapats vilket resulterat i olika variationer av blockkedjor. Fér det andra har
innovationer som ’smart contracts” och ’decentraliserade applikationer” skapats. Detta ér tekniska
l6sningar som kompletterar och kan appliceras som ett ytterligare lager till blockkedjetekniken.
Blockkedjorna har dessutom utvecklats fran att enbart vara en transfermekanism till att kunna
anvindas som en plattform for applikationer. Utvecklingen av tekniken har skapat forutsittningar
for uppkomsten av olika typer av si kallade “kryptotillgangar”. Kring kryptotillgaingarna har en
alternativ finansiell marknad skapats. Aktorerna pa denna alternativa marknad utgérs férutom av
investerare och andra aktiva parter, av olika emittenter av kryptotillgingar, marknadsplatser for
handel eller utbyte av kryptotillgangar samt olika tjansteleverantérer som tillhandahaller finansiella
tjanster. Idag existerar omkring 15 000 olika typer av kryptotillgingar.' Intresset for kryptotillgingar
har Okat explosionsartat under de senaste dren och det totala marknadsvirdet for
kryptotillgingsmarknaden nidde en topp om nira 300 biljoner US-dollar under 4r 2021.” Det kan
dirmed finnas fog for de roster som menar att tekniken har potential att férandra den radande
strukturen pa den finansiella marknaden samt rollen fér mellanhinder i det finansiella systemet.’

Tekniken och de blockkedjebaserade systemen fiar anses fora med sig positiva effekter for
investerare, konsumenter och andra aktiva parter pa kryptotillgingsmarknaden. Eftersom
mellanhinderna reduceras kan transaktioner genomfdras 1 en hoégre hastighet dn medelst det
traditionella banksystemet. Globala transaktioner 1 Bitcoins system kan exempelvis klargéras och
verifieras inom tio minuter, medan en transaktion genom det traditionella banksystemet kan ta upp

! Se https://coinmarketcap.com.

2 Se bl. a. https://coinmarketcap.com/charts/

3 Se bl. a. Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Bebind Bitcoin and Other Cryptocurrencies is
Changing the World, Portfolio/Penguin, 2018, s. 61.




till flera dagar att genomféra. Under tiden som transaktionen vintar pa att klargoras kan medlen
inte anvindas av nigon av parterna. Detsamma kan ocksi sigas gilla for aktiemarknaden.* Att
behovet av mellanhinder blir utraderat far ocksa som effekt att kostnader for globala transaktioner
kan bli kraftigt reducerade. Vid grinsoverskridande transaktioner uppstar vanligtvis hoga
transaktions- och vixlingsavgifter, vilket innebar att en stor andel av de medel som 6verférs mellan
linder hamnar hos vixlingsinstitut.’

Kryptotillgingar betraktas och godtas ocksia 1 allt storre utstrickning som ett alternativt
betalningsmedel. Exempelvis har El Salvador som forsta land accepterat Bitcoin som ett lagligt
betalningsmedel.’ Sirskilt har dock den typ av kryptotillgdngar som kallas “stablecoins”
uppmirksammats, di de pastds ha potential att fi omfattande spridning.” Forutom att
kryptovalutor accepteras som betalningsmedel av vissa enskilda féretag finns det ett vixande
intresse for de system som tillhandahéller finansiella tjanster. Bland annat eftersom systemen kan
anvindas som ett alternativ for personer som inte har tillgang till finansiella tjanster inom det
ridande systemet.® Dessa personer kan, om de har en smartphone och uppkoppling till internet, f4
tillgang till kryptoekonomin som en parallell ekonomi. Mot bakgrund av de positiva effekter som
blockkedkedjetekniken och kryptotillgangar erbjuder finns anledning att tro att industrin kommer
vixa ytterligare.

Med blockkedjeteknikens och kryptotillgingarnas vixande popularitet vicks dock frigor om hur
rittslig reglering kring dessa innovationer bor utformas, och om befintliga regelverk ér tillimpliga.
Bland annat har EU:s myndigheter utfardat varningar for att upplysa konsumenter och investerare
om risker férknippat med handel med kryptotillgangar. Detta eftersom EU:s befintliga regelverk
for investerarskydd ofta inte kan tillimpas inom detta filt.”

Det dr teknikens uppbyggnad som ger systemen dess karaktiristiska funktioner och egenskaper.
Blockkedjorna anses priglas av ’decentralisering”. Att transaktionerna ir sparbara i en 6ppen kedja
av transaktionshistorik som inte kan dndras, innebdr att blockkedjan anses “transparent och
oféranderlig”. Da transaktioner valideras genom kryptografi anses blockkedjan svarmanipulerad
och eftersom anvindarna inte behéver identifiera sig dr blockkedjan priglad av anonymitet.
Eftersom tekniken bygger pa kryptografi dr blockkedjan atminstone till viss del autonom. Samtliga
egenskaper far anses innebidra utmaningar ur en rittslig aspekt och kanske sarskilt frigan om att
identifiera ett ansvarssubjekt i dessa nitverk. Vem ir egentligen ansvarig for ett nitverk som styrs
av ett kollektiv av jimbordiga anvindare? Kan den som skapat det underliggande protokollet vara
ansvarig for nitverket? Detta dr fragor som kan bli aktuella for lagstiftare och rittstillimpare.
Fragan dr ocksa om, och pa vilket sitt, de alternativa marknadsplatser och finansiella tjainster som
skapats kan hanteras rattsligt.

I nuldget saknas det en allmint giltig juridisk definition av blockkedjetekniken inom EU. Detta kan
férindras om EU-kommissionens férordningsforslag fér marknaden f6r kryptotillgangar blir

* Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Bebind Bitcoin and Other Cryptocurrencies is Changing the
World, Portfolio/Penguin, 2018, s. 59.

5 Se bl. a. https://www.imf.org/external /Pubs/FT/fandd/basics/76-remittances.htm

¢ https:/ /www.bbc.com/news/world-latin-america-57398274

7ESMA, “Report on Trends, Risks and Vulnerabilities”, No. 2, 2021, s. 55 ff.

8 Dessa sa kallade ”Unbanked”- eller ”Underbanked People”, som enligt Virldsbanken omfattade 1,7 miljarder
personer ar 2017, far inte tillgang till 1an, forsikringar, finansiella instrument eller andra digitala betalmedel, bl. a. pa
grund av trosklar 1 det traditionella systemet, se World Bank Group, ”The Global Findex Database 2017: Measuring
Financial Inclusion and the Fintech Revolution”, International Bank for Reconstruction and Development/The
World Bank, 2017, s. 35 ff. & Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and Other
Cryptocurrencies is Changing the World, Portfolio/Penguin, 2018, s. 170-172.

? Se ESA-myndigheterna, ”Crypto-assets: ESAs remind consumers about risks”, 2021. & ESA-myndigheterna,
“ESMA, EBA and EIOPA warn consumers on the risks of Virtual Currencies”, 2018.



accepterat av EU:s medlemslinder." Detta férordningsforslag presenterar en definition av sivil
blockkedjetekniken som olika typer av kryptotillgangar. Eftersom férordningen dnnu ar ett forslag,
saknas det 1 nuldget reglering 1 flera avseenden kring tekniken och dess tillimpningar och da det
inte finns nigon tydlig definition stir det inte heller klart vilka regelverk som kan tillimpas.'' Att
blockkedjetekniken inte dr definierad innebér ocksa att dess tillimpningar kan bli svardefinierade.
Idag finns inte heller nigon allmint accepterad legal definition av kryptotillgingar.'

Kryptotillgingarna dr knappast en homogen grupp av tillgingar, och manga olika varianter
forekommer pa marknaden. Dessa tillgaingar har inte nédvindigtvis samma funktioner eller
egenskaper som féregiangaren Bitcoin, utan sirskiljer sig pa olika sitt. Troligen ger de ocksd upphov
till olika risker for investerare och utmanar det traditionella systemet i olika grad. Vissa
kryptotillgangar stipulerar for exempel rittigheter inom ett slutet system, medan andra dr snarlika
etablerade former av finansiella instrument. Bland annat har EU:s myndigheter uppmarksammat
att marknaden for kryptotillgangar innehéller en stor mangfald av kryptotillgingar och har
framhallit vikten av att beakta detta vid lagstiftningsitgirder kring kryptotillgingsmarknaden."”
Dessa myndigheter har ocksa rapporterat att de flesta typer av kryptotillgangar faller utanfér EU:s
regelverk.'" Dirmed kan rittslig reglering anses pakallad. Men skiljer sig exempelvis stablecoins
fran bitcoins, och ger de upphov till samma egenskaper och funktioner som sa kallade "utility
tokens”? Bor de triffas av samma rittsliga krav? Kan nagon av dessa kryptotillgangar definieras
under nigot av EU:s gillande regelverk? Detta dr fragor som savil lagstiftare, tillimpare av ritten
och marknadsaktorer kan tinkas behova dgna sig at. Ndgot som komplicerar definitionen av
blockkedjebaserade system och kryptotillgangar dr att den terminologi och klassificering som
anvinds inte ir konsekvent, vilket 4r fallet i sdvil rittsliga som andra sammanhang.” En viktig och
utmanande friga for lagstiftaren 4r dirmed ocksia hur dessa olika system och varianter av
kryptotillgangar kan definieras och adresseras rittsligt.

1.1.2. Syfte och fragestallningar

Eftersom blockkedjor, blockkedjebaserade system och dess tillimpningar far allt stérre utbredning
och paverkan pa samhaillet kan de antas bli féremal for rittslig reglering. Detta projekt syftar darfor
till att undersoka och diskutera frigor som kan uppsta vid rittslig hantering av blockkedjor och
blockkedjebaserade system och sirskilt vad avser frainvaron av en central aktér genom férekomsten
av decentraliserade nitverk. Projektet syftar till att identifiera och belysa rittsliga utmaningar som
blockkedjetekniken kan ge upphov till pa grund av dess sirskilda tekniska uppbyggnad.

Detta reser ocksé bredare fragor om rittens férmaga att hantera tekniska innovationer som bygger
péa blockkedjetekniken. Projektet syftar dirfér dven till att underséka och diskutera den rittsliga
hanteringen av blockkedjeteknikens frimsta anvindningsomrade — marknaden for kryptotillgangar.

10”MiCA-férordningen”. Engelska: Markets in Crypto-Assets Regulation, Forslag till Europapatlamentets och
Ridets forordning om marknaden f6r kryptotillgdngar och om dndring av direktv (EU) 2019/1937,
COM/2020/593.

1 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1 egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 125.

12 Se bl. a. ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 18. & Finansinspektionen, ”FI-tillsyn
21:Finansiella instrument med kryptotillgingar som underliggande tillgang”, 2021, s. 4.

13 Se bl. a. ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 13.

14 Se bl. a. EBA, Report with advice for the European Commission: on crypto-assets, 2019, s. 4.

15 Statens Offentliga Utredningar, Betalningsutredningen Fi 2020:12, ”Forskningsrapport om juridiska aspekter av
kryptovalutor: En férmégenhetsrittslig studie”, s. 5. Annunziata, F, ”Speak, if you can: What are you?: An alternative
approach to the qualification of tokens and initial coin offerings”, Bocconi Legal Studies Research Paper Series,
2019, s. 21.



Syftet med detta ér att bidra till 6kad klarhet kring vilka aspekter som ir relevanta vid lagstiftning
och rittstillimpning kring detta fenomen, samt presentera problemomraden och andra sirskilda
aspekter som ger skil till en férdjupad analys vid framtida rittsliga diskussioner kring
kryptotillgangar och blockkedjeteknik.

Mot bakgrund av syftet kretsar diskussionen i detta projekt kring foljande fragestillning:

- Vilka sirskilda rittsliga utmaningar kan blockkedjetekniken och dess tillimpningar ge
upphov till och hur vil hanterar ritten dessa utmaningar?

For att besvara huvndfragan stills ocksa foljande underfragor:
- Vad utmirker blockkedjetekniken och hur tillimpas den?

- Vilka egenskaper och funktioner ger tekniken upphov till och pa vilket sitt hanterar
ritten dessa egenskaper och funktioner?

- Pavilket satt kan kryptotillgangar och blockkedjebaserade system definieras och
adresseras rittsligt?

- Hur definieras och adresseras kryptotillgangar och blockkedjebaserade system 1 EU:s
férordningsforslag om marknaden f6r kryptotillgangar?

1.1.3. Avgrinsningar

Denna uppsats handlar i forsta hand om att diskutera blockkedjetekniken, kryptotillgangar och
vilka rittsliga fragestillningar som dessa fenomen ger upphov till. Analysen ar sirskilt inriktad pa
konsekvenserna av franvaron av en central aktor 1 decentraliserade natverk. Projektet handlar om
att identifiera hur ritten hanterar ny teknik och att erbjuda en orientering i grinssnittet mellan
innovativ teknik och lagstiftning. Fokusomradet dr blockkedjans funktioner kopplat till dess
tillimpning inom marknaden fér kryptotillgangar. Ambitionen dock ar inte, utifran det syfte och
fragestillningar som utgér bakgrunden till detta projekt, att utreda sirskilda civilrattsliga
konsekvenser av lagstiftningsforslag eller presentera ett heltickande perspektiv om hur
kryptotillgangar fungerar i ekonomin. Det handlar om att belysa vilka rittsliga fragestillningar detta
fenomen ger upphov till och hur ritten hanterar nitverk som inte har nagon tydlig central aktor.
Framfor allt utgar ansatsen fran tekniken, men ur en EU-rittslig kontext med inslag av nationell
ratt.

Eftersom blockkedjor och kryptotillgingar dr ett nytt fenomen vars egenskaper och funktioner
avviker fran vad som tidigare har varit mojligt har centrala fragor kring tekniken dnnu inte hanterats
rittsligt. Darfor ligger fokus snarare pa att identifiera vilka rittsliga fragor tekniken stiller, 4n hur
den ska betraktas utifrin existerande rittskillor. EU-kommissionen har dock presenterat ett forslag
till lagstiftning for marknaden for kryptotillgingar. Denna férordning utgér siledes inte en
rittskilla i traditionell mening, men ger en indikation pa hur lagstiftningsatgirder fran EU:s sida
kan komma att forhalla sig till tekniken och dess tillimpningar. Detta lagstiftningsférslag kommer
darfor att analyseras inom ramen foér de rattsliga utmaningar som identifierats, dock sirskilt vad
avser decentralisering. EU-kommissionen har tillsammans med detta férordningsférslag ocksa
presenterat ett forslag om en pilotregim for infrastruktur for distribuerad databasteknik. Detta
forslag syftar till att foretag och tillsynsmyndigheter ska kunna utforska och testa
blockkedjetekniken, och dr dirfér av mindre relevans for detta projekt, som kretsar kring
blockkedjornas egenskaper, marknaden for kryptotillgangar och vilka rittsliga utmaningar som



tekniken och dess tillimpningar ger upphov till. Detta lagférslag kommer didrmed inte att analyseras
inom ramen for detta projekt.

Forhallandet mellan kod och lag, eller ’kod som lag” och ”’blockchain regulation” har varit f6remal
for en omfattande akademisk diskussion.'® Blockkedjetekniken reser ocksi ett flertal andra
sporsmal  kring den rittsliga hanteringen, sdrskilt fragor avseende jurisdiktion och
informationssikerhet i decentraliserade system, samt immaterialrittsliga fragestillningar och
aspekter. Dessa omraden, samt hur digitalisering, blockkedjor och Al paverkar manniskan, ritten
och rittsligt beslutsfattande limnas utanfér ramarna for den hir uppsatsen. Blockkedjor kan
anvindas for andra dndamal dn lagring och Gverféring av virde, exempelvis for lagring av
hilsojournaler. Den hir typen av tillimpningar av blockkedjetekniken limnas utanfor diskussionen
1 detta projekt.

I den del av uppsatsen som sirskilt diskuterar och analyserar klassifikation av kryptotillgangar, har
en avgransning gjorts utifrain nagra av de vidare underkategorier av kryptotillgingar som
identifierats.

1.2. Utgangspunkter for projektet

1.2.1. Val av metod och material

Denna uppsats handlar inte i forsta hand om hur existerande lagstiftning hanterar ett fenomen,
utan snarare om vilka utmaningar detta fenomen stiller ritten infér. Darfor har ett interdisciplinart
perspektiv valts som ansats for detta projekt. Utgangspunkten for den ansats som har valts bygger
pa uppfattningen att fragor kring den rittsliga hanteringen av innovativa tekniker bara kan besvaras
pa ett fullgott sitt genom att forst skapa kinnedom kring teknikens uppbyggnad. Syftet med att
anvinda detta perspektiv dr att bittre forsta hur ritten hanterar eller kommer att hantera
blockkedjetekniken och dess implementeringar samt vilka rittsliga utmaningar som tekniken ger
upphov till. Den tekniska uppbyggnaden ir dirmed av relevans for lagstiftare, tillimpare av ritten
eller den som har att hantera de rittsliga aspekter som uppstar kring detta filt. Genom att
undersoka de tekniska aspekterna blir det alltsi mojligt att forsta vad som ger upphov till
blockkedjornas karaktiristiska funktioner och egenskaper, men ocksa hur olika typer av
blockkedjor kan skilja sig at. Att undersoka vilka aktérer som kan férknippas med en blockkedja
och vilken roll de har i systemet har ocksa varit nédvindigt som grund for diskussionen om hur
ritten hanterar dessa system. For att diskutera hur blockkedjebaserade system och kryptotillgingar
kan definieras och adresseras rittsligt har det ocksa varit nédvindigt att redogora for 1 vilken
kontext eller infrastruktur som dessa system och tillgangar verkar och skapas inom. Att granska
blockkedjorna ur ett interdisciplinirt perspektiv har dirmed varit av vasentlig betydelse for att ge
svar pa de fragestillningar som inte kan besvaras pa ett tillfredstillande sitt utifran en strikt
inomrittslig kontext, men ocksa for att skapa en grund for den rittsliga analysen. Dirmed ligger
ansatsen framfor allt i ett problematiserande perspektiv pd en teknisk losning och inte ett
traditionellt rittskilleperspektiv. Under arbetets gang stod det aven klart att vissa av blockkedjornas
tekniska funktioner och variationer adresseras direkt i lagtext 1 det granskade férordningsforslaget.
Dirmed blev det dnnu tydligare att det 4dr av relevans att kdnna till dessa tekniska funktioner i syfte
att avgora vilka regler som kan tillimpas pa olika kryptotillgangar.

16 Detta filt hanterar bland annat inneb6rden av automatiserat beslutsfattande genom Al och ”smarta verktyg”.
Dessa foreteelser kan kopplas samman med blockkedjor, som kan utgdra ett medel och en infrastruktur f6r sidant
beslutsfattande. Detta filt kommer inte utgdra grund for ytterligare diskussion inom ramen f6r den hir uppsatsen.
For ytterligare lisning och f6rdjupning se Lessig, L, Code: version 2.0, Basic Books, 2006, Hildebrandt, M, Law for
computer scientists and other folk, Oxford University Press, 2020 och Noll, G (red.), Al digitalisering och ritten: En Larobok,
Studentlitteratur, 2021.



Foljande kan bland annat naimnas om underlag och materialval f6r detta projekt. Blockkedjor och
kryptotillgingar dr en relativt ny foreteelse som inte har adresserats rittsligt i sdrskilt stor
utstrickning. Forekomsten av relevant material i form av traditionella rittskillor ar didrmed
otillfredsstillande for att besvara samtliga av de forskningsfragor som stallts inom ramen foér detta
projekt. Under senare ar har det forts en akademisk diskussion om blockkedjorna och de
egenskaper som frimst utgdr en utmaning for rittslig reglering och tillimpning. Diskussionen visar
tydligt att decentralisering och avsaknaden av en central aktor i blockkedjesystemen, blockkedjans
oférindetlighet, automation samt anvindates anonymitet 4r de frimsta utmaningarna for ritten.'”
For att beskriva blockkedjetekniken och dess tillimpningar har bade utomrittsliga killor och
litteratur som hanterar rittsliga fragor anviants som underlag. Sirskilt angaende kryptotillgingar och
tillimpningar av blockkedjetekniken bor naimnas att utvecklingen inom detta omrade sker i en hog
takt. Mot bakgrund av den snabba teknikutvecklingen har malet inom detta projekt varit att
anvinda litteratur och material som har publicerats inom de senaste dren. Detta i syfte att analysera
de rittsliga aspekter som i dagsliget kan vara aktuella f6r blockkedjetekniken, och i synnerhet vad
giller dess tillimpningar.

I takt med att kryptotillgangar och blockkedjebaserade system vixer i popularitet, skapas nya
varianter och innovationer som bygger pa blockkedjetekniken. Projektet har dirmed som syfte att
undersoka och diskutera hur kryptotillgangar kan adresseras och definieras rittsligt. Som nimnts
kompliceras den rittsliga diskussionen av att definitioner och terminologi som anvinds om digitala
tillgangar och kryptotillgdngar inte dr konsekvent. Kryptotillgaingarna bendmns pa olika sitt i saval
rittsliga som andra sammanhang.'® For att 6vervinna denna troskel skapas i detta projekt ett forslag
pa kryptotillgangarnas taxonomi. For att denna diskussion ska omfatta de kategorier av tillgingar
som framst dr aktuella idag, har inspiration till klassificeringen bland annat himtats fran etablerade
webbsidor som presenterar data och bevakningslistor f6r marknaden for kryptotillgangar, samt
kompletterande internetkillor.”” Dessa 6vriga webbsidor har anvints i syfte att skapa en bild av
vilka olika typer av kryptotillgingar som existerar pa marknaden. Dessa killor hanteras med
varsamhet, men har varit ett nodvindigt inslag for att studien ska vara sa aktuell som méjligt, men
dven mot bakgrund av att det finns sparsamt med information om olika typer av kryptotillgingar i
rittslig litteratur. Aven existerande foérslag pa taxonomi har anvints som inspiration, funnen i
litteratur och rittsliga artiklar som behandlar blockkedjor, kryptotillgaingar och dess paverkan pa
samhillet.” Metoden som tillimpats ir foljande. Forst har kryptotillgngar i sig definierats genom
att jamfora och sirskilja dem frin definitioner av likartade traditionella tillgangar och
betalningsmedel. De olika typerna av kryptotillgangar som valts for detta projekt har direfter
inordnats 1 undergrupper, bland annat beroende av dess egenskaper, funktion, eller roll inom ett
system.

Som ovan nimnt ir fokus for projektet fraimst att identifiera vilka rittsliga fragor som tekniken
stiller, 4n att redogdra for hur tekniken ska betraktas utifran gillande ritt och existerande
rittskillor. Dock ér syftet med uppsatsen att diskutera hur »4/ ritten hanterar dessa utmaningar.
Hur ritten generellt sett kan hantera blockkedjetekniken kompletteras med en analys av EU-

17 Rittslig litteratur som frimst valts f6r dndamalet dr De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code,
Harvard University Press, 2018. Detta verk utmirker sig som aterkommande referenslitteratur inom detta
forskningsfilt. Aven det mycket nyligen publicerade verket Artzt, M, Richter, T (red.), Handbook of Blockchain I aw: A
Guide to Understanding and Resolving the 1.egal Challenges of Blockchain Technology, Wolters Kluwer, 2020, vilket dels ger en
omfattande genomging av blockkedjetekniken, dels presenterar en diger diskussion om tekniken utifrdn flera olika
rattsomraden.

18 Statens Offentliga Utredningar, Betalningsutredningen Fi 2020:12, ”Forskningsrapport om juridiska aspekter av
kryptovalutor: En férmégenhetsrittslig studie”, s. 5.

19 Frimst har webbsidorna https://www.messati.io och https://www.coinmarketcap.com anvints for indamalet.
20 Bl. a. Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Bebind Bitcoin and Other Cryptocurrencies is
Changing the World, Portfolio/Penguin, 2018.



kommissionens férordningsfoérslag f6r marknaden for kryptotillgdngar. Som ovan namnt ir detta
ett forslag till lagstiftning, vilket saledes inte utgdr en rittskilla. Framstillningen i forslaget ger dock
en indikation pd hur lagstiftningsatgirder fran EU:s sida kan komma att forhalla sig till tekniken
och dess tillimpningar, och har av den anledningen valts som material att analysera i ljuset av den
rittsliga utmaningen vad avser decentraliserade nitverk. Inom ramen f6r denna analys berérs dven
nagra befintliga rittsliga ramverk som kan omfatta kryptotillgangar redan idag. Pa sd vis adresseras
ocksa gillande ritt, men detta utgdr en mindre del av detta projekt. Som stod f6r savil analysen av
kryptotillgingar som férordningsforslaget har bland annat material frain EU:s myndigheter, den
europeiska  virdepappers- och marknadsmyndigheten, ESMA, och den europeiska
bankmyndigheten, EBA, anvints. Dessa myndigheter har haft en central roll i att ligga fram
utredningar och rapporter som lett fram till EU-kommissionens férordningsforslag. Som underlag
1 analysen av férordningsforslaget anvinds ocksa problematiserande analyser av etablerade aktorer
och universitet men dven material frin den europeiska centralbanken, ECB.

1.2.2. Disposition

Uppsatsen ér indelad i sex kapitel, varav detta inledande kapitel behandlar bakgrunden och ramarna
for projektet. Kapitel tva innehaller en teknisk analys av blockkedjor och blockkedjebaserade
system samt en presentation blockkedjans utveckling och de tillimpningar som ir av relevans for
detta projekt. Det senare med fokus pa hur marknaden for kryptotillgangar vuxit fram. Kapitel tre
inrymmer en rittslig analys av blockkedjornas karaktaristiska egenskaper med sirskilt fokus pa
problematik kring decentralisering kopplat till rittsligt ansvarstagande. I detta kapitel diskuteras
ocksa relevanta aspekter av ritten och digitalisering. Kapitel fyra behandlar kryptotillgangar. I detta
kapitel diskuteras olika kryptotillgangars egenskaper och funktion, och hur de kan klassificeras for
rittslig tillimpning eller som féremal for lagstiftning. I kapitel fem redogors i stora drag for hur
kryptotillgangar, blockkedjebaserade system och aktérerna pa marknaden kan komma att hanteras
1 EU-kommissionens forordningsforslag f6r marknaden f6r kryptotillgangar, samt kompletterande
lagstiftning. Forordningsforslaget analyseras utifran diskussionen om rittsliga utmaningar med
blockkedjetekniken 1 kapitel tre och klassificeringen av kryptotillgangar i kapitel fyra. I kapitel sex
sammanfattas de slutsatser som natts utifran de uppstillda fragestillningarna. Delarna i projektet
ir sammankopplade pa féljande sitt. Kapitel tva utgdr en grund for diskussionen i kapitel tre som
beror rittsliga aspekter av blockkedjetekniken. Kapitlet ger svar pa hur system kan skapas som
sarskiljer sig fran traditionella natverk, betalsystem och digitala marknadsplatser, och hur tekniken
den ge upphov till de karaktiristiska funktioner som diskuteras i kapitel tre. En grundliggande
forstaelse for tekniken som ligger bakom olika typer av kryptotillgangar och marknadsaktorer blir
ocksa aktuell mot avseende av diskussionen i1 kapitel fyra, dir kryptotillgangarnas taxonomi
behandlas. Detta kapitel lagger siledes en grund till varfor kryptotillgingarna anses skilja sig fran
andra tillgangsslag, men ocksa varfér de inboérdes bor skiljas at ur rittslig synpunkt. Kapitlet dr dven
viktigt som grund for analysen av férordningsforslaget i kapitel fem.




2. Tekniken for distribuerade liggare

2.1.Inledning

Tekniken for distribuerade liggare” (DLT) ir ett resultat av decennier av teknisk utveckling. Den
beskrivs ofta som blockkedjeteknik® och har frimst kommit till allminhetens kinnedom genom
kryptovalutan Bitcoin. Blockkedjornas tekniska uppbyggnad kan vara av intresse ur ett rittsligt
perspektiv. Dels eftersom dess funktioner ger upphov till egenskaper som idr svara att méta ur
rittslig synpunkt, sisom decentralisering och anonymitet. Dels eftersom tekniken resulterat i
forindringar i sambhillet, genom de system som utmanar traditionella finansiella aktorer pa
marknaden. Blockkedjetekniken och de system som skapats kring den kan inte betraktas som en
homogen grupp. Systemen kan komponeras pa olika sitt vilket ger upphov till olika egenskaper
och risker ur rittslig synpunkt. I detta avsnitt redogors darfor i relevanta delar for tekniska aspekter
bakom blockkedjetekniken samt blockkedjeteknikens anvindningsomriden. Framstillningen i
kapitlet kan ses som en del i att svara pa vad blockkedjetekniken och dess tillimpningar ar och vilka
funktioner som tekniken ger upphov till. I kapitlet visas varfér blockkedjetekniken fundamentalt
skiljer sig fran vad vi tidigare sett 1 friga om tekniska 16sningar som hanterar 6verforing av virde,
och hur decentraliserade system som hanterar kryptotillgangar har méjliggjorts. Eftersom tekniken
1 dess grundliggande form lanserades med Bitcoin, kommer redogorelsen i delavsnittet 2.2 ta
avstamp 1 uppbyggnaden for Bitcoins blockkedja.

2.2.Blockkedjans ursprung

2.2.1. Bitcoin och blockkedjetekniken

Blockkedjetekniken anses revolutionerande eftersom den innebar en 16sning pa de problem som
tidigare system for digitala och anonyma valutor inte lyckats hantera.”> Problemet med digitala
tillgangar ér att de till skillnad fran fysiska tillgangar ar uppbyggda pa lagrad kod. Dirfor blir det
mojligt att skapa ett andlést antal kopior av den digitala tillgangen, dir originalet inte gar att skilja
fran kopiorna. Det innebir att kopior av samma tillgang kan distribueras samtidigt frin en och
samma avsindare till flera olika mottagare. Innehavaren till ett digitalt mynt eller ndgon annan
tillgang kan dirmed spendera och férmedla detta digitala objekt om och om igen, utan att egentligen
ha tickning for det. Dilemmat kallas f6r dubbelspendering eller ’the double spending problem”.**
For att kunna genomfora handel med digitala tillgangar med minimerad risk f6r dubbelspendering
eller andra liknande bedrigeriférsok, maste en central aktor eller mellanhand regelmissigt bade
granska dktheten i transaktionerna och validera dem. Centrala aktérer har dven en roll 1 att skapa
ordning och overblick 6ver hur tillgingar forflyttas. Detta for att balanser i ett system ska kunna

21 Engelska: Distributed Ledger Technology

22 Engelska: Blockchain. Blockkedjetekniken édr en undergrupp till teknik 61 distribuerade liggare. Man kan siga att
alla blockkedjor bygger pa teknik for distribuerade liggare, men alla distribuerade liggare dr inte blockkedjor. I detta
projekt kommer begreppet blockkedja, blockkejdor och blockkedjeteknik anvindas, dven om detta i undantagsfall
inrymmer andra former av DLT. Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and
Resolving the 1.egal Challenges of Blockchain Technology, Wolters Kluwer, 2020, s. 506.

23 1dén om digitala valutor med och anonyma transaktioner har tidigare provats. Systemet DigiCash var en anonym
valuta som anvinde tekniken f6r Public-Private Key Cryptography och digitala signaturer. Genom plattformen
kunde anvindarna genomféra anonyma transaktioner. Dessa kunde inte spéras av en bank, stat eller annan tredje
part. Problemet med DigiCash var att alla transaktioner validerades centralt av féretaget som dgde servern. Det fanns
saledes en sarbarhet i systemet eftersom alla transaktioner var beroende av dgarforetaget. De Filippi, P, Wright, A,
Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 18-20.

2 Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Bebind Bitcoin and Other Cryptocurrencies is Changing
the World, Portfolio /Penguin, 2018, s. 30.




justeras pa ett tillforlitligt sitt och att egendom hirleds till ritt person.”> Upphovspersonen eller
upphovspersonerna till Bitcoin, som benimns under pseudonymen ”’Satoshi Nakamoto”, sg ett
behov av att kunna genomfora elektronisk betalning i ett system som inte forlitar sig pa en sadan
mellanhand. Genom att ge ut vitboken™ med titeln ”Bitcoin: A Peer-to-Peer Electronic Cash
System” presenterades Bitcoins system och tekniken f6r distribuerade liggare mot bakgrund av
foljande aspekter.”” Upphovspersonerna var kritiska till det ridande systemet for handel 6ver
internet utifran flera perspektiv. For det forsta identifierades de centraliserade systemen som ett
problem. Detta eftersom parter idr helt beroende av finansiella institutioner for att genomfora
processer for elektronisk betalning. De menade for det fOrsta, att det i centraliserade system finns
en risk att transaktionerna stoppas av den centrala aktoren. For det andra innebir en brist pa tillit
att parterna blir utsatta for en genomgaende granskning av dessa mellanhinder och centrala aktérer.
Genom att yttre parter anvinds medfors dessutom hoga transaktionskostnader. Losningen pa
problemet var ett alternativt system fér att genomféra elektronisk betalning direkt mellan
anviandarna, utan mellanhinder. Ett sidant system skulle inte vara grundat pa att brist pa tillit
kompenseras genom mellanhéinder, utan pa tillit genom automatiska funktioner och kryptografi
samt en tillginglig kedja av samtliga transaktioner i systemet. Skydd mot bedrigerier och en
forsikran till parterna om att transaktionerna inte kommer att ga tillbaka, skulle uppnas genom ett
system som dr ofdrinderligt. Eftersom en central aktor saknas skulle transaktionskostnaderna
kunna hallas nere. Systemet skulle vara fritt, dir anvindarna kan verka anonymt utan kontroll fran
en central aktor. Genom att skapa blockkedjetekniken och Bitcoins system 16stes dilemmat med
dubbelspendering av digitala tillgangar i ett annars decentraliserat och fritt system. Med Bitcoins
blockkedjesystem foljde ocksa en till blockkedjan inhemsk valuta, bitcoin.”

2.2.2. Asymmetrisk kryptering och peer-to-peer-nitverk

Vad som skiljer blockkedjetekniken fran tidigare fo6rsok att skapa decentraliserade och anonyma
system for betalning med digitala enheter dr att den bygger pd en kombination av en sirskild
krypteringsteknik och ett peer-to-peer-nitverk.”

Krypteringstekniken kallas ”public-private key cryptography”, eller “asymmetrisk kryptering”.”’
Asymmetrisk kryptering innebdr att en publik och en privat “nyckel” anvinds for att verifiera
avsindare och mottagare i systemet.”’ Dirmed kan anvindarnas konton hallas skyddade och
transaktioner kan genomféras anonymt eller pseudonymt. Den publika nyckeln anvinds bland
annat for att kryptera ett meddelande och rikta det till en viss part, och den privata nyckeln for att
dekryptera det. Beakta féljande exempel. Nir A sinder ett meddelande till X behover A kinna till
X:s publika nyckel. X, som dr den enda som kinner till sin egen privata nyckel, kan sedan dekryptera
meddelandet med hjilp av den. Enligt samma logik kan avsindaren A signera ett meddelande med
sin privata nyckel, som kan autentiseras av mottagaren X med A:s publika nyckel. Genom digitala
signaturer kan den mottagande parten ocksd kontrollera att ett meddelande inte har dndrats pa

2 De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 61-64.

20 En vitbok dr en typ av informationsdokument.

27 Se Nakamoto, S, Bitcoin: A Peer-to-Peer Electronic Cash System, 2008.

28 Nir Bitcoin skrivs med stort B avses hidanefter Bitcoins system. Nir bitcoins skrivs med litet b avses sjilva
valutan, dvs. ”en bitcoin”.

2 Begreppet har inte nigon vedertagen svensk 6versittning. Begreppet “icke-hierarkiskt nit” har dock anvints som
ett alternativt begrepp.

30 Ett alternativt begrepp dr “public-private key encryption”. De Filippi, P, Wright, A, Blockchain and the Law: The Rule
of Code, Harvard University Press, 2018, s. 14.

31 Det ér en sirskild algoritm, "RSA-algoritmen”, som genererar unika nycklar baserat pa ett matematiskt problem.
Detta gor det svirt, eller till och med oméjligt att hacka eller avsléja en privat nyckel. De Filippi, P, Wright, A,
Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 14 f.



vigen. Dirfor limpar sig asymmetrisk kryptering sarskilt som ett medel for egenkontroll av
anvindarna i ett decentraliserat system.”

Tekniken bygger ocksd pa att anvindare agerar som “noder” i ett distribuerat peer-to-peet-
nitverk. Ett sidant nitverk utgor en typ av decentraliserad infrastruktur som saknar centralenhet.™
Detta i jimforelse med reguljira internettjanster som férmedlas pa centraliserade servrar och
genom en klient-servermodell”. Det féretag som dger servern kan i ett sadant system erbjuda
tjanster till anvindarna. Anviandarna (klienten) kan dock inte motsatsvis erbjuda nagot till servern.
Anvindarna kan inte heller férmedla tjinster sinsemellan. I ett peer-to-peer-nitverk kan
anvindarna sivil erbjuda nigot till 6vriga anvindare som anvinda sig av varandras tjinster.”
Anvindarna i nitverket agerar dirmed bide som server och klient.” En aspekt av peer-to-peet-
nitverk dr att de anses svara att adressera rittsligt vilket uppmiarksammats kring tidigare
fildelningsnitverk.”” Detta eftersom ett peer-to-peer-nitverk har en 6ppen killkod och styrs av dess
anvindare 1 stillet f6r av en centralenhet. Denna kombination av asymmetrisk kryptering och peer-
to-peer-natverk utgdr grunden for blockkedjetekniken.

2.3.Blockkedjans karaktaristika

I detta avsnitt behandlas blockkedjetekniken och dess tekniska 16sning, dess sirdrag och det unika
sitt som tekniken anvinds for att genomféra transaktioner.

2.3.1. En digital bokforingsfil

Blockkedjetekniken utgor grunden till den infrastruktur och system som anvinds fér bland annat
transaktioner av kryptotillgingar. Dess funktion och egenskaper bestims av det underliggande
mjukvaruprotokollet. Detta protokoll dr baserat pa kod som programmeras av mjukvaruutvecklare.
Blockkedjan fungerar som en typ av digital bokféringsfil som kan lagra transaktionshistorik.” Den
utg6r dirmed ett medium fOr registerhallning och dr i dess enklaste form ett system for att lagra
data. Traditionellt sett lagras och fors transaktionshistorik och registerhadllning av en central aktor
eller mellanhand. Eftersom blockkedjan ar uppbyggd pa ett peer-to-peer-nitverk vars interaktioner
lagras med automatik mot bakgrund av koden i det underliggande protokollet saknas behovet av
en central aktor eller mellanhand som skoter bokforingen.” Pa si vis avviker registerhdllning
genom blockkedjor mot hur detta brukar skotas i traditionella system.

32 Tidigare var symmetrisk kryptering det enda alternativet, dvs. att nyckeln f6r dekryptering var densamma som
krypteringsnyckeln. Med symmetrisk kryptering maste bade avsindare och mottagare av ett meddelande kinna till
nyckeln. De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 14 £.

33 Anvindarna i systemet bendmns ofta som noder. Noder dr egentligen de datorer som via internet dr uppkopplade
till mjukvaruprotokollet. Noder bestar alltsd av hardvara och mjukvara, men bakom en node finns en fysisk eller
juridisk person som dger eller kontrollerar den. Artzt, M, Richter, T' (red.), Handbook of Blockchain Law: A Guide to
Understanding and Resolving the 1 egal Challenges of Blockchain Technology, Wolters Kluwer, 2020, s. 152 f.

3 Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Bebind Bitcoin and Other Cryptocurrencies is Changing
the World, Portfolio/Penguin, 2018, s. 6.

3 Dys. dela filer eller tjanster med varandra.

30 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1.egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 24 f.

37 Tidiga peer-to-peer-nitverk for fildelning, som nitverken Gnutella och BitTorrent, ansigs mycket svara att
adressera for rittsliga dtgirder, och dirmed dven att stinga ned. Detta eftersom nitverken bygede pa en 6ppen
killkod som inte hade nagon officiell dgande entitet. Dirmed fanns det inte nagot centralt ansvarssubjekt att rikta en
stimning, sanktioner eller domstolsbeslut emot. Nitverket Napster dr vilkint och brukar riknas till denna grupp av
nitverk, trots att det de facto hade en central akt6r. De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code,
Harvard University Press, 2018, s. 16-18.

38 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1 egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 3.

% Sveriges Riksbank, Finansiell Infrastruktur 2016, s. 17 f.



Blockkedjorna kan vara uppbyggda pa olika sitt for olika nitverk, vilket beror pa hur det
undetliggande protokollet dr utformat. Bitcoins blockkedja ir exempelvis ”publik och ppen”.*
Systemet 4r ddrigenom tillgangligt for nya anvindare. Den som har tillgang till internet kan ladda
ner programvaran och delta i nitverket. Anvindarna kan ocksa till viss del paverka systemets
fortsatta utveckling genom att résta for forindringar i systemet. Andringen sker genom att
blockkedjan delas nir mjukvaran uppdateras och bérjar anvindas av anvindarna i systemet.

Delningen av blockkedjan kallas f6r en ?fork”. M

2.3.2. Mining och konsensusmetoder

Mining dr den process i Bitcoins system som genererar nya tillgangar. Dels fyller mining en funktion
for att validera vintande transaktioner. I stillet for att en central aktor validerar och verifierar
transaktionerna som genomfors 1 systemet skots detta av systemets anvindare, baserat pa de regler
som dr angivna 1 det underliggande protokollet. Processen nir transaktioner valideras innebir 1
korthet att anvindarna anvinder datorkraft for att 10sa ett matematiskt problem som skapats
genom en algoritm.* Ju fler anvindare och desto storre datorkraft som kopplas till nitverket, desto
svarare blir det matematiska problemet. Den anvindare,” som i denna roll kallas ’miner”, som
identifierar ritt virde, ett sa kallat ”hashvirde”, férmedlar 16sningen till det Gvriga nitverket, vilka
gor en kontrollberidkning av det matematiska problemet. Om konsensus nas, det vill siga da
hashvirdet stimmer, kan transaktionen verifieras och tillféras ett block. Den miner som identifierat
ritt hashvirde belonas for sin insats med nya, genererade, bitcoins.* Bitcoins emitteras eller utges
dirmed inte pa samma sitt som traditionella betalmedel eller finansiella instrument vilket ar
intressant ur en rattslig synpunkt.

Med varje block skapas en ny hash,” som fungerar som en unik digital signatur for det specifika
blocket.* Detta tillférs blocket tillsammans med information om transaktionerna. Blocket tillfors
ocksa en tidsstimpel samt en hinvisning till det tidigare blocket. Sia skapas en kedja av
transaktionshistorik i kronologisk ordning vilket utgoér sjilva liggaren. Nar ett block vil har tillfogats
blockkedjan gir det inte att backa transaktionen eller radera blocket.”” Genom att blockkedjan kan
laddas ner och lagras kan samtliga transaktioner sparas av anvindarna. Aven utomstiende aktorer
kan ladda ner en kopia av blockkedjan och ta del av den information som tillférts blocken. Pa sa
vis anses blockkedjetekniken vara transparent, oférinderlig och siker mot manipulationsforsok.*

40 Olika typer av blockkedjor behandlas i kap. 3.3.2.

4 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1.egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 40.

42 Lee Kuo Chuen, D (red.), Handbook of digital currency: Bitcoin, Innovation, Financial Instruments, and Big Data, Elsevier,
2015, s. 50.

43 For att 6ka chanserna att 10sa det matematiska problemet gir anvindare oftast samman i s.k. mining pools. Se
Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1 egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 38 f.

#Vid tllfillet for forfattandet av denna uppsats, december ar 2021, har nira 18,9 miljoner bitcoins genererats genom
mining. Det totala antalet bitcoins som ska genereras dr forbestamt ska, nir samtliga bitcoins dr genererade, uppga till
21 miljonet. https:/ /www.blockchain.com/charts/total-bitcoins, Om processen f6r generering av bitcoins som
beloning till miners, se Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the
Legal Challenges of Blockchain Technology, Wolters Kluwer, 2020, s. 38.

4 En hash genereras via s.k. primfaktorisering. Se De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code,
Harvard University Press, 2018, s. 22.

40 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1 egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 13.

47 Tbid., s. 14 & s. 26.

8 De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 37.



Den valideringsprocess, eller konsensusmetod, som beskrivits ovan anvinds for Bitcoins system
och kallas ”Proof of Work” (PoW). En transaktion i Bitcoins system tar i genomsnitt tio minuter
att genomfora, vilket dr snabbt i jimférelse med det traditionella banksystemet.” PoW som
konsensusmetod har dnda kritiserats for att vara lingsam, men ocksa f6r den enorma datorkraft
som krivs for att hitta ritt hashvirde eftersom processen dr mycket energikrivande.”

Valideringsprocessen foljer inte samma logik f6r samtliga system som bygger pa blockkedjeteknik.
Beroende pa protokollets utformning kan konsensusmetoderna variera varav nagra alternativa
metoder ska nimnas. Ethereum ir ett blockkedjesystem som nyligen har borjat tillimpa en annan
konsensusmetod dn PoW vilken kallas ”Proof of Stake” (PoS). Med PoS giller i stillet sirskilda
réstningsregler, baserat pa storleken pa innehav hos en anvindare. Detta dr mindre energikrivande
in PoW och oOkar skalbarheten. Den nod som innehar minst 32 ether, vilket 4r den inhemska
valutan for Ethereums nitverk, kan delta i valideringsprocessen. Av dessa noder viljs en
slumpmassigt ut for att validera en specifik transaktion.”’ En variant av PoS ir “Delegated PoS”
(DPoS) eller ”Delegated Byzantine Fault Tolerance” (dBFT), som innebdr att anvindarna i
systemet delegerar sin rostkraft till ett fital noder.” I sidana system kan valideringsnoderna alltsa
vara mycket fa. I nitverket NEO som har dBFT som konsensusmetod valideras exempelvis
samtliga transaktioner av enbart sju noder.” Detta 6kar skalbarheten men minskar graden av
decentralisering i systemet.” Det finns ocksi andra typer av konsensusmekanismer som frimjar
skalbarhet sisom ”Proof of History” (PoH) vilken anvinds i kombination med PoS f6r den f6r
tillfillet fjarde storsta kryptovalutan Solana.” Som ovan nimnt finns det 4ven andra kombinationer
och metoder som sirskiljer sig mellan olika blockkedjor.

For parter sker transaktioner i Bitcoin, i enkelhet, enligt féljande. Den part som vill initiera en
transaktion behover tillgang till sin privata nyckel for att géra en transaktion fran sin
“bitcoinadress” eller ’plainbok”.* Anvindaren kan féra Gver bitcoins eller brikdelar av en bitcoin®
genom att signera en hash av den tidigare transaktionen.”® Siledes sker en identifikation av den
transaktion som senast genomforts med en specifik bitcoin. Transaktionen ska dven férses med
den mottagande partens publika nyckel.”” Avsindaren behéver alltsa tillging till sin privata nyckel,
samt mottagarens publika nyckel. Transaktionen verifieras sedan av mottagaren med hjalp av
dennes privata nyckel. Ovriga anviindare i systemet far information om att balanserna ska dndras
och de miners som vill delta 1 valideringsprocessen startar den ovan beskrivna processen for att
hitta ritt hashvirde.

4 En grinsoverskridande transaktion som utférs genom det traditionella banksystemet kan ta flera dagar att
genomfora. Se Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Bebind Bitcoin and Other Cryptocurrencies
is Changing the World, Portfolio/Penguin, 2018, s. 59.

50 https:/ /www.bloomberg.com/news/articles/2021-09-13/bitcoin-s-2021-energy-use-has-already-surpassed-2020-
bnef-chart, https://www.fi.se/en/published/presentations /2021 / crypto-assets-are-a-threat-to-the-climate-
transition--energy-intensive-mining-should-be-banned/

51 Ethereums konsensusmekanism, se https://ethereum.org/en/developers/docs/consensus-mechanisms/pos/
2Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1 egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 63.

53 https:/ /www.gemini.com/ ctyptopedia/neo-ctypto-network-neo-coin-tech-features#section-the-d-bft-consensus-
mechanism-on-the-neo-network.

>* En diskussion om decentraliserade system fors i avsnitt 3.3

55 For information om nitverket Solana, se https://messariio/asset/solana

% Om planbécker, se avsnitt 2.3.4

57 En bitcoin kan delas i upp till 100 000 000 delar. Den minsta enheten kallas f6r en ”’satoshi”.

https:/ /www.bitcoin.se/faq/vad-at-en-satoshi

58 Artzt, M, Richter, T (red.), Handbook of Blockchain 1aw: A Guide to Understanding and Resolving the 1egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 32.

59 Om public-private key cryptography, se avsnitt 2.2.2.



2.3.3. Kryptografi och tillit

Blockkedjornas kontrollfunktioner bygger pa kryptografi och matematiska problem genererade av
algoritmer. I de centraliserade system som anvands av myndigheter, banker eller andra aktérer finns
registrering av hindelser eller information i en databas som kontrolleras av organisationen. Tilliten
till riktigheten av innehallet i databasen hirleds da oftast till den aktér som skéter registreringen
och har kontrollen 6ver uppgifterna. Den centrala aktéren blir dirmed féremal f6r kontroll och
adresseras i rittslig reglering.”” I blockkedjorna lagras hindelser och information i stillet i
efterfoljande block vilket innebir att systemet i sig utgor registret. Nir ett block har skapats kan
det inte manipuleras eller andras. Pa sa vis forflyttas tilliten till innehallet till en tilltro till systemets
mekanismer. Det dr spelreglerna och instruktionerna fér blockkedjans funktion i det underliggande
dataprotokollet som skapar tilliten hos anvindarna.®'

2.3.4. Pseudonyma adresser och planbocker

Anvindarna i en blockkedja kan anvinda ett verktyg for att hantera sina tillgangar och transaktioner
- en ”planbok™.”” Plinboken utgdr en typ av konto med en adress, vilken transaktionerna leds till
och frin.” Plinbéckerna kan ha olika egenskaper och funktioner. Vanligtvis kan plinbockerna lagra
privata nycklar, spara balanser som associeras med publika nycklarna, samt skapa och signera
transaktioner med den lagrade privata nyckeln.®* De privata och publika nycklarna lagras alltsa i en
sadan planbok som betecknas med den publika nyckeln. Transparensen i systemet medfér att savil
noder som utomstiende kan, om si Onskas, se vilka transaktioner som sker med en specifik
planbok. Alla transaktioner kan dirmed sparas och dr pa sa vis inte helt anonyma. Av den
anledningen anses en anvindares Bitcoin-adress vara pseudonym, snarare in anonym.” Ovrig
information kopplad till transaktioner dr dock krypterad och enbart tillginglig f6r avsindare eller
mottagare. Som utgangspunkt kontrolleras planboken enbart av dgaren och kan sparas pa en extern
hirddisk.® De privata nycklarna anses dock utgéra en sirskilt svag punkt i systemen. Detta d4 en
forlorad nyckel innebir att tillgangen till kontot gar foérlorad eftersom det inte finns nigon mojlighet
att dterskapa nyckeln.” Dirfoér dr det vanligt att lagring av en plinbok sker via en
mjukvaruapplikation pi en dator eller mobiltelefon.”® En sidan plinbok kallas fér en ”Custodial
Wallet”.”” Den ir digital och kontrolleras av tredje part som har kinnedom 4ven om anvindarens
privata nyckel. Planbockerna utgér inte bara ett substitut till ett bankkonto utan tillhandahaller

0 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1.egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 2 £.

ol Elgebrant, E, Kryptovalutor: Sdrskild rittsverkan vid innebav av bitcoins och andra lifknande betalningsmedel, Wolters Kluwer,
2016, s. 13.

02 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 86 f.

03 Anvindarna kan dock genomfora transaktioner enbart genom kod, se Artzt, M, Richter, T (red.), Handbook of
Blockchain Law: A Guide to Understanding and Resolving the 1egal Challenges of Blockchain Technology, Wolters Kluwer, 2020,
s. 80.

04 Ibid., s. 87.

95 EU Blockchain Observatory and Forum, “Thematic Report: Legal and regulatory framework of blockchains and
smart contracts”, s. 16.

00 S3 kallade Cold Wallets/Hardware Wallets. Se Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to
Understanding and Resolving the 1egal Challenges of Blockchain Technology, Wolters Kluwer, 2020, s. 118 f.

o7 Till exempel som att aterfd ett férlorat I6senord och det inte finns ndgon central aktér som behandlar konton och
tllgdng tll konton. https:/ /www.fiteblocks.com/blog/7-reasons-why-mpc-is-the-next-generation-of-private-key-
security/

8 Alternativt “Hot Wallet”. ESMA, Advice on Initial Coin Offerings and Crypto-Assets, s. 9.

0 T EU:s fjirde penningtvittsdirektiv, art 2.1.3 g-h, jimte revidering i femte penningtvittsdirektivet art 1.1.c och art
1.2 d, adresseras planboksleverantorer som “en enhet som erbjuder tjanster fOr att sikra privata krypteringsnycklar
for sina kunders rikning, i syfte att inncha, férvara och 6verfora virtuella valutor”.



ocksi ett anvindargrinssnitt.”’ Leverantdren av en sidan tjinst kan kallas for “tillhandahillare av
planbocker for virtuella valutor” eller ”plinboksleverantorer”.”! Forvaring av plinbocker utgor en
egen gren av de kryptotillgangstjanster som vuxit fram under det senaste decenniet vilket diskuteras
nedan.”

2.4.Blockkedjan som plattform

Blockkedjetekniken 4r inte lingre enbart forknippad med Bitcoins system. Under det senaste
decenniet har nya blockkedjor, system och tillgingar beroende av tekniken vuxit fram.
Blockkedjetekniken har alltsa frigjort sig fran att enbart ha koppling till Bitcoin och anses
framgangsrikt kunna anvindas for olika dndamal. Numera kan blockkedjor alltsa inte enbart
anvindas som en bokforingsfil f6r digitala valutor utan som medium till nya tekniska innovationer
som ”’smart contracts”, vilka kan kopplas till “decentraliserade applikationer”. Att blockkedjan kan
anvindas som plattform utgor en grund for ett storre anvindningsomrade, diribland lagring av
andra typer av tillgangar dn digitala valutor. Dels har den tekniska utvecklingen lett till att olika
typer av rittigheter eller tillgangar omvandlas till en digital ”pollett”, eller virdebirare, som enbart
existerar i blockkedjan. Dessa polletter bestar enbart av kod och kallas f6r ”tokens”. En token kan
ocksa forklaras som en typ av referens till ett virde eller rittighet.”

2.4.1. Smart contracts och d"Apps

Ethereum ir liksom Bitcoin ett Peer-to-Peer nitverk som bygger pa 6ppen kallkod. Likt Bitcoin
har Ethereum en “inhemsk™* valuta kallad ether.” Ethereum var det férsta systemet som
presenterade blockkedjan som plattformsfunktion.”® Ethereums blockkedja kan alltsi anvindas inte
bara for att lagra och spara transaktionshistorik och justera balanser men dven for att lagra annan
typ av information, sisom mjukvara och mindre datorprogram.”” Detta ir si kallade ”smart
contracts””® som kan kodas som ett lager i blockkedjan, pa liknande sitt som det 4r méjligt att
distribuera kod for en webbplats pa en server.

Smart contracts ir ett begrepp som kan anvindas for att beskriva mjukvara som kan programmeras
i och anvinda blockkedjan som infrastruktur.” Denna mjukvara kan goras tillginglig for en eller
flera anvindare.*” Ett smart contract utgors av kod, och dess funktioner styrs, precis som en

70 Van der Merwe, A, “A Taxonomy of Cryptocurrencies and Other Digital Assets”, Review of Business, 2021, s. 33.
71 Engelska: Wallet Provider. Exempel pé planboksleverantorer dr “Exodus”, https://www.exodus.com och
”Safello”, som dr en nylanserad svensk planboksleverantér som dr kopplad till identifikation genom bank-id.
https:/ /safello.com/sv/wallet/

72 Planboksleverantorer behandlas ytterligare i avsnitt 2.5

73 Se avsnitt 2.4.2, kapitel 4 och bl. a. Annunziata, F, ”"Speak, if you can: What are you?: An alternative approach to
the qualification of tokens and initial coin offerings”, Bocconi Legal Studies Research Paper Series, 2019, s. 4 f.

74 Engelska: Native

75 (ETH), Ethereum dr ett mycket snabbare nitverk. Transaktioner i systemet validerades och blockkedjan
uppdaterades var tolfte sckund med Proof of Work som konsensussystem. Ethereum har dock nyligen gatt Gver till
Proof of Stake som konsensusmekanism, vilket behandlas i avsnitt 2.3.2. Om Ethereums nitverk, se
https://ethereum.otg/en/

70 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 41. Numera finns flertalet olika system som har liknande funktioner
som Ethereum, exempelvis plattformarna Solana, https://solana.com och NEO https://neo.otg

771dén om smart contracts grundlades dock redan under 1990-talet av kryptografen Nick Szabo. Szabo, N,
Formalizing and Securing Relationships on Public Networks, First Monday 2, number 9, (1/9

1997).

78 Begreppet “smart avtal” har anvints som svensk 6versittning. I detta projekt anvinds det engelska begreppet.

7 De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 74.

80 EU Blockchain Observatory and Forum, “Thematic Report: Legal and regulatory framework of blockchains and
smart contracts”, s. 22.



blockkedja, enbart av den underliggande koden. Det existerar nu en stor variation av smart
contracts som har olika funktioner.”” De kan programmeras att vara sjilvkérande och till viss del
autonoma med en egen logik. En sidan mekanism kan pa ett klassiskt sitt beskrivas som ”om X
intriffar, verkstill Y”. Pa sd vis kan ett smart contract vara programmerat att overféra medel om
forutbestimda villkor uppfylls.*” De kan ocksa kopplas till en yttre informationskalla - ett si kallat
orakel. Ett orakel existerar utanfér blockkedjan men kan forse ett smart contract med data.

Exempelvis kan sidan data vara prisinformation eller information om en bestilld vara distribuerats
itid.®

En decentraliserad applikation, eller d"App, dr en webbplats som inte ligger i blockkedjan, men
interagerar med den. En d"App fungerar som ett grinssnitt till ett smart contract i en blockkedja.*
De anvinds for att mojliggéra och koppla blockkedjans funktioner till exempelvis datorspel eller
marknadsplatser for kryptotillgingar.”” Dessa d”Apps kan ha en reguljir webbadress och utgor
dirigenom ett anvindargrinssnitt.*

Anvindare pa blockkedjebaserade plattformar som exempelvis Ethereum kan ha tvd olika
anvindarkonton. Ett “externally owned account”, for transaktioner och ett ”contract account”,
som anvinds for att bygga smart contracts.”” Att anvindarna sjilva kan bygga smart contracts pa
en befintlig blockkedja har mojliggjort f6r den snabba utvecklingen av olika typer av
kryptotillgingar.*®® Tokens® som ir baserade pi smart contracts anvinder blockkedjan for
bokforing. Dirfor dr det inte nddvindigt att skapa en helt ny blockkedja for att distribuera en viss
token. Balanserna for tokens justeras inom ett smart contract, till skillnad fran kryptovalutor vars
balanser justeras direkt i blockkedjan.” Det ir vanligt att anviinda en viss standard for hur ett token-
smart contract ska fungera. I Ethereum anvinds frimst en teknisk standard nimnd ERC-20 vilket
innebir att funktionerna for olika smart contracts blir snatlika.”

81 Ett smart contract dr vidare dn begreppet contract, eller avtal”. Med smart contracts maste alltsd inte avses
referens till ett avtal eller relation strikt juridisk mening, utan till programvaran i sig. Begreppet “smart” kopplas ofta
samman med artificiell intelligens och The Internet of Things. Aven om Al kan anvindas inom tillsammans med ett
smart contract dr dess grundliggande funktion inte beroende av Al Nick Szabo, som grundlade uttrycket, menade att
termen anvinds pa grund av funktionaliteten i ett smart contract: ~a set of promises, specified in digital form,
including protocols within which the parties perform on these promises”.
https://cotpgov.law.harvard.edu/2018/05/26/an-introduction-to-smart-contracts-and-their-potential-and-inherent-
limitations/ Med referens till originalarbetet, Szabo, N, “Smart Contracts: Building Blocks for Digital Markets”, 2016
82 Hildebrandt, M, Law for computer scientists and other folk, Oxford University Press, 2020, s. 260

83 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 40.

84 Ibid., s. 47. Det vill siga front end & back end code.

85 Tbid., s. 47.

86 Den decentraliserade marknadsplattformen ”Uniswap”, it ett exempel pa en d"App, se https://uniswap.org/. Ett
av de forsta spelen var kopplat till blockkedjeteknik, ”Cryptokitties”, bygger ocksa pa en d"App. Se,

https:/ /www.cryptokitties.co

87 De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 27 f. & Artzt,
M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1egal Challenges of Blockchain
Technology, Wolters Kluwer, 2020, s. 44.

88 Olika typer av kryptotillgingar diskuteras i kapitel 4.

8 Om tokens, se avsnitt 2.4.2 och kapitel 4.

% Van der Merwe, A, “A Taxonomy of Cryptocurrencies and Other Digital Assets”, Review of Business, 2021, s. 34.
o1 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1 egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 48.



2.4.2. Tokenisering

Smart contracts och d”Apps har méjliggjort s kallad ”tokenisering”.”” Eftersom tokens baseras pa
smart contracts kan de inte likstdllas med bitcoin eller ether som dr inhemska valutor eller ”mynt”
inom sina system och ir placerade direkt i blockkedjan.” Tokenisering kan beskrivas som att
rittigheterna till en tillgang konverteras till en digital token. En token representerar dirmed ett
dgandeskap av tillgangar i ett blockkedjesystem. Det dr dock inte enbart digitala tillgangar eller
immateriella tillgangar som kan tokeniseras utan ocksa fysiska varor och traditionella finansiella
instrument.”* EU-kommissionen identifierar exempelvis tokenisering som “finansiella instruments
omvandling till kryptotillgangar for att géra det mojligt att emittera, lagra och 6verféra dem i en
distribuerad liggare”.”” Det svenska finansdepartementet har ocksa identifierat tokenisering som en
process for att konvertera finansiella instrument till digitala symboler, dir ett kinsligt element
ersatts med en icke-kinslig ekvivalent - som inte har nagon yttre eller exploaterbar mening eller
virde.” Tokeniseringen innebir alltsd att kryptotillgingar kan fi egenskaper som ir mycket lika
traditionella finansiella instrument vilket gér dem intressanta ur ett réttsligt perspektiv.

2.5.Blockkedjan som grund fér en alternativ finansiell marknad

Det finns de som menar att tekniken har potential att férindra den radande strukturen pa den
finansiella marknaden och férindra rollen f6r mellanhinder i det finansiella systemet.”” Detta kan
illustreras av att bitcoin och andra kryptovalutor accepteras som betalningsmedel 1 allt storre
utstrickning.” Kryptotillgdngarna utmanar ocksa traditionella centralbanksvalutor. Exempelvis har
El Salvador som férsta land accepterat bitcoin som ett lagligt betalningsmedel.” Blockkedjor, smart
contracts och d”Apps har lett till utvecklingen av 15 000 olika typer av kryptotillgangar.'” Med
kryptotillgaingarna har ocksa skapats en marknad som omfattar olika typer av marknadsplattformar
och tjinsteleverantorer.'” De 15 000 kryptotillgingar som existerar utgdr knappast en homogen
grupp. Sa ir ocksa fallet for dessa nya typer av marknadsplatser och tjinsteleverantorer.

Beroende pa hur systemen édr uppbyggda kan de ge upphov till olika frigor savil for lagstiftare som
for tillimpare av riatten. Darfor blir det relevant att skilja de olika systemen at ur en rittslig
synvinkel. Sarskilt intressanta dr de verkligt decentraliserade systemen eftersom de i hég grad
sarskiljer sig fran uppbyggnaden av det traditionella finansiella systemet. Finansmarknaden utmanas
ocksa av ett nytt sitt fOr uppstartsbolag att skapa finansiering. Sa kallade Initial Coin Offerings
(ICO:s) idr kryptomarknadens motsvarighet till emissionserbjudanden och bérsnotering. Detta

92 EU Blockchain Observatory and Forum, “Thematic Report: Legal and regulatory framework of blockchains and
smart contracts”, s. 22.
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% Regeringskansliet, ”Fakta-PM om EU-f6rslag 2020/21:FPM15”, 2020, s. 12.

97 Hacker, P, et al., Regulating Blockchain: Techno-Social and Legal Challenges, Oxford University Press, 2019, s.
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fenomen har sirskilt vickt lagstiftarens intresse eftersom ICO:s i stor utstrickning utgor oreglerad
verksamhet.'””

2.5.1. DeFi och decentraliserade tjinsteleverantorer

Decentraliserad Finans (Deli) dr tillhandahallandet av traditionella finansiella tjinster genom
decentraliserad teknik som blockkedjor."” DeFi ir ocksi ett samlingsbegtepp for de plattformar,
applikationer och protokoll som tillsammans utgér olika typer av decentraliserade finansiella
tjanster. DeFi anvinds som ett alternativ till det traditionella, centraliserade, finansiella systemet.
Till DeFi inkluderas decentraliserade handelsplattformar'™ eller vixlingstjanster (DEX). En DEX
fungerar som en typ av marknadsplats som tillhandahaller vaxlingsservice av olika tillgangar, direkt
mellan anvindare.'” Oftast kan en DEX-plattform inte erbjuda vixling mellan fiatvaluta'” och
kryptovaluta utan tillhandahaller enbart vixlingsservice mellan olika kryptotillgdngar.'”” Vad som
g6r handelsplattformen decentraliserad ar att systemen dr Sppna och inte styrs, atminstone som
utgingspunkt, av ett foretag.'” Anvindarna inom en DEX behéver oftast inte heller identifiera sig
for att fa tillgang till nitverket och plattformen varken forvarar eller forfogar 6ver anvindarnas
medel eller planb6cker. Transaktionerna sker genom Peer-to-Peer-interaktion i system med 6ppen
killkod."” Till DeFi-sektorn kopplas ocksi decentraliserade plinbokstjinster och Peer-to-Peer-
laneplattformar dir langivare och lantagare kan motas, samt “Prediction Markets” som ir en typ
av decentraliserad bettingplattform.""""" DeFi ir sirskilt intressant ur ett rittsligt perspektiv
eftersom den decentraliserade karaktiren innebir att det dr svart att peka ut ett ansvarssubjekt.'?

2.5.2. Centraliserade tjinsteleverantérer

Handel med kryptotillgangar sker ocksa pa centraliserade handelsplattformar'” (CEX). P4 en CEX
kan anvindarna, till skillnad frin en DEX, oftast handla med fiatvaluta och vixla den till
kryptotillgingar, men dven genomfora transaktioner mellan kryptotillgangar. En CEX drivs och
dgs av ett foretag, och har dirigenom en identifietbar central aktor.''* De centraliserade
plattformarna har oftast kontroll 6ver sina klienters tillgingar, som kan utgéras av bade
kryptotillgingar och fiatvaluta, genom att forvara de privata nycklarna.'”” Vissa centraliserade
plattformar kan dock genomféra transaktioner utan att de bokférs i blockkedjan genom sa kallad

12 Om ICO:s, se avsnitt 2.5.3.

103 Van der Merwe, A, “A Taxonomy of Cryptocurrencies and Other Digital Assets”, Review of Business, 2021, s.
38.

104 Engelska: Decentralized Exchanges

105 Artzt, M, Richter, T' (red.), Handbook of Blockchain Iaw: A Guide to Understanding and Resolving the 1.egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 112.

106 Fiatvaluta dr pengar vars virde inte dr kopplat till ett yttre virde, sisom en ravara. Dess virde bestims genom lag.
Centralbankspengar ir fiatvaluta. Olika former av pengar och valuta diskuteras i avsnitt 4.3.1.

07 ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 15.

108 Ett exempel pa en DEX ir plattformen Uniswap, se fotnot 86. Uniswap behandlas dven i kap 3.

109 Artzt, M, Richter, T' (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1.egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 112.

110 Exempelvis Maker DAO, Aave och Compound. Se bl. a. https://messari.io/asset/aave/profile

1 Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and Other Cryptocurrencies is Changing
the World, Portfolio /Penguin, 2018, s. 84.

112 Se diskussionen om ansvarssubjekt i blockkedjebaserade system i kapitel 3.

113 Engelska: Centralized Exchanges

114 Btt exempel pa en CEX som ir baserad i BU 4r Bitpanda GmbH som har sitt site i Osterrike,

https:/ /www.bitpanda.com/en/about-us

115> ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 15. Se avsnitt 2.2.2 om privata nycklar. Avsnitt 2.3.4
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”off-chain settlement”."" Eftersom de ir centraliserade ir det i stor utstrickning méjligt att urskilja
foretaget som subjekt for rittsligt ansvar.

2.5.3. Initial Coin Offerings - en metod for finansiering

Tokens kan anvindas pa olika sitt som ett medel for grisrotsfinansiering, bland annat for att
finansiera uppstartsbolag eller tillféra medel till befintliga strukturer.""” En Initial Coin Offering,
eller ICO, kallas den process som sker nir en ny typ av token skapas och forsiljs eller tecknas som
utbyte mot kryptovaluta eller fiatvaluta. En ICO kan didrmed beskrivas som kryptomarknadens satt
att skapa finansiering for en verksamhet."® Den har likheter med en IPO (Initial Public Offering),
det vill sidga ett emissionserbjudande eller bérsnotering f6r att samla in medel f6r utveckling av en
verksamhet.'"” Vad investeraren fir i utbyte mot inbetalda medel vid en ICO kan variera.
Kryptotillgingarna som utfirdas kan fungera som ett 16fte till investeraren om att fa framtida
tillgang till ett system eller ges rittigheter inom detta. Dessa rittigheter kan vara beroende av att
emittenten lyckas lansera en viss tjinst eller vara pa ett framgangsrikt sitt genom finansiering med
investerarens medel. En annan typ av tillgang kan garantera kdparen rostritt, vinstrittigheter eller
utdelningsrittigheter i ett bolag.'”’

Trots att en ICO har stora likheter med ett emissionserbjudande eller borsnotering finns i nuldget
inte nagot rittsligt krav pa att en token som emitterats genom en ICO ska bira reella rittigheter
eller nigot sirskilt virde."” ESA-myndigheterna har dirfor utfirdat varningar vad giller handel
med kryptotillgingar och sirskilt avseende ICO-erbjudanden.'” EU:s myndighet som virnar om
den finansiella marknaden, ESMA, har sirskilt uppmirksammat ICO:s. ESMA framholl i en
varning till investerare och konsumenter att ICO:s ir riskfyllda och hégst spekulativa investeringar,
da wvissa typer av ICO:s faller utanfor tillimpningsomradet for konsument- och
investerarskyddande regelverk. De menade ocksa att det finns en inneboende risk f6r bedrigerier
vid ICO:s eller att medel som samlats in anvinds till olagliga aktiviteter sisom penningtvitt.'* Aven
om det ofta dr det mojligt att handla med dessa ICO-tokens pa sekundidrmarknaden behéver
utgivaren inte heller limna nagra garantier for att en token ska fa ett visst virde eller ska kunna
kopas tillbaka av emittenten.

Erbjudanden om att képa eller teckna sig for tokens kan dock vara reglerad verksamhet beroende
av karaktiren pd den kryptotillging som ges ut. En sddan reglerad variant dr “Security Token
Offerings”, eller STO:s. I en STO emitteras sa kallade ”security tokens” vilket dr tokens som
representerar en annan tillging.'** Security tokens betraktas ofta som ett finansiellt instrument ur
rittslig synpunkt. Dirigenom blir STO:s som regel féremal f6r EU:s reglering av den finansiella

116 ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 15 s. 15.

17 Exempelvis genom en, ICO (Initial Coin Offering), ITO (Initial Token Offering), IEO (Initial Exchange
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Understanding and Resolving the 1egal Challenges of Blockchain Technology, Wolters Kluwer, 2020, s. 50 f.

118 Se Annunziata, F, ”Speak, if you can: What are you?: An alternative approach to the qualification of tokens and
initial coin offerings”, Bocconi Legal Studies Research Paper Series, 2019, s. 8.

119 Om IPO:s se, Sevenius, R, Ortengren, T (red.), Birsrdrt, Studentlitteratur AB, 2017, s. 116.
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marknaden.'” Skillnaden mellan en ICO och en STO ir att en emitterad security token ir en
tokeniserad tillgang eller andel som redan har ett virde som forsiljs. Erbjudandet i en ICO utg6rs
inte av tokeniserade andelar som redan bir med sig ett virde, utan av si kallade utility tokens.'*
Dessa ir regelmissigt inte att anse som finansiella instrument. En annan typ av ICO dr “Initial
Exchange Offerings”, eller IEO. En IEO genomférs av en handelsplattform for
kryptotillgdngstjinster, som riktar ett erbjudande att forvirva s kallade “exchange tokens”"’ till
dess anvindare.'”
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3. Blockkedjans egenskaper ur ett rattsligt perspektiv

3.1.Inledning

Det finns for tillfillet inte nigon allmint accepterad rittslig definition av blockkedjetekniken.'”
Men det som kinnetecknar tekniken dr de egenskaper den ger upphov till, vilket dr decentralisering,
anonymitet, oférinderlighet samt automation."”” Dessutom bygger funktionerna i blockkedjan pa
det underliggande protokollet, det vill sdga, hur mjukvaran har kodats. Det dr den programmerade
koden som utgér spelreglerna for blockkedjan. Vissa av dessa egenskaper, som oférinderlighet och
transparens, kan tjdna rattssystemets syften eftersom aktorerna i systemet inte kan dolja
transaktionshindelser eller radera dem. Blockkedjans egenskap som bokforingsmedium, eller
liggare, kan alltsa ha positiva effekter 1 brottsbekimpande verksamhet. Den kan anvindas for att
spara transaktioner eller identifiera ansvarssubjekt. Men dessa egenskaper kan samtidigt innebéra
en konflikt med rittssystemet eftersom anvindarna ar anonyma. Blockkedjans decentraliserade och
transparenta natur dr tillsammans med O6vriga egenskaper vad som har gjort att de
blockkedjabaserade systemen fatt en global spridning och popularitet. Det dr ocksia dessa
egenskaper som gor det svart att adressera och hantera nitverken rittsligt.”' Pa grund av
blockkedjornas struktur och tekniska natur kan de alltsa ge upphov till konflikter med existerande
lagstiftning men ocksa ge upphov till fraigor om hur man i framtida reglering ska kunna adressera
dem. Rittslig reglering utgar traditionellt fran en sarskild logik, vilket innebir att ett ansvarssubjekt
pekas ut."”> Blockkedjornas decentraliserade natur innebir en avvikelse frin detta grundliggande
rittsliga uppligg. Eftersom blockkedjorna dr ett relativt nytt fenomen har de inte heller varit
féremal for lagstiftning eller betraktats Oppet av lagstiftare i nagon storre utstrackning. Men med
kryptotillgangarnas vixande popularitet och 6kade marknadsandelar vicks fraigan om hur
blockkedjetekniken och dess egenskaper hanteras ur en rittslig aspekt. I detta kapitel berors ett
urval av blockkedjornas karaktiristika som diskuteras utifran ett rittsligt perspektiv. Huvudfokus
ir en diskussion kring rittsligt ansvar i de system som bygger pa blockkedjeteknik. Forst fors en
diskussion om de Ovriga egenskaper som kidnnetecknar blockkedjetekniken och de tekniska
innovationer som bygger pa den, for att lyfta nagra rittsliga spérsmal som egenskaperna kan ge
upphov till. Kapitlet avslutas med en diskussion om digitalisering och lagstiftning. Detta kapitel
svarar mot fragan om vilka egenskaper och funktioner som blockkedjorna och blockkedjebaserade
system ger upphov till och vilka sirskilda rittsliga utmaningar de kan resultera i, samt hur val ritten
hanterar detta. Kapitlet lyfter ocksd en diskussion som ér kopplad till hur blockkedjebaserade
system kan definieras och adresseras rittsligt genom potentiella ansvarssubjekt.

3.2. Automation, anonymitet och oférinderlighet

Ett smart contract kan, som nimnts i kapitel tva, programmeras att vara autonomt och sjilvkérande
utifran sin egen logik. Exempelvis kan det vara kodat att genomféra en transaktion av en
kryptotillgang fran en part till en annan utan att det kravs nagon ytterligare atgird fran séljarens
sida. I ett fiktivt exempel kan ”A” alltsa kopa en digital tillgang, eller en digital representation av en
tillgang, av ”X” genom att interagera med ett smart contract. Avtalet initieras genom att parten X
limnar ett anbud, eller erbjudande, som matchar de programmerade forutsittningarna. Exempelvis
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forutsittningarna att 6verforing av medel ska ske till X planbok. Om A f6r over det angivna
beloppet till X planbok bade sluts och verkstills avtalet direkt. Denna funktion f6r alltsd 6ver den
digitala tillgang som var féremal for avtalet till A utan att X behover foreta nagon ytterligare
handling. P4 si sitt kan ett smart contract anvindas som ett avtalsslutande instrument.'”” Nir
mekanismen fOr avtalsslutande och verkstillande ar autonom, automatisk och grundas pa
forutsittningar 1 programkod kan det bli svarare for parter att undvika skyldigheter eller underlata
att uppfylla avtalsforpliktelser.”* Utifrn ett svenskt avtalsrittsligt perspektiv kan avtal som ingis
genom ett smart contract vara juridiskt giltiga. Detta eftersom dessa ”smarta avtal” bade kan
stipulera, som hantera, parternas utvixlande av viljeforklaringar pa liknande sitt som nir ett
klassiskt automatkop genomfors.” Att avtal kan ings med juridiskt bindande verkan enligt svensk
ritt innebdr dock inte att grainséverskridande avtal ér giltiga, utan sa beror pa lagval eller det aktuella
landets lagstiftning."”® Aven om smart contracts kan innebira férdelar ur avtalsrittslig synpunkt
kan en viss problematik identifieras kring den verkstéllande funktionen. Detta utgors av en risk for
felmarginaler da ett avtal verkstills genom uppgifter som tillférts av ett orakel.”” Exempelvis kan
informationen redan da den nar ett orakel vara missvisande eller felaktig. Det finns ocksa en risk
att oraklet pa annat satt utsitts for yttre paverkan. Felaktig information kan ocksa ha sin grund i fel
1 framstillan av informationen eller i det system som producerar data till oraklet. Genom att oraklet
tillfor felaktiga uppgifter till ett smart contract kan avtal slutas eller verkstillas pa felaktiga
grunder.”® S kallade stablecoins ir en kryptotillging vars virde foljer virdet p4 andra tillgingar
genom att uppgifter om prisinformation férmedlas genom ett orakel.””” Om oraklet férmedlar
felaktig information om virdet pa den underliggande tillgangen kan resultatet bli att priset eller
virdet som anges fOr en siadan tillgang dr missvisande. Om koparen f6r 6ver det virde som anges,
som baseras pa prisinformationen, stoppas dock inte verkstillandet av att informationen var
felaktig.'*” Andra, virldsliga forutsittningar kan dessutom férindras. Exempelvis att nya rittsregler
inférs som innebir att den kodade 6verenskommelsen inte dr forenlig med ritten. Dessutom kan
det uppsta problem om parterna inte forstar koden eller de kodade forutsittningarna eller sluter en
annan eller kompletterande 6verenskommelse utanfor blockkedjan.'"! Verkstillandefunktionen
sker dndéd automatiskt om de inkodade férutsittningarna uppfylls.

Nir en transaktion vil genomforts och validerats kan det vara mycket svart att backa transaktionen
oavsett om avtalet kan forklaras ogiltigt ur avtalsrittslig synpunkt. Detta beror pa blockkedjans
egenskap som ofdrinderlig. Nir ett block har tillfogats kedjan gar det inte att dndra. Det dr varken
mojligt att dndra den information som tillfogats blocket eller gbra dndringar i en sirskild
transaktion.'” Detta giller i synnerhet for decentraliserade system. Som ovan nimnt finns det
mojlighet att underkinna eller ogiltigférklara transaktioner genom att dela blockkedjan genom en
fork, men beroende pa hur protokollet dr uppbyggt kan detta kriva engagemang frin samtliga
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anvindare i systemet.'” De ogiltigférklarade transaktionerna eller blocken upphér inte heller att

existera utan “datan” finns fortfarande kvar.'** P4 sa vis innebdr smart contracts, automation och
blockkedjans oférinderlighet en utmaning i foérhallande till vart rittsliga system, sirskilt vad avser
att verkstilla eller vidta rittsliga atgirder 1 blockkedjebaserade system. Vid férekomst av bedrigerier
eller om felaktigheter har uppstatt kan det vara komplicerat att vidta rittsliga atgarder. Sarskilt i ett
decentraliserat system eftersom det inte finns nagon central aktor som kan ritta till felaktigheter
eller pi ett enkelt sitt dterfora medel. Aven exekutionsrittsliga atgirder som utmitning eller
atervinning av egendom kan vara svara att verkstilla i ett decentraliserat system om det inte finns
konsensus hos anvindarna kring att si ska ske.'” Atervinning kan ocksi bli svért eftersom
blockkedjan inte kan backas och att en férindring kan kriva engagemang fran samtliga anvindare.
Pa samma sitt kan det bli svart att verkstilla en utfirdad exekutionstitel. P4 samma sitt dr ocksa
tveksamt om kop- och konsumentrittsliga atgirder, sisom angerritt vid distansavtal, kan tillimpas
framgangsrikt nir avtal ingitts pa en decentraliserad marknadsplattform.'*

Att blockkedjan dr of6rinderlig kan ocksa resultera i oférenlighet med personuppgiftsreglering
samt informations- och dataskyddslagstiftning.'” Exempelvis dr EU:s regelverk for
personuppgiftsbehandling, dataskyddsforordningen'® (GDPR) tillimplig nir personuppgifter
behandlas oavsett i vilket medium det sker."*’ Detta beror pa att den publika nyckeln i vissa fall kan
kopplas till en IP-adress eller till uppgifter som anvindaren férsett en centraliserad tjansteleverantor
med. Dirigenom kan den publika nyckeln utgéra en online-identifikator eller nitidentifierare dven
i ett system dir anvindarna ir anonyma eller pseudonyma." Potentiellt kan ocksa transaktionsdata
innehalla personuppgifter dven om denna ir krypterad.”' Blockkedjans oférindetlighet kan alltsa
vara inkompatibel med de grundliggande rittigheter som stipuleras enligt GDPR sasom ritten till
rittelse eller komplettering av felaktiga personuppgifter,'®” samt ritten till radering.'”’

Att anvindarna i ett blockkedjenitverk kan vara anonyma, eller pseudonyma'™* kan innebira att
nitverken attraherar kriminell verksamhet eller att kryptotillgangar anvinds for transaktioner
forknippade med kriminella syften.”” Anonymiteten i blockkedjebaserade nitverk kan dirfor
innebira problematik vad giller reglering som aligger finansiella institut skyldigheter att Gvervaka
transaktioner. Dessa regelverk, som exempelvis EU:s penningtvittsdirektiv,”® har till syfte att
motverka kriminalitet sisom penningtvitt, undandragande av skatt eller finansiering av terrorism.
Bestimmelserna aligger instituten att rapportera om misstinkt brottslig aktivitet men ocksa att
skapa sig kinnedom om sina kunder genom att samla in viss information saisom personuppgifter.

Mojligheten att vara anonym i ett blockkedjebaserat nitverk, och sirskilt vad giller storre publika
och 6ppna blockkedjor med anonyma anvindare,"”’ innebir att det kan vara svitrt att faststilla var
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i virlden som en anvindare befinner sig, vem anvindaren egentligen dr och hur denne agerat inom
systemet."”® Det blir dirmed komplicerat att avgora vilket lands regelverk som ir tillimpligt och att
6vervaka och uppritthalla de rittsliga bestimmelser som ir gillande.”” Aven om systemet ir
transparent pa sa vis att det gar att folja transaktioner mellan planbocker 4r det inte lika litt att
identifiera vem ett konto faktiskt tillhér. Dock kan det vara mojligt att spara anvindare, som ovan
nimnt, genom deras IP-adresser.

Trots att anvindare agerar inom ett decentraliserat nitverk kan de bli skyldiga att identifiera sig vid
anvindande en planboksleverantor. Detta eftersom planbokstjanster, men ocksa centraliserade
handelsplattformar, faller under tillimpningsomradet f6r EU:s penningtvittsdirektiv. Genom att
adressera virtuella valutor omfattar det femte penningtvittsdirektivet bland annat vixlingstjanster
mellan fiatvalutor och kryptotillgingar samt plinbokstjinster som hanterar kryptotillgingar.'®
Dessa aktorer maste dirmed folja bestimmelserna om identifiering och vidta andra atgirder for
kundkinnedom.'’ Vissa DEX-plattformar som enbart tillhandahiller vixling mellan
kryptotillgingar omfattas sannolikt inte av lagstiftningen eftersom de inte haller anvindarnas
medel,'** vilket innebir att problemet med att identifiera personer bakom pseudonyma adresser vid
brottslig verksamhet kvarstair. Genom att folja kryptotillgangarna fran att de vixlats pa en
decentraliserad plattform bor ett konto kunna sparas dven pa en DEX-plattform. Ritten kan
saledes, pa ett indirekt sitt, hantera vissa av blockkedjans funktioner genom att adressera de
centraliserade mellanhinder som kan férknippas med forflyttning av tillgangar.

3.3.Vem bir ansvaret i en blockkedja?

Olika former av ansvar knyts till olika system, men flesta regelverk adresserar ett specifikt rittsligt
ansvarssubjekt. Nar nagot gar fel eller da det upptacks att rittsliga bestimmelser inte atf6ljs ar det
en grundligeande forutsittning for rittstillimparen att hitta ett subjekt att vidta tgirder mot.'”
Exempelvis bygger saval civilrittsliga regelverk, sasom skadestandsrittsliga bestimmelser, pad att
den som orsakat en skada ska ersitta den.'** Offentligrittsliga regelverk som foreskriver vad som
ar straffbara girningar bygger dven pa att en fysisk eller juridisk person kan hallas ansvarig for
girningen.'” Aven marknadsrittsliga bestimmelser och de ramverk som reglerar finansiella
marknader och finansiell infrastruktur som virdepappersmarknaden riktas mot en sirskild entitet.
Regleringen adresserar organisationen av de institutioner som agerar inom detta filt sisom
virdepappersbolag, finansiella institutioner och marknadsplattformar.'® Detta ir centrala aktorer
och mellanhinder som skapar, siljer eller férmedlar tillgingar, alternativt erbjuder en
marknadsplats  for handel med tillgingar. Aven rittighetsbaserad lagstiftning som
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personuppgiftsreglering och dataskyddslagstiftning bygger pa att en central aktér kan pekas ut, som
konsumenter och tillsynsmyndigheter kan vinda sig till f6r att kriva atgirder. Nir ansvar de facto
utkrivs méste nigon adresseras for att bira yttersta ansvaret, for att rittsnormerna ska fa kraft.'”’ 1
detta avsnitt diskuteras den egenskap som frimst ger upphov till problem vid tillimpning av
befintlig lagstiftning och som ir en utmaning for framtida lagstiftning - decentralisering.'*® Dock
kan graden av decentralisering i dessa nitverk variera och alla blockkedjor ir inte decentraliserade
i meningen att det saknas en aktér som har mandat att utéva kontroll och insyn.'"

3.3.1. Decentralisering

De blockkedjebaserade systemen skiljer sig fran typiska webbplattformar eftersom dessa normalt
bygger pa en annan IT-arkitektur. Denna I'T-arkitektur 4r i form av en klient-servermodell dir en
central aktor erbjuder tjanster till anvindarna.'™ I ett sidant nirverk ir det centralenheten som
processar information och data samt utévar kontroll 6ver nitverket. Nir anvindare interagerar
genom Internet sker interaktionen oftast med hjilp av mellanhéinder eller centrala aktorer. Dessa
mellanhinder erbjuder olika typer av service till anvindarna sisom lagring av information,
tillhandahillande av en vara, som en marknadsplats, eller som ett medium for Overforing av
tillgAngar.'”" Blockkedjan i sig anses utgora ett substitut till den tillit som en traditionell mellanhand
normalt bistir med. Effekten av tekniken blir ddrmed en reducering av mellanhinder.'”” T stillet 4r
det sjilva avsaknaden av en central aktor och uppbyggnaden kring ett peer-to-peer-nitverk vars
regler bestar av kod som utgor grund for tilliten till systemet. I ett decentraliserat system ar det
anviandarna, vilka oftast har en global spridning, som processar och validerar information och data
i systemet.'” Transaktionerna hanteras inte i ett slutet system utan presenteras direkt for hela
nitverket 1 meningen att alla deltagare kan ldsa av information om transaktioner i blockkedjan.
Decentralisering anses vara en huvudegenskap fér en blockkedjorna, men graden av
decentralisering kan variera beroende pa den specifika blockkedjans uppbyggnad. Alla blockkedjor
ar inte decentraliserade i meningen att det saknas en aktor som har mandat att utdva kontroll och
insyn. Det blir ddirmed nédvindigt att sirskilja olika blockkedjor vid en diskussion om rittsligt
ansvar.

3.3.2. Underkategorier av blockkedjor och graden av decentralisering

En blockkedja kan vara ”publik” eller ”privat” och kombineras med att vara “6ppen” eller
”sluten”.'™ Detta innebir att fyra undergrupper av blockkedjor kan identifieras.'” Kategorin
bestims huvudsakligen av pa vilket sitt en anvindare kan fa tillgang till blockkedjan och om det
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tillimpas krav vid urvalet av anvindare, vilket forutsitter nagon form av identifikation. For att
utvirdera vad det ror sig om for typ av undergrupp av blockkedja dr det sirskilt viktigt att avgora
vem som kan se eller ladda ner blockkedjan och vem som kan genomfora transaktioner i den, det
vill sdga vem som kan bli en node 1 systemet. Det dr ocksa avgorande vem 1 nitverket som har
behorighet att validera och verkstilla transaktioner. Dartill har det betydelse vem som ligger bakom
blockkedjan, vem som har lanserat den, och om denne agerar som operator. Deltagarna, processen
for tilltrade till natverket och vem som dr operatér paverkar alltsa hur blockkedjans typ, eller
karaktir, kan bestimmas.'™

Foljande kan utgora riktpunkter 1 bestimmandet av en blockkedjas karaktir. En publik blockkedja
karaktiriseras av att den dr 6ppen for alla att delta 1. For att bli en anvindare kravs alltsd enbart att
mjukvaran laddas ned och att anvindaren ansluter som en node till nitverket.'” Anvindaren
behover saledes inte identifiera sig. Privata blockkedjor ir i stéllet inriktade pa en specifik krets av
anvindare och har en operatér som behaller kontroll 6ver transaktionerna. Gruppen av anvindare
ar siledes identifierade deltagare.'” Urvalet av anvindare kan vara forprogrammerat i blockkedjans
protokoll och information om anvindaren tillférs da systemet genom ett orakel. Men godkdnnande
av en anvandare kan ocksd ske genom ett individuellt urval och en valideringsprocess. Ur ett
rittsligt perspektiv kan det vara intressant om blockkedjan 4r publik eller privat. Inte enbart for att
utvirdera graden av decentralisering utan ocksa for att exempelvis avgora om ett erbjudande om
kop av finansiella produkter riktats till en obestimd krets eller till en eller flera specifika parter.'”

En blockkedja kan ocksd vara 6ppen eller sluten. En 6ppen blockkedja dr mojlig att medverka i
utan att anvindaren behéver genomga ndgon sirskild tilltridesprocess, vilket alltsa delvis
6verlappar med karaktiristikan for publika och privata blockkedjor.'™ Distinktionen mellan 6ppna
och slutna blockkedjor kan bli lite tydligare genom féljande exempel. Exempelvis innebir en
“privat och 6ppen” blockkedja att alla som medverkar kan se vilka transaktioner som sker, men
alla fir inte delta i nitverket som en node."' En ”privat och sluten” blockkedja stiller upp vissa
krav for att bli en node i systemet men dven fér medverkan genom att se transaktionerna som
sker."” En sluten blockkedja kan p4 si vis ha en central aktor som granskar anvindare och utévar
viss kontroll. Den hir aktéren kan vara den kodare som skapat blockkedjan eller har kopt
mjukvaran av kodaren, men det dr ocksa mojligt att en sdrskild tredje part kan fungera som en
grindvakt och fatta beslut om tilltride till nitverket. I ett sidana nitverk finns det alltsa nagon typ
av part som utovar viss kontroll 6ver systemet genom att bestimma vem som far delta eller e;j.
Tilltrade kan ocksa bestimmas delvis genom foérprogrammering grundat pd sirskilda
anvindarvillkor.'*’

Vilken betydelse har detta fo6r den rittsliga diskussionen om ansvar? Det har betydelse eftersom
den ”publika och 6ppna” blockkedjan fir anses vara den kategori som ha hogst grad av
decentralisering. Exempelvis bygger Bitcoins- och Ethereums system pa en ”publik och 6ppen”
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blockkedja. I en sadan blockkedja har alla noder som utgangspunkt samma rittigheter. Utvecklaren
av protokollet har inte ndgon central roll och utévar inte nagon kontroll 6ver nitverket. Sa som
anviandarna rostar for den fortsatta utvecklingen styr hur protokollet utvecklas vidare. I den hir
typen av blockkedjor kan det didrmed vara sdrskilt svart att peka ut ett centralt ansvarssubjekt.
”Privata och slutna” blockkedjor dr motsatsvis den grupp av blockkedjor som far anses ha hogst
grad av centralisering. Sdrskilt vad giller en sadan blockkedja kan det dirmed vara magjligt att trots
allt identifiera en central aktor eller mellanhand som ansvarssubjekt. For en blockkedja som enbart
utgors av ett slutet nitverk finns dock en god moijlighet att identifiera en sirskild operatér som
ansvarig for blockkedjan.

En annan aspekt som paverkar graden av decentralisering i en blockkedja ar vilken konsensusmetod
som anvinds och vem som ansvarar for att validera transaktionerna i systemet.'™ Aven om
blockkedjan utgérs av ett peer-to-peer-nitverk kan vissa system vara uppbyggda for att kontrolleras
av vildigt fa noder. Detta kan resultera i att en informell styrande aktér kan identifieras for
systemet.'® Ett illustrerande exempel 4r blockkedjan som ir undetliggande plattformen NEO.
Nitverket har enbart sju noder som ir ansvarar for att validera samtliga transaktioner som
genomférs pa NEO:s plattform. Fem av dessa sju noder opereras av det grundande foéretaget
”NEO Foundation”. De andra tvi noderna ir tredje parter utvalda av foretaget.' Detta foretag
far dirmed anses ha stor kontroll 6ver systemet och ge blockkedjan en centraliserad karaktir.

3.3.3. Decentraliserade och centraliserade tjinsteleverantérer

Dagens traditionella finansiella system bestar av olika typer av service och tjanster. Exempel pa
sadan service dr tillhandahallande av kreditkortsbetalningar, &verféringar mellan banker,
vixlingssystem och Overféringar mellan linder samt tjdnster for transaktioner Gver internet.
Systemen arbetar gemensamt och skapar en infrastruktur for funktionalitet pa marknaden. Dessa
“betrodda parter” garanterar att medlen faktiskt fors Gver fran A till B och att medel finns
tillgingliga for att genomfora transaktionen.”” Den traditionella marknaden ir alltsi globalt
sammanlinkad men ett problem ligger i att transaktionerna ir bade kostsamma och tidskrivande.
Det tar oftast lingre tid att fora éver medel elektroniskt dn tiden det tar att transportera pengar
fysiskt mellan linder. Det dr ofta kostsamt att fora Over pengar mellan linder eftersom de som
tillhandahaller service debiterar hoga transaktionskostnader.™ T ett decentraliserat system sker
transaktionerna i franvaro fran statlig inblandning, banker, auktoriserade mellanhander eller andra
betalningsnitverk. Eftersom alla transaktioner sker pa internet kan anvindarna interagera direkt
med varandra, utan licenser, tillimpa anonymitet eller ha ett pseudonymt konto samt agera utan
inblandning frin en tredje part.'” Genom blockkedjans funktioner och uppkomsten av
decentraliserade digitala valutor kan det anses Overflodigt att anlita en betrodd mellanhand f6r
genomférandet av transaktioner. Fler personer kan fa tillgang till finansiella tjdnster, och fo6r linder
med korrupta eller icke-fungerande betalsystem, kan dessa undvikas. Det illustreras kanske allra
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tydligast ocksa av att bitcoin har fatt en stérre roll i linder dir banksystemet inte fungerar eller dr
underutvecklat, eller dir minniskor nekas tillgang till finansiella tjinster.'”

Satoshi Nakamotos syfte med att skapa blockkedjan var bland annat att transaktioner skulle kunna
genomforas utan dessa traditionella mellanhinder.””' Men i takt med att de blockkedjebaserade
systemen har utvecklats har olika typer av mellanhinder 4nda tagit plats pa marknaden.
Centraliserade tjdnsteleverantorer och handelsplatser kan nu identifieras som mellanhinder for
transaktioner 1 blockkedjan. Detta innebir att en decentraliserad blockkedja, det vill siga den som
ir publik, 6ppen och har en demokratisk eller kryptografisk konsensusmekanism kan vara
underliggande en centraliserad handelsplattform. Balanserna for en tillgaing som handlas pa en
centraliserad marknadsplattformar kan alltsd justeras i en decentraliserad blockkedja. Allt som sker
kopplat till en i och for sig decentraliserad blockkedja dr didrmed inte verksamhet som priglas av
total decentralisering. Vid en rittslig diskussion om ansvar i blockkedjebaserade system dr det
darfor inte bara viktigt att kinna till om blockkedjan ér publik eller privat, 6ppen eller sluten, utan
ocksa vilken karaktir det tillimpande systemet har. For centraliserade marknadsplattformar dr det
alltsa rimligt att ett ansvarssubjekt kan identifieras. Eftersom en sadan plattform 4gs och styrs av
ett foretag blir det mojligt att adressera marknadsplatsen rittsligt och rikta sanktioner mot
verksamheten.

Som ovan nimnt ir det vanligt att lagring av en planbok och foérvaring av kryptotillgangar sker med
hjalp av tillhandahdllare av planbokstjanster. Dessa definieras rittsligt i EU:s femte
penningtvittsdirektiv som “en enhet som erbjuder tjanster for att sakra privata krypteringsnycklar
for sina kunders rikning, i syfte att inneha, forvara och éverfora virtuella valutor”."” Centraliserade
planboksleverantorer kan, eftersom de ér ett foretag, hallas rittsligt ansvariga och vara féremal f6r
riktade sanktioner. Detta kan exempelvis fa betydelse vid handel med kryptotillgingar pi DEX-
plattformar. Aven om bade blockkedjan som ir underliggande en viss plattform, den tillging som
handlas samt marknadsplattformen i sig dr av decentraliserad karaktir kan det vara mojligt att
identifiera centraliserade inslag. Detta genom att en planboksleverantér férvarar anvindarens
privata nyckel. Decentraliserade tjansteleverantérer och marknadsplatser utgér diremot inte en
intermediir i meningen att transaktioner utfors at anvindare, men dven dessa plattformar kan ha
centraliserade inslag. Ett illustrerande exempel dr den decentraliserade marknadsplattformen
Uniswap, dir anvindaren kan genomfora vixling och utbyten mellan kryptotillgangar. Uniswaps
plattform har inte nagot dgande féretag. Den styrs genom det underliggande protokollet och av
anvindarna i peer-to-peer-nitverket. Enheten som skapat mjukvaruprotokollet och lanserat
plattformen édr dock ett foretag, Uniswap Labs. Detta fOretag pastas ocksa kontrollera
anvandargrinssnittet, det vill siga hur Uniswaps plattform presenteras for anvindarna, i form av
en webbplats.'” Detta foretag var ocksi ansvarigt for genomférandet av en airdrop” med
kryptotillgangar till anvindarna. Anvindarna fick totalt 60 procent av dessa tokens'* i giva men
cirka 40 procent kontrolleras av foretaget och av investerare.'”> Aven om Uniswap anses utgora en
DEX-plattform finns det alltsa centraliserade inslag dven i detta system. Andra aspekter som gor
systemen mer eller mindre centraliserade ir forekomsten av centraliserade orakel.'
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3.3.4. Potentiella ansvarssubjekt i decentraliserade system

For blockkedjor med centraliserad karaktir och foér centraliserade marknadsplattformar och
tjdnsteleverantorer dr det mojligt att identifiera en ansvarig aktor. Aktoren ar typiskt sett ett bolag
eller annan juridisk person. I de decentraliserade systemen dr det en svarare uppgift. Vem ska
lagstiftare vilja att rikta ansvaret mot och vem kan rittstillimparen halla ansvarig nir nagot gar
fel?'”” 1 detta avsnitt fors en diskussion om potentiella ansvarssubjekt i blockkedjan och
blockkedjebaserade system. For det forsta maste dessa aktorer identifieras. Ett sitt att definiera
aktorerna dr att dela in systemets anvindare 1 aktiva deltagare och passiva deltagare. Med aktiva
deltagare menas de anvindare som validerar transaktioner och tillfér block till kedjan, samt med
passiva anvindare avses dvriga anvindare.'”® Men dven andra aktorer 4n anvindare ir knutna till
systemen vilket diskuteras nedan.

Ar det exempelvis méjligt att ligga ansvar pa de specifika, passiva, anvindarna i systemer? ' Om de
specifika anvindarna kan identifieras dr det moijligt att aligga dem straffrittsligt ansvar eller andra
sanktioner grundat pa de specifika transaktioner de kan férknippas med. Fragan dr dock om de
specifika anvindarna i systemet kan dldggas ansvar for hela systemets funktion. Kan anvindarna
exempelvis anses vara ansvariga fOr att systemet foljer personuppgiftslagstiftning och
marknadsrittslig reglering for handelsplatser for finansiella instrument? Det skulle kunna vara
mojligt om det gar att identifiera en eller ett fatal aktérer som indirekt kontrollerar hela systemet.
En sadan kontroll kan uppkomma om en specifik anvindare exempelvis har ett sa stort innehav av
kryptotillgingar att denne har mer dn 51 procent av rostkraften i hela blockkedjan.*” En eller flera
anvindare tillsammans som har majoriteten av innehavet kan dd styra 6ver blockkedjan eller
systemet pa ett sitt som de andra anvindarna inte har maoijlighet till. En saidan anvindare kan alltsa
ses som en aktiv anvindare. Detta forutsitter att det ror sig om en blockkedja som distribuerar
eller pa annat sitt dr kopplad till tillgangar. Att aligga de passiva anvindarna ansvar fOr systemet
vore dock inte rimligt ur ett proportionalitetsperspektiv.

Dirf6r ar ocksa det underliggande protokollet av relevans. Protokollet kan sdgas besta av tva olika typer
av regler. For det forsta, regler som bestimmer de grundliggande forutsittningarna for driften av
systemet. Detta dr regler som bestimmer konsensusmetod och om blockkedjan ska vara publik,
privat, 6ppen eller sluten. Den andra typen av regler bestimmer hur och i vilken utstrickning den
forsta regeln kan dndras.*”' Med detta asyftas till vilken grad anvindarna i systemet kan uppdatera
det. Exempelvis kan anvindarna, om si ir foérutsatt, dndra spelreglerna om en majoritet av
anvindare samtycker till en sadan foérindring. Sa sker da en fork bildas som delar blockkedjan och
resulterar i att nya regler giller for systemet.”” En sidan dndring av protokollet kan initieras av
anviandare eller den som kodat ursprungsprotokollet. Exempelvis skulle ett forslag pa en ny
konsensusmetod kunna initieras av en majoritetsigare som gor denne envildig i systemet. Denne
skulle sedan kunna rosta for att forslaget genomfors med resultatet att protokollet dndras. Om
protokollet dndras pa ett sitt som innebir att systemet blir oférenligt med rittsliga bestimmelser
ar det mojligt att den som initierat och rostat for forindringen kan eller bor hallas ansvarig. En
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annan fraga dr om anvindarna i systemet kan bli tvingade att résta for en viss forandring, for att
gora systemet forenligt med gillande ritt. Detta sitt att férandra protokollet och blockkedjans
utformning ar dock inte mojligt ur alla aspekter. Att delar av protokollets utformning kan dndras
innebir inte att alla delar av protokollet kan bli féremal for forindring.”” Dirigenom blir
protokollets skapare ocksa av intresse for diskussionen.

Protokollet utgor blockkedjans konstitution, och anvindarna accepterar dess spelregler genom att
medverka i blockkedjan. Men kan protokollets upphovsperson, den som skapat den specifika
blockkedjans arkitektur, pekas ut som ansvarssubjekt?”* Protokollets utformning ir av intresse
eftersom det som ovan nimnt ar avgérande for hur nitverket fungerar. Det dr ocksa i protokollet
som aktorernas roller och ansvar inom systemet regleras. Eftersom protokollet styr spelreglerna i
nitverket har kodaren, eller utvecklaren av protokollet, en viktig roll i om systemet blir utformat
for att f6lja lagstiftning eller inte. Den som lanserar ett protokoll skulle dirfér kunna pekas ut som
ansvarig for att blockkedjans funktioner féljer relevant reglering vid tidpunkten fér lanseringen.
Dessa IT-arkitekter och systemutvecklare skulle dirigenom kunna férbjudas att lansera sidana
protokoll eller dliggas en skyldighet att programmera funktioner for att styra blockkedjan om sa
blir nédvindigt.””® Skulle denna person eller grupp behalla makt och kontroll i blockkedjan dven
efter lanseringen ar denne ett potentiellt ansvarssubjekt f6r vad som sedan sker i de system som tas
i bruk av anvindare.” Ar protokollet utformat fér att méjliggéra ett decentraliserat system dir
anvindarna kan initiera forindring dr det inte lika sjilvklart att den som lanserat eller skapat
protokollet kan hallas ansvarig for nitverket 1 sig. Det ska ocksa ndmnas att protokollets
upphovsperson kan vara anonym, sasom Bitcoins upphovsperson under pseudonymen “Satoshi
Nakamoto™” vilket kan géra det svart att adressera denna person eller grupp.

Kan yttre informationssystem och informationsgivare som ar kopplade till blockkedjan hallas ansvariga?
Orakel™ ir oftast centraliserade, och blir dirfor intressanta i en diskussion om rittsligt ansvar.””
Nir ett orakel forser ett smart contract eller blockkedja med felaktig information kan avtal ingas
pa felaktiga grunder, vilket diskuterats ovan. Oraklen utgdér dirfér en sirskilt kanslig punkt i
decentraliserade system. Aven om den enhet som ir ansvarig for ett orakel kan pekas ut som
ansvarig for att felaktig information tillfors ett smart contract kan denna enhet inte rimligen héllas
ansvarig for hela nitverket. En annan aktor dr den som kontrollerar anvindargrinssnittet,
webbsidor och d”Apps. Denne kan ocksi anses ha viss kontroll éver systemet. Atminstone har
aktéren kontroll Gver hur grinssnittet kontrolleras och hur anvindare nar ut till eller far tillgang till
systemet. Den som kontrollerar grinssnittet ar visserligen en yttre aktér men utgér en viktig link
mellan anvindarna och blockkedjan.

Ar det méjligt att ansvar ska aliggas den som validerar eller processar transaktionen?®” 1 ett system som
anvinder PoW som konsensusmetod ér det en enskild “miner” som utfor valideringen och diarmed
ser till att transaktionen godkinns. Det skulle kunna innebira att dgaren, i bemirkelsen den som
ger upphov till den genererade datorkraften som hittar ratt hashvirde, blir ansvarig for
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transaktionen som har validerats. Eftersom ett PoW-system bygger pa att hitta 16sningen pa ett
matematiskt problem dr det dock inte helt triffande att ligga ansvaret pa den som dger den eller de
enheter som genererat datorkraften. En miners funktion i ett sadant system kan knappast liknas
vid den roll en traditionell intermedidr har, exempelvis ett clearinghouse. Om ett annat
konsensussystem anvinds, dir ett fatal utvalda noder validerar alla transaktioner, har dessa ett
storre matt av kontroll i systemet. Aven s kallade mining pools™'" ir en identifierbar grupp som
kan f4 stort inflytande i systemet.”’” Att 4ligga dem ansvar for de transaktioner de validerar ir en
mojlig 16sning men betyder inte sjalvklart att de bor aldggas ansvar fOr systemet 1 sig.

Ett sitt att nd systemen dr via de zntermediarer som dr mojliga att identifiera, vilket bland annat har
diskuterats angdende centraliserade plinbokstjanster i avsnittet ovan. En annan identifierbar
mellanhand, eller snarare en link till de decentraliserade plattformarna, dr de centraliserade
vaxlingstjansterna eller marknadsplattformarna. Som uppmirksammats 1 kapitel tva kan
decentraliserade marknadsplattformar sillan vixla fiatvaluta till kryptovaluta och vice versa. Detta
kan dock oftast utféras pa centraliserade plattformar. Skulle lagstiftaren vilja att férbjuda de
centraliserade plattformarna fran att konvertera kryptotillgangar som kan sparas till
decentraliserade plattformar dr det ett sitt att tvinga plattformarna till f6rindring. Detta utgor ocksa
ett satt att identifiera anvindare pa decentraliserade plattformar, genom att spara kryptotillgangars
vig mellan en centraliserad vaxlingsplattform och decentraliserad vaxlingsplattform. Eftersom
manga anvindare nyttjar centraliserade planboksleverantorer kan regleringen riktas mot dessa. Att
rikta lagstiftningen mot centraliserade aktorer inom marknaden for kryptotillgangar dr siledes ett
sitt att rittsligt adressera och hantera blockkedjor och blockkedjebaserade system. Att reglera
centraliserade aktorer och mellanhinder dr en del 1 att reglera marknaden, men hjilper dock foga i
syftet att identifiera och adressera ett ansvarssubjekt for ett verkligt decentraliserat natverk.

3.4.Digitalisering och lagstiftning

Att rittsnormerna och rittssystemet inte alltid 4r kompatibelt med nya tekniska innovationer ar
inte ndgon nyhet. Dels kan en avsaknad av rittsnormer, da det rader oklarhet i vad som egentligen
ar gillande ritt for att hantera ett nytt tekniskt fenomen, utgora ett hinder mot innovation.
Lagstiftning kan alltsd himma eller frimja teknikens utveckling och spridning. Men avsaknad av
lagstiftning kan dven utgéra ett hinder for en verklig etablering och integrering med befintliga
marknader, exempelvis vad giller kryptotillgingar och den finansiella marknaden”” Om
lagstiftning far som effekt att det blir dyrt eller komplicerat att anvinda blockkedjor kan dven det
innebira att utvecklingen hindras. Lagstiftaren kan pa sa sitt vilja att frimja innovation genom att
skapa regelverk som dr tllitande och som skyddar de f6retag som experimenterar med tekniken.
Aven om lagstiftning ir vilkommen av anledningen att skapa klarhet i rittsliget for hur blockkedjor
kan anvindas pd ett legitimt sitt riskeras att potentiella anvindningsomraden for tekniken
omoiliggdrs och att de faktiska fordelarna med att anvinda tekniken gar férlorade. Detta kan ocksa
ske genom att nigon sirskild egenskap eller aspekt av blockkedjetekniken forbjuds.”’* Det finns
alltsa risker med att lagstifta kring ett nytt fenomen innan det har hunnit mogna in i samhillet och
stabiliserat sig pa ett sitt som gor att det gar att adressera rittsligt. Att lagstifta i ett f6r sent skede
kan dock 1 sin tur innebdra att innovationer himmas genom att riskmedvetna aktorer inte vill
expetimentera inom ett filt dir det rider oklarheter i rittsliget.””

21T Om mining pools, se avsnitt 2.3.2.

22 EU Blockchaln Observatory and Forum, “Thematic Report: Legal and regulatory framework of blockchains and
smart contracts”, s. 15.

213 Lee Kuo Chuen, D (red.), Handbook of digital currency: Bitcoin, Innovation, Financial Instruments, and Big Data, Elsevier,
2015, s. 168.

214 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1.egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 131.

215 De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 57.



Det finns ett ytterligare lager av problematik vad giller att applicera radande lagstiftning pa
kryptotillgingar och blockkedjeteknik. Blockkedjorna kan skapas med mekanismer som antingen
ir lagenliga eller oférenliga med gillande lagstiftning.”* Genom att betrakta kod som spelregler och
som uppbyggnad for en digital infrastruktur innebir det en forskjutning av kontrollen av ritten.””

En utmaning med blockkedjetekniken dr att det dr ett relativt nytt fenomen. Men utmaningen ligger
ocksa 1 att teknikutveckling och digitalisering sker i en hogre takt dn juridikens utveckling. En
uppfattning ir att teknikutvecklingen gir for snabbt for att ritten ska hinna med den.”™ Mot
bakgrund av att blockkedjorna har funnits i mer 4n ett decennium och kryptotillgangar vixer i
marknadsandel™” ir det knappast tidigt att skapa ett regelverk for att hantera dessa fenomen. Men
att lagstiftningen langsamt anpassar sig efter tekniken dr inte nédvindigtvis negativt. Det forhindrar
att 16sningar av ad hoc karaktir, som snabbt blir utdaterade, kan undvikas. Resultatet av avsaknad
av lagstiftning som dr IT-anpassad kan dock resultera i problematik vid tillimpning och
lagtolkning.”® Nir lagstiftningens ramar avviker for lingt ifrin en ny digitaliseringslésning kan det
innebira att bestimmelserna inte blir tillimpliga alls och att ett visst fenomen blir oreglerat. I vissa
fall utgdér det inte ett problem att digitaliseringslosningar inte varit foremal for lagstiftarens
6vervaganden om ett aktuellt ramverk gar att tillimpa teknikneutralt.

Som ovan nimnt existerar det inte ”en blockkedja” utan de forekommer i olika former.”*! Bor
lagstiftaren dirfor specifikt adressera olika typer av blockkedjor med grund i hur protokollet ir
uppbyggt, eller kan de adresseras genom teknikneutral lagstiftning? Sa kallad teknikneutral
lagstiftning kan ses som ett fors6k fran rittens sida att hinna med i den snabba
teknikutvecklingen.”” Innebérden av teknikneutral lagstiftning ir att ett sidant ramverk inte
adresserar eller syftar till att reglera en viss teknik. Inte heller bor det paverka tillimpningen vilken
typ av teknisk 16sning som aktualiseras i det enskilda fallet.”” Genom teknikneutral lagstiftning bor
alltsa inte specifika tekniska I6sningar gynnas eller missgynnas.”** Ett exempel pa lagstiftning som
anses vara teknikneutral dr den svenska avtalslagen som tridde i kraft ar 1916. Nar den forfattades
fanns naturligtvis inte i atanke att avtal skulle slutas via tekniska hjdlpmedel eller pa automatisk vig
via programkod. Avtalslagen anses vara anpassningsbar efter ny teknik, bland annat pa grund av
att det dr parternas viljeyttring som ska styra avtalsinnehallet och inte pa vilket sitt den
kommunicerats. Den bor dirmed kunna bli aktuell for att tolka kodade avtalsinnehall och avtal
som ingds utan minsklig inblandning, genom automation.” Digitaliseringen har dock lett till att
avtalslagen numera kompletteras med andra regelverk, som exempelvis sirskilt adresserar digitala
signaturer eller handel 6ver internet. Detta exempel illustrerar svarigheten i att producera ett
allomfattande, teknikneutralt ramverk. En annan jimforelse kan darfér goras med reglering som ar
relaterad till funktioner pa internet. Sidan reglering ir oftast teknikneutral och riktar alltsd inte in
sig pa nagon sarskild underliggande teknik, utan anvindningen eller appliceringen av den. Vad giller
exempelvis reglering som aktualiseras vid placering av si kallade ”cookies” via webbsidor, gors
ingen atskillnad mellan olika webbplatser, webblisare eller vilket kommunikationsprotokoll som

216 Noll, G (red.), AL digitalisering och rétten: En Larobok, Studentlitteratur, 2021, s. 33.
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anvinds.”® Regleringen om cookies dr dock riktad mot dgaren av en webbplats™’ vilket innebir att

en sadan maste kunna identifieras for att rittsnormerna ska fa nagon verklig kraft.

Som ovan nimnt saknas det en allmint accepterad rittslig definition av blockkedjor. An sa linge
ar det ocksa relativt ovanligt att tekniken direkt adresseras i lagstiftning. Det innebir dock inte att
blockkedjorna existerar 1 ett rittsligt vakuum, om teknikneutral lagstiftning dr applicerbar. Skulle
blockkedjornas tillimpningsomrade omfattas av sadan reglering adresseras de alltsa indirekt. Men
dven om regleringen har ett visst matt av teknikneutralitet kan blockkedjornas decentraliserade
karaktir innebéra att det saknas en adressat att rikta sanktioner mot for det fall lagstiftningen inte
atfoljs. I en publik, 6ppen blockkedja, eller vad giller en decentraliserad plattform som inte har
nagon specifik dgare, blir det darfor svart att peka ut ett ansvarssubjekt. Detta beror pa att reglering
ofta bygger pa den traditionella ansvarsstruktur som diskuterats ovan. Darfor dr det en risk att
decentraliserade system som bygger pa blockkedjor undkommer reglering trots att en lagstiftning
gOr ansprak pa att vara teknikneutral. Slutsatsen dr dirmed att det alltsa inte dr teknikneutraliteten
som ir problemet utan om nitverken kan adresseras pa ett sitt som gor att lagstiftningen far verklig
kraft och kan tillimpas pa samtliga typer av system.

Ett exempel pa lagstiftning som anses omfatta vissa blockkedjebaserade tillimpningar ar
existerande EU-rittsliga ramverk for marknaden for finansiella instrument.”” Regleringen for den
finansiella marknaden dr synnerligen intressant eftersom blockkedjeteknikens storsta
anvindningsomrade finns inom det finansiella omradet och penningvisendet. Dessa ramverk har
tritt 1 kraft da blockkedjetekniken var relativt okind och lagstiftningen har inte forfattats med
kryptotillgangar i atanke. Men genom definitionen av en finansiell tillgang kan tillgangar som bygger
pa blockkedjeteknik dnda omfattas. Blockkedjorna kan dirigenom bli f6remal for lagstiftning om
det som blockkedjan anvinds for dr reglerat. Lagstiftningen inom dessa omraden dr dock uppbyged
efter centraliserade monetira system dar staten och de stora affirsbankerna haft monopolstillning
och kontroll. Kontrollen har dels omfattat produktionen av pengar, dels hur dessa ska férmedlas
till licensierade banker.”” Aven regleringen inom det finansiella omradet kretsar alltsa kring att det
gir att peka ut ett ansvarssubjekt nir nigot gar fel.’

Diskussionen om rittsligt ansvar vicker fragor om tekniken kan hanteras inom ramen for radande
lagstiftning, eller om lagstiftaren bor frigéra sig fran existerande ramverk for att hantera nya
innovationer som bygger pa blockkedjeteknik. Ovan har diskuterats huruvida det gar att adressera
eller identifiera ett relevant ansvarssubjekt i decentraliserade strukturer. Diskussionen visar att vissa
blockkedjebaserade system ger upphov till avvikelser i férhallande till de traditionella logikerna f6r
ansvar och att mangfalden bland blockkedjorna ger upphov till ett flertal fragestillningar vad giller
den rittsliga bestimningen. Dels blir det svart att skapa en enhetlig definition som rittvist speglar
alla typer av blockkedjor. Det dr ocksa komplicerat att pa ett enhetligt séitt identifiera ansvarssubjekt
1 decentraliserade system eftersom protokollen till hog grad skiljer sig at. Ansvaret dr svarplacerat
och vissa l6sningar skulle innebara att ansvaret placeras pa en aktér som normalt sett inte dr ett
rimligt ansvarssubjekt. Vissa av de 16sningar som diskuterats skulle ligga ansvaret pa en eller flera
personer som inte har nagon faktisk kontroll 6ver hela nitverket. I avsnittet identifierades dels
skaparen av protokollet som ett potentiellt ansvarssubjekt, vad giller blockkedjornas ursprungliga
regelefterlevnad, eftersom denne utformar protokollet. Dirigenom kan linken mellan protokollet
och marknaden regleras om lagstridiga protokoll blir férbjudna att distribuera till allmanheten.
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Centrala aktorer och mellanhinder som utgor linken mellan fiatvaluta och kryptovaluta identifieras
ocksa som potentiell adressat for lagstiftning. Sirskilt vad avser reglering av marknaden for
kryptotillgangar.

Aven om peer-to-peer-nitverk ir svara att hantera rittsligt kan hindret for verklig etablering pa
marknaden som diskuterats ovan, Overvinnas genom att lagstiftningen riktar in sig pa centraliserade
aktorer. Aven om tekniken idr ny och det finns uppenbara fragetecken vad giller rickvidden av
eventuella lagstiftningsatgirder édr det aktuellt att diskutera en rittslig definition av
blockkedjetekniken. En tydlig definition dr nédviandig for att blockkedjan ska kunna preciseras
utifrin exempelvis ett avtal eller annat rittsligt dokument.”' Dessutom blir det aktuellt att definiera
blockkedjan vid reglering av tillgaingar som bygger pa tekniken. EU:s lagstiftningsforslag om
marknaden for kryptotillgangar dr en ansats att reglera ett anvindningsomrade f6r blockkedjorna.
Forordningsforslaget, vilket kommer diskuteras i kapitel fem 1 denna uppsats, dr utformat for att
appliceras pa emittenter av kryptotillgdngar samt marknadsplattformar och tjinsteleverantorer.
Lagstiftningen gor inte ansprak pa att vara teknikneutral men adresserar inte sirskilda blockkedjor,
utan utgar fran kryptotillgangarnas olika karaktiristika. Till att borja med diskuteras darfor
kryptotillgingarnas funktioner, egenskaper och klassificering 1 kapitel fyra.

231 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1.egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 125.



4. Tillgangar 1 blockkedjan

4.1. Inledning

Blockkedjetekniken, smart contracts och d"Apps ir de tekniska 16sningar som utgér grundliggande
byggstenar for manga typer av kryptotillgangar. Dirigenom blir de rittsliga utmaningar som
identifierats i diskussionen om dessa tekniska fenomen dven aktuella vad giller kryptotillgangar.
Mot bakgrund av att blockkedjetekniken inte har en allmint accepterad rittslig definition star det
inte klart vilka regelverk som blir tillimpliga p4 blockkedjorna.** Att blockkedjan inte ir definierad
innebir ocksa att andra tekniska 16sningar som anvinder tekniken som underliggande struktur kan
bli svirdefinierade. For tillfillet saknas det dessutom en allmint accepterad legal definition av
kryptotillgingar.”” Detta kapitel dgnas dirfor it en ansats att identifiera, definiera och klassificera
nigra av de storsta typer av kryptotillgingar som for tillfillet finns p4 marknaden.”* Detta kapitel
hanterar den Gvergripande forskningsfragan genom att diskutera hur kryptotillgangar, som
tillimpning av blockkedjetekniken, kan definieras och adresseras rittsligt. I detta kapitel diskuteras
ocksa nagra regelverk som ar tillimpliga pa vissa typer av kryptotillgangar, varfor dven frigan om
hur ritten hanterar kryptotillgdngar, som tillimpning av blockkedjetekniken behandlas.

4.2.Betydelsen av en enhetlig taxonomi

Niagot som komplicerar den rittsliga diskussionen ar att de definitioner och den terminologi som
anvinds kring digitala tillgingar och kryptotillgingar inte ir konsekvent.” Kryptotillgingarna
benimns pa olika sitt i saval rittsliga som andra sammanhang och samtliga beskrivs ibland som
synonyma med “virtuella valutor” eller “kryptovalutor”.”® Att en inkonsekvent terminologi
anvinds komplicerar ytterligare moijligheten att skapa definitioner som dr héllbara och

proportionerliga.

Som uppmirksammats i kapitel tv4*’ kan erbjudanden om att kopa eller teckna sig for tokens vara
reglerad verksamhet beroende av karaktiren pa den kryptotillging som ges ut. Aven i andra
sammanhang kan olika rittsverkan tinkas folja av klassificeringen. Diarfor dr det av intresse, ur
rittslig synpunkt, att underséka klassificeringen av kryptotillgangar. Som ocksa behandlats i kapitel

232 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1.egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 125.

233 Se bl. a. ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 18. & Finansinspektionen, FI-tillsyn
21:Finansiella instrument med kryptotillgingar som underliggande tillging”, 2021, s. 4.

234 Varfor detta tillvigagangssitt dr nédviandigt diskuteras 1 avsnitt 1.2.1 och 4.2.

235 Den Svenska Riksbanken har bland annat definierat kryptotillgangar som “digitala enheter som skapas och
6verférs mellan anvindare genom att kryptografiska beridkningar gors”, se Sveriges Riksbank, Soderberg, G, 2018:5,
”Ekonomiska kommentarer: Ar Bitcoin och andra kryptotillgingar pengar?”’, 2019. EBA har definierat
kryptotillgangar som: “an asset that: depends primarily on cryptography and distributed ledger technology (DLT) or
similar technology as part of its perceived or inherent value, is neither issued nor guaranteed by a central bank or
public authority, and can be used as a means of exchange and/or for investment purposes and/or to access a good
or service” se EBA, Report with advice for the European Commission: on crypto-assets, 2019, s. 11. samt ”Crypto-
assets are a type of private asset that depend primarily on cryptography and distributed ledger technology as part of
their perceived or inherent value.”, s. 11 samma rapport. ESMA har definierat kryptotillgingar som “a type of private
asset that depends primarily on cryptography and Distributed Ledger Technology as part of their perceived or
inherent value. Also, crypto-asset means an asset that is neither issued nor guaranteed by a central bank”, se ESMA,
Advice: Initial Coin Offerings and Crypto-Assets, s. 7 f.

236 Statens Offentliga Utredningar, Betalningsutredningen Fi 2020:12, ”Forskningsrapport om juridiska aspekter av
kryptovalutor: En férmégenhetsrittslig studie”, s. 5. Annunziata, F, ”Speak, if you can: What are you?: An alternative
approach to the qualification of tokens and initial coin offerings”, Bocconi Legal Studies Research Paper Series,
2019, s. 21.

237 Se avsnitt 2.5.3.




tva dr kryptotillgangarna aktuella inom den finansiella sektorn. Dels eftersom kryptotillgangar i allt
storre utstrickning utgor ett substitut till legala betalningsmedel och finansiella instrument. Dels da
det traditionella finansiella systemet utmanas av savil DeFi-lésningar som tillhandahallare av
centraliserade marknadsplatser. Som diskuteras i kapitel tre kan blockkedjorna och systemen som
bygger pi dem vara decentraliserade eller centraliserade till olika grad.”® Detta dterspeglas ocks3 i
hur kryptotillgingar och aktérerna som kretsar kring dem kan hanteras och adresseras ur ett rittsligt
perspektiv.

Det finns for nirvarande omkring 15 000 olika kryptotillgingar p4 marknaden.” Som diskuterats
ovan har dessa inte nédvindigtvis likadana funktioner eller egenskaper som féregangaren bitcoin,
utan sirskiljer sig pa olika sitt. Férutom dess olika karaktirsdrag kan de ocksa spridas och handlas
pa skilda sitt. Ur innehavarens perspektiv kan ocksa sigas att alla kryptotillgangar inte alltid enbart
innehas i spekulationssyfte eller enbart f6r handel. Olika typer av tokens kan exempelvis anvindas
enbart inom ett system och kan ge rittigheter att anvinda ett sirskilt féretags blockkedjebaserade
ckosystem, tjanster eller varor. Det kan ocksa handla om att en token stipulerar réstrittigheter.
Vissa tokens fyller en funktion inom ett datorspel, men kan ocksd vara ett samlarobjekt, eller
existera inom ramen for ett incitamentssystem som en typ av kundpoing.”* Samtidigt kan vissa
kryptotillgangar anses utgora, eller ha stora likheter med, ett finansiellt instrument eller ett
traditionellt betalmedel.**' Att det finns en stor variation av kryptotillgingar innebir att de troligen
inte ger upphov till samma problem eller risker for till exempel investerare. Men ocksa att de till
olika grad utgor ett hot mot stabilitet p4 den finansiella marknaden.** Men klassificeringen kan ha
betydelse for vilket regelverk som blir tillimpligt eller ej, vilket kan ge olika effekter f6r en aktuell
emittent, handelsplattform, eller tjdnsteleverantér, konsument eller investerare pa
kryptotillgaingsmarknaden.

EU:s myndigheter har bland annat uppmarksammat fragor kring rattslig hantering och rittsliga
definitioner av kryptotillgingar. Att skapa en rittslig definition av kryptotillgangar innebir att det
kan bli mojligt att avgéra om lagstiftningen pa det finansiella omradet ar tillimplig. Denna aspekt
har bland annat har uppmirksammats av ESMA.* De framhaller att det ir av relevans att
bestimma definitioner och att skilja mellan olika typer av kryptotillgangar, i stillet for att férséka
astadkomma en enda bred definition for rittslig klassificering. ESMA menar att vissa
kryptotillgangar for tillfillet kan omfattas av EU:s lagstiftning pa det finansiella omradet medan
andra formodligen inte gor det. Dock kan de kryptotillgaingar som hamnar utanfér rittens
tillimpningsomrade dnda betraktas som virdepappersliknande investeringar av investerare pa
grund av mojligheten att handla med dem pa sekundidrmarknader. ESMA framhaller ocksa att linjen
mellan traditionella finansiella tillgangar och kryptotillgangar haller pa att suddas ut da traditionella
finansiella tillgingar botjar ges ut och handlas pa blockkedjor.*** De uppmanar lagstiftaren att ha i
atanke att det finns stora variationer av kryptotillgingar som inte alla innebdr samma risker eller
problem. Men iven att det finns risker forknippade med den undetliggande tekniken.** Dessutom
anser ESMA det av vikt att beakta risker inte bara i forhallande till utgivning eller emittering av
kryptotillgangar, utan bland annat till férvaring och férmedling. Det innebdr att det kan finnas ett
flertal aktorer som kan bli féremal for reglering sisom utgivare, handelsplattformar och andra
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24 Ibid., s. 13. Detta diskuteras dven i kapitel 3.



kryptotillgingstjinster.”** Kan befintlig reglering tillimpas fir det betydelse f6r om investerat- eller
konsumentskyddande bestimmelser kan aktualiseras vid handel med kryptotillgingar. Men som
ovan nimnt ar det vanligt att exempelvis tokens som utfirdats inom ramen f6r en ICO inte hamnar
under tillimpningsomradet for EU:s reglering for investerarskydd och konsumentskydd. Aven
EBA har rapporterat att en stor andel av aktiviteter som involverar kryptotillgangar faller utanfor
tillimpningsomradet for ridande reglering for finansiella tjanster i EU.**" Liksom ESMA har EBA
identifierat att vissa typer av kryptotillgangar kan skifta karaktir och anvindas i flera olika syften
eller indra egenskaper eller syfte under tiden.***

4.3.Kryptotillgangarnas taxonomi

Hur kan olika typer av kryptotillgangar klassificeras? Bor de klassificeras utifran dess tekniska
l6sning, funktioner och egenskaper, underliggande virde eller utifrin hur de anvinds pa
marknaden?**’ Bida metoder blir aktuella inom ramen for detta projekt. Frigan kan ocksa besvaras
genom att utreda hur kryptotillgangarna skiljer sig fran varandra men dven utifran hur de sérskiljer
sig fran andra tillgangar. Nedan presenteras en ansats att kartligga olika kryptotillgangar genom att
tillimpa bada tillvigagiangssitt. Utredningen tar ocksa avstamp i ndgra av de befintliga rittsliga
definitioner som kan omfatta kryptotillgingar.™’ Ansatsen utgir frin att tvd huvudgrupper
identifieras 1 ett inledande skede. Dessa dr kryprovalutor och tokens. Inom huvudgrupperna
presenteras ett antal undergrupper. I varje underkategori ges exempel pa en eller flera befintliga
kryptotillgingar pd marknaden som kan inordnas under dessa grupper.”' En heltickande taxonomi
skulle dock sannolikt besta av ytterligare grenar och undergrupper dn de som presenteras i detta
forslag.”

4.3.1. Digitala pengar, elektroniska pengar och kryptotillgangar

Ar kryptotillgingar pengar? Pengar ir ett betalningsmedel, men alla betalningsmedel ir inte pengar.
ECB:s definition av pengar ér att de ska utgora ett betalmedel for att handla, en rikneenhet f6r
prissittning och fungera som en virdemitare/-bevarare for sparande.” Digitala pengar ir ett brett
begrepp som star i motsatsforhallande till fysiska pengar, som kontanter. I den svenska
riksbankslagen definieras sedlar och mynt som ges ut av den svenska Riksbanken som lagligt
betalningsmedel.”* Sveriges “nationella pengar” ir alltsi det betalningsmedel som bestimts som
valuta genom lag. Den svenska centralbanksvalutan dr dirmed en sa kallad fiatvaluta, vilket innebir
att den inte ir kopplad till virdet p4 nigon yttre vara, utan tillskrivs sitt virde genom lag.”® Pengar
som ges ut av en centralbank kan férekomma i fysisk representation, som sedlar och mynt, men
dven 1 elektronisk form. De centralbankspengar i elektronisk form som lanas ut till affirsbanker
och finansiella institut justeras genom balanser i avrikningssystem.”* Privata pengar, eller si kallade
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affirsbankspengar, ges ut av privata banker genom 1an.”” De utgor dock inte en virdebirare i
samma mening som vad giller centralbankspengar. Digitala pengar kan identifieras utifrin dess
funktion som virdebirare. Jimfér exempelvis ett banktillgodohavande eller affirsbankspengar,
som 1 sig inte har nagot eget, inneboende virde, med en enhet som ér barare av ett virde. Ett
banktillgodohavande kan snarare identifieras som en typ av fordran pa utgivaren. Den som har
gjort insdttningen av pengarna ocksa ta ut dem i form av kontanter. Det r6r sig alltsa snarare om
en inlésningsratt. Digital centralbanksvaluta r inte detsamma som centralbankspengar i elektronisk
form. >® Den utgor i stillet en digital representation av pengar, sdsom ett digitalt mynt.””’

En rittslig definition av elkektroniska pengar aterfinns 1 EU:s direktiv for elektroniska pengar,
EMD2>* som ett elektroniskt eller magnetiskt lagrat penningvirde i form av en fordran pa
utgivaren, som ges ut mot erhallande av medel i syfte att genomféra betalningstransaktioner och
som godtas av annan fysisk eller juridisk person in utgivaren.”' Elektroniska pengar kan dirigenom
identifieras som en typ av transfermekanism, eller fordringsférhallande avseende valuta. Denna
valuta maste inte nédvandigtvis vara fiatvaluta.

Kryptotillgingarna har som gemensam nimnare att de bygger pi blockkedjeteknik.”** Som
utgangspunkt har de enbart ett artificiellt virde och har inte form av en fordran pa utgivaren.
Innehavaren har regelmissigt inte heller nigon inlésningsritt mot centralbankspengar hos
emittenten. Fragan dr om alla tillgangar som kan bygger pa blockkedjeteknik ska hanteras pa samma
satt? For att illustrera problemet ytterligare kan det nimnas att digital centralbanksvaluta som dven
bygger pa kryptografi och blockkedjeteknik kan komma att ges ut i framtiden, bland annat av den
svenska Riksbanken.”” Denna “e-krona” skulle som utgiven av den svenska Riksbanken vara ett
lagligt betalningsmedel enligt definitionen 1 riksbankslagen. Vissa funktioner och egenskaper som
ett sadant digitalt mynt innehar kan alltsa ha stora likheter med vissa kryptovalutor eftersom de
bygger pa liknande teknik. Digital centralbanksvaluta ar alltsa fiatvaluta i digital form, men det ar
ocksa en tillgang som bygger pa samma teknik som kryptotillgangarna. Dessutom kan det anses att
savil fysiska pengar som digitala pengar, likt kryptotillgangar, har ett artificiellt virde. Exempelvis
vad giller den svenska valutan som tidigare var kopplad till en guldmyntfot. Valutan kunde tidigare
vixlas in hos Riksbanken 1 utbyte mot en viss mingd guld. Den svenska valutan i form av ett mynt
eller en sedel utgjorde dirmed en “klar fordran” mot staten. Eftersom pengars virde i stillet
tillskrivs genom lag, kan bade mynt och sedlar anses ha ett artificiellt virde, och mdéjligen ger de
inte heller upphov till ett fordringsforhallande.”* Ur vissa aspekter 4r det dock mycket stor skillnad
pa digitala centralbankspengar och en kryptovaluta och sarskilt ur rittslig synpunkt. Detta eftersom
digitala centralbankspengar garanteras av en stat och dess virde bestims 1 lag. De har inte heller en
decentraliserad karaktir. Ett digitalt centralbanksmynt skulle som lagligt betalmedel rimligtvis
hanteras pa ett annat sitt ur rittslig synpunkt, 1 jimfoérelse med kryptotillgingar som bitcoin.
Sammanfattningsvis kan vissa kryptotillgangar uppfylla ECB:s definition av pengar, men de utgor
inte pengar i form av ett lagligt betalningsmedel utifrin den rittsliga definitionen. Aven om det
som utgangspunkt inte dr sirskilt svart att identifiera grundliggande skillnader mellan digital
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204 Se diskussionen i Elgebrant, E, Kryprovalutor: Sdrskild rittsverkan vid innebav av bitcoins och andra lifknande betalningsmedel,
Wolters Kluwer, 2016, s. 40 f.



centralbanksvaluta och kryptovaluta visar diskussionen att det dr nédvandigt att identifiera
egenskaperna hos en sirskild tillgdng. Detta bade avseende den tekniska uppbyggnaden och mot
bakgrund av dess syfte och roll 1 det monetira systemet, men dven beroende pa vilken enhet som
ar utgivare.

4.3.2. Virtuell valuta och kryptotillgangar

Ar kryptotillgingar virtuell valuta? En rittslig definition av virtuell valuta aterfinns i EU:s femte
penningtvittsdirektiv.’* Enligt definitionen ir virtuella valutor ”en digital virderepresentation som
inte emitterats eller garanterats av en centralbank eller en offentlig myndighet, som inte
nédvandigtvis dr kopplad till en rittsligt etablerad valuta och som inte har rittslig status som valuta
eller pengar, men som godtas av fysiska eller juridiska personer sisom betalningsmedel och som
kan 6verforas, lagras och handlas elektroniskt”.*” Virtuella valutor ir alltsd inte nédvindigtvis
kopplade till ett lagligt betalningsmedel och har alltsa inte heller en rittslig status som valuta eller
pengar. Det innebir dels att digitala centralbanksvalutor kan uteslutas ur gruppen virtuella valutor
eftersom dess virde dr garanterade av en centralbank. En eventuell e-krona skulle ddrmed inte vara
en virtuell valuta. Kryptotillgangar som bitcoin kan dock anses som ett betalningsmedel som kan
overforas, lagras och handlas elektroniskt. Bitcoin kan beskrivas som en decentraliserad- eller
anonym kryptovaluta. Med decentraliserad avses att det saknas en central forvaltningsmyndighet
cller centralstyrning och med krypto” menas att funktionen bygger pi kryptografi.”” Bitcoin ir
saledes inte emitterad av en centralbank eller offentlig myndighet. Daremot 4r frigan om bitcoin
utgor en digital representation av virde. Asikterna kring detta gir isir. Bland annat anser ESMA att
kryptotillgingar kan vara virtuella valutor enligt penningtvittsdirektivet,”® medan ECB anser att
kryptotillgangar inte ir en virtuell valuta bland annat da de inte ir en digital virderepresentation.*”
Om kryptovalutor som bitcoin anses omfattas av det femte penningtvittsdirektivet adresseras alltsa
de kryptotillgAngar som utgor virtuella valuta.””’ De kan sigas utgdra en undergrupp till virtuella
valutor. Diremot omfattas inte alla typer av kryptovalutor av penningtvittsdirektivet eftersom
exempelvis spelinterna  valutor och lokala valutor eller komplementsvalutor undantas
tillimpningsomridet.””" En bedémning i det enskilda fallet utifrin dircktivets definition blir ddrmed
nédvandig.

4.3.3. Kryptovalutor och tokens

Kryptotillgingarna kan delas upp tvd huvudgrupper och den allmidnna som rittsliga terminologin
tar sikte dels pa “coins™” eller kryptovalutor, dels pa “tokens”.”” 1 den hir framstillningen
kommer tillgingarna benidmnas som kryptovalutor och tokens eftersom begreppet “coins”
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tenderar att forknippas bide med kryptovalutor och tokens.””* Kryptovalutor kan skiljas frin
emitterade tokens pa grund av skillnader 1 sittet de skapas. Tokens kan, som beskrivits i kapitel tva,
emitteras genom en ICO och férmedlas i utbyte mot betalning. Processen liknar hur traditionella
virdepapper emitteras och bjuds ut pi marknaden.”” Kryptovalutor som bitcoin skapas genom
mining och datorkraft bland annat pa grund av att PoW anviinds som konsensusmetod.”® S4 ir
dock inte fallet for alla kryptovalutor. I nitverk som anvinder PoS som konsensusmekanism skapas
inte nya tillgangar nér ett matematiskt problem I9ses utan genom valideringsprocessen och sé kallad
”staking”.”’" Vissa kryptovalutor ir ”pre-mined”, vilket innebir att de ir genererade fore det att de
presenteras pd matrknaden.””® Processen for generering skiljer sig dé inte sirskilt mycket frin
emittering av tokens. Att identifiera pa vilket sitt kryptotillgangar skapats och férmedlas visar alltsa
inte alltid om det r6r sig om en kryptovaluta eller en token.

Ett annat sitt att skilja pa kryptovaluta och tokens ir genom att identifiera tekniska skillnader.””
Kryptovalutor ir den inhemska valutan i ett blockkedjesystem som 6verfors direkt i blockkedjan
sasom bitcoin i Bitcoins blockkedja och ether i Ethereums blockkedja. Tokens diremot bygger pa
ett ERC-20 smart contract for justering av balanser.” Tokens och smart contracts dr dock
beroende av blockkedjan f6r att fora register Over transaktionerna.

Kryptovalutorna kan ocksi sigas vara en typ av dubbelriktade digitala betalningsmedel.”®'
Inneboérden ir att de kan vixlas fritt till annan kryptovaluta eller digital fiatvaluta. Andra begrepp
som kan anvindas for kryptovalutor ar payment tokens eller currency tokens. Med dessa avses de
kryptotillgingar som kan anvindas som betalningsmedel, virdebevarare och som en rikneenhet
och som dirigenom de grundliggande kriterierna for pengar.”® Till skillnad frin kryptovalutor
anvinds tokens inte som ett alternativ till pengar. En token representerar i stillet nagon typ av
virde eller rittighet, men de maste nddvindigtvis inte ha ett specificerat anvindningsomrade eller
syfte.” Rittigheterna som foljer med en token kan dock vara mycket specifika, men de kan som
utgingspunkt enbart realiseras inom ett slutet system.”*

4.34. Platform tokens

Ytterligare ett lager kan appliceras i diskussionen om definitionen av kryptovalutor. Bitcoin och
ether dr bada kryptovalutor men har olika anvindningsomraden, varfér en undergrupp av sa kallade
platform tokens kan identifieras.® Medan bitcoin frimst anvinds i spekulationssyfte och som
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“kontanter pa internet”, vilket ocksa dr fallet for ether, anvinds ether dock pa ett ytterligare sitt.
Inom Ethereums plattform utgor ether en typ av “brinsle” for nitverket eftersom valutan anvinds
som betalning inom systemet.”” Anvindarna anvinder ether for att betala for s kallad “gas”, vilket
ir nodvindigt for att genomfora en transaktion.”” 1 Bitcoins system belénas miners med
genererade bitcoins medan valideringsnoder i Ethereums system far ersittning 1 ether i form av
den ”gas” som anvindaren betalat for, men ocksia genom att nya ether skapas via staking.
Ethereums gas ir egentligen mindre bestindsdelar av ether. Ether kan dirigenom beskrivas dels
som en kryptovaluta, dels som en platform token.® Med ”platform” avses dock inte
handelsplattformar for kryptotillgangar utan de system som anvinder blockkedjan direkt som en
plattform for att bygga smart contracts.”™ Trots att tokens definierats som motsatsen till en
kryptovaluta anvinds ordet token for att beskriva denna undergrupp av kryptovaluta, men detta
kan sannolikt kopplas till funktionen denna tillgang fyller inom plattformen.

En annan kryptovaluta som ir intressant i diskussionen ir NEO. NEO ir likt Ethereum en
plattform med egen blockkedja, som har en egen valuta kallad "NEO” (eller "NEO-coin”). Men i
stillet for att NEO delas 1 mindre bestindsdelar finns en annan token inom systemet, ?GAS”, som
anvinds for avgifter och har en driftsfunktion.”” Denna GAS-token pa plattformen NEO ir alltsa
inte detsamma som Ethereums gas. GAS ir snarare en sa kallad utility token, och inte nigon
kryptovaluta.”' NEO bér dirfor inte heller klassificeras som en platform token dven om den har
vissa likheter med ether. Det ér alltsa inte tillrickligt att enbart identifiera 1 vilket medium balanserna
justeras. Det blir ocksa nédvindigt att se till kryptotillgdngarnas funktion i systemet, vilket
kompliceras av att de kan ha olika anvindningsomraden, sisom ether.

4.3.5. Stablecoins

Sa kallade stablecoins kan definieras som ytterligare en undergrupp till kryptovalutor. Denna variant
av kryptotillgangar har till syfte att bibehalla ett stabilt virde genom att kopplas till virdet pa nagon
annan tillging, likt den svenska fiatvalutan forr var kopplad till guldmyntfoten.””* Stablecoins har
dirmed ocksa likheter med etablerade finansiella instrument, sasom derivat. Till skillnad fran
bitcoin och ether bygger stablecoins pa ett smart contract. Detta dr kopplat till ett orakel som forser
det med uppgifter om referensvirden.””” Eftersom stablecoins accepteras, eller har potential att
accepteras som ett alternativ till fiatvaluta bestims de trots att balanserna justeras i ett smart
contract, som en undergrupp till kryptovalutor.””* Detta eftersom de har karaktir av ett dubbelriktat
betalningsmedel och har stora likheter med de 6vriga kryptotillgaingarna.

Stablecoins kan delas in 1 tva ytterligare undergrupper beroende pa vad som utgér den
underliggande tillgingen.”” Den forsta typen som kallas for e-money tokens ir stablecoins kopplade
til virdet en fiatvaluta, exempelvis US-dollar. “Tether” kallas den for tillfillet storsta
kryptotillgangen som kan klassificeras i den hir undergruppen. En Tether dr kopplad till priset pa

286 Van der Merwe, A, “A Taxonomy of Cryptocurrencies and Other Digital Assets”, Review of Business, 2021, s. 35
f.

287 https:/ /www.investopedia.com/terms/e/ethet-cryptocutrency.asp

288 Htt annat exempel pa en platform token dr SOL i plattformen Solanas system. https://messari.io/asset/solana
289 Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and Other Cryptocurrencies is Changing
the World, Portfolio /Penguin, 2018, s. xxxii.

290 https:/ /neo.org/neogasHtokens

291 Om utility tokens, se avsnitt 4.3.6

292 Se avsnitt 4.3.1. & Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and
Other Cryptocurrencies is Changing the Wotld, Portfolio/Penguin, 2018, s. xL.

293 Om orakel, se avsnitt 2.4.1

294 Se bl. a. https:/ /www.curonews.com/next/2021/12/04/ paying-with-cryptocurrencies-these-are-the-majot-
companies-that-accept-cryptos-as-payment

29 Van der Merwe, A, “A Taxonomy of Cryptocurrencies and Other Digital Assets”, Review of Business, 2021, s.
36.



1 US-dollar och backas upp av en valutareserv av dollar. Den andra typen kallas assez-referenced tokens
som dr stablecoins kopplade till en korg av exempelvis virdepapper, ravaror eller
banktillgodohavanden. Det kopplade virdet kan ockséd utgéras av en annan kryptotillgang eller till
flera fiatvalutor samlat. Kryptotillgangen ”Dai” dr exempelvis kopplad till US-dollar och till en korg
av flera, skiftande, kryptotillgingar.”® Ett kint exempel, som dock inte nidde lansering, var

Facebooks egen stablecoin ”Libra”.*”

4.3.6. Utility tokens

Kryptomarknaden bestar av en uppsjo av andra tillgangstyper som kan klassificeras, enligt ovan
principer, som tokens. En u#/lity token” ir inte avsedd, dtminstone som utgangspunkt, att anvindas
som ett medel for investering eller som en finansiell produkt utan for tillging till ett system.” En
sadan token representerar en ritt att anvinda ett foretags blockkedjesystem, produkter eller
service.”” Exempelvis kan en utility token vara en spelintern token, fungera som en voucher eller
kupong, eller som beléning i ett bonussystem.™" Utility tokens kinnetecknas ocksa av att de enbart
accepteras av dess utgivare men inte av nagon tredje part. Det dr dirmed enbart utgivaren av en
token som kan ge innehavaren tillgang till den rittighet den representerar. Filecoins token ar
exempelvis en intern token som lanserats genom en ICO och anvinds f6r att tillgang till rittigheter
i Filecoins nitverk.”” ”Axie Infinity Shard” ir ett exempel p4 en utility token som ir spelintern.””
Ethereums inhemska token ether anvinds ocksa for att ge anvindare tillgang till funktioner inom
en plattform. Men eftersom ether accepteras som betalmedel utanfér Ethereums system utesluts
den som utility token.”” GAS-token pa NEO:s plattform som beskrivits ovan utgér diremot en
utility token.

Till skillnad fran kryptovalutor har utility tokens inte karaktir av dubbelriktade digitala
betalningsmedel och anvinds inte som ett substitut till pengar.”” Men att utility tokens ir avsedda
att fylla en funktion inom ett system maste inte innebira att de enbart betraktas pa detta sitt av
innehavaren. En token som ges ut inom ramen for en ICO har oftast till syfte att ge innehavaren
en framtida rittighet inom ett system, i utbyte mot annan kryptovaluta eller fiatvaluta. Trots det ar
det inte ovanligt att utility tokens innehas i spekulationssyfte och f6ér handel pa
sekundirmarknaden. Beroende pa anvindarens syfte med innehavet ir det dirfor inte helt uteslutet
att en utility token kan ha karaktir av ett 6verlatbart virdepapper eller finansiellt instrument enligt
definitionen 1 EU:s direktiv fér marknaden for finansiella instrument, MiFID 11, vid nationell
tillimpning.”” En utility token kan ocks4 klassificeras som ett virdepapper om den representerar
en ratt att rosta for férandringar 1 systemet, det vill siga framtida inriktning for det interna systemet.
Det ror sig om en typ av rattighet att styra systemet, men inte att styra ett féretag. En sadan token
kan dirfor anses ha likheter med aktier som ger rostritt i ett bolag, men ocksa stora skillnader ur
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en maktaspekt. Av naturliga skal far det dock anses problematiskt att klassificera en tillging mot
bakgrund av hur dess innehavare betraktar den. I stillet ar det rimligt att betrakta en sadan token
som en hybridform av en utility token och en security token.””

4.3.7. Exchange tokens

Exchange tokens iar kryptotillgangar som fyller en funktion inom en marknadsplats for
kryptotillgangar. I jimforelse med ether som fungerar som brinsle fér Ethereums plattform
anvinds exchange tokens som ett medel inom en plattform f6r handel med kryptotillgangar. DEX-
plattformen Uniswap har exempelvis introducerat en egen token, ”UNI”.**® UNI kan bland annat
anviandas inom plattformen for att rosta om hur marknadsplatsen i sig ska utvecklas, vilket innebir
vissa likheter med de hybridformer av utility tokens som beskrivits ovan. UNI kan dirmed
betraktas som en utility token eller hybridform som ger en ritt att styra inom systemet och stipulerar
rittigheter kopplat till innehavaren, men ocksa som en typ av exchange token eftersom den anvinds
for att ge kraft till ett system. Mot bakgrund av att Uniswap egentligen ir en d"App,”” som bygger
pé ett smart contract 1 Ethereums blockkedja, skiljer sig UNI-token fran platform tokens som ether.
Som ovan nimnt sker transaktioner med ether direkt i Ethereums blockkedja till skillnad fran ERC-
20 smart contracts tokens, vars balanser justeras inom ett smart contract.

CEX-plattformen Binance har givit ut ”Binance Coin” (BNB). BNB var ursprungligen en ERC-20
smart contract token pa Ethereums plattform. BNB var siledes en exchange token likt UNI. Nu
har den dock ersatts av en platform token, som ir baserad pa Binance egen blockkedja.”’ Den
ursprungliga skillnaden som ér av intresse dr att UNI dr utgiven av en decentraliserad plattform,
och BNB av en centraliserad plattform. Bada kan dock, fére det att BNB bytte karaktir,
klassificeras som exchange tokens. Detta dr ocksa vad som gér BNB intressant ur ett réttsligt
perspektiv, eftersom den har dndrat sin karaktir.

4.3.8. Security tokens

En security token kan initialt kinnetecknas av att den stipulerar ett krav pa utgivaren. Med en security
token foljer alltsa ett visst virde till skillnad fran utility tokens som helt kan sakna virde vid
utgivningen.”! Till skillnad frin kryptovalutor anvinds security tokens dock inte som ett substitut
till traditionella betalningsmedel. Security tokens har alltsa ett underliggande virde i en tillgang som
representeras 1 blockkedjan. De kan ocksa representera en ritt att rosta eller paverka framtiden i
ett sdrskilt, utpekat féretag. Detta till skillnad fran tokens som ger rittigheter att styra inom ett
sirskilt system. En sidan typ av token kan kallas fér “crypto equitiy”’'> Aven om virdet ir
underliggande betyder det inte att en security token saknar eget virde. Det dr en digital tillgang som
sjalvstindigt kan bli foremal for handel pa kryptomarknaden. En security token kan exempelvis
representera dgandeskap till aktier i ett foretag, fonder eller obligationer.”” Nigot som ir viktigt att
notera ir att security tokens inte noédvindigtvis mdste utgora ett virdepapper ur ett rittsligt
perspektiv. Att en kryptotillging kan definieras security token innebir alltsd inte att den direkt ska

307 Security tokens, se nedan avsnitt 4.3.8. Annunziata, F, ”Speak, if you can: What are you?: An alternative approach
to the qualification of tokens and initial coin offerings”, Bocconi Legal Studies Research Paper Series, 2019, s. 22.

308 UNI-token. Denna token férmedlades till anvindare i systemet via en airdrop, som en gava.
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behandlas som ett finansiellt instrument eller 6verlatbart virdepapper.”'* Det ir ocksd nodvindigt
att notera att andra typer av kryptotillgangar kan utgora ett finansiellt instrument ur en réttslig
synpunkt dven om tillgingen i sig benimns pa annat sitt.”"’

Foljande bor ocksa nimnas kopplat till diskussionen om security tokens. En typ av finansiellt
instrument som ar forknippat med kryptotillgangar ér etablerade trackercertifikat och derivat som
foljer virdet pa en kryptotillgang, sisom bitcoin och ether. Detta dr inte detsamma som security
tokens. Ett sadant finansiellt instrument ar inte 6verhuvudtaget en kryptotillgang eftersom den inte
bygger pa blockkedjeteknik, trots dess sirskilda koppling till kryptotillgingar.’®

4.3.9. Non-fungible tokens

Non-fungible tokens (NFT:s) dr tokens som representerar agandeskap till en specifik tillgang. Genom
NFT:s kan exempelvis konst och samlarféremal tokeniseras och siljas via ett smart contract. Till
skillnad fran fungibla enheter, som kryptovalutor eller andra typer av utility tokens ir varje NFT
unik och mojlig att skilja frin andra tillgingar.’"” De ir dirmed inte, som de flesta andra tokens,
baserade pa ERC-20 standarden. Dirmed ir de inte heller direkt vixlingsbara med andra typer av
tokens eller NFT:s.

Vad som komplicerar bilden av NFT:s dr att de inte enbart existerar som en representation av
dgandeskap eller som ett samlarféremal. Exempelvis finns det projekt som anvinder NFT:s som
sikerhet for 1an.’"* Dessutom kan en NFT delas upp och siljas som andelar som en
”fraktionaliserad NFT” (f-NFT).”"” Sadana andelar av NFT:s siljs for exempel pA DEX-plattformar
och inte enbart pa si kallade NFT-marknadsplatser.” P4 si vis blir NFT:s snarare en handelsvara
in ett samlarféremal, som har karaktir av en security token, snarare dn utility token. Handel med
eller utbjudande till f6rsiljning av f-NFT-andelar, kan under vissa forutsittningar betraktas som
handel med finansiella instrument.’”” Dessutom kan ett samigandeskap av andelar i en tillging
innebira att parterna anses vara del av en association, sisom ett enkelt bolag.** Agandeskap av en
f-NFT skulle ocksd kunna innebdra att dgaren trider in 1 en sa kallad Decentralized Autonomous
Organization (DAO), i syfte att forvalta och hantera tillgingen gemensamt mellan deligarna.’”

4.3.10. Centraliserade eller decentraliserade tillgangar?

Som diskuterats i avsnitt 3.3.3. kan graden av decentralisering 1 en blockkedja variera beroende pa
det underliggande protokollet. Pa si vis kan exempelvis kryptotillgangar ocksa kategoriseras i
ytterligare undergrupper om centraliserade eller decentraliserade tillgingar. Kan ett centralt subjekt

314 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 1.egal Challenges of
Blockchain Technology, Wolters Kluwer, 2020, s. 266 f.

315 Detta diskuteras ocksa nedan i avsnitt 5.3.1.

316 Om trackercertifikat och kryptotillgangar se bl. a. Finansinspektionen, ”FI-tillsyn 21:Finansiella instrument med
kryptotillgangar som underliggande tillgang”, 2021.

317 https:/ /ethereum.org/en/nft/
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sasom ett dgande eller styrande foretag identifieras, innebér det som ovan nimnt en méjlighet att
adressera denne rittsligt. Ett exempel pa en centraliserad kryptovaluta dr ”XRP” pa Ripples "XRP-
ledger”. Den underliggande blockkedjan ér publik och bygger pa ett peer-to-peer-nitverk. Men
eftersom det grundande féretaget Ripple Incorporated dger 60 procent av den totala andelen XRP
har de ocksa stor piverkan pa hur protokollet fortsittningsvis utformas.”* Ripples system kan
ddrigenom anses vara av centraliserad karaktir, vilket gér XRP till en centraliserad kryptovaluta.
Ett annat system som far anses vara centraliserat ir NEO, vars valideringsprocess utfors av ett fatal
utvalda noder.’”” Aven olika tokens kan vara centraliserade eller decentraliserade. De kan
exempelvis anses som decentraliserade om de existerar inom ramen for ett decentraliserat smart
contract. Exempelvis kan Uniswaps exchange token UNI anses vara en decentraliserad token.’
Som ovan nimnt dr det underliggande protokollet som innehaller spelreglerna for blockkedjan. En
ytterligare aspekt som bor tas i beaktning dr att ett smart contract pa en 1 och for sig decentraliserad
och 6ppen blockkedja, kan kontrolleras av en central aktor.

4.311. Reflektioner om férslaget pa taxonomi

I detta kapitel har olika typer av kryptotillgangar identifierats och analyserats utifran olika aspekter.
Diskussionen har kretsat kring hur kryptotillgangar kan definieras och klassificeras beroende pa
dess tekniska uppbyggnad, sittet de skapas, dess roll och funktioner i ett system och dess 6vriga,
eller faktiska, anvindningsomraden. Vissa av kryptotillgingarna har ocksda betraktats utifrin
innehavarens perspektiv. Som diskuteras i det inledande avsnittet kan ytterligare grupper av
kryptotillgangar identifieras, samt andra undergrupper dn de som valts inom ramen fér den hir
utredningen.

Som nimnt i det inledande avsnittet av detta kapitel har EU:s myndigheter uppmanat lagstiftaren
att beakta de stora variationer av kryptotillgingar som existerar, eftersom de inte ger upphov till
samma typer av risker. Att skapa rittsliga definitioner ansags ocksa viktigt for att kunna avgora nar
befintlig lagstiftning ar tillimplig. I den undersékning som gjorts inom ramen f6r detta kapitel visas
att kryptotillgangarna ar ett tillgangsslag som innebir en utmaning att definiera ur rattslig synpunkt.
Det dr inte sa simpelt att det gar att klassificera tillgangarna enbart genom att identifiera hur de
genererats eller genom en liknelse med etablerade finansiella instrument eller betalmedel. Det ar
iven komplicerat att etablera undergrupper baserat pa den tekniska uppbyggnaden. I den
klassificering 1 huvudgrupper som har gjorts, har det avgérande snarare varit om kryptotillgangen i
fraga kan anvindas som ett substitut till pengar eller ej.

Undersokningen av kryptotillgingar visar att klassificeringen blir komplicerad eftersom
kryptotillgangar kan vara dynamiska och skifta karaktir eller anvandningsomrade. Exempelvis
utgor ether lika mycket en kryptovaluta i formen av ett dubbelriktat betalningsmedel som en intern
token for drift av Ethereums plattform. En kryptovaluta som ér avsedd anvinds som ett betalmedel
kan ocksa anvindas i spekulationssyfte, sisom ett finansiellt instrument. Motsatt kan en token som
emitterats genom en ICO anvindas pa liknande sitt som ett betalningsmedel. Exchange tokens,
som dr avsedda att anvindas for att styra ett system har som ovan nimnt liknande karaktir som
utility tokens, men de kan ocksa innehas 1 spekulationssyfte. NFT's och f-NFT's kan betraktas som
unika samlarféremal men kan ocksa anses utgora finansiella instrument. Dessutom kan innehav av
en kryptotillgang ge upphov till ett bolagsférhallande.

Vissa kryptotillgangar dr hybrider eller kan dndra karaktdr. Ovan nimnd Binance Coin kan anses
utgbra en hybrid, eftersom den dels fungerar som en utility token som ger anvindarna tillgang till

324 Se avsnitt 2.3.1.
325 https:/ / cryptodiffer.com/news/most-ctyptocurrencies-are-actually-centralized-3-coins-leads-the-way/
326 Se avsnitt 4.3.7.



funktioner pa en plattform, dels stipulerar en rittighet att rosta fOr plattformens framtida
utformning.”” Ocksa ether utgor en typ av hybrid. Detta illustrerar att kryptotillgangar ir svéra att
klassificera pa ett satt som dr rittsligt hallbart. Skillnaden mellan olika typer av rittigheter som kan
kopplas till kryptotillgangarna dr dessutom harfin. Hir kan dock en tydlig skillnad urskiljas mellan
de security tokens som faktiskt stipulerar rostritt 1 ett bolag, jimfort med utility tokens som ger en
rostratt for forandringar i ett visst system. Dock ska det nimnas att sa inte maste vara fallet om
nitverket i sig kan utgéra en DAO, det vill sidga ett bolag eller en organisation.

Att likna kryptotillgangar vid traditionella tillgdngar och betalningsmedel ér ett sitt att klassificera
dem. Men en annan typ av klassificering skulle kunna innebira att kryptotillgangarna klassificeras
utifrain graden av decentralisering. En sadan uppdelning kan vara anvindbar for att avgéra om
reglering ar tillimplig pa nitverket dar tillgangarna ges ut eller blir féremal f6r handel. Men ocksa
vid lagstiftningssammanhang for att utvirdera lagstiftningens rickvidd. Lagstiftning som enbart
adresserar en central aktor kan fa minskad rickvidd vad giller decentraliserade nitverk, vilket
aterspeglar diskussionen i kapitel tre i detta projekt.

Grinsen mellan olika kryptotillgangar blir inte sirskilt tydlig heller med denna ansats till
klassificering. Forslaget som presenterats dr dock ett sitt att definiera olika kryptotillgangar for att
skapa ett underlag till hur dessa tillgaingar kan adresseras rittsligt. Den utmaning som sirskilt ska
framhallas ir de kryptotillgangar som utgér hybridformer. Det dr ocksa en utmaning med rittslig
klassificering vad giller kryptotillgangar som dndrar karaktir. Med vetskap om dessa problematiska
aspekter forknippade med att skapa en taxonomi for kryptotillgangar uppstar fragan om hur den
ska kunna anvindas praktiskt. Eftersom kryptotillgangarna ger upphov till olika risker bér dock
nagon typ av klassificering tillimpas. Dels f6r orientering i de stora variationerna av kryptotillgingar
som existerar. Dels for att kunna skapa eller kritiskt granska lagstiftning som avser att adressera
kryptotillgangar pa ett hallbart och proportionerligt sitt. Ritten hanterar f6r narvarande bara nagra
sirskilda typer av kryptotillgangar, vilket 4r de som kan klassificeras som finansiella instrument eller
elektroniska pengar. I nista kapitel redogérs f6r EU-kommissionens férordningsforslag, som kan
komma att bli det regelverk som adresserar och reglerar kryptotillgangar inom EU:s territorium.

327 https:/ /www.lawandblockchain.eu/ the-case-for-hybrid-tokens/



5. EU:s lagstiftningsforslag om marknaden for kryptotillgingar

5.1. Inledning

Det saknas for nirvarande en unionsgemensam lagstiftning f6r harmonisering av marknaden for
kryptotillgingar inom EU:s omrade. I september ar 2020 publicerade EU-kommissionen dock ett
forslag till reglering av marknaden f6r kryptotillgangar, tillsammans med ett forslag om att inritta
en pilotregim for infrastruktur med distribuerad databasteknik. Forslagen lades fram inom ramen
for EU:s paket for digitalisering av finanssektorn.” I den hir uppsatsen diskuteras det forstnimnda
férordningsforslaget och 1 detta kapitel redogbrs for detta forslag i relevanta delar. I kapitlet
diskuteras hur de olika typer av kryptotillgdngar som identifierats och klassificeras i kapitel fyra,
kan inordnas under taxonomin i férordningsforslaget samt de relevanta regelverk som regleringen
ar tinkt att komplettera. Forordningsforslaget diskuteras dven utifran det problemomrade som lyfts
1 kapitel tre avseende decentraliserade nitverk. Detta kapitel svarar mot frigan om hur vil ritten
hanterar de utmaningar som blockkedjor och dess tillimpningar kan ge upphov till samt hur
kryptotillgangar och blockkedjebaserade system kan definieras och adresseras rittsligt. Detta
kapitel svarar dven pa hur kryptotillgangar och blockkedjebaserade system adresseras och definieras
1 EU:s forordningsforslag for marknaden f6r kryptotillgangar.

5.2.F6rordningsforslaget om marknaden f6r kryptotillgangar

Forordningen om marknaden for kryptotillgdngar, eller "MiCA-férordningen”,™ syftar till att

reglera den publika handeln med kryptotillgangar, handel pa handelsplattformar, licenser for
kryptotillgangstjanster och tillhandahalla ett ramverk mot marknadsmissbruk. Férordningen ar
avsedd uppritta ett harmoniserat ramverk pa unionsniva och ska tillimpas pa tillgangar som inte
redan omfattas av nagot av EU:s regelverk inom denna sektor. Malet med férordningen ér att skapa
rittssikerhet genom en rittslig ram som tydligt definierar den rittsliga behandlingen av alla
kryptotillgangar som inte omfattas av befintlig lagstiftning, att stodja innovation, frimja utveckling
av kryptotillgingar och rittvis konkurrens, att skapa en limplig niva av konsument- och
investerarskydd samt att sikerstilla finansiell stabilitet och en ordnad penningpolitik.””
Lagstiftningen dr en férordning och blir, om den antas, direkt bindande och tillimplig i alla delar i
samtliga medlemsstater.” Den ska bérja tillimpas 18 manader efter ikrafttridandet.”
Forordningen ér dnnu ett forslag till lagstiftning, men har vid slutskedet av forfattandet av denna
uppsats tagit ytterligare ett steg i lagstiftningsprocessen.”

328 COM/2020/591. Meddelande fran kommissionen till Europaparlamentet, Europeiska radet, Radet, Europeiska
Ekonomiska och Sociala Kommittén samt Regionkommittén om en strategi for digitalisering av finanssektorn i EU.
Europeiska Kommissionen, Forslag till Europaparlamentets och Radets férordning om marknaden £6r
kryptotilleangar och om dndring av direktiv (EU) 2019/1937, COM/2020/593, Europeiska Kommissionen, Forslag
till Europaparlamentets och Radets férordning om en pilotordning f6r marknadsinfrastrukturer som baseras pa
teknik for distribuerade liggare, COM/2020/594.

329 Engelska: Markets in Crypto-Assets Regulation, Forslag till Europaparlamentets och Radets férordning om
marknaden for kryptotillgdngar och om dndring av direktiv (EU) 2019/1937, COM/2020/593.
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5.3.Hur kryptotillgiangar definieras i f6rordningsférslaget

I MiCA-férordningen definieras kryptotillgingar som en digital atergivning av ett virde eller en
rittighet, som kan O&verforas och lagras elektroniskt, genom anvindande av distribuerad
databasteknik. Tekniken fo6r distribuerade liggare definieras som en typ av teknik som stoder
distribuerad registrering av krypterade data.””* Lagstiftningsforslaget gor alltsi inte ansprak pa att
vara ett teknikneutralt ramverk eftersom det riktas mot anvindningsomraden for teknik for
distribuerade liggare.

I foérordningsforslaget presenteras en viss terminologi, samt taxonomi eller klassificering av olika
kryptotillgingar. Det ir tre huvudgrupper som ir styrande f6r hur férordningen ska tillimpas. Inom
dessa undergrupper definieras ocksa grupper som undantas tillimpning av vissa bestimmelser.
Kryptotillgingarna delas upp i #/lgangsanknutna tokens, e-pengartokens, samt en uppsamlingskategori
tor dvriga kryprotillgangar som inte kan klassificeras under de tva forsta grupperna. Forordningen ska
tillimpas pa “personer” som édgnar sig at emission av kryptotillgangar eller tillhandahaller tjanster
med anknytning till kryptotillgingar inom unionen.” Emittenter av kryptotillgingar definieras som
en juridisk person som erbjuder allmanheten nagon form av kryptotillgangar eller som anséker om
upptagande av sidana kryptotillgdingar till en handelsplattform foér kryptotillgingar.”
Forordningsforslaget som helhet riktar saledes in sig pa ”personer” som dgnar sig at emission av
kryptotillgangar. For samtliga tre kategorier av kryptotillgangar édr det dock ett krav att emittenten
ska vara en juridisk person for att fa rikta erbjudanden till allmanheten eller ta upp kryptotillgangar
till handel p4 en handelsplattform.”” I bestimmelserna for emittenter av tillgAngsanknutna tokens
och e-pengartokens stadgas dock vissa undantag frin kravet pa auktorisation.”® En leverantér av
kryptotillgingstjanster identifieras som en person vars sysselsittning eller affarsverksamhet bestar
i att yrkesmissigt tillhandahalla en eller flera kryptotillgdngstjanster till tredje part.” Av de specifika
bestimmelserna framgir dock att leverantérer méste vara en juridisk person.’*’ Vissa enheter
undantas férordningens tillimpning sisom ECB och de nationella centralbankerna.”' Detta
innebdr indirekt att digitala centralbanksvalutor faller utanfor tillimpningsomradet.

5.3.1. Kryptotillgangar som utgor finansiella instrument

MiCA-férordningen ér avsedd att tillimpas pa tillgangar som inte redan omfattas av nagot av EU:s
regelverk pa det finansiella omradet. Kryptotillgingar som utgdr virdepapper eller finansiella
instrument, insittningar eller strukturerade insittningar enligt definitionen EU:s direktiv om
marknaden f6r finansiella instrument, (MiFID II), faller darfér utanfér férordningens
tillimpningsomrade.” MiFID 11 och EU:s férordning for marknader for finansiella instrument
(MiFIR), och kompletterande rittsakter och riktlinjer, utgér grunden for reglering av
virdepappersmarknaden inom EU. MiFID II ér ett fullharmoniseringsdirektiv, som har till syfte
att frimja konkurrens och 6ka investerarskydd.” Finansiella instrument definieras i MiFID II

34 MiCA, art 3.1(1-2).

335 Ibid., art 2.1.

336 Ibid., art 3.1(0).

337 Ibid., art 4.1(a) jamte art 4.2, art 15.2 och art 43.1.

338 Thid., art 15.3-4, art 43.2.

39 Ibid., art 3.1(8).

340 Thid., art 53.1.

341 Enheter som undantas tillimpning uppriknas i MiCA, art 2.3.

342 Dir. 2004/39/EG (MIiFID I) och MiFID II, MiCA, art 2.2 a. MiFID II dllimpas tillsammans med EU:s
forordning f6r marknader f6r finansiella instrument, MIFIR.

345 Sevenius, R, Ortengren, T (red.), Birsritt, Studentlitteratur AB, 2017, s. 140 f.



bland annat som “6verlitbara virdepapper”.* Ett virdepapper anses bland annat vara
6verlatbart” om det kan bli féremal for handel pa kapitalmarknaden.”

Kryptotillgingar som kan klassificeras som finansiella instrument omfattas dirigenom redan av
EU:s reglering for den finansiella marknaden. Men medan EU-férordningar ar rittsakter som blir
direkt gillande i alla medlemsstater, ska rattsakter i form av EU-direktiv inkorporeras och
implementeras i varje stats nationella lagstiftning.** MiFID II har dock implementerats pa olika
sitt 1 EU:s medlemslidnder. Detta har resulterat i att det férekommer olika nationella definitioner
av vad som utgor ett 6verldtbart virdepapper.” Exempelvis dterfinns en definition av finansiella
instrument i den svenska implementeringen, i lagen om virdepappersmarknaden.’*® Finansiella
instrument enligt svensk ritt dr exempelvis uppdelade i instrument som kan ge innehavaren
dgarinflytande samt instrument som baseras pa obligationsrittsliga avtal.**

Att skiftande implementering av direktivet kan innebdra att kryptotillgangar kan komma att
hanteras pa olika sitt visades 1 en undersékning som genomfoérdes av ESMA ar 2018. Denna
undersokning riktades mot ansvariga nationella myndigheter. De nationella myndigheterna fick i
uppdrag att avgéra om sex olika kryptotillgingar som férmedlats genom ICO:s utgjorde finansiella
instrument enligt den egna nationella implementeringen av MiFID II. I undersékningen visades att
de typer av kryptotillgingar som var kopplade till vinstrittigheter generellt sett ansiags som
6verlatbara virdepapper. Detta var dock inte lika sjdlvklart i de medlemsstater som hade antagit en
snavare implementering av vad som utgor ett Gverlatbart virdepapper. Undersokningen visade
ocksi att vissa hybridtyper av kryptotillgingar kan klassificeras som finansiella instrument.”

Ett flertal olika typer av kryptotillgangar bor kunna bli féremal foér reglering under MiFID II. I
synnerhet security tokens och dven vissa stablecoins, i synnerhet tillgangsanknutna med
derivatliknande egenskaper. Hybridtyper kan som konstaterats av  ESMA utgéra finansiella
instrument. Men dven vissa utility tokens, platform tokens, NFT:s, f-NFT:s och exchange tokens
kan dven bli féremal f6r MiFID II om de édr kopplade till vinstrittigheter. Bedomningen av om en
kryptotillgang dr ett finansiellt instrument blir dock beroende av den nationella implementeringen
av direktivet.

5.3.2. Kryptotillgangar som utgor elektroniska pengar

Kryptotillgingar som utgor elektroniska pengar enligt definitionen i EU:s direktiv for elektroniska
pengar,” (EMD2) faller dven utanfér MiCA-férordningens tillimpningsomride.”” Om en
kryptotillgang anses uppfylla samtliga krav enligt definitionen i EMD2 ska detta direktiv tillimpas
1 stallet f6r MiCA-férordningen. Detta giller dock bara om kryptotillgangen inte kan klassificeras

som en e-pengartoken enligt MiCA-férordningen.™
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Elektroniska pengar definieras i EMD2 som varje elektroniskt eller magnetiskt lagrat penningvirde
1 form av en fordran pa utgivaren som ges ut mot erhillande av medel i syfte att genomféra
betalningstransaktioner i enlighet med artikel 4.5 i EU:s betaltjinstdirektiv’** (PSD2) och som
godtas av en annan fysisk eller juridisk person in utgivaren.” I nimnda artikel i PSD2 anges en
sadan betalningstransaktion som en atgird som initieras av betalaren eller betalningsmottagaren vid
placering, overforing eller uttag av medel, oberoende av eventuella underliggande forpliktelser
mellan betalaren och betalningsmottagaren.’

EBA har gjort en beddmning av huruvida kryptotillgangar kan kvalificeras som elektroniska pengar
enligt EMD?2 eller som medel enligt PSD2. Enligt EBA:s bedomning kan vissa kryptotillgangar
klassificeras som elektroniska pengar. De framhiller dock att det dr nédvindigt med en individuell
bestimning av varje kryptotillgang eftersom de har olika egenskaper som dessutom kan férindras
med tiden. De menar ocksa att en princip om ”substance over form” bor tillimpas, med meningen
att det inte édr etiketten eller namnet pa tillgingen som frimst ska bedémas utan de faktiska
egenskaperna som ska avgora klassificeringen.”’

Vilka typer av kryptotillgangar kan utgbra elektroniska pengar? Bland annat e-money tokens, det vill
siga stablecoins vars virde dr kopplat till en specifik fiatvaluta kan definieras som elektroniska
pengar enligt EMD2, férutsatt att innehavaren har en rétt att nir som helst 16sa in kryptotillgangen
mot fiatvaluta.”® Innehavaren méste dirmed anses ha en fordran pa emittenten for klassificering
som elektroniska pengar ska bli aktuellt. Vissa typer av stablecoins kan ddrmed definieras som
elektroniska pengar medan vissa faller utanfor tillimpningen av EMD2.”’ De kryptotillgingar som
kan klassificeras bade som elektroniska pengar enligt EMD2 och som klassificeras som en e-
pengartoken enligt MiCA-férordningen, ska dock regleras under MiCA. Men MiCA-férordningen
hinvisar i sin tur till vissa gillande bestimmelser i EMD2, som ska tillimpas dven pa e-
pengartokens.””

Hur foérhaller det sig med andra kryptovalutor? En transaktion med bitcoins skulle kunna utgora
en betalningstransaktion enligt PSD2. Men eftersom bitcoin har ett artificiellt virde och inte ger
upphov till nagon fordran pa en utgivare, kan de inte klassificeras som elektroniska pengar enligt
EMD?2. Detsamma far anses gilla for vissa av de kryptovalutor som ir platform tokens. Aven om
innehavet av dem kan ge upphorv till vissa rittigheter dr det inte detsamma som att det finns en klar
fordran pa utgivaren.

5.3.3. Tillgangsanknutna tokens

I art 3.1 (3) definieras en kategoti av #illgingsanknutna tokens’' som en typ av kryptotillging som

avser att uppratthalla ett stabilt virde genom att hinvisa till virdet pa flera fiatvalutor som ir lagliga
betalningsmedel, till virdet pa en eller flera ravaror eller en eller flera kryptotillgangar, eller till
virdet pa en kombination av sidana tillgingar.’**

34 Dir. 2015/2366/EU (PSD2).

355 EMD?2, art 2.

356 PSD2, art 4.5.
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358 Se avsnitt 4.5.2.
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En undergrupp till tillgingsanknutna tokens ir “betydande tillgingsanknutna tokens’® vilket ir

tillgangsanknutna tokens som Gverskrider vissa troskelvirden.®** Klassificeringen kan ske genom
EBA:s klassificeringsbeslut alternativt genom beslut efter ansékan av emittenten pa frivillig basis.**

Gruppen tillgingsanknutna tokens bor siledes bli aktuell f6r stablecoins i form av asser-referenced
fokens, som exemplet Dai eller Libra.’*® Libra var exempelvis avsedd att uppritthalla ett stabilt virde
genom att knytas till en korg av tillgdngar.

I forordningen stadgas sirskilda bestimmelser for emittenter av tillgangsanknutna tokens.
Emittenterna ar skyldiga att f6lja bestimmelserna i férordningens Avdelning I11, vilket bland annat
innebir foljande. De dr skyldiga att soka auktorisation for erbjudanden till allmdnheten samt att
ans6ka om att ta upp tokens till handel pa en handelsplattform for kryptotillgangar hos behorig
myndighet i hemmedlemsstaten. En emittent av tillgingsanknutna tokens maste diarmed vara
etablerad i nigon av EU:s medlemsstater.’® Skyldigheten att inneha auktorisation dr dock
undantaget erbjudanden som ir riktade till kvalificerade investerare, eller enbart giller inom viss tid
och omfattar ett totalt virde om 5 000 000 EUR. Undantag giller ocksa om emittenten redan ar
auktoriserad som kreditinstitut.’®® Emittenter av tillgingsanknutna tokens ir skyldiga att ge ut en
vitbok, anmila den till behériga myndigheter samt offentlige6ra den.® En viktig bestimmelse ir
att vitboken maste godkinnas i forvig av behérig myndighet.””” Emittenten dr ocksd skyldig att ha
en kapitalbas och en reserv av tillgingar.””" Samtliga emittenter ska ocksa folja bestimmelserna om
allminna skyldigheter i avdelningens andra kapitel.””* Ytterligare skyldigheter liggs dessutom
emittenter av betydande tillgingsanknutna tokens.””

5.3.4. E-pengartokens

E-pengartokens definieras 1 art. 3.1 (4) som en typ av kryptotillging vars huvudsakliga syfte ar att
anviandas som ett bytesmedel och som avser att uppritthalla ett stabilt virde genom att hinfora till
virdet pa en fiatvaluta som ir lagligt betalningsmedel.”™

En undergrupp till tillgingsanknutna tokens ar ”betydande e-pengartokens”,’™ vilket ir e-pengartokens
som Overskrider vissa troskelvirden. Kriterierna dr desamma som giller for tillgaingsanknutna
tokens.” Klassificeringen kan ske genom EBA:s klassificeringsbeslut alternativt genom beslut efter
anskan av emittenten pa frivillig basis.””

Gruppen e-pengartokens blir aktuell fér den andra typen av stablecoins, e-money tokens.”™ Detta ir
den grupp som dven kan bli aktuell att klassificeras som elektroniska pengar enligt EMD2.
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Exempelvis dr detta kryptotillgangar som har liknande funktioner som Tether, vilken dr knuten till
US-dollar.”

I férordningen stadgas sirskilda bestimmelser for emittenter av e-pengartoken, som utgérs av
bland annat foljande skyldigheter. Emittenter maste for att fi erbjuda e-pengartokens till
allminheten eller ta upp dem till handel pd en handelsplattform foér kryptotillgangar, vara
auktoriserad som ett kreditinstitut, alternativt som ett institut for elektroniska pengar i nigon av
EU:s medlemsstatet, i enlighet med EMD2.”* Dirmed ir det ocksa ett indirekt krav att emittenten
ska vara etablerad inom EU:s territorium. Emittenten ar dven skyldig att offentligg6ra en vitbok.
Till skillnad fran emittenter av tillgangsanknutna tokens maste dock inte vitboken godkinnas i
forvig av beh6rig myndighet. Skyldigheten att auktoriseras som kreditinstitut och utfirda en vitbok
ar undantaget erbjudanden som riktar sig enbart till kvalificerade investerare, om det enbart giller
inom viss tid eller omfattar ett totalt virde om 5 000 000 EUR.” Bestimmelser f6r utgivning och
inlésning av e-pengartokens omfattar bland annat att innehavaren av en e-pengartoken ska anses
ha en fordran pa emittenten, och att emission ska ske till ett bestimt nominellt virde. Innehavaren
har ocksa ritt att 16sa in en e-pengartoken till ett nominellt belopp i antingen kontanter eller genom
Sverforing.” Ytterligare skyldigheter dliggs emittenter av betydande e-pengartokens.”

5.3.5. Ovriga kryptotillgingar

Owriga kryptotillgingar, som inte kan definieras som tillgingsanknutna tokens eller e-pengartokens
blir féremal for en uppsamlingskategori. Uppsamlingskategorin utgar fran den o6vergripande
definitionen av kryptotillgingar i art. 3.1 (2). ”Nyttotokens** som ir en del av gruppen for Gvriga
kryptotillgangar definieras dock sarskilt i art. 3.1 (5) som typ av kryptotillgaing som ir avsedd att
tillhandahalla digital atkomst till en vara eller tjanst, ar tillginglig pa en blockkedja, och endast
godtas av emittenten.’®

Denna grupp av kryptotillgingar kan alltsda omfatta alla de kryptotillgangar som inte dr finansiella
instrument, elektroniska pengar, tillgangsanknutna tokens och e-pengartokens. Ultility tokens
benimns dock sirskilt som en del av denna grupp.”® Den hir gruppen adresserar alltsi en vildigt
vid ram av olika kryptotillgingar. Savil kryptovalutor som bitcoin och ether, platform tokens,
exchange tokens, som utility tokens och olika NFT':s kan klassificeras 1 denna kategori. Ett flertal
undantagsbestimmelser stadgar att emittenter av vissa typer av kryptotillgangar dock inte maste
folja samtliga krav i férordningen. Dessa undantag kan antas vara aktuella vid utgivning av NFT:s,
eftersom kryptotillgangar som dr ’unika” och inte fungibla” med andra kryptotillgangar undantas
direkt i lagtexten.” Men undantag giller ocks for kryptotillgingar som genererats automatiskt
genom mining eller validering av transaktioner.” Detta kan innebira att flertalet kryptovalutor inte
omfattas av samtliga krav i férordningsforslaget. Exempelvis bitcoin, som skapas via mining och
utg6r en beloning till den node som finner 16sningen pa ett matematiskt problem och validerar
transaktioner. Samt ether, som antingen skapas via ”’staking” eller “minting”” som en beléning till

379 Om Tether, se avsnitt 4.3.5.
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den valideringnod som godkint transaktioner i systemet.”® Samtliga emittenter, oavsett

klassificering eller undantagsbestimmelser miste vara en juridisk person.” Ett krav som dirfor
torde triffa dven decentraliserade nitverk, som Bitcoin och Ethereum, samt de plattformar som
ger ut exchange tokens, sisom Uniswap.

Emittenter av den 6vriga gruppen kryptotillgangar dr bland annat skyldiga att utfirda en vitbok och
anmila den till beh6riga myndigheter samt offentliggra den.”' Detta giller om emittenten erbjuder
kryptotillgangar till allménheten eller tar upp dem péd en handelsplattform fér kryptotillgangar. 1
vitboken ska emittenten bland annat forklara varfor kryptotillgingen inte anses vara ett finansiellt
instrument enligt MiFID 11 eller elektroniska pengar enligt EMD2.”* Skyldigheten att utfirda en
vitbok dr undantagen bland annat de kryptotillgingar som skapas genom mining, som fungerar
som en ersittning for de miners som underhiller systemet och validerar transaktioner.”” Icke-
fungibla tokens undantas kravet pa att utfarda en vitbok, samt da erbjudandet riktas till en mindre
krets, inom viss tid, och omfattar ett totalt virde om mindre in 1 000 000 EUR.* Till skillnad fran
emittenter av tillgangsanknutna tokens och e-pengartokens finns det inte ndgot krav pa etablering
eller licensiering 1 nagon av EU:s medlemsstater. Det dr dock ett krav, som ir av stor betydelse
sirskilt vad avser decentraliserade nitverk, att emittenten ir en juridisk person.”

Vad som utmairker skyldigheterna for emittenter av den 6vriga kategorin av kryptotillgangar ar att
de ska tillforsikra 14 dagars angerritt till konsumenter.” Detta giller vid kép direkt av emittenten
eller frin en leverantor av kryptotillgangstjanster som placerar kryptotillgangarna for emittentens
rikning, men inte for kryptotillgingar képta pa en handelsplattform.” Angerritten innebir att
konsumenten kan aterfa betalningar och avgifter utan dréjsmal inom 14 dagar frain konsumentens
underrittelse.””

5.3.6. Kryptotillgangstjanster och tillsynsbestimmelser

Regleringen for leverantérer av kryptotillgingstjinster’” hanteras under ett eget kapitel i MiCA-
forordningen.*” Leverantorer av kryptotillgingstjinster miste ha sitt site inom EU och ska vara
auktoriserade.”” En fullstindig ansokan infér auktorisation ska bland annat innehalla
foretagsnamn, identifieringskod for juridisk person, webbplats och fysisk adress.*”” Detta innebir
att exempelvis en marknadsplats f6r handel med kryptotillgingar maste, for att rikta sig mot handel
inom EU:s marknad, ha en registrerad juridisk person inom unionen. Tjinsteleverantorer utanfor
EU:s omride kan dirigenom triffas av forordningsforslaget. Dartill krivs att leverantéren har en
bolagsordning, verksamhetsplan och en beskrivning om dess styrformer redovisas.*” Det finns
ocksi krav for de fysiska personer som styr bolaget.*”* I ansékan ska anges om leverantoren ska

389 Se avsnitt 2.3.2. och 4.3.3.
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férvara och férvalta kryptotillgangar, ta emot, vidarebefordra eller utféra order av kryptotillgangar
for tredje part, om leverantoren avser att driva en handelsplattform for kryptotillgangar och om
leverantbren avser att tillhandahalla service f6r vixling mellan kryptotillgangar och fiatvaluta eller
mot andra kryptotillgingar.*”

Tjinsteleverantorerna dldggs ett flertal skyldigheter enligt férordningen. Av de tjinsteleverantorer
som tillhandahéller planbokstjdnster, kravs att atgirder vidtas for att skydda kundernas medel.
Bland annat miste de placera alla kunders medel hos en centralbank eller kreditinstitut.*”
Tjansteleverantorerna ar ocksa skyldiga att ha ett forfarande for hantering av klagomal fran
kunder.*” Leverantorer som forvarar eller forvaltar kryptotillgangar for tredje parts rikning ska
inga avtal med sina kunder. Avtalet maste bland annat innehalla information om kundens identitet
samt en lagvalsklausul, vilket utesluter anonymitet eller pseudonymitet."”® Leverantérer som
tillhandahaller en handelsplattform for kryptotillgangar dr ocksa skyldiga att faststilla driftsregler
for plattformen.*” Bland annat ska en transaktion genomféras i blockkedjan samma dag som
transaktionen utférts pa handelsplattformen.*’” Detta innebir ett skydd fér kunderna genom att
centraliserade plattformar inte enbart kan justera balanserna inom sitt eget system genom off-chain
settlement.*! Det krivs ocksd transparens och klargérande kring de avgifter som tas ut férenat med
handel pi plattformen.*'* Kapitlet innehiller ocksi regler om utbyte av kryptotillgingar mot
fiatvaluta eller andra kryptotillgangar, utférande av order avseende kryptotillgangar f6r tredje parts
rikning, placering av kryptotillgangar, mottagande och 6verforing av order for tredje parts rikning
och ridgivning om kryptotillgingar.*"’

Avdelning VI 1 férordningen innehaller bestimmelser f6r forhindrande av marknadsmissbruk.
Bestimmelserna tillimpas for reglerad handel och triffar savil emittenter som tillhandahallare av
kryptotillgdngstjinster i olika delar.**

Avdelning VII innehaller bestimmelser for tillsyn, samt regler f6r behoriga nationella myndigheter
tillsynsmyndigheter, samt EU:s myndigheter EBA och ESMA. Tillsynsbestimmelserna innebir
bland annat att nationella myndigheter ska ges befogenhet att vidta tillsyns- och utredningsétgirder,
inkluderat mojligheten att stoppa eller férbjuda handel pi en handelsplattform.*”> Myndigheterna
ska ocksa ges befogenhet att vidta administrativa sanktioner som foreligganden, férbud, avgifter
eller andra atgirder om kraven enligt férordningen inte efterfoljs.*'® De ska dven ges ritt att kriva
att ta del av information fran berérda emittenter eller leverantorer av kryptotillgangstjanster, samt
beordra att otilliten verksamhet upphor alternativt forbjuda handel pa en viss plattform.
Tillsynsmyndigheterna ska fa befogenheter att begira att tillgangar fryses eller beliggs med
kvarstad.""” Vidare ska tillsynsmyndigheterna kunna vidta administrativa sanktioner och atgirder,
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bland annat sanktionsavgifter och férbud, riktade mot fysiska personer med ledningsfunktion.*'®
EBA ska iven ges befogenhet att rikta beslut om béter och viten mot emittenter.*'’

Klassificeringen av kryptotillgingar far verkan vad giller tillsynsansvaret eftersom detta kan vila pa
olika myndigheter beroende pa vilken typ kryptotillgang som blir aktuell. Exempelvis har EBA
sarskilt tillsynsansvar och befogenheter vad giller emittenter av betydande tillgangsanknutna tokens
och betydande e-pengartokens. Men om en sadan emittent ocksa ger ut tillgangsanknutna tokens
(¢j betydande) eller tillhandahaller kryptotillgangstjanster ar tillsynsansvaret delat mellan EBA och
den nationella tillsynsmyndigheten. EBA kontrollerar da verksamheten f6r betydande
kryptotillgaingar medan 6vrig  verksamhet kontrolleras av  tillsynsmyndigheten  fran
medlemslandet.*”” Dessutom ska ett sirskilt tillsynskollegium upprittas for vatrje emittent av
betydande tillgingsanknutna tokens eller betydande e-pengartokens.””’ Sammansittningen for
kollegiet 4r dock inte detsamma for bada dessa kryptotillgingar.*

Dessa uppriknade och ovriga tillsynsatgirder som foreskrivs kraver i de flesta fall att
myndigheterna kan vinda sig till ndgon som ir ansvarig for verksamheten. Det krivs didrmed ett
utpekande av en fysisk person eller en organisation. Precis som tidiga peer-to-peer-nitverk for
fildelning var mycket svéra att angripa med rittsliga atgirder,*” kan det antas att de decentraliserade
nitverken kan vara svira att savil stinga ned som tillfilligt hindra driften. Dilemmat med att
bestimma ett ansvarssubjekt i ett decentraliserat system blir dirmed hogst aktuellt i det fall
tillsynsatgirder ska vidtas enligt forordningen.***

5.4.Diskussion om férordningsférslaget

5.4.1. Klassificeringen av kryptotillgangar

Som diskuterats ovan dr klassificeringen av kryptotillgangar av stor relevans for samtliga aktorer pa
marknaden, siasom emittenter, tjinsteleverantorer, tillsynsmyndigheter, investerare och
konsumenter. Beroende pa vilken typ av kryptotillging som hanteras av aktorerna aktualiseras olika
regelverk eller bestimmelser av varierande tyngd.*” Det blir tydligt att det ir viktigt att skilja pa
olika typer av kryptotillgangar. Detta trots att vissa av dem, som exempelvis ”’stablecoins”, ofta
benimns under samma begrepp. Formerna for tillsyn och pa vilken myndighet som ansvaret for
tillsyn vilar, beror ocksa pa klassificeringen av kryptotillgangar. For investerare och konsumenter
innebir regleringen olika typer av rittigheter beroende pa vilket kryptotillgang som handlas eller
innehas.

Definitionen av kryptotillgangar ir férhallandevis vid eftersom den omfattar alla tillgangar som
bygger pa teknik for distribuerade liggare. Sirskilt dr gruppen f0r dvriga kryptotillgangar valdigt bred
och omfattar kryptotillgingar som har mycket olika karaktir. Detta sitt att definiera
kryptotillgingar dr inte oproblematiskt och bland annat har ECB kritiserat detta tillvigagangssitt.
De anser att definitionen av kryptotillgangar i férordningsférslaget i sin nuvarande lydelse ar f6r
bred. For att undvika nationella tolkningar och astadkomma harmonisering anser de att
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definitionerna bor fortydligas yttetligare.”® Definitionen av kryptotillgingar utgir frin att teknik

for distribuerade liggare anvinds och utgér saledes inte nagon teknikneutral definition vilket dr en
aspekt som kritiserats av ECB, som framhaller att kryptotillgangar borde definieras “teknikneutralt
och exakt”.*”” ECB:s alternativa teknikneutrala definition av kryptotillgingar ir “alla tillgingar
lagrade i digital form, som inte dr och inte representerar en ekonomisk fordran eller ett finansiellt
ansprak for nagon fysisk eller juridisk person, och som inte utgdér nigon dganderitt gentemot en
entitet”.*”® Vad ECB anser ir karaktiriserande for en kryptotillging ir alltsi att de saknar en
underliggande fordran eller ansprak pa emittenten. Aven om kryptotillgingar anses ha ett virde for
anvindaren, och kan anvindas som ett bytesmedel, anser ECB att det inte finns nagot
korresponderande virde eller ansprak pa nagon part. Pa sa vis, anser ECB, sirskiljer sig
kryptotillgangar pa ett fundamentalt sitt fran andra typer av finansiella ansprék eller dess digitala
representation. Eftersom kryptotillgingarna inte dr virdebirare eller representerar ett ekonomiskt
ansprak kan de inte ensamt utgéra en finansiell tillgang av nagot slag. ECB menar ocksa att
kryptotillgangar som de borde definieras inte heller utgor virtuell- eller digital valuta eftersom de
inte kan vara virdebirande, anvindas som betalmedel eller som en rikneenhet. **

Genom MiCA-férordningen skapas ett sitt att definiera och adressera kryptotillgangar och vissa
av blockkedjornas funktioner. ECB:s kritik om att kryptotillgingar maste definieras ytterligare och
behover fortydligas kan visserligen anses befogad. Mot bakgrund av den maéngfald av olika
kryptotillgangar som existerar kan sirskilt den Gvriga gruppen av kryptotillgangar i MiCA-
férordningen anses for vid. Som diskuterats i kapitel fyra dr det dock inte helt okomplicerat att
klassificera kryptotillgangar 1 ytterligare underkategorier. Med ECB:s angreppssitt gors
kryptotillgangar till en egen grupp av tillgangar i stillet for att jimféras med etablerade och
traditionella tillgangar. Detta skulle dock kriva lagstiftningsatgirder som ar skriddarsydda for
kryptotillgangarna. Visserligen dr MiCA-férordningen avsedd enbart for kryptotillgingar, men
regleringen hinvisar i stora delar till bestimmelser 1 andra regelverk, sirskilt vad avser e-
pengartokens. I kapitel fyra redogjordes f6r ESMA:s instillning till att skapa en definition av
kryptotillgangar. De framhdll att rittsliga definitioner av kryptotillgangar gor att det blir mojligt att
skilja dem fran andra tillgangar som finansiella instrument och dirigenom avgora om regleringen
pa det finansiella omradet ér tillimplig. Visserligen ar det timligen komplicerat att avgdra nir en
kryptotillging utgor ett finansiellt instrument, men detta kan frimst anses bero pa skillnader i den
nationella implementeringen av MiFID II. Det beror dirmed nédvindigtvis inte pa utformningen
av MiCA-férordningen. Klassifikationen av kryptotillgangar innebdr ocksa att olika regulatoriska
ramverk kan aktualiseras. FOr att kunna avgora vilka bestimmelser som blir tillimpliga, blir det
manga ganger nodvandigt att definiera funktionen fér en specifik kryptotillging. Pa grund av
forordningsforslagets subsididra karaktir dr det ocksa ndédvindigt att avgéra om  vissa
kryptotillgangar ska undantas fran tillimpning av férordningen. En kryptotillgang bestims saledes
av vad den dr, men ocksa av vad den zne ar. Att avgora om en kryptotillgang édr ett finansiellt
instrument 4r inte heller helt okomplicerat. Eftersom MiFID 1II, som ovan nidmnt, har
implementerats pa olika sitt 1 EU:s medlemslinder och det férekommer olika nationella
definitioner av vad som utgér ett 6verldtbart virdepapper.”’ Vissa medlemslinder har dessutom
haft en mer restriktiv ansats sin implementering av direktivet vilket resulterat i ett snivare
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tillimpningsomride. Beroende pa nationell implementering kan en kryptotillgang alltsa anses
utgbra ett Overlatbart virdepapper under MiFID II eller komma att regleras under MiCA-
forordningen. Att olika regelverk kan komma att tillimpas beroende pa vilket medlemsland som
emittenten eller tjansteleverantoren etablerat sig i innebdr 1 sig en motsittning av ett av MiCA-
forordningens syften - att skapa en harmoniserad ansats fér marknaden for kryptotillgingar.*!
Tillvigagangssattet att reglera kryptotillgangar utifrain om de kan definieras under redan tillimpliga
regelverk eller ej och utifrin dess funktioner, kan sigas utgéra en “bottom up approach”. En
alternativ 16sning 4r att kombinera denna metod med att integrera de plattformar som
kryptotillgingarna handlas pa som grund for klassificering.*”

Ett problem som identifierats i kapitel fyra ar att kryptotillgangarna kan utgéra hybrider och dndra
karaktir med tiden, beroende pa hur de anvinds. Att kryptotillgangar kan vara hybrider idr inte
nagot som forordningsforslaget adresserar i lagtexten. Slutsatsen dr att dessa hybrider far
klassificeras utifran dess egenskaper genom den subsidiaritetsmetod som féreskrivs pa samma satt
som for 6vriga kryptotillgangar som dr av tydligare karaktir. Vad som ir lite svarare att utldsa ar
vad som giller nir en kryptotillgang dndrar karaktir eller funktioner. Férordningsforslaget ger inget
tydligt svar pa hur detta fenomen bér behandlas. Men det kan tinkas att den enhet som hanterar
kryptotillgangen blir skyldig att f6lja tillgangens utveckling for att agera for regelefterlevnad. Detta
forutsitter dock att en sadan aktor kan pekas ut som ansvarig.

Slutsatsen 4r att ratten, eller ritten som den kan komma att bli genom forordningsforslaget,
visserligen kommer att adressera, definiera och hantera kryptotillgingar, men méjligen inte sarskilt
vil. Denna analys uppmirksammar slutligen att en grundliggande rittslig utmaning ligger i
utformningen av definitionerna och den rittsliga adresseringen.

5.4.2. Reglering av emittenter

Forordningsforslaget innebir att emittenter av kryptotillgdngar adresseras och definieras beroende
pa hur kryptotillgangarna definieras. En viktig skillnad vad giller emittenter av den 6vriga gruppen
av kryptotillgangar, tillgangsanknutna tokens och e-pengartokens dr att de senare aliggs mer
lingtgaende skyldigheter i1 jimférelse med den emittent som exempelvis ger ut utility tokens.
Emittenter av tillgangsanknutna tokens och e-pengartokens maste till skillnad fran emittenter av
den 6vriga gruppen s6ka auktorisation. Men emittenter av e-pengartokens maste ocksa sarskilt soka
auktorisation som ett &reditinstitut.”® Vad giller tillgingsanknutna tokens, aliggs emittenten att ha
en reserv av tillgangar samt en kapitalbas. Men e-pengartokens ska dirtill betraktas som en fordran
gentemot innehavaren, och for med sig en skyldighet till inlésen pa innehavarens begiran.
Dessutom ir emittenter av e-pengartokens dartill skyldiga att 1 vissa delar f6lja EMD2. ECB har
kritiserat att olika bestimmelser triffar tillgangsanknutna token och e-pengartoken, eftersom bada
typer kan motsvara betalningsinstrument. Dels eftersom bada tillgingsslag kan antas en stor
betydelse inom det monetira systemet. Dirigenom kritiseras att tillgangsanknutna token och e-
pengartoken triffas av olika bestimmelser eftersom de enligt ECB b6r omfattas av liknande krav
for att undvika sa kallat regelarbitrage. De menar didrmed att dven emittenter till tillgangsanknutna
tokens bor garantera inlésen och omfattas av de auktoriseringskrav som giller f6r emittenter av e-
pengartoken. Nir tillgaingsanknutna token anvinds som betalningsmedel anser ECB att de bor de

1 Zetzsche, D. A, et al., “The Markets in Crypto-Asset Regulation (MICA) and the EU Digital Finance Strategy”,
Law working paper series, Law Working Paper Series, European Banking Institute, 2020, s. 21 f.
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krediter f6r egen rikning”.



klassificeras som en betalningstoken”, innebdrande att ytterligare en underkategori av
kryptotillgingar skulle bli aktuell.***

En annan skillnad ir att undantagsomradet for tillgangsanknutna tokens och e-pengartokens ar
vidare dn vad giller den Ovriga gruppen. Emittenter av den 6vriga gruppen undantas upp till ett
virde om 1000 000 EUR jimfért med undantagsomradet for de andra tva grupperna som ir
5000 000 EUR. Visentliga skillnader identifieras ocksa 1 skyldigheten for emittenter att etablera
sig inom EU:s omrade, samt kravet pa auktorisation i emittentens hemmedlemstat. Dessa krav
giller inte f6r emittenter av den Gvriga gruppen kryptotillgangar som saledes inte behéver etablera
en juridisk person inom EU f{6r att agera pa marknaden. Mot bakgrund av den breda omfattningen
av den Ovriga gruppen av kryptotillgingar, enligt klassificeringen i MiCA-férordningen, kan det
antas att de flesta emittenter inte kommer att behéva etablera nagon juridisk person inom unionen.

Aven om MiCA-férordningens syfte ir att skapa en rittslig ram som tydligt definierar den rittsliga
behandlingen av samtliga kryptotillgingar som inte omfattas av befintlig lagstiftning 4r det tydligt
att férordningsforslaget framst avser att reglera handeln med olika stablecoins. Méjligen ar ocksa
ECB:s kritik angaende de olika kraven befogad. Men den stOrsta fragan som kvarstar dr dock hur
de kryptotillgangar som inte har nigon emittent egentligen ska regleras. I kategorin fér Ovriga
kryptotillgangar undantas bland annat de kryptotillgangar som skapas genom mining. Undantaget
innebir att dessa tillgangar fir emitteras eller tas upp till handel pa en handelsplattform utan att
kraven pé utfirdande av vitbok och andra skyldigheter maste atféljas.*® Dock maste emittenten
vara en juridisk person,” vilket innebir att en sidan méste kunna identifieras. For decentraliserade
kryptovalutor som styrs enbart av ett protokoll sisom Bitcoin, dr det dock svart att peka ut en
enhet som ir utgivare och emittent for dessa “minade” bitcoins. Eftersom férordningen ar tinkt
att vara heltickande for marknaden for kryptotillgangar kan bestimmelserna tolkas som att
kryptotillgingar som inte har nigon emittent inte far tas upp till handel inom EU. Alternativt kan
férordningen tolkas som att den hir typen av "utgivare” inte omfattas av forordningen, vilket bland
annat innebir att investerare och konsumenter inte skyddas vid transaktioner pa decentraliserade
blockkedjor. Fragan dr di om tillsynsitgirderna enligt forordningen enbart riktar sig till
centraliserade aktOrer och inte dr avsedda att riktas mot den hir typen av emittenter.

Nagot som ocksa dr svart att utlisa ur férordningsforslaget dr vad som giller f6r exempelvis
emittering av exchange tokens genom en IEO da dessa férmedlas av en decentraliserad
plattform.”” Det framgir inte av férordningsforslaget hur verkligt decentraliserade plattformar bor
hanteras. Nir exchange tokens ges ut genom protokollet f6r en DEX-plattform ér det likasa svart
att identifiera vem som dr emittent, sirskilt da beslutet att ge ut tillgangarna kan ha grundats pa en
omrostning bland anvindarna i nitverket. Nar kryptotillgangar har emitterats av dessa typer av
nitverk ges det i forordningsforslaget inte nagot tydligt svar pa vem som ska stallas till ansvar eller
vem som dr skyldig att se till att reglerna efterféljs. Sammanfattningsvis kan konstateras att
regleringen ar uppbyged pa ett traditionellt sitt eftersom ett ansvarssubjekt maste kunna pekas ut.
Det kan ddrfor anses att ritten inte heller genom detta férordningsforslag kommer kunna hantera
vissa av de utmaningar som blockkedjeteknikens tillimpningar kan ge upphov till.

5.4.3. Reglering av tjinsteleverantorer och marknadsplattformar

Precis som vad giller for emittenter, baseras regleringen for tjansteleverantérer och
marknadsplattformar pa att en central aktor kan identifieras. Detta da samtliga leverantorer for
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kryptotillgangstjanster ar skyldiga att séka auktorisation och maste ha sitt site inom EU. For att bli
auktoriserad maste leverantOren vara en registrerad juridisk person, ha en bolagsordning,
verksamhetsplan samt uppfylla vissa krav avseende de fysiska personer som stir bakom
organisationen. Saledes maste tjansteleverantérerna vara kopplade till ett foretag. Precis som vad
giller emittenter uppkommer fragan vad som kommer att gilla for decentraliserade plattformar
som utgors av verkliga peer-to-peer-nitverk och inte dr registrerade bolag. Antingen ar
férordningen inte tillimplig pa dessa tjansteleverantorer, vilket resulterar 1 att detta félt forblir
oreglerat. Alternativt blir dessa typer plattformar férbjudna inom EU:s marknad.
Forordningsforslaget ger siledes inte nagot svar pa vem som kan stillas till ansvar i dessa
blockkedjebaserade system och hanterar siledes inte denna utmaning som blockkedjetekniken ger
upphov till. Men genom att centraliserade tjdnsteleverantérer och marknadsplatser adresseras riktas
regleringen mot linken mellan fiatvaluta och kryptotillgangar. En annan viktig aspekt ir att
leverantbrer som forvarar och foérvaltar kryptotillgangar for tredje parts rikning maste inga avtal
med sina kunder. Avtalet maste bland annat innehalla information om kundens identitet samt en
lagvalsklausul.*”® Det innebir att dessa leverantérer maste identifiera anvindaren och eventuellt var
i virlden denne befinner sig. Det blir dirmed inte moijligt att tillimpa anonyma blockkedjebaserade
nitverk for dessa tjanster. Ur ett vidare perspektiv innebir detta, som diskuterats i kapitel tre, ett
mojligt sitt att identifiera anvindare pd decentraliserade plattformar genom att folja
kryptotillgingarnas ~ vdg  fran  centraliserade tjinsteleverantorer  till  decentraliserade
marknadsplatser.*”’

438 MiCA, art 67.1.
439 Se avsnitt 3.3.3 och 3.3.4.



6. Slutsatser

Den 6vergripande fragestillningen for detta projekt har varit vilka sdrskilda rittsliga utmaningar
blockkedjetekniken och dess tillimpningar kan ge upphov till, och hur vil ritten hanterar dessa
utmaningar.

Analysen visar att den tekniska uppbyggnaden av blockkedjebaserade system har betydelse f6r den
rittsliga hanteringen. Eftersom den rittsliga logiken generellt sett bygger pa ett utpekande av ett
ansvarssubjekt, dr blockkedjornas decentraliserade natur den egenskap som sirskilt ger upphov till
problematik. Aven om olika typer av blockkedjor har liknande tekniska grundkomponenter, visar
undersokningen att det finns ett flertal variabler som avgor till vilken grad en blockkedja kan anses
vara decentraliserad. Skillnader i protokollens uppbyggnad resulterar i olika funktioner och
variationer i styrformen fér blockkedjorna och de blockkedjebaserade systemen. Dirmed ger de
inte upphov till samma risker eller rittsliga utmaningar. Exempelvis skiljer sig ”privata och slutna”
blockkedjor fran ”publika och 6ppna” blockkedjor i friga om teknisk utformning. Detta ér relevant
for den rittsliga diskussionen eftersom det finns goda méjligheter att identifiera en central aktor
eller intermediér i dessa system. Denna aktor kan pekas ut som juridiskt ansvarig for nitverket.
Detsamma far anses gilla for centraliserade marknadsplatser och kryptotillgangstjanster som har
stora likheter med traditionella, webbaserade marknadsplatser eller borser. Analysen visar saledes
att lagstiftaren far anses ha goda moijligheter att reglera dessa typer av blockkedjor och
blockkedjebaserade system genom en traditionell ansats, dér ett utpekande av ett ansvarssubjekt
g0rs 1 lagstiftningen. Slutsatsen ar att ritten kan adressera och hantera dessa system pa ett fullgott
sitt. De blockkedjor och blockkedjebaserade system som har hog grad av decentralisering utgor
dock en stérre utmaning. Savil vad avser lagstiftningsansatser, som vid tillimpning av befintliga
regelverk.

Analysen i kapitel tre visar att blockkedjorna och de blockkedjebaserade systemen omfattas av
befintlig reglering i viss utstrickning, 4ven om det dn sa linge dr ovanligt. Analysen kan betraktas
tillsammans med redogérelsen av férordningsforslaget i kapitel fem. Redogorelsen visar att
blockkedjeteknikens tillimpningar, i formen av kryptotillgangstjanster och marknadsplatser for
handel med kryptotillgangar, kan adresseras rittsligt. Antingen kan detta ske direkt 1 lagtext eller
genom teknikneutral lagstiftning som adresserar vissa specifika former av tillgangar, aktorer eller
atgirder. Vad giller de decentraliserade systemen finns det dock anledning att anta att de tillimpliga
regelverken inte kan fa kraft fullt ut. Detta eftersom de decentraliserade systemen dr en frimmande
konstellation i ljuset av den traditionella rittsliga ansvarslogiken. Diarmed ér det oklart vilket subjekt
eller person som faktiskt bir ansvaret for regelefterlevnad i dessa system. Analysen visar dock att
det kan finns centraliserade inslag dven i decentraliserade system. Dadrmed visas att det trots allt
finns en moijlighet att peka ut vissa specifika ansvarssubjekt i meningen att dessa kan éldggas ansvar
for sitt eget agerande. Diremot dr det svérare att identifiera vem av aktérerna med koppling till
blockkedjor och blockkedjebaserade system som dr ansvarig for nitverket i sin helhet. Anledningen
till det édr att det kan vara komplicerat att avgéra vem som faktiskt har makten att genomfora
forindringar for regelefterlevnad inom systemet. Slutsatsen ér att ritten visserligen adresserar vissa
aspekter eller dtgirder inom blockkedjebaserade system, men hanterar hela nitverk pa ett mindre
tillfredstillande satt. Ritten ger helt enkelt inte svar pi vem som bir ansvaret 1 verkligt
decentraliserade system.

Detta projekt har kryptotillgingar, vilka bygger pa blockkedjetekniken, som sarskilt fokusomrade.
Undersokningen 1 kapitel fyra visar att kryptotillgingar 4r en grupp tillgaingar som dr
svardefinierade, atminstone vad det giller att sirskilja dem frin varandra utifran dess specifika
egenskaper. Dirfor dr det i manga fall oklart hur en viss kryptotillging bor klassificeras. Sirskild




problematik uppstar vad giller de hybridformer av kryptotillgangar som identifierats. Det kan ocksa
vara komplicerat att avgdra om en viss kryptotillgang ska hanteras under befintlig reglering, sarskilt
da nationell implementering av EU:s regelverk fatt som resultat att samma kryptotillgang kan
hanteras pa olika sitt i medlemsldnderna. Trots det har kategoriseringen mycket stor paverkan pa
vilka regler som blir tillimpliga vid hantering av en specifik kryptotillgang. For en rittssiker och
hallbar behandling av kryptotillgangar och de aktorer som hanterar dem, kan det antas att tydliga
definitioner av dessa tillgangar ér av stor vikt.

I det femte kapitlet analyseras ett sitt att adressera och definiera savil kryptotillgangar som aktorer
kring dem baserat pa EU-kommissionens forordningsforslag. Klassificeringen 1 forslaget av
kryptotillgangar bygger pa att det gir att sirskilja tva typer av stablecoins dels frin &vriga
kryptotillgangar, dels fran definitionen av finansiella instrument och elektroniska pengar i gillande
EU-regelverk. Analysen visar att den hir typen av klassificering innebdr att de flesta kryptotillgingar
pa marknaden kan komma att hanteras under kategorin for Ovriga kryptotillgangar. Inom denna
kategori undantas dock vissa typer av kryptotillgingar som har vissa funktioner och tekniska
egenskaper. Mot bakgrund av analysen i kapitel fyra, far det anses att dessa 6vriga kryptotillgangar
har mycket olika egenskaper och anvindningsomriden. Aven om férordningsforslaget presenterar
ett satt att adressera samtliga kryptotillgangar i lagstiftning, uppkommer frigan om detta ar ett
rimligt sdtt att hantera méangfalden av kryptotillgingar som existerar vid sidan om stablecoins och
kryptotillgangar som klassificeras som finansiella instrument eller elektroniska pengar.

Problemet med rittslig adressering och hantering av decentraliserade blockkedjebaserade system
visas ocksa vid analysen av EU:s forordningsforslag. Beroende pa hur férordningsférslaget tolkas
kan det anses omfatta savil centraliserade som decentraliserade aktorer pa marknaden. Analysen
visar dock att férordningsforslaget inte ger nagot svar pa hur decentraliserade nitverk bor hanteras
exempelvis av tillsynsmyndigheter eller vem 1 nitverket som ansvarar for att f6lja bestimmelserna.

En slutsats som dras i detta projekt dr att ritten varken i nuvarande form eller i den foreslagna
lagstiftningen kan hantera blockkedjebaserade system om de ar renodlade decentraliserade system
utan nagon tydlig central aktor. Inte heller ger EU-kommissionens férordningsforslag svar pa hur
traditionella ansvarslogiker ska tillimpas pa dessa tekniska innovationer, och kan dirigenom inte
anses hantera dessa sdrskilt vdl. Det framstir som oklart vilka aktérer som blir féremal for
regleringen.

Genom detta projekt visas att decentralisering dr den egenskap hos blockkedjetekniken,
blockkedjebaserade system och dess tillimpningar som sirskilt ger upphov till utmaningar ur
rittslig synpunkt, vilket ocksi bekriftar tidigare rittsliga diskussioner inom #mnet. Aven
automation, anonymitet och ofdrinderlighet dr egenskaper som utmanar ritten. For att
decentraliserade nitverk och tillgangar ska kunna hanteras rittsligt och for att rittsnormerna ska fa
kraft mot dessa nitverk kan foljande anses krivas av lagstiftaren. Antingen madste lagstiftaren
bestimma ett ansvarssubjekt att adressera i lagstiftning, eller maste en ny anvarslogik skapas som
inte kretsar kring ett centralt subjekt. Det ar saledes inte tillrickligt att lagstifta om blockkedjornas
anvindningsomraden fOr att ritten ska kunna hantera dessa nitverk pa ett fullgott satt. Ddrmed
identifieras ocksa avsaknaden av rittsliga definitioner och svirigheten i att bestimma dessa pa ett
héllbart och vilavvigt sitt som en ytterligare utmaning for ratten i dndamalet att hantera dessa
tekniska innovationer.
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