
 
 
 

 
 

 

 

Rätten och Blockkedjetekniken  
Om decentraliserade system, kryptotillgångar och rättslig hantering av tekniska innovationer 

 

 

Hanna Lindqvist  

 
 
 
 
 
 
 
 
 
 
 
Handelshögskolan vid Göteborgs Universitet 
Juridiska Institutionen 
 

Examensarbete Juristprogrammet, 30 HP   Handledare: Niels Krabbe 

Höstterminen 2021   Examinator: Joachim Åhman



 2 



 3 

Innehållsförteckning 
 
ABSTRACT ....................................................................................................................................................... 5 
SAMMANFATTNING ........................................................................................................................................ 7 
FÖRKORTNINGAR ............................................................................................................................................ 9 
1. INLEDNING ........................................................................................................................................... 14 

1.1. ÄMNESVAL OCH PROBLEMFORMULERING ..................................................................................................... 14 
1.1.1. Bakgrund och överblick .................................................................................................................. 14 
1.1.2. Syfte och frågeställningar .............................................................................................................. 16 
1.1.3. Avgränsningar ................................................................................................................................ 17 

1.2. UTGÅNGSPUNKTER FÖR PROJEKTET ............................................................................................................. 18 
1.2.1. Val av metod och material ............................................................................................................. 18 
1.2.2. Disposition ..................................................................................................................................... 20 

2. TEKNIKEN FÖR DISTRIBUERADE LIGGARE ............................................................................................. 21 
2.1. INLEDNING ............................................................................................................................................. 21 
2.2. BLOCKKEDJANS URSPRUNG ........................................................................................................................ 21 

2.2.1. Bitcoin och blockkedjetekniken ...................................................................................................... 21 
2.2.2. Asymmetrisk kryptering och peer-to-peer-nätverk ........................................................................ 22 

2.3. BLOCKKEDJANS KARAKTÄRISTIKA ................................................................................................................. 23 
2.3.1. En digital bokföringsfil ................................................................................................................... 23 
2.3.2. Mining och konsensusmetoder ...................................................................................................... 24 
2.3.3. Kryptografi och tillit ....................................................................................................................... 26 
2.3.4. Pseudonyma adresser och plånböcker ........................................................................................... 26 

2.4. BLOCKKEDJAN SOM PLATTFORM ................................................................................................................. 27 
2.4.1. Smart contracts och d´Apps ........................................................................................................... 27 
2.4.2. Tokenisering ................................................................................................................................... 29 

2.5. BLOCKKEDJAN SOM GRUND FÖR EN ALTERNATIV FINANSIELL MARKNAD ............................................................... 29 
2.5.1. DeFi och decentraliserade tjänsteleverantörer .............................................................................. 30 
2.5.2. Centraliserade tjänsteleverantörer ................................................................................................ 30 
2.5.3. Initial Coin Offerings - en metod för finansiering ........................................................................... 31 

3. BLOCKKEDJANS EGENSKAPER UR ETT RÄTTSLIGT PERSPEKTIV .............................................................. 33 
3.1. INLEDNING ............................................................................................................................................. 33 
3.2. AUTOMATION, ANONYMITET OCH OFÖRÄNDERLIGHET ..................................................................................... 33 
3.3. VEM BÄR ANSVARET I EN BLOCKKEDJA? ........................................................................................................ 36 

3.3.1. Decentralisering ............................................................................................................................. 37 
3.3.2. Underkategorier av blockkedjor och graden av decentralisering .................................................. 37 
3.3.3. Decentraliserade och centraliserade tjänsteleverantörer .............................................................. 39 
3.3.4. Potentiella ansvarssubjekt i decentraliserade system ................................................................... 41 

3.4. DIGITALISERING OCH LAGSTIFTNING ............................................................................................................. 43 
4. TILLGÅNGAR I BLOCKKEDJAN ............................................................................................................... 47 

4.1. INLEDNING ............................................................................................................................................. 47 
4.2. BETYDELSEN AV EN ENHETLIG TAXONOMI ..................................................................................................... 47 
4.3. KRYPTOTILLGÅNGARNAS TAXONOMI ............................................................................................................ 49 

4.3.1. Digitala pengar, elektroniska pengar och kryptotillgångar ........................................................... 49 
4.3.2. Virtuell valuta och kryptotillgångar ............................................................................................... 51 
4.3.3. Kryptovalutor och tokens ............................................................................................................... 51 
4.3.4. Platform tokens ............................................................................................................................. 52 
4.3.5. Stablecoins ..................................................................................................................................... 53 
4.3.6. Utility tokens .................................................................................................................................. 54 
4.3.7. Exchange tokens ............................................................................................................................ 55 
4.3.8. Security tokens ............................................................................................................................... 55 



 4 

4.3.9. Non-fungible tokens ....................................................................................................................... 56 
4.3.10. Centraliserade eller decentraliserade tillgångar? ..................................................................... 56 
4.3.11. Reflektioner om förslaget på taxonomi ..................................................................................... 57 

5. EU:S LAGSTIFTNINGSFÖRSLAG OM MARKNADEN FÖR KRYPTOTILLGÅNGAR ........................................ 59 
5.1. INLEDNING ............................................................................................................................................. 59 
5.2. FÖRORDNINGSFÖRSLAGET OM MARKNADEN FÖR KRYPTOTILLGÅNGAR ................................................................ 59 
5.3. HUR KRYPTOTILLGÅNGAR DEFINIERAS I FÖRORDNINGSFÖRSLAGET ...................................................................... 60 

5.3.1. Kryptotillgångar som utgör finansiella instrument ........................................................................ 60 
5.3.2. Kryptotillgångar som utgör elektroniska pengar ........................................................................... 61 
5.3.3. Tillgångsanknutna tokens .............................................................................................................. 62 
5.3.4. E-pengartokens .............................................................................................................................. 63 
5.3.5. Övriga kryptotillgångar .................................................................................................................. 64 
5.3.6. Kryptotillgångstjänster och tillsynsbestämmelser ......................................................................... 65 

5.4. DISKUSSION OM FÖRORDNINGSFÖRSLAGET ................................................................................................... 67 
5.4.1. Klassificeringen av kryptotillgångar ............................................................................................... 67 
5.4.2. Reglering av emittenter ................................................................................................................. 69 
5.4.3. Reglering av tjänsteleverantörer och marknadsplattformar ......................................................... 70 

6. SLUTSATSER ......................................................................................................................................... 72 
KÄLLFÖRTECKNING ....................................................................................................................................... 75 

OFFENTLIGT TRYCK ................................................................................................................................................. 75 
MYNDIGHETSPUBLIKATIONER ................................................................................................................................... 77 
LITTERATUR .......................................................................................................................................................... 79 
ARTIKLAR ............................................................................................................................................................. 80 
WEBBPLATSER ...................................................................................................................................................... 80 
ÖVRIGA KÄLLOR ..................................................................................................................................................... 83 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 5 

Abstract 
 
This project explores the intersection of blockchain technology and the law. The aim of this project 
is to illustrate the legal and regulatory challenges regarding blockchain technology and its 
applications, and to examine how these issues are dealt with from a legal perspective.   
 
The blockchain technology was introduced in 2008 as the underlying technology of the Bitcoin 
network. It can be used to create networks that is explicitly governed and controlled by a collective 
of network participants, based on the rules set in the underlying data protocol. This project aims 
to analyze some of the characteristics created by the technology that is regarded as issues from a 
legal point of view, mainly the absence of a central authority in decentralized networks.  
 
This project is also focused on the main use for blockchains, the market for crypto-assets. A wide 
variation of blockchains and blockchain based systems have appeared on the market during the 
last decade. Technical innovations such as “Smart Contracts” and “decentralized applications” 
have been developed and added as additional layers to the blockchain technology. This has led to 
a considerable development of different kinds of crypto-assets. But the technology and its 
applications have not been subject to regulation to any particularly large extent. The way to 
approach and define this diverse group of crypto-assets, in the purpose of addressing them legally, 
has been subject to an extensive discussion lately amongst regulators, lawyers and participants of 
the crypto market. In this project, an approach is made to examine different types of crypto-assets, 
to suggest definitions and classifications that can be used in legal aspects.  
 
The market for crypto-assets is not regulated in the EU, but the EU-commission has presented a 
proposal for a regulation. This proposal aims to create harmonization on the EU-market and 
regulate crypto-assets that are not currently under the scope of some other relevant EU-regulation. 
This framework will be examined in the light of the taxonomy of crypto-assets created in this 
project and regarding the legal and regulatory challenges that blockchain technology give rise to.  
 
The analysis in this project shows that there are several blockchain characteristics and functions 
that may pose a challenge from a legal perspective, including automation, immutability, and user 
anonymity. The examination shows that it may be of importance to distinguish between different 
kinds of blockchains and blockchain based systems, because they may raise different issues and 
challenges from a legal perspective. The main challenge is to address a subject that is responsible 
for decentralized networks. This conclusion was also supported and confirmed in the analysis of 
the proposal for the EU regulation. Another conclusion is that one of the main legal and regulatory 
issues is to define different types of crypto-assets in a sustainable and proportional way. A final 
conclusion is that the present and future law, built on the same logic of addressing liability on a 
central authority, can manage some blockchain systems in a satisfactory manner. This is true for 
networks where a central authority can be identified. On the contrary, it appears as if truly 
decentralized networks are still a challenge for regulators, that remains to be figured out. Regarding 
these systems, it can be considered that they are not handled in a totally satisfactory way by the law. 
 

Key Words: Blockchain, Blockchain Technology, Crypto-Assets, Cryptocurrency, d´Apps, 
Decentralization, Decentralized Applications, Decentralized Exchanges, DeFi, Digitalization, 
Distributed Ledger Technology, DLT, Regulatory Issues, Smart Contracts, Tokens, Virtual Assets
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Sammanfattning 
 
Detta projekt undersöker skärningspunkten mellan blockkedjeteknik och rätten. Syftet är att 
identifiera och belysa de rättsliga utmaningar som blockkedjetekniken och dess tillämpningar kan 
ge upphov till, samt undersöka hur väl rätten hanterar dessa utmaningar. 
 
Blockkedjetekniken lanserades år 2008 som den underliggande tekniken för kryptovalutan Bitcoin. 
Tekniken kan användas för att skapa nätverk som styrs enbart av dess användare, mot bakgrund 
av de regler som anges i ett underliggande dataprotokoll. I detta projekt analyseras några av de 
egenskaper och funktioner som tekniken ger upphov till, vilka kan anses problematiska ur ett 
rättsligt perspektiv. Särskilt fokusområde är frånvaron av en central aktör i decentraliserade nätverk.  
I detta projekt studeras också blockkedjeteknikens främsta användningsområde, marknaden för 
kryptotillgångar.  
 
Olika variationer av blockkedjor och blockkedjebaserade system har tagit plats på marknaden under 
det senaste decenniet. Tekniska innovationer som ”smart contracts” och ”decentraliserade 
applikationer” har utvecklats som ytterligare lager till blockkedjetekniken, vilket har givit upphov 
till en explosionsartad utveckling av olika typer av kryptotillgångar. Tekniken och dess 
tillämpningar har dock inte adresserats rättsligt i särskilt stor utsträckning. Hur den stora 
variationen av kryptotillgångar ska definieras för rättslig hantering är ett aktuellt ämne bland såväl 
lagstiftare, rättstillämpare som marknadsaktörer. I detta projekt undersöks därför hur olika typer 
av kryptotillgångar kan definieras och klassificeras för rättslig hantering.  
 
Marknaden för kryptotillgångar är inte reglerad på EU-rättslig nivå. Ett förslag till reglering har 
presenterats av EU-kommissionen, som bland annat syftar till att skapa harmonisering inom EU:s 
marknad samt adressera de kryptotillgångar som för tillfället är oreglerade. I projektet analyseras 
förordningsförslaget i ljuset av undersökningen av kryptotillgångarnas definitioner, samt de 
identifierade rättsliga utmaningar som kan förknippas med blockkedjetekniken.  
 
Undersökningen visar att ett flertal av de egenskaper och funktioner som blockkedjetekniken ger 
upphov till kan vara problematiska ur rättslig synpunkt. Däribland märks automation, 
oföränderlighet samt anonymitet hos användarna i systemen. Analysen visar även att det kan vara 
betydelsefullt att skilja på olika typer av blockkedjor och blockkedjebaserade system, eftersom de 
kan ge upphov till olika spörsmål ur rättslig synpunkt. Den främsta rättsliga komplikationen utgörs 
av svårigheten att adressera ett ansvarssubjekt i decentraliserade system, vilket också bekräftas i 
analysen av EU:s förordningsförslag. Dessutom konstateras att en av de främsta utmaningarna för 
lagstiftaren är hur olika kryptotillgångar bör definieras och adresseras rättsligt, på ett sätt som är 
hållbart och proportionerligt. En slutsats som nås är att såväl gällande som framtida rätt som bygger 
på logiken att adressera ett centralt ansvarssubjekt har goda möjligheter att hantera de 
blockkedjebaserade system där en central aktör kan identifieras. De system som är fullständigt 
decentraliserade nätverk utgör dock fortfarande en utmaning för lagstiftaren. Det får därmed anses 
att rätten inte hanterar dessa system på ett tillfredställande sätt.  

 
 

Nyckelord: Blockkedjor, Blockkedjeteknik, d´Apps, Decentralisering, Decentraliserade 
Applikationer, Decentraliserade Marknadsplatser, DeFi, Digitalisering, DLT, Kryptotillgångar, 
Kryptovalutor, Smart Contracts, Teknik för Distribuerade Liggare, Tokens, Virtuella Tillgångar  
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Förkortningar 
 
AI   Artificiell intelligens 
 
 
CEX Centraliserad marknadsplattform för 

kryptotillgångar/Centralized Exchange 
 
   
D´App   Decentraliserad applikation/Decentralized Application  
 
 
DAO   Decentralized Autonomous Organization  
 
 
dBFT   Delegated Byzantine Fault Tolerance  
 
 
DeFi   Decentraliserad finans/Decentralized Finance
   
 
DEX Decentraliserad marknadsplattform för 

kryptotillgångar/Decentralized Exchange 
 
 
Dir.   Direktiv 
 
 
DLT  Teknik för distribuerade liggare/Distributed Ledger 

 Technology 
 
 
DPoS   Delegated Proof of Stake 
 
 
EBA   Den europeiska bankmyndigheten 
 
 
ECB   Den europeiska centralbanken 
 
 
EIOPA Den europeiska försäkrings- och 

tjänstepensionsmyndigheten 
 

EMD2 Europaparlamentets och rådets direktiv 2009/110/EG 
av den 16 september 2009 om rätten att starta och 
driva affärsverksamhet i institut för elektroniska pengar 
samt om tillsyn av sådan verksamhet, om ändring av 
direktiven 2005/60/EG och 2006/48/EG och om 
upphävande av direktiv 2000/46/EG  
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Et al.    Med flera/och andra 
 
 
ESA-myndigheterna   De europeiska tillsynsmyndigheterna 
 
 
ESMA Den europeiska värdepappers- och 

marknadsmyndigheten  
 
 
EU   Europeiska unionen  
 
 
EUR   Euro  
 
 
f-NFT   Fraktionaliserad non-fungible token  
 
 

Femte penningtvättsdirektivet Europaparlamentets och rådets direktiv (EU) 
2018/843 av den 30 maj 2018 om ändring av direktiv 
(EU) 2015/849 om åtgärder för att förhindra att det 
finansiella systemet används för penningtvätt eller 
finansiering av terrorism, och om ändring av direktiven 
2009/138/EG och 2013/36/EU (femte 
penningtvättsdirektivet).  

 
GDPR Europaparlamentets och rådets förordning (EU) 

2016/679 av den 27 april 2016 om skydd för fysiska 
personer med avseende på behandling av 
personuppgifter och om det fria flödet av sådana 
uppgifter och om upphävande av direktiv 
95/46/EG (allmän dataskyddsförordning) 

 
 
ICO Initial Coin Offering  
 
 
IEO Initial Exchange Offering 
 
 
MiCA-förordningen/MiCA Förslag till Europaparlamentets och Rådets förordning 

om marknader för kryptotillgångar och om ändring av 
direktiv (EU) 2019/1937, COM/2020/593 final 

 
   
MiFID II Europaparlamentets och rådets direktiv 2014/65/EU 

av den 15 maj 2014 om marknader för finansiella 
instrument och om ändring av direktiv 2002/92/EG 
och av direktiv 2011/61/EU 



 11 

MiFIR Europaparlamentets och rådets förordning (EU) 
nr 600/2014 av den 15 maj 2014 om marknader för 
finansiella instrument och om ändring av förordning 
(EU) nr 648/2012 

 
 
NFT   Non-fungible token 
 
 

Penningtvättsdirektivet (fjärde) Europaparlamentets och rådets direktiv (EU) 
2015/849 av den 20 maj 2015 om åtgärder för att 
förhindra att det finansiella systemet används för 
penningtvätt eller finansiering av terrorism, om ändring 
av Europaparlamentets och rådets förordning (EU) nr 
648/2012 och om upphävande av Europaparlamentets 
och rådets direktiv 2005/60/EG och kommissionens 
direktiv 2006/70/EG (fjärde penningtvättsdirektivet).  

 
PoH   Proof of History 
 
 
PoS   Proof of Stake 
 
 
PoW   Proof of Work 
 
 
PSD2 Europaparlamentets och rådets direktiv (EU) 

2015/2366 av den 25 november 2015 om betaltjänster 
på den inre marknaden, om ändring av direktiven 
2002/65/EG, 2009/110/EG och 2013/36/EU samt 
förordning (EU) nr 1093/2010 och om upphävande av 
direktiv 2007/64/EG (betaltjänstdirektivet) 

 
 
Rec.   Skäl 
 
 
Red.   Redaktör 
 
 
STO   Security Token Offering 
 
 
US-dollar   Amerikansk dollar  
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1. Inledning  

1.1. Ämnesval och problemformulering  

1.1.1. Bakgrund och överblick 

Detta projekt handlar om vilka utmaningar som ett tekniskt fenomen ställer rätten och lagstiftaren 
inför - tekniken för distribuerade liggare och dess tillämpningar. Denna teknik har främst kommit 
till allmänhetens kännedom genom kryptovalutan Bitcoin, och benämns ofta som 
”blockkedjeteknik”. 
 
Blockkedjetekniken anses vara en revolutionerande innovation då den har möjliggjort för parter att 
genomföra transaktioner direkt med varandra utan behov av en central aktör eller mellanhand. 
Tekniken i dess grundläggande form bygger på att anonyma användare i så kallade ”peer-to-peer-
nätverk” genomför transaktioner med digitala tillgångar. Detta sker genom tekniska lösningar som 
asymmetrisk kryptering och särskilda metoder för att skapa konsensus kring transaktionerna i 
systemet. Samtliga transaktioner med en viss tillgång lagras i efterföljande block vilka hänvisar till 
varandra och inte går att radera. Därmed utgör blockkedjan en transparent, digital, bokföringsfil 
som lagrar samtlig transaktionshistorik med en total öppenhet inför samtliga användare. Dessa 
decentraliserade nätverk styrs dels av regler i ett underliggande dataprotokoll, dels av hur dess 
användare väljer att utveckla nätverket. På grund av systemets tekniska uppbyggnad anses säkra 
transaktioner kunna utföras helt utan mellanhänder. Det innebär att Bitcoins system, med flera 
andra blockkedjebaserade system, särskiljer sig från hur den traditionella valuta-, betalnings- och 
finansmarknaden fungerar.  
 
Sedan den tekniska lösningen lanserades har den utvecklats på olika sätt. För det första har nya 
typer av protokoll skapats vilket resulterat i olika variationer av blockkedjor. För det andra har 
innovationer som ”smart contracts” och ”decentraliserade applikationer” skapats. Detta är tekniska 
lösningar som kompletterar och kan appliceras som ett ytterligare lager till blockkedjetekniken. 
Blockkedjorna har dessutom utvecklats från att enbart vara en transfermekanism till att kunna 
användas som en plattform för applikationer. Utvecklingen av tekniken har skapat förutsättningar 
för uppkomsten av olika typer av så kallade ”kryptotillgångar”. Kring kryptotillgångarna har en 
alternativ finansiell marknad skapats. Aktörerna på denna alternativa marknad utgörs förutom av 
investerare och andra aktiva parter, av olika emittenter av kryptotillgångar, marknadsplatser för 
handel eller utbyte av kryptotillgångar samt olika tjänsteleverantörer som tillhandahåller finansiella 
tjänster. Idag existerar omkring 15 000 olika typer av kryptotillgångar.1 Intresset för kryptotillgångar 
har ökat explosionsartat under de senaste åren och det totala marknadsvärdet för 
kryptotillgångsmarknaden nådde en topp om nära 300 biljoner US-dollar under år 2021.2 Det kan 
därmed finnas fog för de röster som menar att tekniken har potential att förändra den rådande 
strukturen på den finansiella marknaden samt rollen för mellanhänder i det finansiella systemet.3  
 
Tekniken och de blockkedjebaserade systemen får anses föra med sig positiva effekter för 
investerare, konsumenter och andra aktiva parter på kryptotillgångsmarknaden. Eftersom 
mellanhänderna reduceras kan transaktioner genomföras i en högre hastighet än medelst det 
traditionella banksystemet. Globala transaktioner i Bitcoins system kan exempelvis klargöras och 
verifieras inom tio minuter, medan en transaktion genom det traditionella banksystemet kan ta upp 

 
1 Se https://coinmarketcap.com.  
2 Se bl. a. https://coinmarketcap.com/charts/ 
3 Se bl. a. Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and Other Cryptocurrencies is 
Changing the World, Portfolio/Penguin, 2018, s. 61.  
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till flera dagar att genomföra. Under tiden som transaktionen väntar på att klargöras kan medlen 
inte användas av någon av parterna. Detsamma kan också sägas gälla för aktiemarknaden.4 Att 
behovet av mellanhänder blir utraderat får också som effekt att kostnader för globala transaktioner 
kan bli kraftigt reducerade. Vid gränsöverskridande transaktioner uppstår vanligtvis höga 
transaktions- och växlingsavgifter, vilket innebär att en stor andel av de medel som överförs mellan 
länder hamnar hos växlingsinstitut.5  
 
Kryptotillgångar betraktas och godtas också i allt större utsträckning som ett alternativt 
betalningsmedel. Exempelvis har El Salvador som första land accepterat Bitcoin som ett lagligt 
betalningsmedel.6 Särskilt har dock den typ av kryptotillgångar som kallas ”stablecoins” 
uppmärksammats, då de påstås ha potential att få omfattande spridning.7 Förutom att 
kryptovalutor accepteras som betalningsmedel av vissa enskilda företag finns det ett växande 
intresse för de system som tillhandahåller finansiella tjänster. Bland annat eftersom systemen kan 
användas som ett alternativ för personer som inte har tillgång till finansiella tjänster inom det 
rådande systemet.8 Dessa personer kan, om de har en smartphone och uppkoppling till internet, få 
tillgång till kryptoekonomin som en parallell ekonomi. Mot bakgrund av de positiva effekter som 
blockkedkedjetekniken och kryptotillgångar erbjuder finns anledning att tro att industrin kommer 
växa ytterligare.  
 
Med blockkedjeteknikens och kryptotillgångarnas växande popularitet väcks dock frågor om hur 
rättslig reglering kring dessa innovationer bör utformas, och om befintliga regelverk är tillämpliga. 
Bland annat har EU:s myndigheter utfärdat varningar för att upplysa konsumenter och investerare 
om risker förknippat med handel med kryptotillgångar. Detta eftersom EU:s befintliga regelverk 
för investerarskydd ofta inte kan tillämpas inom detta fält.9  
 
Det är teknikens uppbyggnad som ger systemen dess karaktäristiska funktioner och egenskaper. 
Blockkedjorna anses präglas av ”decentralisering”. Att transaktionerna är spårbara i en öppen kedja 
av transaktionshistorik som inte kan ändras, innebär att blockkedjan anses ”transparent och 
oföränderlig”. Då transaktioner valideras genom kryptografi anses blockkedjan svårmanipulerad 
och eftersom användarna inte behöver identifiera sig är blockkedjan präglad av anonymitet. 
Eftersom tekniken bygger på kryptografi är blockkedjan åtminstone till viss del autonom. Samtliga 
egenskaper får anses innebära utmaningar ur en rättslig aspekt och kanske särskilt frågan om att 
identifiera ett ansvarssubjekt i dessa nätverk. Vem är egentligen ansvarig för ett nätverk som styrs 
av ett kollektiv av jämbördiga användare? Kan den som skapat det underliggande protokollet vara 
ansvarig för nätverket? Detta är frågor som kan bli aktuella för lagstiftare och rättstillämpare. 
Frågan är också om, och på vilket sätt, de alternativa marknadsplatser och finansiella tjänster som 
skapats kan hanteras rättsligt.  
 
I nuläget saknas det en allmänt giltig juridisk definition av blockkedjetekniken inom EU. Detta kan 
förändras om EU-kommissionens förordningsförslag för marknaden för kryptotillgångar blir 

 
4 Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and Other Cryptocurrencies is Changing the 
World, Portfolio/Penguin, 2018, s. 59. 
5 Se bl. a. https://www.imf.org/external/Pubs/FT/fandd/basics/76-remittances.htm 
6 https://www.bbc.com/news/world-latin-america-57398274 
7 ESMA, “Report on Trends, Risks and Vulnerabilities”, No. 2, 2021, s. 55 ff.  
8 Dessa så kallade ”Unbanked”- eller ”Underbanked People”, som enligt Världsbanken omfattade 1,7 miljarder 
personer år 2017, får inte tillgång till lån, försäkringar, finansiella instrument eller andra digitala betalmedel, bl. a. på 
grund av trösklar i det traditionella systemet, se World Bank Group, ”The Global Findex Database 2017: Measuring 
Financial Inclusion and the Fintech Revolution”, International Bank for Reconstruction and Development/The 
World Bank, 2017, s. 35 ff. & Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and Other 
Cryptocurrencies is Changing the World, Portfolio/Penguin, 2018, s. 170-172.  
9 Se ESA-myndigheterna, ”Crypto-assets: ESAs remind consumers about risks”, 2021. & ESA-myndigheterna, 
“ESMA, EBA and EIOPA warn consumers on the risks of Virtual Currencies”, 2018.  
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accepterat av EU:s medlemsländer.10 Detta förordningsförslag presenterar en definition av såväl 
blockkedjetekniken som olika typer av kryptotillgångar. Eftersom förordningen ännu är ett förslag, 
saknas det i nuläget reglering i flera avseenden kring tekniken och dess tillämpningar och då det 
inte finns någon tydlig definition står det inte heller klart vilka regelverk som kan tillämpas.11 Att 
blockkedjetekniken inte är definierad innebär också att dess tillämpningar kan bli svårdefinierade. 
Idag finns inte heller någon allmänt accepterad legal definition av kryptotillgångar.12  
 
Kryptotillgångarna är knappast en homogen grupp av tillgångar, och många olika varianter 
förekommer på marknaden. Dessa tillgångar har inte nödvändigtvis samma funktioner eller 
egenskaper som föregångaren Bitcoin, utan särskiljer sig på olika sätt. Troligen ger de också upphov 
till olika risker för investerare och utmanar det traditionella systemet i olika grad. Vissa 
kryptotillgångar stipulerar för exempel rättigheter inom ett slutet system, medan andra är snarlika 
etablerade former av finansiella instrument. Bland annat har EU:s myndigheter uppmärksammat 
att marknaden för kryptotillgångar innehåller en stor mångfald av kryptotillgångar och har 
framhållit vikten av att beakta detta vid lagstiftningsåtgärder kring kryptotillgångsmarknaden.13 
Dessa myndigheter har också rapporterat att de flesta typer av kryptotillgångar faller utanför EU:s 
regelverk.14 Därmed kan rättslig reglering anses påkallad. Men skiljer sig exempelvis stablecoins 
från bitcoins, och ger de upphov till samma egenskaper och funktioner som så kallade ”utility 
tokens”? Bör de träffas av samma rättsliga krav? Kan någon av dessa kryptotillgångar definieras 
under något av EU:s gällande regelverk? Detta är frågor som såväl lagstiftare, tillämpare av rätten 
och marknadsaktörer kan tänkas behöva ägna sig åt. Något som komplicerar definitionen av 
blockkedjebaserade system och kryptotillgångar är att den terminologi och klassificering som 
används inte är konsekvent, vilket är fallet i såväl rättsliga som andra sammanhang.15 En viktig och 
utmanande fråga för lagstiftaren är därmed också hur dessa olika system och varianter av 
kryptotillgångar kan definieras och adresseras rättsligt.  

1.1.2. Syfte och frågeställningar 

Eftersom blockkedjor, blockkedjebaserade system och dess tillämpningar får allt större utbredning 
och påverkan på samhället kan de antas bli föremål för rättslig reglering. Detta projekt syftar därför 
till att undersöka och diskutera frågor som kan uppstå vid rättslig hantering av blockkedjor och 
blockkedjebaserade system och särskilt vad avser frånvaron av en central aktör genom förekomsten 
av decentraliserade nätverk. Projektet syftar till att identifiera och belysa rättsliga utmaningar som 
blockkedjetekniken kan ge upphov till på grund av dess särskilda tekniska uppbyggnad.  
 
Detta reser också bredare frågor om rättens förmåga att hantera tekniska innovationer som bygger 
på blockkedjetekniken. Projektet syftar därför även till att undersöka och diskutera den rättsliga 
hanteringen av blockkedjeteknikens främsta användningsområde – marknaden för kryptotillgångar. 

 
10 ”MiCA-förordningen”. Engelska: Markets in Crypto-Assets Regulation, Förslag till Europaparlamentets och 
Rådets förordning om marknaden för kryptotillgångar och om ändring av direktiv (EU) 2019/1937, 
COM/2020/593.  
11 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 125. 
12 Se bl. a. ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 18. & Finansinspektionen, ”FI-tillsyn 
21:Finansiella instrument med kryptotillgångar som underliggande tillgång”, 2021, s. 4.  
13 Se bl. a. ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 13. 
14 Se bl. a. EBA, Report with advice for the European Commission: on crypto-assets, 2019, s. 4.  
15 Statens Offentliga Utredningar, Betalningsutredningen Fi 2020:12, ”Forskningsrapport om juridiska aspekter av 
kryptovalutor: En förmögenhetsrättslig studie”, s. 5. Annunziata, F, ”Speak, if you can: What are you?: An alternative 
approach to the qualification of tokens and initial coin offerings”, Bocconi Legal Studies Research Paper Series, 
2019, s. 21.    
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Syftet med detta är att bidra till ökad klarhet kring vilka aspekter som är relevanta vid lagstiftning 
och rättstillämpning kring detta fenomen, samt presentera problemområden och andra särskilda 
aspekter som ger skäl till en fördjupad analys vid framtida rättsliga diskussioner kring 
kryptotillgångar och blockkedjeteknik.  
 
Mot bakgrund av syftet kretsar diskussionen i detta projekt kring följande frågeställning: 
 

- Vilka särskilda rättsliga utmaningar kan blockkedjetekniken och dess tillämpningar ge 
upphov till och hur väl hanterar rätten dessa utmaningar?  

 
För att besvara huvudfrågan ställs också följande underfrågor:  
 

- Vad utmärker blockkedjetekniken och hur tillämpas den?  
 

- Vilka egenskaper och funktioner ger tekniken upphov till och på vilket sätt hanterar 
rätten dessa egenskaper och funktioner?  
 

- På vilket sätt kan kryptotillgångar och blockkedjebaserade system definieras och 
adresseras rättsligt?  

 
- Hur definieras och adresseras kryptotillgångar och blockkedjebaserade system i EU:s 

förordningsförslag om marknaden för kryptotillgångar? 

1.1.3. Avgränsningar 

Denna uppsats handlar i första hand om att diskutera blockkedjetekniken, kryptotillgångar och 
vilka rättsliga frågeställningar som dessa fenomen ger upphov till. Analysen är särskilt inriktad på 
konsekvenserna av frånvaron av en central aktör i decentraliserade nätverk. Projektet handlar om 
att identifiera hur rätten hanterar ny teknik och att erbjuda en orientering i gränssnittet mellan 
innovativ teknik och lagstiftning. Fokusområdet är blockkedjans funktioner kopplat till dess 
tillämpning inom marknaden för kryptotillgångar. Ambitionen dock är inte, utifrån det syfte och 
frågeställningar som utgör bakgrunden till detta projekt, att utreda särskilda civilrättsliga 
konsekvenser av lagstiftningsförslag eller presentera ett heltäckande perspektiv om hur 
kryptotillgångar fungerar i ekonomin. Det handlar om att belysa vilka rättsliga frågeställningar detta 
fenomen ger upphov till och hur rätten hanterar nätverk som inte har någon tydlig central aktör. 
Framför allt utgår ansatsen från tekniken, men ur en EU-rättslig kontext med inslag av nationell 
rätt.   
 
Eftersom blockkedjor och kryptotillgångar är ett nytt fenomen vars egenskaper och funktioner 
avviker från vad som tidigare har varit möjligt har centrala frågor kring tekniken ännu inte hanterats 
rättsligt. Därför ligger fokus snarare på att identifiera vilka rättsliga frågor tekniken ställer, än hur 
den ska betraktas utifrån existerande rättskällor. EU-kommissionen har dock presenterat ett förslag 
till lagstiftning för marknaden för kryptotillgångar. Denna förordning utgör således inte en 
rättskälla i traditionell mening, men ger en indikation på hur lagstiftningsåtgärder från EU:s sida 
kan komma att förhålla sig till tekniken och dess tillämpningar. Detta lagstiftningsförslag kommer 
därför att analyseras inom ramen för de rättsliga utmaningar som identifierats, dock särskilt vad 
avser decentralisering. EU-kommissionen har tillsammans med detta förordningsförslag också 
presenterat ett förslag om en pilotregim för infrastruktur för distribuerad databasteknik. Detta 
förslag syftar till att företag och tillsynsmyndigheter ska kunna utforska och testa 
blockkedjetekniken, och är därför av mindre relevans för detta projekt, som kretsar kring 
blockkedjornas egenskaper, marknaden för kryptotillgångar och vilka rättsliga utmaningar som 



 18 

tekniken och dess tillämpningar ger upphov till. Detta lagförslag kommer därmed inte att analyseras 
inom ramen för detta projekt.  
 
Förhållandet mellan kod och lag, eller ”kod som lag” och ”blockchain regulation” har varit föremål 
för en omfattande akademisk diskussion.16 Blockkedjetekniken reser också ett flertal andra 
spörsmål kring den rättsliga hanteringen, särskilt frågor avseende jurisdiktion och 
informationssäkerhet i decentraliserade system, samt immaterialrättsliga frågeställningar och 
aspekter. Dessa områden, samt hur digitalisering, blockkedjor och AI påverkar människan, rätten 
och rättsligt beslutsfattande lämnas utanför ramarna för den här uppsatsen. Blockkedjor kan 
användas för andra ändamål än lagring och överföring av värde, exempelvis för lagring av 
hälsojournaler. Den här typen av tillämpningar av blockkedjetekniken lämnas utanför diskussionen 
i detta projekt.  
 
I den del av uppsatsen som särskilt diskuterar och analyserar klassifikation av kryptotillgångar, har 
en avgränsning gjorts utifrån några av de vidare underkategorier av kryptotillgångar som 
identifierats.  

1.2. Utgångspunkter för projektet 

1.2.1. Val av metod och material  

Denna uppsats handlar inte i första hand om hur existerande lagstiftning hanterar ett fenomen, 
utan snarare om vilka utmaningar detta fenomen ställer rätten inför. Därför har ett interdisciplinärt 
perspektiv valts som ansats för detta projekt. Utgångspunkten för den ansats som har valts bygger 
på uppfattningen att frågor kring den rättsliga hanteringen av innovativa tekniker bara kan besvaras 
på ett fullgott sätt genom att först skapa kännedom kring teknikens uppbyggnad. Syftet med att 
använda detta perspektiv är att bättre förstå hur rätten hanterar eller kommer att hantera 
blockkedjetekniken och dess implementeringar samt vilka rättsliga utmaningar som tekniken ger 
upphov till. Den tekniska uppbyggnaden är därmed av relevans för lagstiftare, tillämpare av rätten 
eller den som har att hantera de rättsliga aspekter som uppstår kring detta fält. Genom att 
undersöka de tekniska aspekterna blir det alltså möjligt att förstå vad som ger upphov till 
blockkedjornas karaktäristiska funktioner och egenskaper, men också hur olika typer av 
blockkedjor kan skilja sig åt. Att undersöka vilka aktörer som kan förknippas med en blockkedja 
och vilken roll de har i systemet har också varit nödvändigt som grund för diskussionen om hur 
rätten hanterar dessa system. För att diskutera hur blockkedjebaserade system och kryptotillgångar 
kan definieras och adresseras rättsligt har det också varit nödvändigt att redogöra för i vilken 
kontext eller infrastruktur som dessa system och tillgångar verkar och skapas inom. Att granska 
blockkedjorna ur ett interdisciplinärt perspektiv har därmed varit av väsentlig betydelse för att ge 
svar på de frågeställningar som inte kan besvaras på ett tillfredställande sätt utifrån en strikt 
inomrättslig kontext, men också för att skapa en grund för den rättsliga analysen. Därmed ligger 
ansatsen framför allt i ett problematiserande perspektiv på en teknisk lösning och inte ett 
traditionellt rättskälleperspektiv. Under arbetets gång stod det även klart att vissa av blockkedjornas 
tekniska funktioner och variationer adresseras direkt i lagtext i det granskade förordningsförslaget. 
Därmed blev det ännu tydligare att det är av relevans att känna till dessa tekniska funktioner i syfte 
att avgöra vilka regler som kan tillämpas på olika kryptotillgångar.  

 
16 Detta fält hanterar bland annat innebörden av automatiserat beslutsfattande genom AI och ”smarta verktyg”. 
Dessa företeelser kan kopplas samman med blockkedjor, som kan utgöra ett medel och en infrastruktur för sådant 
beslutsfattande. Detta fält kommer inte utgöra grund för ytterligare diskussion inom ramen för den här uppsatsen. 
För ytterligare läsning och fördjupning se Lessig, L, Code: version 2.0, Basic Books, 2006, Hildebrandt, M, Law for 
computer scientists and other folk, Oxford University Press, 2020 och Noll, G (red.), AI, digitalisering och rätten: En Lärobok, 
Studentlitteratur, 2021. 
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Följande kan bland annat nämnas om underlag och materialval för detta projekt. Blockkedjor och 
kryptotillgångar är en relativt ny företeelse som inte har adresserats rättsligt i särskilt stor 
utsträckning. Förekomsten av relevant material i form av traditionella rättskällor är därmed 
otillfredsställande för att besvara samtliga av de forskningsfrågor som ställts inom ramen för detta 
projekt. Under senare år har det förts en akademisk diskussion om blockkedjorna och de 
egenskaper som främst utgör en utmaning för rättslig reglering och tillämpning. Diskussionen visar 
tydligt att decentralisering och avsaknaden av en central aktör i blockkedjesystemen, blockkedjans 
oföränderlighet, automation samt användares anonymitet är de främsta utmaningarna för rätten.17 
För att beskriva blockkedjetekniken och dess tillämpningar har både utomrättsliga källor och 
litteratur som hanterar rättsliga frågor använts som underlag. Särskilt angående kryptotillgångar och 
tillämpningar av blockkedjetekniken bör nämnas att utvecklingen inom detta område sker i en hög 
takt. Mot bakgrund av den snabba teknikutvecklingen har målet inom detta projekt varit att 
använda litteratur och material som har publicerats inom de senaste åren. Detta i syfte att analysera 
de rättsliga aspekter som i dagsläget kan vara aktuella för blockkedjetekniken, och i synnerhet vad 
gäller dess tillämpningar.  
 
I takt med att kryptotillgångar och blockkedjebaserade system växer i popularitet, skapas nya 
varianter och innovationer som bygger på blockkedjetekniken. Projektet har därmed som syfte att 
undersöka och diskutera hur kryptotillgångar kan adresseras och definieras rättsligt.  Som nämnts 
kompliceras den rättsliga diskussionen av att definitioner och terminologi som används om digitala 
tillgångar och kryptotillgångar inte är konsekvent. Kryptotillgångarna benämns på olika sätt i såväl 
rättsliga som andra sammanhang.18 För att övervinna denna tröskel skapas i detta projekt ett förslag 
på kryptotillgångarnas taxonomi. För att denna diskussion ska omfatta de kategorier av tillgångar 
som främst är aktuella idag, har inspiration till klassificeringen bland annat hämtats från etablerade 
webbsidor som presenterar data och bevakningslistor för marknaden för kryptotillgångar, samt 
kompletterande internetkällor.19 Dessa övriga webbsidor har använts i syfte att skapa en bild av 
vilka olika typer av kryptotillgångar som existerar på marknaden. Dessa källor hanteras med 
varsamhet, men har varit ett nödvändigt inslag för att studien ska vara så aktuell som möjligt, men 
även mot bakgrund av att det finns sparsamt med information om olika typer av kryptotillgångar i 
rättslig litteratur. Även existerande förslag på taxonomi har använts som inspiration, funnen i 
litteratur och rättsliga artiklar som behandlar blockkedjor, kryptotillgångar och dess påverkan på 
samhället.20 Metoden som tillämpats är följande. Först har kryptotillgångar i sig definierats genom 
att jämföra och särskilja dem från definitioner av likartade traditionella tillgångar och 
betalningsmedel. De olika typerna av kryptotillgångar som valts för detta projekt har därefter 
inordnats i undergrupper, bland annat beroende av dess egenskaper, funktion, eller roll inom ett 
system.  
 
Som ovan nämnt är fokus för projektet främst att identifiera vilka rättsliga frågor som tekniken 
ställer, än att redogöra för hur tekniken ska betraktas utifrån gällande rätt och existerande 
rättskällor. Dock är syftet med uppsatsen att diskutera hur väl rätten hanterar dessa utmaningar. 
Hur rätten generellt sett kan hantera blockkedjetekniken kompletteras med en analys av EU-

 
17 Rättslig litteratur som främst valts för ändamålet är De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, 
Harvard University Press, 2018. Detta verk utmärker sig som återkommande referenslitteratur inom detta 
forskningsfält. Även det mycket nyligen publicerade verket Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A 
Guide to Understanding and Resolving the Legal Challenges of Blockchain Technology, Wolters Kluwer, 2020, vilket dels ger en 
omfattande genomgång av blockkedjetekniken, dels presenterar en diger diskussion om tekniken utifrån flera olika 
rättsområden.  
18 Statens Offentliga Utredningar, Betalningsutredningen Fi 2020:12, ”Forskningsrapport om juridiska aspekter av 
kryptovalutor: En förmögenhetsrättslig studie”, s. 5.    
19 Främst har webbsidorna https://www.messari.io och https://www.coinmarketcap.com använts för ändamålet.  
20 Bl. a. Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and Other Cryptocurrencies is 
Changing the World, Portfolio/Penguin, 2018.  
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kommissionens förordningsförslag för marknaden för kryptotillgångar. Som ovan nämnt är detta 
ett förslag till lagstiftning, vilket således inte utgör en rättskälla. Framställningen i förslaget ger dock 
en indikation på hur lagstiftningsåtgärder från EU:s sida kan komma att förhålla sig till tekniken 
och dess tillämpningar, och har av den anledningen valts som material att analysera i ljuset av den 
rättsliga utmaningen vad avser decentraliserade nätverk. Inom ramen för denna analys berörs även 
några befintliga rättsliga ramverk som kan omfatta kryptotillgångar redan idag. På så vis adresseras 
också gällande rätt, men detta utgör en mindre del av detta projekt. Som stöd för såväl analysen av 
kryptotillgångar som förordningsförslaget har bland annat material från EU:s myndigheter, den 
europeiska värdepappers- och marknadsmyndigheten, ESMA, och den europeiska 
bankmyndigheten, EBA, använts. Dessa myndigheter har haft en central roll i att lägga fram 
utredningar och rapporter som lett fram till EU-kommissionens förordningsförslag. Som underlag 
i analysen av förordningsförslaget används också problematiserande analyser av etablerade aktörer 
och universitet men även material från den europeiska centralbanken, ECB.  

1.2.2. Disposition  

Uppsatsen är indelad i sex kapitel, varav detta inledande kapitel behandlar bakgrunden och ramarna 
för projektet. Kapitel två innehåller en teknisk analys av blockkedjor och blockkedjebaserade 
system samt en presentation blockkedjans utveckling och de tillämpningar som är av relevans för 
detta projekt. Det senare med fokus på hur marknaden för kryptotillgångar vuxit fram. Kapitel tre 
inrymmer en rättslig analys av blockkedjornas karaktäristiska egenskaper med särskilt fokus på 
problematik kring decentralisering kopplat till rättsligt ansvarstagande. I detta kapitel diskuteras 
också relevanta aspekter av rätten och digitalisering. Kapitel fyra behandlar kryptotillgångar. I detta 
kapitel diskuteras olika kryptotillgångars egenskaper och funktion, och hur de kan klassificeras för 
rättslig tillämpning eller som föremål för lagstiftning. I kapitel fem redogörs i stora drag för hur 
kryptotillgångar, blockkedjebaserade system och aktörerna på marknaden kan komma att hanteras 
i EU-kommissionens förordningsförslag för marknaden för kryptotillgångar, samt kompletterande 
lagstiftning. Förordningsförslaget analyseras utifrån diskussionen om rättsliga utmaningar med 
blockkedjetekniken i kapitel tre och klassificeringen av kryptotillgångar i kapitel fyra. I kapitel sex 
sammanfattas de slutsatser som nåtts utifrån de uppställda frågeställningarna. Delarna i projektet 
är sammankopplade på följande sätt. Kapitel två utgör en grund för diskussionen i kapitel tre som 
berör rättsliga aspekter av blockkedjetekniken. Kapitlet ger svar på hur system kan skapas som 
särskiljer sig från traditionella nätverk, betalsystem och digitala marknadsplatser, och hur tekniken 
den ge upphov till de karaktäristiska funktioner som diskuteras i kapitel tre. En grundläggande 
förståelse för tekniken som ligger bakom olika typer av kryptotillgångar och marknadsaktörer blir 
också aktuell mot avseende av diskussionen i kapitel fyra, där kryptotillgångarnas taxonomi 
behandlas. Detta kapitel lägger således en grund till varför kryptotillgångarna anses skilja sig från 
andra tillgångsslag, men också varför de inbördes bör skiljas åt ur rättslig synpunkt. Kapitlet är även 
viktigt som grund för analysen av förordningsförslaget i kapitel fem.  
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2. Tekniken för distribuerade liggare  

2.1. Inledning  
Tekniken för distribuerade liggare21 (DLT) är ett resultat av decennier av teknisk utveckling. Den 
beskrivs ofta som blockkedjeteknik22 och har främst kommit till allmänhetens kännedom genom 
kryptovalutan Bitcoin. Blockkedjornas tekniska uppbyggnad kan vara av intresse ur ett rättsligt 
perspektiv. Dels eftersom dess funktioner ger upphov till egenskaper som är svåra att möta ur 
rättslig synpunkt, såsom decentralisering och anonymitet. Dels eftersom tekniken resulterat i 
förändringar i samhället, genom de system som utmanar traditionella finansiella aktörer på 
marknaden. Blockkedjetekniken och de system som skapats kring den kan inte betraktas som en 
homogen grupp. Systemen kan komponeras på olika sätt vilket ger upphov till olika egenskaper 
och risker ur rättslig synpunkt. I detta avsnitt redogörs därför i relevanta delar för tekniska aspekter 
bakom blockkedjetekniken samt blockkedjeteknikens användningsområden. Framställningen i 
kapitlet kan ses som en del i att svara på vad blockkedjetekniken och dess tillämpningar är och vilka 
funktioner som tekniken ger upphov till. I kapitlet visas varför blockkedjetekniken fundamentalt 
skiljer sig från vad vi tidigare sett i fråga om tekniska lösningar som hanterar överföring av värde, 
och hur decentraliserade system som hanterar kryptotillgångar har möjliggjorts. Eftersom tekniken 
i dess grundläggande form lanserades med Bitcoin, kommer redogörelsen i delavsnittet 2.2 ta 
avstamp i uppbyggnaden för Bitcoins blockkedja.  

2.2. Blockkedjans ursprung  

2.2.1. Bitcoin och blockkedjetekniken  

Blockkedjetekniken anses revolutionerande eftersom den innebar en lösning på de problem som 
tidigare system för digitala och anonyma valutor inte lyckats hantera.23 Problemet med digitala 
tillgångar är att de till skillnad från fysiska tillgångar är uppbyggda på lagrad kod. Därför blir det 
möjligt att skapa ett ändlöst antal kopior av den digitala tillgången, där originalet inte går att skilja 
från kopiorna. Det innebär att kopior av samma tillgång kan distribueras samtidigt från en och 
samma avsändare till flera olika mottagare. Innehavaren till ett digitalt mynt eller någon annan 
tillgång kan därmed spendera och förmedla detta digitala objekt om och om igen, utan att egentligen 
ha täckning för det. Dilemmat kallas för dubbelspendering eller ”the double spending problem”.24 
För att kunna genomföra handel med digitala tillgångar med minimerad risk för dubbelspendering 
eller andra liknande bedrägeriförsök, måste en central aktör eller mellanhand regelmässigt både 
granska äktheten i transaktionerna och validera dem. Centrala aktörer har även en roll i att skapa 
ordning och överblick över hur tillgångar förflyttas. Detta för att balanser i ett system ska kunna 

 
21 Engelska: Distributed Ledger Technology  
22 Engelska: Blockchain. Blockkedjetekniken är en undergrupp till teknik för distribuerade liggare. Man kan säga att 
alla blockkedjor bygger på teknik för distribuerade liggare, men alla distribuerade liggare är inte blockkedjor. I detta 
projekt kommer begreppet blockkedja, blockkejdor och blockkedjeteknik användas, även om detta i undantagsfall 
inrymmer andra former av DLT. Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and 
Resolving the Legal Challenges of Blockchain Technology, Wolters Kluwer, 2020, s. 56.  
23 Idén om digitala valutor med och anonyma transaktioner har tidigare prövats. Systemet DigiCash var en anonym 
valuta som använde tekniken för Public-Private Key Cryptography och digitala signaturer. Genom plattformen 
kunde användarna genomföra anonyma transaktioner. Dessa kunde inte spåras av en bank, stat eller annan tredje 
part. Problemet med DigiCash var att alla transaktioner validerades centralt av företaget som ägde servern. Det fanns 
således en sårbarhet i systemet eftersom alla transaktioner var beroende av ägarföretaget. De Filippi, P, Wright, A, 
Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 18-20.  
24 Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and Other Cryptocurrencies is Changing 
the World, Portfolio/Penguin, 2018, s. 30.  
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justeras på ett tillförlitligt sätt och att egendom härleds till rätt person.25 Upphovspersonen eller 
upphovspersonerna till Bitcoin, som benämns under pseudonymen ”Satoshi Nakamoto”, såg ett 
behov av att kunna genomföra elektronisk betalning i ett system som inte förlitar sig på en sådan 
mellanhand. Genom att ge ut vitboken26 med titeln ”Bitcoin: A Peer-to-Peer Electronic Cash 
System” presenterades Bitcoins system och tekniken för distribuerade liggare mot bakgrund av 
följande aspekter.27 Upphovspersonerna var kritiska till det rådande systemet för handel över 
internet utifrån flera perspektiv. För det första identifierades de centraliserade systemen som ett 
problem. Detta eftersom parter är helt beroende av finansiella institutioner för att genomföra 
processer för elektronisk betalning. De menade för det första, att det i centraliserade system finns 
en risk att transaktionerna stoppas av den centrala aktören. För det andra innebär en brist på tillit 
att parterna blir utsatta för en genomgående granskning av dessa mellanhänder och centrala aktörer. 
Genom att yttre parter används medförs dessutom höga transaktionskostnader. Lösningen på 
problemet var ett alternativt system för att genomföra elektronisk betalning direkt mellan 
användarna, utan mellanhänder. Ett sådant system skulle inte vara grundat på att brist på tillit 
kompenseras genom mellanhänder, utan på tillit genom automatiska funktioner och kryptografi 
samt en tillgänglig kedja av samtliga transaktioner i systemet. Skydd mot bedrägerier och en 
försäkran till parterna om att transaktionerna inte kommer att gå tillbaka, skulle uppnås genom ett 
system som är oföränderligt. Eftersom en central aktör saknas skulle transaktionskostnaderna 
kunna hållas nere. Systemet skulle vara fritt, där användarna kan verka anonymt utan kontroll från 
en central aktör. Genom att skapa blockkedjetekniken och Bitcoins system löstes dilemmat med 
dubbelspendering av digitala tillgångar i ett annars decentraliserat och fritt system. Med Bitcoins 
blockkedjesystem följde också en till blockkedjan inhemsk valuta, bitcoin.28  

2.2.2. Asymmetrisk kryptering och peer-to-peer-nätverk 

Vad som skiljer blockkedjetekniken från tidigare försök att skapa decentraliserade och anonyma 
system för betalning med digitala enheter är att den bygger på en kombination av en särskild 
krypteringsteknik och ett peer-to-peer-nätverk.29  
 
Krypteringstekniken kallas ”public-private key cryptography”, eller ”asymmetrisk kryptering”.30 
Asymmetrisk kryptering innebär att en publik och en privat ”nyckel” används för att verifiera 
avsändare och mottagare i systemet.31 Därmed kan användarnas konton hållas skyddade och 
transaktioner kan genomföras anonymt eller pseudonymt. Den publika nyckeln används bland 
annat för att kryptera ett meddelande och rikta det till en viss part, och den privata nyckeln för att 
dekryptera det. Beakta följande exempel. När A sänder ett meddelande till X behöver A känna till 
X:s publika nyckel. X, som är den enda som känner till sin egen privata nyckel, kan sedan dekryptera 
meddelandet med hjälp av den. Enligt samma logik kan avsändaren A signera ett meddelande med 
sin privata nyckel, som kan autentiseras av mottagaren X med A:s publika nyckel. Genom digitala 
signaturer kan den mottagande parten också kontrollera att ett meddelande inte har ändrats på 

 
25 De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 61-64.  
26 En vitbok är en typ av informationsdokument. 
27 Se Nakamoto, S, Bitcoin: A Peer-to-Peer Electronic Cash System, 2008. 
28 När Bitcoin skrivs med stort B avses hädanefter Bitcoins system. När bitcoins skrivs med litet b avses själva 
valutan, dvs. ”en bitcoin”.  
29 Begreppet har inte någon vedertagen svensk översättning. Begreppet ”icke-hierarkiskt nät” har dock använts som 
ett alternativt begrepp.  
30 Ett alternativt begrepp är ”public-private key encryption”. De Filippi, P, Wright, A, Blockchain and the Law: The Rule 
of Code, Harvard University Press, 2018, s. 14.  
31 Det är en särskild algoritm, ”RSA-algoritmen”, som genererar unika nycklar baserat på ett matematiskt problem. 
Detta gör det svårt, eller till och med omöjligt att hacka eller avslöja en privat nyckel. De Filippi, P, Wright, A, 
Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 14 f.  
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vägen. Därför lämpar sig asymmetrisk kryptering särskilt som ett medel för egenkontroll av 
användarna i ett decentraliserat system.32 
 
Tekniken bygger också på att användare agerar som ”noder”33 i ett distribuerat peer-to-peer-
nätverk. Ett sådant nätverk utgör en typ av decentraliserad infrastruktur som saknar centralenhet.34 
Detta i jämförelse med reguljära internettjänster som förmedlas på centraliserade servrar och 
genom en ”klient-servermodell”. Det företag som äger servern kan i ett sådant system erbjuda 
tjänster till användarna. Användarna (klienten) kan dock inte motsatsvis erbjuda något till servern. 
Användarna kan inte heller förmedla tjänster sinsemellan. I ett peer-to-peer-nätverk kan 
användarna såväl erbjuda något till övriga användare som använda sig av varandras tjänster.35 
Användarna i nätverket agerar därmed både som server och klient.36 En aspekt av peer-to-peer-
nätverk är att de anses svåra att adressera rättsligt vilket uppmärksammats kring tidigare 
fildelningsnätverk.37 Detta eftersom ett peer-to-peer-nätverk har en öppen källkod och styrs av dess 
användare i stället för av en centralenhet. Denna kombination av asymmetrisk kryptering och peer-
to-peer-nätverk utgör grunden för blockkedjetekniken.  

2.3. Blockkedjans karaktäristika  
I detta avsnitt behandlas blockkedjetekniken och dess tekniska lösning, dess särdrag och det unika 
sätt som tekniken används för att genomföra transaktioner.  

2.3.1. En digital bokföringsfil  

Blockkedjetekniken utgör grunden till den infrastruktur och system som används för bland annat 
transaktioner av kryptotillgångar. Dess funktion och egenskaper bestäms av det underliggande 
mjukvaruprotokollet. Detta protokoll är baserat på kod som programmeras av mjukvaruutvecklare. 
Blockkedjan fungerar som en typ av digital bokföringsfil som kan lagra transaktionshistorik.38 Den 
utgör därmed ett medium för registerhållning och är i dess enklaste form ett system för att lagra 
data. Traditionellt sett lagras och förs transaktionshistorik och registerhållning av en central aktör 
eller mellanhand. Eftersom blockkedjan är uppbyggd på ett peer-to-peer-nätverk vars interaktioner 
lagras med automatik mot bakgrund av koden i det underliggande protokollet saknas behovet av 
en central aktör eller mellanhand som sköter bokföringen.39 På så vis avviker registerhållning 
genom blockkedjor mot hur detta brukar skötas i traditionella system.  

 
32 Tidigare var symmetrisk kryptering det enda alternativet, dvs. att nyckeln för dekryptering var densamma som 
krypteringsnyckeln. Med symmetrisk kryptering måste både avsändare och mottagare av ett meddelande känna till 
nyckeln. De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 14 f.  
33 Användarna i systemet benämns ofta som noder. Noder är egentligen de datorer som via internet är uppkopplade 
till mjukvaruprotokollet. Noder består alltså av hårdvara och mjukvara, men bakom en node finns en fysisk eller 
juridisk person som äger eller kontrollerar den. Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to 
Understanding and Resolving the Legal Challenges of Blockchain Technology, Wolters Kluwer, 2020, s. 152 f.  
34 Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and Other Cryptocurrencies is Changing 
the World, Portfolio/Penguin, 2018, s. 6.  
35 Dvs. dela filer eller tjänster med varandra.  
36 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 24 f. 
37 Tidiga peer-to-peer-nätverk för fildelning, som nätverken Gnutella och BitTorrent, ansågs mycket svåra att 
adressera för rättsliga åtgärder, och därmed även att stänga ned. Detta eftersom nätverken byggde på en öppen 
källkod som inte hade någon officiell ägande entitet. Därmed fanns det inte något centralt ansvarssubjekt att rikta en 
stämning, sanktioner eller domstolsbeslut emot. Nätverket Napster är välkänt och brukar räknas till denna grupp av 
nätverk, trots att det de facto hade en central aktör. De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, 
Harvard University Press, 2018, s. 16-18.    
38 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 3.  
39 Sveriges Riksbank, Finansiell Infrastruktur 2016, s. 17 f.  
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Blockkedjorna kan vara uppbyggda på olika sätt för olika nätverk, vilket beror på hur det 
underliggande protokollet är utformat. Bitcoins blockkedja är exempelvis ”publik och öppen”.40 
Systemet är därigenom tillgängligt för nya användare. Den som har tillgång till internet kan ladda 
ner programvaran och delta i nätverket. Användarna kan också till viss del påverka systemets 
fortsatta utveckling genom att rösta för förändringar i systemet. Ändringen sker genom att 
blockkedjan delas när mjukvaran uppdateras och börjar användas av användarna i systemet. 
Delningen av blockkedjan kallas för en ”fork”.41 

2.3.2. Mining och konsensusmetoder  

Mining är den process i Bitcoins system som genererar nya tillgångar. Dels fyller mining en funktion 
för att validera väntande transaktioner. I stället för att en central aktör validerar och verifierar 
transaktionerna som genomförs i systemet sköts detta av systemets användare, baserat på de regler 
som är angivna i det underliggande protokollet. Processen när transaktioner valideras innebär i 
korthet att användarna använder datorkraft för att lösa ett matematiskt problem som skapats 
genom en algoritm.42 Ju fler användare och desto större datorkraft som kopplas till nätverket, desto 
svårare blir det matematiska problemet. Den användare,43 som i denna roll kallas ”miner”, som 
identifierar rätt värde, ett så kallat ”hashvärde”, förmedlar lösningen till det övriga nätverket, vilka 
gör en kontrollberäkning av det matematiska problemet. Om konsensus nås, det vill säga då 
hashvärdet stämmer, kan transaktionen verifieras och tillföras ett block. Den miner som identifierat 
rätt hashvärde belönas för sin insats med nya, genererade, bitcoins.44 Bitcoins emitteras eller utges 
därmed inte på samma sätt som traditionella betalmedel eller finansiella instrument vilket är 
intressant ur en rättslig synpunkt.  
 
Med varje block skapas en ny hash,45 som fungerar som en unik digital signatur för det specifika 
blocket.46 Detta tillförs blocket tillsammans med information om transaktionerna. Blocket tillförs 
också en tidsstämpel samt en hänvisning till det tidigare blocket. Så skapas en kedja av 
transaktionshistorik i kronologisk ordning vilket utgör själva liggaren. När ett block väl har tillfogats 
blockkedjan går det inte att backa transaktionen eller radera blocket.47 Genom att blockkedjan kan 
laddas ner och lagras kan samtliga transaktioner spåras av användarna. Även utomstående aktörer 
kan ladda ner en kopia av blockkedjan och ta del av den information som tillförts blocken. På så 
vis anses blockkedjetekniken vara transparent, oföränderlig och säker mot manipulationsförsök.48  
 

 
40 Olika typer av blockkedjor behandlas i kap. 3.3.2.  
41 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 40.  
42 Lee Kuo Chuen, D (red.), Handbook of digital currency: Bitcoin, Innovation, Financial Instruments, and Big Data, Elsevier, 
2015, s. 50. 
43 För att öka chanserna att lösa det matematiska problemet går användare oftast samman i s.k. mining pools. Se 
Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 38 f.  
44 Vid tillfället för författandet av denna uppsats, december år 2021, har nära 18,9 miljoner bitcoins genererats genom 
mining. Det totala antalet bitcoins som ska genereras är förbestämt ska, när samtliga bitcoins är genererade, uppgå till 
21 miljoner. https://www.blockchain.com/charts/total-bitcoins, Om processen för generering av bitcoins som 
belöning till miners, se Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the 
Legal Challenges of Blockchain Technology, Wolters Kluwer, 2020, s. 38. 
45 En hash genereras via s.k. primfaktorisering. Se De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, 
Harvard University Press, 2018, s. 22.  
46 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 13.  
47 Ibid., s. 14 & s. 26.  
48 De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 37.  
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Den valideringsprocess, eller konsensusmetod, som beskrivits ovan används för Bitcoins system 
och kallas ”Proof of Work” (PoW). En transaktion i Bitcoins system tar i genomsnitt tio minuter 
att genomföra, vilket är snabbt i jämförelse med det traditionella banksystemet.49 PoW som 
konsensusmetod har ändå kritiserats för att vara långsam, men också för den enorma datorkraft 
som krävs för att hitta rätt hashvärde eftersom processen är mycket energikrävande.50  
 
Valideringsprocessen följer inte samma logik för samtliga system som bygger på blockkedjeteknik. 
Beroende på protokollets utformning kan konsensusmetoderna variera varav några alternativa 
metoder ska nämnas. Ethereum är ett blockkedjesystem som nyligen har börjat tillämpa en annan 
konsensusmetod än PoW vilken kallas ”Proof of Stake” (PoS). Med PoS gäller i stället särskilda 
röstningsregler, baserat på storleken på innehav hos en användare. Detta är mindre energikrävande 
än PoW och ökar skalbarheten. Den nod som innehar minst 32 ether, vilket är den inhemska 
valutan för Ethereums nätverk, kan delta i valideringsprocessen. Av dessa noder väljs en 
slumpmässigt ut för att validera en specifik transaktion.51 En variant av PoS är ”Delegated PoS” 
(DPoS) eller ”Delegated Byzantine Fault Tolerance” (dBFT), som innebär att användarna i 
systemet delegerar sin röstkraft till ett fåtal noder.52 I sådana system kan valideringsnoderna alltså 
vara mycket få. I nätverket NEO som har dBFT som konsensusmetod valideras exempelvis 
samtliga transaktioner av enbart sju noder.53 Detta ökar skalbarheten men minskar graden av 
decentralisering i systemet.54 Det finns också andra typer av konsensusmekanismer som främjar 
skalbarhet såsom ”Proof of History” (PoH) vilken används i kombination med PoS för den för 
tillfället fjärde största kryptovalutan Solana.55 Som ovan nämnt finns det även andra kombinationer 
och metoder som särskiljer sig mellan olika blockkedjor.  
 
För parter sker transaktioner i Bitcoin, i enkelhet, enligt följande. Den part som vill initiera en 
transaktion behöver tillgång till sin privata nyckel för att göra en transaktion från sin 
”bitcoinadress” eller ”plånbok”.56 Användaren kan föra över bitcoins eller bråkdelar av en bitcoin57 
genom att signera en hash av den tidigare transaktionen.58 Således sker en identifikation av den 
transaktion som senast genomförts med en specifik bitcoin. Transaktionen ska även förses med 
den mottagande partens publika nyckel.59 Avsändaren behöver alltså tillgång till sin privata nyckel, 
samt mottagarens publika nyckel. Transaktionen verifieras sedan av mottagaren med hjälp av 
dennes privata nyckel. Övriga användare i systemet får information om att balanserna ska ändras 
och de miners som vill delta i valideringsprocessen startar den ovan beskrivna processen för att 
hitta rätt hashvärde. 

 
49 En gränsöverskridande transaktion som utförs genom det traditionella banksystemet kan ta flera dagar att 
genomföra. Se Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and Other Cryptocurrencies 
is Changing the World, Portfolio/Penguin, 2018, s. 59.  
50 https://www.bloomberg.com/news/articles/2021-09-13/bitcoin-s-2021-energy-use-has-already-surpassed-2020-
bnef-chart, https://www.fi.se/en/published/presentations/2021/crypto-assets-are-a-threat-to-the-climate-
transition--energy-intensive-mining-should-be-banned/  
51 Ethereums konsensusmekanism, se https://ethereum.org/en/developers/docs/consensus-mechanisms/pos/  
52Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 63.  
53 https://www.gemini.com/cryptopedia/neo-crypto-network-neo-coin-tech-features#section-the-d-bft-consensus-
mechanism-on-the-neo-network.  
54 En diskussion om decentraliserade system förs i avsnitt 3.3 
55 För information om nätverket Solana, se https://messari.io/asset/solana   
56 Om plånböcker, se avsnitt 2.3.4 
57 En bitcoin kan delas i upp till 100 000 000 delar. Den minsta enheten kallas för en ”satoshi”. 
https://www.bitcoin.se/faq/vad-ar-en-satoshi   
58 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 32.  
59 Om public-private key cryptography, se avsnitt 2.2.2. 
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2.3.3. Kryptografi och tillit 

Blockkedjornas kontrollfunktioner bygger på kryptografi och matematiska problem genererade av 
algoritmer. I de centraliserade system som används av myndigheter, banker eller andra aktörer finns 
registrering av händelser eller information i en databas som kontrolleras av organisationen. Tilliten 
till riktigheten av innehållet i databasen härleds då oftast till den aktör som sköter registreringen 
och har kontrollen över uppgifterna. Den centrala aktören blir därmed föremål för kontroll och 
adresseras i rättslig reglering.60 I blockkedjorna lagras händelser och information i stället i 
efterföljande block vilket innebär att systemet i sig utgör registret. När ett block har skapats kan 
det inte manipuleras eller ändras. På så vis förflyttas tilliten till innehållet till en tilltro till systemets 
mekanismer. Det är spelreglerna och instruktionerna för blockkedjans funktion i det underliggande 
dataprotokollet som skapar tilliten hos användarna.61  

2.3.4. Pseudonyma adresser och plånböcker 

Användarna i en blockkedja kan använda ett verktyg för att hantera sina tillgångar och transaktioner 
- en ”plånbok”.62 Plånboken utgör en typ av konto med en adress, vilken transaktionerna leds till 
och från.63 Plånböckerna kan ha olika egenskaper och funktioner. Vanligtvis kan plånböckerna lagra 
privata nycklar, spåra balanser som associeras med publika nycklarna, samt skapa och signera 
transaktioner med den lagrade privata nyckeln.64 De privata och publika nycklarna lagras alltså i en 
sådan plånbok som betecknas med den publika nyckeln. Transparensen i systemet medför att såväl 
noder som utomstående kan, om så önskas, se vilka transaktioner som sker med en specifik 
plånbok. Alla transaktioner kan därmed spåras och är på så vis inte helt anonyma. Av den 
anledningen anses en användares Bitcoin-adress vara pseudonym, snarare än anonym.65 Övrig 
information kopplad till transaktioner är dock krypterad och enbart tillgänglig för avsändare eller 
mottagare. Som utgångspunkt kontrolleras plånboken enbart av ägaren och kan sparas på en extern 
hårddisk.66 De privata nycklarna anses dock utgöra en särskilt svag punkt i systemen. Detta då en 
förlorad nyckel innebär att tillgången till kontot går förlorad eftersom det inte finns någon möjlighet 
att återskapa nyckeln.67 Därför är det vanligt att lagring av en plånbok sker via en 
mjukvaruapplikation på en dator eller mobiltelefon.68 En sådan plånbok kallas för en ”Custodial 
Wallet”.69 Den är digital och kontrolleras av tredje part som har kännedom även om användarens 
privata nyckel. Plånböckerna utgör inte bara ett substitut till ett bankkonto utan tillhandahåller 

 
60 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 2 f.  
61 Elgebrant, E, Kryptovalutor: Särskild rättsverkan vid innehav av bitcoins och andra liknande betalningsmedel, Wolters Kluwer, 
2016, s. 13. 
62 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 86 f.  
63 Användarna kan dock genomföra transaktioner enbart genom kod, se Artzt, M, Richter, T (red.), Handbook of 
Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of Blockchain Technology, Wolters Kluwer, 2020, 
s. 86.  
64 Ibid., s. 87.  
65 EU Blockchain Observatory and Forum, “Thematic Report: Legal and regulatory framework of blockchains and 
smart contracts”, s. 16.  
66 Så kallade Cold Wallets/Hardware Wallets. Se Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to 
Understanding and Resolving the Legal Challenges of Blockchain Technology, Wolters Kluwer, 2020, s. 118 f. 
67 Till exempel som att återfå ett förlorat lösenord och det inte finns någon central aktör som behandlar konton och 
tillgång till konton. https://www.fireblocks.com/blog/7-reasons-why-mpc-is-the-next-generation-of-private-key-
security/  
68 Alternativt “Hot Wallet”. ESMA, Advice on Initial Coin Offerings and Crypto-Assets, s. 9.  
69 I EU:s fjärde penningtvättsdirektiv, art 2.1.3 g-h, jämte revidering i femte penningtvättsdirektivet art 1.1.c och art 
1.2 d, adresseras plånboksleverantörer som ”en enhet som erbjuder tjänster för att säkra privata krypteringsnycklar 
för sina kunders räkning, i syfte att inneha, förvara och överföra virtuella valutor”. 
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också ett användargränssnitt.70 Leverantören av en sådan tjänst kan kallas för ”tillhandahållare av 
plånböcker för virtuella valutor” eller ”plånboksleverantörer”.71 Förvaring av plånböcker utgör en 
egen gren av de kryptotillgångstjänster som vuxit fram under det senaste decenniet vilket diskuteras 
nedan.72 

2.4. Blockkedjan som plattform   
Blockkedjetekniken är inte längre enbart förknippad med Bitcoins system. Under det senaste 
decenniet har nya blockkedjor, system och tillgångar beroende av tekniken vuxit fram. 
Blockkedjetekniken har alltså frigjort sig från att enbart ha koppling till Bitcoin och anses 
framgångsrikt kunna användas för olika ändamål. Numera kan blockkedjor alltså inte enbart 
användas som en bokföringsfil för digitala valutor utan som medium till nya tekniska innovationer 
som ”smart contracts”, vilka kan kopplas till ”decentraliserade applikationer”. Att blockkedjan kan 
användas som plattform utgör en grund för ett större användningsområde, däribland lagring av 
andra typer av tillgångar än digitala valutor. Dels har den tekniska utvecklingen lett till att olika 
typer av rättigheter eller tillgångar omvandlas till en digital ”pollett”, eller värdebärare, som enbart 
existerar i blockkedjan. Dessa polletter består enbart av kod och kallas för ”tokens”. En token kan 
också förklaras som en typ av referens till ett värde eller rättighet.73  

2.4.1. Smart contracts och d´Apps 

Ethereum är liksom Bitcoin ett Peer-to-Peer nätverk som bygger på öppen källkod. Likt Bitcoin 
har Ethereum en ”inhemsk”74 valuta kallad ether.75 Ethereum var det första systemet som 
presenterade blockkedjan som plattformsfunktion.76 Ethereums blockkedja kan alltså användas inte 
bara för att lagra och spåra transaktionshistorik och justera balanser men även för att lagra annan 
typ av information, såsom mjukvara och mindre datorprogram.77 Detta är så kallade ”smart 
contracts”78 som kan kodas som ett lager i blockkedjan, på liknande sätt som det är möjligt att 
distribuera kod för en webbplats på en server.  
 
Smart contracts är ett begrepp som kan användas för att beskriva mjukvara som kan programmeras 
i och använda blockkedjan som infrastruktur.79 Denna mjukvara kan göras tillgänglig för en eller 
flera användare.80 Ett smart contract utgörs av kod, och dess funktioner styrs, precis som en 

 
70 Van der Merwe, A, “A Taxonomy of Cryptocurrencies and Other Digital Assets”, Review of Business, 2021, s. 33.  
71 Engelska: Wallet Provider. Exempel på plånboksleverantörer är ”Exodus”, https://www.exodus.com och 
”Safello”, som är en nylanserad svensk plånboksleverantör som är kopplad till identifikation genom bank-id. 
https://safello.com/sv/wallet/  
72 Plånboksleverantörer behandlas ytterligare i avsnitt 2.5 
73 Se avsnitt 2.4.2, kapitel 4 och bl. a. Annunziata, F, ”Speak, if you can: What are you?: An alternative approach to 
the qualification of tokens and initial coin offerings”, Bocconi Legal Studies Research Paper Series, 2019, s. 4 f. 
74 Engelska: Native 
75 (ETH), Ethereum är ett mycket snabbare nätverk. Transaktioner i systemet validerades och blockkedjan 
uppdaterades var tolfte sekund med Proof of Work som konsensussystem. Ethereum har dock nyligen gått över till 
Proof of Stake som konsensusmekanism, vilket behandlas i avsnitt 2.3.2. Om Ethereums nätverk, se 
https://ethereum.org/en/ 
76 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 41. Numera finns flertalet olika system som har liknande funktioner 
som Ethereum, exempelvis plattformarna Solana, https://solana.com och NEO https://neo.org   
77 Idén om smart contracts grundlades dock redan under 1990-talet av kryptografen Nick Szabo. Szabo, N, 
Formalizing and Securing Relationships on Public Networks, First Monday 2, number 9, (1/9 
1997).  
78 Begreppet “smart avtal” har använts som svensk översättning. I detta projekt används det engelska begreppet.  
79 De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 74.  
80 EU Blockchain Observatory and Forum, “Thematic Report: Legal and regulatory framework of blockchains and 
smart contracts”, s. 22.  
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blockkedja, enbart av den underliggande koden. Det existerar nu en stor variation av smart 
contracts som har olika funktioner.81 De kan programmeras att vara självkörande och till viss del 
autonoma med en egen logik. En sådan mekanism kan på ett klassiskt sätt beskrivas som ”om X 
inträffar, verkställ Y”. På så vis kan ett smart contract vara programmerat att överföra medel om 
förutbestämda villkor uppfylls.82 De kan också kopplas till en yttre informationskälla - ett så kallat 
orakel. Ett orakel existerar utanför blockkedjan men kan förse ett smart contract med data. 
Exempelvis kan sådan data vara prisinformation eller information om en beställd vara distribuerats 
i tid.83   
 
En decentraliserad applikation, eller d´App, är en webbplats som inte ligger i blockkedjan, men 
interagerar med den. En d´App fungerar som ett gränssnitt till ett smart contract i en blockkedja.84 
De används för att möjliggöra och koppla blockkedjans funktioner till exempelvis datorspel eller 
marknadsplatser för kryptotillgångar.85 Dessa d´Apps kan ha en reguljär webbadress och utgör 
därigenom ett användargränssnitt.86 
 
Användare på blockkedjebaserade plattformar som exempelvis Ethereum kan ha två olika 
användarkonton. Ett ”externally owned account”, för transaktioner och ett ”contract account”, 
som används för att bygga smart contracts.87 Att användarna själva kan bygga smart contracts på 
en befintlig blockkedja har möjliggjort för den snabba utvecklingen av olika typer av 
kryptotillgångar.88 Tokens89 som är baserade på smart contracts använder blockkedjan för 
bokföring. Därför är det inte nödvändigt att skapa en helt ny blockkedja för att distribuera en viss 
token. Balanserna för tokens justeras inom ett smart contract, till skillnad från kryptovalutor vars 
balanser justeras direkt i blockkedjan.90 Det är vanligt att använda en viss standard för hur ett token-
smart contract ska fungera. I Ethereum används främst en teknisk standard nämnd ERC-20 vilket 
innebär att funktionerna för olika smart contracts blir snarlika.91  

 
81 Ett smart contract är vidare än begreppet contract, eller ”avtal”. Med smart contracts måste alltså inte avses 
referens till ett avtal eller relation strikt juridisk mening, utan till programvaran i sig. Begreppet ”smart” kopplas ofta 
samman med artificiell intelligens och The Internet of Things. Även om AI kan användas inom tillsammans med ett 
smart contract är dess grundläggande funktion inte beroende av AI Nick Szabo, som grundlade uttrycket, menade att 
termen används på grund av funktionaliteten i ett smart contract: ”a set of promises, specified in digital form, 
including protocols within which the parties perform on these promises”. 
https://corpgov.law.harvard.edu/2018/05/26/an-introduction-to-smart-contracts-and-their-potential-and-inherent-
limitations/ Med referens till originalarbetet, Szabo, N, “Smart Contracts: Building Blocks for Digital Markets”, 2016 
82 Hildebrandt, M, Law for computer scientists and other folk, Oxford University Press, 2020, s. 260  
83Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 46.   
84 Ibid., s. 47. Det vill säga front end & back end code.  
85 Ibid., s. 47.  
86 Den decentraliserade marknadsplattformen ”Uniswap”, är ett exempel på en d´App, se https://uniswap.org/. Ett 
av de första spelen var kopplat till blockkedjeteknik, ”Cryptokitties”, bygger också på en d´App. Se, 
https://www.cryptokitties.co  
87 De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 27 f. & Artzt, 
M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of Blockchain 
Technology, Wolters Kluwer, 2020, s. 44.  
88 Olika typer av kryptotillgångar diskuteras i kapitel 4. 
89 Om tokens, se avsnitt 2.4.2 och kapitel 4.   
90 Van der Merwe, A, “A Taxonomy of Cryptocurrencies and Other Digital Assets”, Review of Business, 2021, s. 34. 
91 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 48.  
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2.4.2. Tokenisering  

Smart contracts och d´Apps har möjliggjort så kallad ”tokenisering”.92 Eftersom tokens baseras på 
smart contracts kan de inte likställas med bitcoin eller ether som är inhemska valutor eller ”mynt” 
inom sina system och är placerade direkt i blockkedjan.93 Tokenisering kan beskrivas som att 
rättigheterna till en tillgång konverteras till en digital token. En token representerar därmed ett 
ägandeskap av tillgångar i ett blockkedjesystem. Det är dock inte enbart digitala tillgångar eller 
immateriella tillgångar som kan tokeniseras utan också fysiska varor och traditionella finansiella 
instrument.94 EU-kommissionen identifierar exempelvis tokenisering som ”finansiella instruments 
omvandling till kryptotillgångar för att göra det möjligt att emittera, lagra och överföra dem i en 
distribuerad liggare”.95 Det svenska finansdepartementet har också identifierat tokenisering som en 
process för att konvertera finansiella instrument till digitala symboler, där ett känsligt element 
ersätts med en icke-känslig ekvivalent - som inte har någon yttre eller exploaterbar mening eller 
värde.96 Tokeniseringen innebär alltså att kryptotillgångar kan få egenskaper som är mycket lika 
traditionella finansiella instrument vilket gör dem intressanta ur ett rättsligt perspektiv.  

2.5. Blockkedjan som grund för en alternativ finansiell marknad 
Det finns de som menar att tekniken har potential att förändra den rådande strukturen på den 
finansiella marknaden och förändra rollen för mellanhänder i det finansiella systemet.97 Detta kan 
illustreras av att bitcoin och andra kryptovalutor accepteras som betalningsmedel i allt större 
utsträckning.98 Kryptotillgångarna utmanar också traditionella centralbanksvalutor. Exempelvis har 
El Salvador som första land accepterat bitcoin som ett lagligt betalningsmedel.99 Blockkedjor, smart 
contracts och d´Apps har lett till utvecklingen av 15 000 olika typer av kryptotillgångar.100 Med 
kryptotillgångarna har också skapats en marknad som omfattar olika typer av marknadsplattformar 
och tjänsteleverantörer.101 De 15 000 kryptotillgångar som existerar utgör knappast en homogen 
grupp. Så är också fallet för dessa nya typer av marknadsplatser och tjänsteleverantörer.  
 
Beroende på hur systemen är uppbyggda kan de ge upphov till olika frågor såväl för lagstiftare som 
för tillämpare av rätten. Därför blir det relevant att skilja de olika systemen åt ur en rättslig 
synvinkel. Särskilt intressanta är de verkligt decentraliserade systemen eftersom de i hög grad 
särskiljer sig från uppbyggnaden av det traditionella finansiella systemet. Finansmarknaden utmanas 
också av ett nytt sätt för uppstartsbolag att skapa finansiering. Så kallade Initial Coin Offerings 
(ICO:s) är kryptomarknadens motsvarighet till emissionserbjudanden och börsnotering. Detta 

 
92 EU Blockchain Observatory and Forum, “Thematic Report: Legal and regulatory framework of blockchains and 
smart contracts”, s. 22.  
93 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 48. Exempelvis bitcoins i Bitcoins blockkedja och ether i Ethereums 
blockkedja. 
94 ESMA, Advice on Initial Coin Offerings and Crypto-Assets, s. 18. 
95 Förslag till Europaparlamentets och Rådets förordning om en pilotordning för marknadsinfrastrukturer som 
baseras på teknik för distribuerade liggare, COM/2020/594, (pilotregimen), Rec. (2). 
96 Regeringskansliet, ”Fakta-PM om EU-förslag 2020/21:FPM15”, 2020, s. 12.  
97 Hacker, P, et al., Regulating Blockchain: Techno-Social and Legal Challenges, Oxford University Press, 2019, s. 
217, Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and Other Cryptocurrencies is Changing 
the World, Portfolio/Penguin, 2018, s. 58 ff.  
98 https://www.bbc.com/news/technology-30377654 
99 https://www.cnbc.com/2021/06/09/el-salvador-proposes-law-to-make-bitcoin-legal-tender.html  
100 https://coinmarketcap.com 
101 Hacker, P, et al., Regulating Blockchain: Techno-Social and Legal Challenges, Oxford University Press, 2019, s. 
31. 
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fenomen har särskilt väckt lagstiftarens intresse eftersom ICO:s i stor utsträckning utgör oreglerad 
verksamhet.102  

2.5.1. DeFi och decentraliserade tjänsteleverantörer 

Decentraliserad Finans (DeFi) är tillhandahållandet av traditionella finansiella tjänster genom 
decentraliserad teknik som blockkedjor.103 DeFi är också ett samlingsbegrepp för de plattformar, 
applikationer och protokoll som tillsammans utgör olika typer av decentraliserade finansiella 
tjänster. DeFi används som ett alternativ till det traditionella, centraliserade, finansiella systemet. 
Till DeFi inkluderas decentraliserade handelsplattformar104 eller växlingstjänster (DEX). En DEX 
fungerar som en typ av marknadsplats som tillhandahåller växlingsservice av olika tillgångar, direkt 
mellan användare.105 Oftast kan en DEX-plattform inte erbjuda växling mellan fiatvaluta106 och 
kryptovaluta utan tillhandahåller enbart växlingsservice mellan olika kryptotillgångar.107 Vad som 
gör handelsplattformen decentraliserad är att systemen är öppna och inte styrs, åtminstone som 
utgångspunkt, av ett företag.108 Användarna inom en DEX behöver oftast inte heller identifiera sig 
för att få tillgång till nätverket och plattformen varken förvarar eller förfogar över användarnas 
medel eller plånböcker. Transaktionerna sker genom Peer-to-Peer-interaktion i system med öppen 
källkod.109 Till DeFi-sektorn kopplas också decentraliserade plånbokstjänster och Peer-to-Peer-
låneplattformar där långivare och låntagare kan mötas, samt ”Prediction Markets” som är en typ 
av decentraliserad bettingplattform.110111 DeFi är särskilt intressant ur ett rättsligt perspektiv 
eftersom den decentraliserade karaktären innebär att det är svårt att peka ut ett ansvarssubjekt.112  

2.5.2. Centraliserade tjänsteleverantörer 

Handel med kryptotillgångar sker också på centraliserade handelsplattformar113 (CEX). På en CEX 
kan användarna, till skillnad från en DEX, oftast handla med fiatvaluta och växla den till 
kryptotillgångar, men även genomföra transaktioner mellan kryptotillgångar. En CEX drivs och 
ägs av ett företag, och har därigenom en identifierbar central aktör.114 De centraliserade 
plattformarna har oftast kontroll över sina klienters tillgångar, som kan utgöras av både 
kryptotillgångar och fiatvaluta, genom att förvara de privata nycklarna.115 Vissa centraliserade 
plattformar kan dock genomföra transaktioner utan att de bokförs i blockkedjan genom så kallad 

 
102 Om ICO:s, se avsnitt 2.5.3.  
103 Van der Merwe, A, “A Taxonomy of Cryptocurrencies and Other Digital Assets”, Review of Business, 2021, s. 
38.  
104 Engelska: Decentralized Exchanges 
105 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 112. 
106 Fiatvaluta är pengar vars värde inte är kopplat till ett yttre värde, såsom en råvara. Dess värde bestäms genom lag. 
Centralbankspengar är fiatvaluta. Olika former av pengar och valuta diskuteras i avsnitt 4.3.1.  
107 ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 15.  
108 Ett exempel på en DEX är plattformen Uniswap, se fotnot 86. Uniswap behandlas även i kap 3.  
109 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 112.  
110 Exempelvis Maker DAO, Aave och Compound. Se bl. a. https://messari.io/asset/aave/profile 
111 Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and Other Cryptocurrencies is Changing 
the World, Portfolio/Penguin, 2018, s. 84. 
112 Se diskussionen om ansvarssubjekt i blockkedjebaserade system i kapitel 3. 
113 Engelska: Centralized Exchanges 
114 Ett exempel på en CEX som är baserad i EU är Bitpanda GmbH som har sitt säte i Österrike, 
https://www.bitpanda.com/en/about-us   
115 ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 15. Se avsnitt 2.2.2 om privata nycklar. Avsnitt 2.3.4 
om plånböcker. 
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”off-chain settlement”.116 Eftersom de är centraliserade är det i stor utsträckning möjligt att urskilja 
företaget som subjekt för rättsligt ansvar.  

2.5.3. Initial Coin Offerings - en metod för finansiering  

Tokens kan användas på olika sätt som ett medel för gräsrotsfinansiering, bland annat för att 
finansiera uppstartsbolag eller tillföra medel till befintliga strukturer.117 En Initial Coin Offering, 
eller ICO, kallas den process som sker när en ny typ av token skapas och försäljs eller tecknas som 
utbyte mot kryptovaluta eller fiatvaluta. En ICO kan därmed beskrivas som kryptomarknadens sätt 
att skapa finansiering för en verksamhet.118 Den har likheter med en IPO (Initial Public Offering), 
det vill säga ett emissionserbjudande eller börsnotering för att samla in medel för utveckling av en 
verksamhet.119 Vad investeraren får i utbyte mot inbetalda medel vid en ICO kan variera. 
Kryptotillgångarna som utfärdas kan fungera som ett löfte till investeraren om att få framtida 
tillgång till ett system eller ges rättigheter inom detta. Dessa rättigheter kan vara beroende av att 
emittenten lyckas lansera en viss tjänst eller vara på ett framgångsrikt sätt genom finansiering med 
investerarens medel. En annan typ av tillgång kan garantera köparen rösträtt, vinsträttigheter eller 
utdelningsrättigheter i ett bolag.120 
 
Trots att en ICO har stora likheter med ett emissionserbjudande eller börsnotering finns i nuläget 
inte något rättsligt krav på att en token som emitterats genom en ICO ska bära reella rättigheter 
eller något särskilt värde.121 ESA-myndigheterna har därför utfärdat varningar vad gäller handel 
med kryptotillgångar och särskilt avseende ICO-erbjudanden.122 EU:s myndighet som värnar om 
den finansiella marknaden, ESMA, har särskilt uppmärksammat ICO:s. ESMA framhöll i en 
varning till investerare och konsumenter att ICO:s är riskfyllda och högst spekulativa investeringar, 
då vissa typer av ICO:s faller utanför tillämpningsområdet för konsument- och 
investerarskyddande regelverk. De menade också att det finns en inneboende risk för bedrägerier 
vid ICO:s eller att medel som samlats in används till olagliga aktiviteter såsom penningtvätt.123 Även 
om det ofta är det möjligt att handla med dessa ICO-tokens på sekundärmarknaden behöver 
utgivaren inte heller lämna några garantier för att en token ska få ett visst värde eller ska kunna 
köpas tillbaka av emittenten.  
 
Erbjudanden om att köpa eller teckna sig för tokens kan dock vara reglerad verksamhet beroende 
av karaktären på den kryptotillgång som ges ut. En sådan reglerad variant är ”Security Token 
Offerings”, eller STO:s. I en STO emitteras så kallade ”security tokens” vilket är tokens som 
representerar en annan tillgång.124 Security tokens betraktas ofta som ett finansiellt instrument ur 
rättslig synpunkt. Därigenom blir STO:s som regel föremål för EU:s reglering av den finansiella 

 
116 ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 15 s. 15.  
117 Exempelvis genom en, ICO (Initial Coin Offering), ITO (Initial Token Offering), IEO (Initial Exchange 
Offering), STO (Security Token Offerings), Se Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to 
Understanding and Resolving the Legal Challenges of Blockchain Technology, Wolters Kluwer, 2020, s. 50 f.   
118 Se Annunziata, F, ”Speak, if you can: What are you?: An alternative approach to the qualification of tokens and 
initial coin offerings”, Bocconi Legal Studies Research Paper Series, 2019, s. 8.  
119 Om IPO:s se, Sevenius, R, Örtengren, T (red.), Börsrätt, Studentlitteratur AB, 2017, s. 116.  
120 ESMA, “Statement: ESMA alerts investors to the high risks of Initial Coin Offerings (ICOs)” (2017-11-13), 
ESMA50-157-829. 
121 https://www.fi.se/sv/publicerat/nyheter/2017/varning-for-risker-med-initial-coin-offerings/ 
122 ESA-myndigheterna, “ESMA, EBA and EIOPA warn consumers on the risks of Virtual Currencies.”, 2018.  
123 ESMA, “Statement: ESMA alerts investors to the high risks of Initial Coin Offerings (ICOs)” (2017-11-13), 
ESMA50-157-829. 
124 Om Security tokens, se avsnitt 4.3.8. 
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marknaden.125 Skillnaden mellan en ICO och en STO är att en emitterad security token är en 
tokeniserad tillgång eller andel som redan har ett värde som försäljs. Erbjudandet i en ICO utgörs 
inte av tokeniserade andelar som redan bär med sig ett värde, utan av så kallade utility tokens.126 
Dessa är regelmässigt inte att anse som finansiella instrument. En annan typ av ICO är ”Initial 
Exchange Offerings”, eller IEO. En IEO genomförs av en handelsplattform för 
kryptotillgångstjänster, som riktar ett erbjudande att förvärva så kallade ”exchange tokens”127 till 
dess användare.128  
 
 

 
125 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 51. Om lagstiftningen blir tillämplig beror på om en särskild token 
anses vara ett finansiellt instrument. Klassificering av olika tokens diskuteras i kapitel 4. 
126 https://www.e-zigurat.com/innovation-school/blog/ico-vs-sto-what-is-what/, Om Utility tokens, se avsnitt 
4.3.6. 
127 Om exchange tokens, se avsnitt 4.3.7. 
128 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 51.  
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3. Blockkedjans egenskaper ur ett rättsligt perspektiv 

3.1. Inledning 
Det finns för tillfället inte någon allmänt accepterad rättslig definition av blockkedjetekniken.129 
Men det som kännetecknar tekniken är de egenskaper den ger upphov till, vilket är decentralisering, 
anonymitet, oföränderlighet samt automation.130 Dessutom bygger funktionerna i blockkedjan på 
det underliggande protokollet, det vill säga, hur mjukvaran har kodats. Det är den programmerade 
koden som utgör spelreglerna för blockkedjan. Vissa av dessa egenskaper, som oföränderlighet och 
transparens, kan tjäna rättssystemets syften eftersom aktörerna i systemet inte kan dölja 
transaktionshändelser eller radera dem. Blockkedjans egenskap som bokföringsmedium, eller 
liggare, kan alltså ha positiva effekter i brottsbekämpande verksamhet. Den kan användas för att 
spåra transaktioner eller identifiera ansvarssubjekt. Men dessa egenskaper kan samtidigt innebära 
en konflikt med rättssystemet eftersom användarna är anonyma. Blockkedjans decentraliserade och 
transparenta natur är tillsammans med övriga egenskaper vad som har gjort att de 
blockkedjabaserade systemen fått en global spridning och popularitet. Det är också dessa 
egenskaper som gör det svårt att adressera och hantera nätverken rättsligt.131 På grund av 
blockkedjornas struktur och tekniska natur kan de alltså ge upphov till konflikter med existerande 
lagstiftning men också ge upphov till frågor om hur man i framtida reglering ska kunna adressera 
dem. Rättslig reglering utgår traditionellt från en särskild logik, vilket innebär att ett ansvarssubjekt 
pekas ut.132 Blockkedjornas decentraliserade natur innebär en avvikelse från detta grundläggande 
rättsliga upplägg. Eftersom blockkedjorna är ett relativt nytt fenomen har de inte heller varit 
föremål för lagstiftning eller betraktats öppet av lagstiftare i någon större utsträckning. Men med 
kryptotillgångarnas växande popularitet och ökade marknadsandelar väcks frågan om hur 
blockkedjetekniken och dess egenskaper hanteras ur en rättslig aspekt. I detta kapitel berörs ett 
urval av blockkedjornas karaktäristika som diskuteras utifrån ett rättsligt perspektiv. Huvudfokus 
är en diskussion kring rättsligt ansvar i de system som bygger på blockkedjeteknik. Först förs en 
diskussion om de övriga egenskaper som kännetecknar blockkedjetekniken och de tekniska 
innovationer som bygger på den, för att lyfta några rättsliga spörsmål som egenskaperna kan ge 
upphov till. Kapitlet avslutas med en diskussion om digitalisering och lagstiftning. Detta kapitel 
svarar mot frågan om vilka egenskaper och funktioner som blockkedjorna och blockkedjebaserade 
system ger upphov till och vilka särskilda rättsliga utmaningar de kan resultera i, samt hur väl rätten 
hanterar detta. Kapitlet lyfter också en diskussion som är kopplad till hur blockkedjebaserade 
system kan definieras och adresseras rättsligt genom potentiella ansvarssubjekt.  

3.2. Automation, anonymitet och oföränderlighet  
Ett smart contract kan, som nämnts i kapitel två, programmeras att vara autonomt och självkörande 
utifrån sin egen logik. Exempelvis kan det vara kodat att genomföra en transaktion av en 
kryptotillgång från en part till en annan utan att det krävs någon ytterligare åtgärd från säljarens 
sida. I ett fiktivt exempel kan ”A” alltså köpa en digital tillgång, eller en digital representation av en 
tillgång, av ”X” genom att interagera med ett smart contract. Avtalet initieras genom att parten X 
lämnar ett anbud, eller erbjudande, som matchar de programmerade förutsättningarna. Exempelvis 

 
129 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 125.  
130 De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 65 f., EU 
Blockchain Observatory and Forum, “Thematic Report: Legal and regulatory framework of blockchains and smart 
contracts”, s. 5.  
131 EU Blockchain Observatory and Forum, “Thematic Report: Legal and regulatory framework of blockchains and 
smart contracts”, s. 6. 
132 Ibid., s. 17. & Noll, G (red.), AI, digitalisering och rätten: En Lärobok, Studentlitteratur, 2021, s. 83. 
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förutsättningarna att överföring av medel ska ske till X plånbok. Om A för över det angivna 
beloppet till X plånbok både sluts och verkställs avtalet direkt. Denna funktion för alltså över den 
digitala tillgång som var föremål för avtalet till A utan att X behöver företa någon ytterligare 
handling. På så sätt kan ett smart contract användas som ett avtalsslutande instrument.133 När 
mekanismen för avtalsslutande och verkställande är autonom, automatisk och grundas på 
förutsättningar i programkod kan det bli svårare för parter att undvika skyldigheter eller underlåta 
att uppfylla avtalsförpliktelser.134 Utifrån ett svenskt avtalsrättsligt perspektiv kan avtal som ingås 
genom ett smart contract vara juridiskt giltiga. Detta eftersom dessa ”smarta avtal” både kan 
stipulera, som hantera, parternas utväxlande av viljeförklaringar på liknande sätt som när ett 
klassiskt automatköp genomförs.135 Att avtal kan ingås med juridiskt bindande verkan enligt svensk 
rätt innebär dock inte att gränsöverskridande avtal är giltiga, utan så beror på lagval eller det aktuella 
landets lagstiftning.136 Även om smart contracts kan innebära fördelar ur avtalsrättslig synpunkt 
kan en viss problematik identifieras kring den verkställande funktionen. Detta utgörs av en risk för 
felmarginaler då ett avtal verkställs genom uppgifter som tillförts av ett orakel.137 Exempelvis kan 
informationen redan då den når ett orakel vara missvisande eller felaktig. Det finns också en risk 
att oraklet på annat sätt utsätts för yttre påverkan. Felaktig information kan också ha sin grund i fel 
i framställan av informationen eller i det system som producerar data till oraklet. Genom att oraklet 
tillför felaktiga uppgifter till ett smart contract kan avtal slutas eller verkställas på felaktiga 
grunder.138 Så kallade stablecoins är en kryptotillgång vars värde följer värdet på andra tillgångar 
genom att uppgifter om prisinformation förmedlas genom ett orakel.139 Om oraklet förmedlar 
felaktig information om värdet på den underliggande tillgången kan resultatet bli att priset eller 
värdet som anges för en sådan tillgång är missvisande. Om köparen för över det värde som anges, 
som baseras på prisinformationen, stoppas dock inte verkställandet av att informationen var 
felaktig.140 Andra, världsliga förutsättningar kan dessutom förändras. Exempelvis att nya rättsregler 
införs som innebär att den kodade överenskommelsen inte är förenlig med rätten. Dessutom kan 
det uppstå problem om parterna inte förstår koden eller de kodade förutsättningarna eller sluter en 
annan eller kompletterande överenskommelse utanför blockkedjan.141 Verkställandefunktionen 
sker ändå automatiskt om de inkodade förutsättningarna uppfylls. 
 
När en transaktion väl genomförts och validerats kan det vara mycket svårt att backa transaktionen 
oavsett om avtalet kan förklaras ogiltigt ur avtalsrättslig synpunkt. Detta beror på blockkedjans 
egenskap som oföränderlig. När ett block har tillfogats kedjan går det inte att ändra. Det är varken 
möjligt att ändra den information som tillfogats blocket eller göra ändringar i en särskild 
transaktion.142 Detta gäller i synnerhet för decentraliserade system. Som ovan nämnt finns det 
möjlighet att underkänna eller ogiltigförklara transaktioner genom att dela blockkedjan genom en 
fork, men beroende på hur protokollet är uppbyggt kan detta kräva engagemang från samtliga 
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användare i systemet.143 De ogiltigförklarade transaktionerna eller blocken upphör inte heller att 
existera utan ”datan” finns fortfarande kvar.144 På så vis innebär smart contracts, automation och 
blockkedjans oföränderlighet en utmaning i förhållande till vårt rättsliga system, särskilt vad avser 
att verkställa eller vidta rättsliga åtgärder i blockkedjebaserade system. Vid förekomst av bedrägerier 
eller om felaktigheter har uppstått kan det vara komplicerat att vidta rättsliga åtgärder. Särskilt i ett 
decentraliserat system eftersom det inte finns någon central aktör som kan rätta till felaktigheter 
eller på ett enkelt sätt återföra medel. Även exekutionsrättsliga åtgärder som utmätning eller 
återvinning av egendom kan vara svåra att verkställa i ett decentraliserat system om det inte finns 
konsensus hos användarna kring att så ska ske.145 Återvinning kan också bli svårt eftersom 
blockkedjan inte kan backas och att en förändring kan kräva engagemang från samtliga användare. 
På samma sätt kan det bli svårt att verkställa en utfärdad exekutionstitel. På samma sätt är också 
tveksamt om köp- och konsumenträttsliga åtgärder, såsom ångerrätt vid distansavtal, kan tillämpas 
framgångsrikt när avtal ingåtts på en decentraliserad marknadsplattform.146  
 
Att blockkedjan är oföränderlig kan också resultera i oförenlighet med personuppgiftsreglering 
samt informations- och dataskyddslagstiftning.147 Exempelvis är EU:s regelverk för 
personuppgiftsbehandling, dataskyddsförordningen148 (GDPR) tillämplig när personuppgifter 
behandlas oavsett i vilket medium det sker.149 Detta beror på att den publika nyckeln i vissa fall kan 
kopplas till en IP-adress eller till uppgifter som användaren försett en centraliserad tjänsteleverantör 
med. Därigenom kan den publika nyckeln utgöra en online-identifikator eller nätidentifierare även 
i ett system där användarna är anonyma eller pseudonyma.150 Potentiellt kan också transaktionsdata 
innehålla personuppgifter även om denna är krypterad.151 Blockkedjans oföränderlighet kan alltså 
vara inkompatibel med de grundläggande rättigheter som stipuleras enligt GDPR såsom rätten till 
rättelse eller komplettering av felaktiga personuppgifter,152 samt rätten till radering.153  
 
Att användarna i ett blockkedjenätverk kan vara anonyma, eller pseudonyma154 kan innebära att 
nätverken attraherar kriminell verksamhet eller att kryptotillgångar används för transaktioner 
förknippade med kriminella syften.155 Anonymiteten i blockkedjebaserade nätverk kan därför 
innebära problematik vad gäller reglering som ålägger finansiella institut skyldigheter att övervaka 
transaktioner. Dessa regelverk, som exempelvis EU:s penningtvättsdirektiv,156 har till syfte att 
motverka kriminalitet såsom penningtvätt, undandragande av skatt eller finansiering av terrorism. 
Bestämmelserna ålägger instituten att rapportera om misstänkt brottslig aktivitet men också att 
skapa sig kännedom om sina kunder genom att samla in viss information såsom personuppgifter.  
Möjligheten att vara anonym i ett blockkedjebaserat nätverk, och särskilt vad gäller större publika 
och öppna blockkedjor med anonyma användare,157 innebär att det kan vara svårt att fastställa var 
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i världen som en användare befinner sig, vem användaren egentligen är och hur denne agerat inom 
systemet.158 Det blir därmed komplicerat att avgöra vilket lands regelverk som är tillämpligt och att 
övervaka och upprätthålla de rättsliga bestämmelser som är gällande.159 Även om systemet är 
transparent på så vis att det går att följa transaktioner mellan plånböcker är det inte lika lätt att 
identifiera vem ett konto faktiskt tillhör. Dock kan det vara möjligt att spåra användare, som ovan 
nämnt, genom deras IP-adresser.  
 
Trots att användare agerar inom ett decentraliserat nätverk kan de bli skyldiga att identifiera sig vid 
användande en plånboksleverantör. Detta eftersom plånbokstjänster, men också centraliserade 
handelsplattformar, faller under tillämpningsområdet för EU:s penningtvättsdirektiv. Genom att 
adressera virtuella valutor omfattar det femte penningtvättsdirektivet bland annat växlingstjänster 
mellan fiatvalutor och kryptotillgångar samt plånbokstjänster som hanterar kryptotillgångar.160 
Dessa aktörer måste därmed följa bestämmelserna om identifiering och vidta andra åtgärder för 
kundkännedom.161 Vissa DEX-plattformar som enbart tillhandahåller växling mellan 
kryptotillgångar omfattas sannolikt inte av lagstiftningen eftersom de inte håller användarnas 
medel,162 vilket innebär att problemet med att identifiera personer bakom pseudonyma adresser vid 
brottslig verksamhet kvarstår. Genom att följa kryptotillgångarna från att de växlats på en 
decentraliserad plattform bör ett konto kunna spåras även på en DEX-plattform. Rätten kan 
således, på ett indirekt sätt, hantera vissa av blockkedjans funktioner genom att adressera de 
centraliserade mellanhänder som kan förknippas med förflyttning av tillgångar.  

3.3. Vem bär ansvaret i en blockkedja?  
Olika former av ansvar knyts till olika system, men flesta regelverk adresserar ett specifikt rättsligt 
ansvarssubjekt. När något går fel eller då det upptäcks att rättsliga bestämmelser inte åtföljs är det 
en grundläggande förutsättning för rättstillämparen att hitta ett subjekt att vidta åtgärder mot.163 
Exempelvis bygger såväl civilrättsliga regelverk, såsom skadeståndsrättsliga bestämmelser, på att 
den som orsakat en skada ska ersätta den.164 Offentligrättsliga regelverk som föreskriver vad som 
är straffbara gärningar bygger även på att en fysisk eller juridisk person kan hållas ansvarig för 
gärningen.165 Även marknadsrättsliga bestämmelser och de ramverk som reglerar finansiella 
marknader och finansiell infrastruktur som värdepappersmarknaden riktas mot en särskild entitet. 
Regleringen adresserar organisationen av de institutioner som agerar inom detta fält såsom 
värdepappersbolag, finansiella institutioner och marknadsplattformar.166 Detta är centrala aktörer 
och mellanhänder som skapar, säljer eller förmedlar tillgångar, alternativt erbjuder en 
marknadsplats för handel med tillgångar. Även rättighetsbaserad lagstiftning som 
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personuppgiftsreglering och dataskyddslagstiftning bygger på att en central aktör kan pekas ut, som 
konsumenter och tillsynsmyndigheter kan vända sig till för att kräva åtgärder. När ansvar de facto 
utkrävs måste någon adresseras för att bära yttersta ansvaret, för att rättsnormerna ska få kraft.167 I 
detta avsnitt diskuteras den egenskap som främst ger upphov till problem vid tillämpning av 
befintlig lagstiftning och som är en utmaning för framtida lagstiftning - decentralisering.168 Dock 
kan graden av decentralisering i dessa nätverk variera och alla blockkedjor är inte decentraliserade 
i meningen att det saknas en aktör som har mandat att utöva kontroll och insyn.169    

3.3.1. Decentralisering  

De blockkedjebaserade systemen skiljer sig från typiska webbplattformar eftersom dessa normalt 
bygger på en annan IT-arkitektur. Denna IT-arkitektur är i form av en klient-servermodell där en 
central aktör erbjuder tjänster till användarna.170 I ett sådant närverk är det centralenheten som 
processar information och data samt utövar kontroll över nätverket. När användare interagerar 
genom Internet sker interaktionen oftast med hjälp av mellanhänder eller centrala aktörer. Dessa 
mellanhänder erbjuder olika typer av service till användarna såsom lagring av information, 
tillhandahållande av en vara, som en marknadsplats, eller som ett medium för överföring av 
tillgångar.171 Blockkedjan i sig anses utgöra ett substitut till den tillit som en traditionell mellanhand 
normalt bistår med. Effekten av tekniken blir därmed en reducering av mellanhänder.172 I stället är 
det själva avsaknaden av en central aktör och uppbyggnaden kring ett peer-to-peer-nätverk vars 
regler består av kod som utgör grund för tilliten till systemet. I ett decentraliserat system är det 
användarna, vilka oftast har en global spridning, som processar och validerar information och data 
i systemet.173 Transaktionerna hanteras inte i ett slutet system utan presenteras direkt för hela 
nätverket i meningen att alla deltagare kan läsa av information om transaktioner i blockkedjan. 
Decentralisering anses vara en huvudegenskap för en blockkedjorna, men graden av 
decentralisering kan variera beroende på den specifika blockkedjans uppbyggnad. Alla blockkedjor 
är inte decentraliserade i meningen att det saknas en aktör som har mandat att utöva kontroll och 
insyn. Det blir därmed nödvändigt att särskilja olika blockkedjor vid en diskussion om rättsligt 
ansvar.  

3.3.2. Underkategorier av blockkedjor och graden av decentralisering  

En blockkedja kan vara ”publik” eller ”privat” och kombineras med att vara ”öppen” eller 
”sluten”.174 Detta innebär att fyra undergrupper av blockkedjor kan identifieras.175 Kategorin 
bestäms huvudsakligen av på vilket sätt en användare kan få tillgång till blockkedjan och om det 

 
167 EU Blockchain Observatory and Forum, “Thematic Report: Legal and regulatory framework of blockchains and 
smart contracts”, s. 14.  
168 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 139.  
169 EU Blockchain Observatory and Forum, “Thematic Report: Legal and regulatory framework of blockchains and 
smart contracts”, s. 11.  
170 Se avsnitt 2.2.2. 
171 De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 34. 
172 Engelska: Disintermedation  
173 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal 
Challenges of Blockchain Technology, Wolters Kluwer, 2020, s. xxxi. 
174 Engelska: Public, private, non-permissioned/permissionless och permissioned.  
175 Indelningen av blockkedjor i dessa fyra grupper är inte den enda metoden för att klassificera blockkedjor. Ibland 
används i stället tre grupper, Publika och öppna blockkedjor, Publika och slutna blockkedjor samt ”consortium”- 
eller ”enterprise” blockchains. Se bl. a. Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding 
and Resolving the Legal Challenges of Blockchain Technology, Wolters Kluwer, 2020, s. 56 & De Filippi, P, Wright, A, 
Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 31. Hacker, P, et al., Regulating Blockchain: 
Techno-Social and Legal Challenges, Oxford University Press, 2019, s. 34.  



 38 

tillämpas krav vid urvalet av användare, vilket förutsätter någon form av identifikation. För att 
utvärdera vad det rör sig om för typ av undergrupp av blockkedja är det särskilt viktigt att avgöra 
vem som kan se eller ladda ner blockkedjan och vem som kan genomföra transaktioner i den, det 
vill säga vem som kan bli en node i systemet. Det är också avgörande vem i nätverket som har 
behörighet att validera och verkställa transaktioner. Därtill har det betydelse vem som ligger bakom 
blockkedjan, vem som har lanserat den, och om denne agerar som operatör. Deltagarna, processen 
för tillträde till nätverket och vem som är operatör påverkar alltså hur blockkedjans typ, eller 
karaktär, kan bestämmas.176 
 
Följande kan utgöra riktpunkter i bestämmandet av en blockkedjas karaktär. En publik blockkedja 
karaktäriseras av att den är öppen för alla att delta i. För att bli en användare krävs alltså enbart att 
mjukvaran laddas ned och att användaren ansluter som en node till nätverket.177 Användaren 
behöver således inte identifiera sig. Privata blockkedjor är i stället inriktade på en specifik krets av 
användare och har en operatör som behåller kontroll över transaktionerna. Gruppen av användare 
är således identifierade deltagare.178 Urvalet av användare kan vara förprogrammerat i blockkedjans 
protokoll och information om användaren tillförs då systemet genom ett orakel. Men godkännande 
av en användare kan också ske genom ett individuellt urval och en valideringsprocess. Ur ett 
rättsligt perspektiv kan det vara intressant om blockkedjan är publik eller privat. Inte enbart för att 
utvärdera graden av decentralisering utan också för att exempelvis avgöra om ett erbjudande om 
köp av finansiella produkter riktats till en obestämd krets eller till en eller flera specifika parter.179  
 
En blockkedja kan också vara öppen eller sluten. En öppen blockkedja är möjlig att medverka i 
utan att användaren behöver genomgå någon särskild tillträdesprocess, vilket alltså delvis 
överlappar med karaktäristikan för publika och privata blockkedjor.180 Distinktionen mellan öppna 
och slutna blockkedjor kan bli lite tydligare genom följande exempel. Exempelvis innebär en 
”privat och öppen” blockkedja att alla som medverkar kan se vilka transaktioner som sker, men 
alla får inte delta i nätverket som en node.181 En ”privat och sluten” blockkedja ställer upp vissa 
krav för att bli en node i systemet men även för medverkan genom att se transaktionerna som 
sker.182 En sluten blockkedja kan på så vis ha en central aktör som granskar användare och utövar 
viss kontroll. Den här aktören kan vara den kodare som skapat blockkedjan eller har köpt 
mjukvaran av kodaren, men det är också möjligt att en särskild tredje part kan fungera som en 
grindvakt och fatta beslut om tillträde till nätverket. I ett sådana nätverk finns det alltså någon typ 
av part som utövar viss kontroll över systemet genom att bestämma vem som får delta eller ej. 
Tillträde kan också bestämmas delvis genom förprogrammering grundat på särskilda 
användarvillkor.183 
 
Vilken betydelse har detta för den rättsliga diskussionen om ansvar? Det har betydelse eftersom 
den ”publika och öppna” blockkedjan får anses vara den kategori som ha högst grad av 
decentralisering. Exempelvis bygger Bitcoins- och Ethereums system på en ”publik och öppen” 

 
176 Se Hildebrandt, M, Law for computer scientists and other folk, Oxford University Press, 2020, s. 259. & Artzt, M, 
Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of Blockchain 
Technology, Wolters Kluwer, 2020, s. 126 ff.  
177 Hildebrandt, M, Law for computer scientists and other folk, Oxford University Press, 2020, s. 259.  
178 Hacker, P, et al., Regulating Blockchain: Techno-Social and Legal Challenges, Oxford University Press, 2019, s. 
215, Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 56. 
179 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 127. 
180 Ibid., s. 127.  
181 Ibid., s. 129. 
182 Hildebrandt, M, Law for computer scientists and other folk, Oxford University Press, 2020, s. 259 
183 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 127 f. 
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blockkedja. I en sådan blockkedja har alla noder som utgångspunkt samma rättigheter. Utvecklaren 
av protokollet har inte någon central roll och utövar inte någon kontroll över nätverket. Så som 
användarna röstar för den fortsatta utvecklingen styr hur protokollet utvecklas vidare. I den här 
typen av blockkedjor kan det därmed vara särskilt svårt att peka ut ett centralt ansvarssubjekt. 
”Privata och slutna” blockkedjor är motsatsvis den grupp av blockkedjor som får anses ha högst 
grad av centralisering. Särskilt vad gäller en sådan blockkedja kan det därmed vara möjligt att trots 
allt identifiera en central aktör eller mellanhand som ansvarssubjekt. För en blockkedja som enbart 
utgörs av ett slutet nätverk finns dock en god möjlighet att identifiera en särskild operatör som 
ansvarig för blockkedjan.  
 
En annan aspekt som påverkar graden av decentralisering i en blockkedja är vilken konsensusmetod 
som används och vem som ansvarar för att validera transaktionerna i systemet.184 Även om 
blockkedjan utgörs av ett peer-to-peer-nätverk kan vissa system vara uppbyggda för att kontrolleras 
av väldigt få noder. Detta kan resultera i att en informell styrande aktör kan identifieras för 
systemet.185 Ett illustrerande exempel är blockkedjan som är underliggande plattformen NEO. 
Nätverket har enbart sju noder som är ansvarar för att validera samtliga transaktioner som 
genomförs på NEO:s plattform. Fem av dessa sju noder opereras av det grundande företaget 
”NEO Foundation”. De andra två noderna är tredje parter utvalda av företaget.186 Detta företag 
får därmed anses ha stor kontroll över systemet och ge blockkedjan en centraliserad karaktär.  

3.3.3. Decentraliserade och centraliserade tjänsteleverantörer  

Dagens traditionella finansiella system består av olika typer av service och tjänster. Exempel på 
sådan service är tillhandahållande av kreditkortsbetalningar, överföringar mellan banker, 
växlingssystem och överföringar mellan länder samt tjänster för transaktioner över internet. 
Systemen arbetar gemensamt och skapar en infrastruktur för funktionalitet på marknaden. Dessa 
”betrodda parter” garanterar att medlen faktiskt förs över från A till B och att medel finns 
tillgängliga för att genomföra transaktionen.187 Den traditionella marknaden är alltså globalt 
sammanlänkad men ett problem ligger i att transaktionerna är både kostsamma och tidskrävande. 
Det tar oftast längre tid att föra över medel elektroniskt än tiden det tar att transportera pengar 
fysiskt mellan länder. Det är ofta kostsamt att föra över pengar mellan länder eftersom de som 
tillhandahåller service debiterar höga transaktionskostnader.188 I ett decentraliserat system sker 
transaktionerna i frånvaro från statlig inblandning, banker, auktoriserade mellanhänder eller andra 
betalningsnätverk. Eftersom alla transaktioner sker på internet kan användarna interagera direkt 
med varandra, utan licenser, tillämpa anonymitet eller ha ett pseudonymt konto samt agera utan 
inblandning från en tredje part.189 Genom blockkedjans funktioner och uppkomsten av 
decentraliserade digitala valutor kan det anses överflödigt att anlita en betrodd mellanhand för 
genomförandet av transaktioner. Fler personer kan få tillgång till finansiella tjänster, och för länder 
med korrupta eller icke-fungerande betalsystem, kan dessa undvikas. Det illustreras kanske allra 

 
184 På detta sätt kan Ethereums system anses ha en lägre grad av decentralisering än Bitcoins system, genom att 
Ethereum tillämpar ett krav på innehav av 32 ether för deltagande i valideringsprocessen. Alla noder har därmed inte 
samma rättigheter genom att PoS används som konsensusmetod. Se avsnitt 2.3.2.  
185 Hacker P, et al., “Regulating Blockchain: Techno-Social and Legal Challenges”, Oxford University Press, 2019, s. 
34.  
186 På detta sätt har nätverk som NEO (https://www.neo.org) stora likheter med de tidiga försöken att skapa 
decentraliserade och anonyma valutor, se fotnot n. 23 om nätverket DigiCash.  
187 Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and Other Cryptocurrencies is Changing 
the World, Portfolio/Penguin, 2018, s. 10 & s. 55 ff.  
188 De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 63. 
189 Lee Kuo Chuen, D (red.), Handbook of digital currency: Bitcoin, Innovation, Financial Instruments, and Big Data, Elsevier, 
2015, s. 253. 
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tydligast också av att bitcoin har fått en större roll i länder där banksystemet inte fungerar eller är 
underutvecklat, eller där människor nekas tillgång till finansiella tjänster.190  
  
Satoshi Nakamotos syfte med att skapa blockkedjan var bland annat att transaktioner skulle kunna 
genomföras utan dessa traditionella mellanhänder.191 Men i takt med att de blockkedjebaserade 
systemen har utvecklats har olika typer av mellanhänder ändå tagit plats på marknaden. 
Centraliserade tjänsteleverantörer och handelsplatser kan nu identifieras som mellanhänder för 
transaktioner i blockkedjan. Detta innebär att en decentraliserad blockkedja, det vill säga den som 
är publik, öppen och har en demokratisk eller kryptografisk konsensusmekanism kan vara 
underliggande en centraliserad handelsplattform. Balanserna för en tillgång som handlas på en 
centraliserad marknadsplattformar kan alltså justeras i en decentraliserad blockkedja. Allt som sker 
kopplat till en i och för sig decentraliserad blockkedja är därmed inte verksamhet som präglas av 
total decentralisering. Vid en rättslig diskussion om ansvar i blockkedjebaserade system är det 
därför inte bara viktigt att känna till om blockkedjan är publik eller privat, öppen eller sluten, utan 
också vilken karaktär det tillämpande systemet har. För centraliserade marknadsplattformar är det 
alltså rimligt att ett ansvarssubjekt kan identifieras. Eftersom en sådan plattform ägs och styrs av 
ett företag blir det möjligt att adressera marknadsplatsen rättsligt och rikta sanktioner mot 
verksamheten.  
 
Som ovan nämnt är det vanligt att lagring av en plånbok och förvaring av kryptotillgångar sker med 
hjälp av tillhandahållare av plånbokstjänster. Dessa definieras rättsligt i EU:s femte 
penningtvättsdirektiv som ”en enhet som erbjuder tjänster för att säkra privata krypteringsnycklar 
för sina kunders räkning, i syfte att inneha, förvara och överföra virtuella valutor”.192 Centraliserade 
plånboksleverantörer kan, eftersom de är ett företag, hållas rättsligt ansvariga och vara föremål för 
riktade sanktioner. Detta kan exempelvis få betydelse vid handel med kryptotillgångar på DEX-
plattformar. Även om både blockkedjan som är underliggande en viss plattform, den tillgång som 
handlas samt marknadsplattformen i sig är av decentraliserad karaktär kan det vara möjligt att 
identifiera centraliserade inslag. Detta genom att en plånboksleverantör förvarar användarens 
privata nyckel. Decentraliserade tjänsteleverantörer och marknadsplatser utgör däremot inte en 
intermediär i meningen att transaktioner utförs åt användare, men även dessa plattformar kan ha 
centraliserade inslag. Ett illustrerande exempel är den decentraliserade marknadsplattformen 
Uniswap, där användaren kan genomföra växling och utbyten mellan kryptotillgångar. Uniswaps 
plattform har inte något ägande företag. Den styrs genom det underliggande protokollet och av 
användarna i peer-to-peer-nätverket. Enheten som skapat mjukvaruprotokollet och lanserat 
plattformen är dock ett företag, Uniswap Labs. Detta företag påstås också kontrollera 
användargränssnittet, det vill säga hur Uniswaps plattform presenteras för användarna, i form av 
en webbplats.193 Detta företag var också ansvarigt för genomförandet av en ”airdrop” med 
kryptotillgångar till användarna. Användarna fick totalt 60 procent av dessa tokens194 i gåva men 
cirka 40 procent kontrolleras av företaget och av investerare.195 Även om Uniswap anses utgöra en 
DEX-plattform finns det alltså centraliserade inslag även i detta system. Andra aspekter som gör 
systemen mer eller mindre centraliserade är förekomsten av centraliserade orakel.196  

 
190 De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 63. Samt 
avsnitt 1.1.1.  
191 Nakamoto, Satoshi, “Bitcoin: A Peer-to-Peer Electronic Cash System”, 2008. 
192 Femte penningtvättsdirektivet, art 1.2 (d).  
193 https://dilendorf.com/resources/uniswap-an-illusion-of-decentralization.html 
194 Om UNI-tokens, se kap 4.3.7. 
195 https://messari.io/asset/uniswap/profile/launch-and-initial-token-distribution  
196 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 47. 
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3.3.4. Potentiella ansvarssubjekt i decentraliserade system  

För blockkedjor med centraliserad karaktär och för centraliserade marknadsplattformar och 
tjänsteleverantörer är det möjligt att identifiera en ansvarig aktör. Aktören är typiskt sett ett bolag 
eller annan juridisk person. I de decentraliserade systemen är det en svårare uppgift. Vem ska 
lagstiftare välja att rikta ansvaret mot och vem kan rättstillämparen hålla ansvarig när något går 
fel?197 I detta avsnitt förs en diskussion om potentiella ansvarssubjekt i blockkedjan och 
blockkedjebaserade system. För det första måste dessa aktörer identifieras. Ett sätt att definiera 
aktörerna är att dela in systemets användare i aktiva deltagare och passiva deltagare. Med aktiva 
deltagare menas de användare som validerar transaktioner och tillför block till kedjan, samt med 
passiva användare avses övriga användare.198 Men även andra aktörer än användare är knutna till 
systemen vilket diskuteras nedan.   
 
Är det exempelvis möjligt att lägga ansvar på de specifika, passiva, användarna i systemet? 199 Om de 
specifika användarna kan identifieras är det möjligt att ålägga dem straffrättsligt ansvar eller andra 
sanktioner grundat på de specifika transaktioner de kan förknippas med. Frågan är dock om de 
specifika användarna i systemet kan åläggas ansvar för hela systemets funktion. Kan användarna 
exempelvis anses vara ansvariga för att systemet följer personuppgiftslagstiftning och 
marknadsrättslig reglering för handelsplatser för finansiella instrument? Det skulle kunna vara 
möjligt om det går att identifiera en eller ett fåtal aktörer som indirekt kontrollerar hela systemet. 
En sådan kontroll kan uppkomma om en specifik användare exempelvis har ett så stort innehav av 
kryptotillgångar att denne har mer än 51 procent av röstkraften i hela blockkedjan.200 En eller flera 
användare tillsammans som har majoriteten av innehavet kan då styra över blockkedjan eller 
systemet på ett sätt som de andra användarna inte har möjlighet till. En sådan användare kan alltså 
ses som en aktiv användare. Detta förutsätter att det rör sig om en blockkedja som distribuerar 
eller på annat sätt är kopplad till tillgångar. Att ålägga de passiva användarna ansvar för systemet 
vore dock inte rimligt ur ett proportionalitetsperspektiv.  
 
Därför är också det underliggande protokollet av relevans. Protokollet kan sägas bestå av två olika typer 
av regler. För det första, regler som bestämmer de grundläggande förutsättningarna för driften av 
systemet. Detta är regler som bestämmer konsensusmetod och om blockkedjan ska vara publik, 
privat, öppen eller sluten. Den andra typen av regler bestämmer hur och i vilken utsträckning den 
första regeln kan ändras.201 Med detta åsyftas till vilken grad användarna i systemet kan uppdatera 
det. Exempelvis kan användarna, om så är förutsatt, ändra spelreglerna om en majoritet av 
användare samtycker till en sådan förändring. Så sker då en fork bildas som delar blockkedjan och 
resulterar i att nya regler gäller för systemet.202 En sådan ändring av protokollet kan initieras av 
användare eller den som kodat ursprungsprotokollet. Exempelvis skulle ett förslag på en ny 
konsensusmetod kunna initieras av en majoritetsägare som gör denne enväldig i systemet. Denne 
skulle sedan kunna rösta för att förslaget genomförs med resultatet att protokollet ändras. Om 
protokollet ändras på ett sätt som innebär att systemet blir oförenligt med rättsliga bestämmelser 
är det möjligt att den som initierat och röstat för förändringen kan eller bör hållas ansvarig. En 

 
197 De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 173.  
198 Van der Merwe, A, “A Taxonomy of Cryptocurrencies and Other Digital Assets”, Review of Business, 2021, s. 31 
f.  
199 De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 173. 
200 Förutsatt att protokollet är uppbyggt såsom Bitcoins protokoll, där mer än hälften av alla användare måste 
samtycka till en ändring. Observera att variationer kan förekomma inom andra blockkedjor. Artzt, M, Richter, T 
(red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of Blockchain Technology, 
Wolters Kluwer, 2020, s. 39.  
201 Hacker, P, et al., Regulating Blockchain: Techno-Social and Legal Challenges, Oxford University Press, 2019, s. 
33. 
202 Om forks, se avsnitt 2.3.1.  
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annan fråga är om användarna i systemet kan bli tvingade att rösta för en viss förändring, för att 
göra systemet förenligt med gällande rätt. Detta sätt att förändra protokollet och blockkedjans 
utformning är dock inte möjligt ur alla aspekter. Att delar av protokollets utformning kan ändras 
innebär inte att alla delar av protokollet kan bli föremål för förändring.203 Därigenom blir 
protokollets skapare också av intresse för diskussionen.  
 
Protokollet utgör blockkedjans konstitution, och användarna accepterar dess spelregler genom att 
medverka i blockkedjan. Men kan protokollets upphovsperson, den som skapat den specifika 
blockkedjans arkitektur, pekas ut som ansvarssubjekt?204 Protokollets utformning är av intresse 
eftersom det som ovan nämnt är avgörande för hur nätverket fungerar. Det är också i protokollet 
som aktörernas roller och ansvar inom systemet regleras. Eftersom protokollet styr spelreglerna i 
nätverket har kodaren, eller utvecklaren av protokollet, en viktig roll i om systemet blir utformat 
för att följa lagstiftning eller inte. Den som lanserar ett protokoll skulle därför kunna pekas ut som 
ansvarig för att blockkedjans funktioner följer relevant reglering vid tidpunkten för lanseringen. 
Dessa IT-arkitekter och systemutvecklare skulle därigenom kunna förbjudas att lansera sådana 
protokoll eller åläggas en skyldighet att programmera funktioner för att styra blockkedjan om så 
blir nödvändigt.205 Skulle denna person eller grupp behålla makt och kontroll i blockkedjan även 
efter lanseringen är denne ett potentiellt ansvarssubjekt för vad som sedan sker i de system som tas 
i bruk av användare.206 Är protokollet utformat för att möjliggöra ett decentraliserat system där 
användarna kan initiera förändring är det inte lika självklart att den som lanserat eller skapat 
protokollet kan hållas ansvarig för nätverket i sig. Det ska också nämnas att protokollets 
upphovsperson kan vara anonym, såsom Bitcoins upphovsperson under pseudonymen ”Satoshi 
Nakamoto”207 vilket kan göra det svårt att adressera denna person eller grupp.  
 
Kan yttre informationssystem och informationsgivare som är kopplade till blockkedjan hållas ansvariga? 
Orakel208 är oftast centraliserade, och blir därför intressanta i en diskussion om rättsligt ansvar.209 
När ett orakel förser ett smart contract eller blockkedja med felaktig information kan avtal ingås 
på felaktiga grunder, vilket diskuterats ovan. Oraklen utgör därför en särskilt känslig punkt i 
decentraliserade system. Även om den enhet som är ansvarig för ett orakel kan pekas ut som 
ansvarig för att felaktig information tillförs ett smart contract kan denna enhet inte rimligen hållas 
ansvarig för hela nätverket. En annan aktör är den som kontrollerar användargränssnittet, 
webbsidor och d´Apps. Denne kan också anses ha viss kontroll över systemet. Åtminstone har 
aktören kontroll över hur gränssnittet kontrolleras och hur användare når ut till eller får tillgång till 
systemet. Den som kontrollerar gränssnittet är visserligen en yttre aktör men utgör en viktig länk 
mellan användarna och blockkedjan.  
 
Är det möjligt att ansvar ska åläggas den som validerar eller processar transaktionen?210 I ett system som 
använder PoW som konsensusmetod är det en enskild ”miner” som utför valideringen och därmed 
ser till att transaktionen godkänns. Det skulle kunna innebära att ägaren, i bemärkelsen den som 
ger upphov till den genererade datorkraften som hittar rätt hashvärde, blir ansvarig för 

 
203 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 131.  
204 EU Blockchain Observatory and Forum, “Thematic Report: Legal and regulatory framework of blockchains and 
smart contracts”, s. 17.  
205 Så kallade ”backdoors” i mjukvaran, se Ibid., s. 16.  
206 Ibid., s. 18.  
207 Se avsnitt 2.2.1 
208 Om orakel, se avsnitt 2.4.1.  
209 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 47. 
210 EU Blockchain Observatory and Forum, “Thematic Report: Legal and regulatory framework of blockchains and 
smart contracts”, s. 15.  
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transaktionen som har validerats. Eftersom ett PoW-system bygger på att hitta lösningen på ett 
matematiskt problem är det dock inte helt träffande att lägga ansvaret på den som äger den eller de 
enheter som genererat datorkraften. En miners funktion i ett sådant system kan knappast liknas 
vid den roll en traditionell intermediär har, exempelvis ett clearinghouse. Om ett annat 
konsensussystem används, där ett fåtal utvalda noder validerar alla transaktioner, har dessa ett 
större mått av kontroll i systemet. Även så kallade mining pools211 är en identifierbar grupp som 
kan få stort inflytande i systemet.212 Att ålägga dem ansvar för de transaktioner de validerar är en 
möjlig lösning men betyder inte självklart att de bör åläggas ansvar för systemet i sig.  
 
Ett sätt att nå systemen är via de intermediärer som är möjliga att identifiera, vilket bland annat har 
diskuterats angående centraliserade plånbokstjänster i avsnittet ovan. En annan identifierbar 
mellanhand, eller snarare en länk till de decentraliserade plattformarna, är de centraliserade 
växlingstjänsterna eller marknadsplattformarna. Som uppmärksammats i kapitel två kan 
decentraliserade marknadsplattformar sällan växla fiatvaluta till kryptovaluta och vice versa. Detta 
kan dock oftast utföras på centraliserade plattformar. Skulle lagstiftaren välja att förbjuda de 
centraliserade plattformarna från att konvertera kryptotillgångar som kan spåras till 
decentraliserade plattformar är det ett sätt att tvinga plattformarna till förändring. Detta utgör också 
ett sätt att identifiera användare på decentraliserade plattformar, genom att spåra kryptotillgångars 
väg mellan en centraliserad växlingsplattform och decentraliserad växlingsplattform. Eftersom 
många användare nyttjar centraliserade plånboksleverantörer kan regleringen riktas mot dessa. Att 
rikta lagstiftningen mot centraliserade aktörer inom marknaden för kryptotillgångar är således ett 
sätt att rättsligt adressera och hantera blockkedjor och blockkedjebaserade system. Att reglera 
centraliserade aktörer och mellanhänder är en del i att reglera marknaden, men hjälper dock föga i 
syftet att identifiera och adressera ett ansvarssubjekt för ett verkligt decentraliserat nätverk. 

3.4. Digitalisering och lagstiftning 
Att rättsnormerna och rättssystemet inte alltid är kompatibelt med nya tekniska innovationer är 
inte någon nyhet. Dels kan en avsaknad av rättsnormer, då det råder oklarhet i vad som egentligen 
är gällande rätt för att hantera ett nytt tekniskt fenomen, utgöra ett hinder mot innovation. 
Lagstiftning kan alltså hämma eller främja teknikens utveckling och spridning. Men avsaknad av 
lagstiftning kan även utgöra ett hinder för en verklig etablering och integrering med befintliga 
marknader, exempelvis vad gäller kryptotillgångar och den finansiella marknaden.213 Om 
lagstiftning får som effekt att det blir dyrt eller komplicerat att använda blockkedjor kan även det 
innebära att utvecklingen hindras. Lagstiftaren kan på så sätt välja att främja innovation genom att 
skapa regelverk som är tillåtande och som skyddar de företag som experimenterar med tekniken. 
Även om lagstiftning är välkommen av anledningen att skapa klarhet i rättsläget för hur blockkedjor 
kan användas på ett legitimt sätt riskeras att potentiella användningsområden för tekniken 
omöjliggörs och att de faktiska fördelarna med att använda tekniken går förlorade. Detta kan också 
ske genom att någon särskild egenskap eller aspekt av blockkedjetekniken förbjuds.214 Det finns 
alltså risker med att lagstifta kring ett nytt fenomen innan det har hunnit mogna in i samhället och 
stabiliserat sig på ett sätt som gör att det går att adressera rättsligt. Att lagstifta i ett för sent skede 
kan dock i sin tur innebära att innovationer hämmas genom att riskmedvetna aktörer inte vill 
experimentera inom ett fält där det råder oklarheter i rättsläget.215 

 
211 Om mining pools, se avsnitt 2.3.2.  
212 EU Blockchain Observatory and Forum, “Thematic Report: Legal and regulatory framework of blockchains and 
smart contracts”, s. 15.  
213 Lee Kuo Chuen, D (red.), Handbook of digital currency: Bitcoin, Innovation, Financial Instruments, and Big Data, Elsevier, 
2015, s. 168.  
214 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
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Det finns ett ytterligare lager av problematik vad gäller att applicera rådande lagstiftning på 
kryptotillgångar och blockkedjeteknik. Blockkedjorna kan skapas med mekanismer som antingen 
är lagenliga eller oförenliga med gällande lagstiftning.216 Genom att betrakta kod som spelregler och 
som uppbyggnad för en digital infrastruktur innebär det en förskjutning av kontrollen av rätten.217  
 
En utmaning med blockkedjetekniken är att det är ett relativt nytt fenomen. Men utmaningen ligger 
också i att teknikutveckling och digitalisering sker i en högre takt än juridikens utveckling. En 
uppfattning är att teknikutvecklingen går för snabbt för att rätten ska hinna med den.218 Mot 
bakgrund av att blockkedjorna har funnits i mer än ett decennium och kryptotillgångar växer i 
marknadsandel219 är det knappast tidigt att skapa ett regelverk för att hantera dessa fenomen. Men 
att lagstiftningen långsamt anpassar sig efter tekniken är inte nödvändigtvis negativt. Det förhindrar 
att lösningar av ad hoc karaktär, som snabbt blir utdaterade, kan undvikas. Resultatet av avsaknad 
av lagstiftning som är IT-anpassad kan dock resultera i problematik vid tillämpning och 
lagtolkning.220 När lagstiftningens ramar avviker för långt ifrån en ny digitaliseringslösning kan det 
innebära att bestämmelserna inte blir tillämpliga alls och att ett visst fenomen blir oreglerat. I vissa 
fall utgör det inte ett problem att digitaliseringslösningar inte varit föremål för lagstiftarens 
överväganden om ett aktuellt ramverk går att tillämpa teknikneutralt.  
 
Som ovan nämnt existerar det inte ”en blockkedja” utan de förekommer i olika former.221 Bör 
lagstiftaren därför specifikt adressera olika typer av blockkedjor med grund i hur protokollet är 
uppbyggt, eller kan de adresseras genom teknikneutral lagstiftning? Så kallad teknikneutral 
lagstiftning kan ses som ett försök från rättens sida att hinna med i den snabba 
teknikutvecklingen.222 Innebörden av teknikneutral lagstiftning är att ett sådant ramverk inte 
adresserar eller syftar till att reglera en viss teknik. Inte heller bör det påverka tillämpningen vilken 
typ av teknisk lösning som aktualiseras i det enskilda fallet.223 Genom teknikneutral lagstiftning bör 
alltså inte specifika tekniska lösningar gynnas eller missgynnas.224 Ett exempel på lagstiftning som 
anses vara teknikneutral är den svenska avtalslagen som trädde i kraft år 1916. När den författades 
fanns naturligtvis inte i åtanke att avtal skulle slutas via tekniska hjälpmedel eller på automatisk väg 
via programkod. Avtalslagen anses vara anpassningsbar efter ny teknik, bland annat på grund av 
att det är parternas viljeyttring som ska styra avtalsinnehållet och inte på vilket sätt den 
kommunicerats. Den bör därmed kunna bli aktuell för att tolka kodade avtalsinnehåll och avtal 
som ingås utan mänsklig inblandning, genom automation.225 Digitaliseringen har dock lett till att 
avtalslagen numera kompletteras med andra regelverk, som exempelvis särskilt adresserar digitala 
signaturer eller handel över internet. Detta exempel illustrerar svårigheten i att producera ett 
allomfattande, teknikneutralt ramverk. En annan jämförelse kan därför göras med reglering som är 
relaterad till funktioner på internet. Sådan reglering är oftast teknikneutral och riktar alltså inte in 
sig på någon särskild underliggande teknik, utan användningen eller appliceringen av den. Vad gäller 
exempelvis reglering som aktualiseras vid placering av så kallade ”cookies” via webbsidor, görs 
ingen åtskillnad mellan olika webbplatser, webbläsare eller vilket kommunikationsprotokoll som 

 
216 Noll, G (red.), AI, digitalisering och rätten: En Lärobok, Studentlitteratur, 2021, s. 33.  
217 Detta är ett fenomen som varit föremål för omfattande akademisk diskussion, och som inte omfattas av syftet 
med detta projekt, se de avgränsningar som gjorts i kapitel 1.  
218 Noll, G (red.), AI, digitalisering och rätten: En Lärobok, Studentlitteratur, 2021, s. 30. 
219 Den totala marknadsandelen för marknaden för kryptotillgångar nådde i november 2021 en topp om nära 300 
biljoner US-dollar. Se https://coinmarketcap.com/charts/  
220 Magnusson Sjöberg, C (red.), Rättsinformatik: Juridiken i det digitala informationssamhället, Studentlitteratur, 2018, s. 22.  
221 Olika typer av blockkedjor, se avsnitt 3.3.  
222 Noll, G (red.), AI, digitalisering och rätten: En Lärobok, Studentlitteratur, 2021, s. 30.  
223 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 142.  
224 Ibid., s. 144.  
225 Se avsnitt 3.2.  
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används.226 Regleringen om cookies är dock riktad mot ägaren av en webbplats227 vilket innebär att 
en sådan måste kunna identifieras för att rättsnormerna ska få någon verklig kraft.  
 
Som ovan nämnt saknas det en allmänt accepterad rättslig definition av blockkedjor. Än så länge 
är det också relativt ovanligt att tekniken direkt adresseras i lagstiftning. Det innebär dock inte att 
blockkedjorna existerar i ett rättsligt vakuum, om teknikneutral lagstiftning är applicerbar. Skulle 
blockkedjornas tillämpningsområde omfattas av sådan reglering adresseras de alltså indirekt. Men 
även om regleringen har ett visst mått av teknikneutralitet kan blockkedjornas decentraliserade 
karaktär innebära att det saknas en adressat att rikta sanktioner mot för det fall lagstiftningen inte 
åtföljs. I en publik, öppen blockkedja, eller vad gäller en decentraliserad plattform som inte har 
någon specifik ägare, blir det därför svårt att peka ut ett ansvarssubjekt. Detta beror på att reglering 
ofta bygger på den traditionella ansvarsstruktur som diskuterats ovan. Därför är det en risk att 
decentraliserade system som bygger på blockkedjor undkommer reglering trots att en lagstiftning 
gör anspråk på att vara teknikneutral. Slutsatsen är därmed att det alltså inte är teknikneutraliteten 
som är problemet utan om nätverken kan adresseras på ett sätt som gör att lagstiftningen får verklig 
kraft och kan tillämpas på samtliga typer av system.  
 
Ett exempel på lagstiftning som anses omfatta vissa blockkedjebaserade tillämpningar är 
existerande EU-rättsliga ramverk för marknaden för finansiella instrument.228 Regleringen för den 
finansiella marknaden är synnerligen intressant eftersom blockkedjeteknikens största 
användningsområde finns inom det finansiella området och penningväsendet. Dessa ramverk har 
trätt i kraft då blockkedjetekniken var relativt okänd och lagstiftningen har inte författats med 
kryptotillgångar i åtanke. Men genom definitionen av en finansiell tillgång kan tillgångar som bygger 
på blockkedjeteknik ändå omfattas. Blockkedjorna kan därigenom bli föremål för lagstiftning om 
det som blockkedjan används för är reglerat. Lagstiftningen inom dessa områden är dock uppbyggd 
efter centraliserade monetära system där staten och de stora affärsbankerna haft monopolställning 
och kontroll. Kontrollen har dels omfattat produktionen av pengar, dels hur dessa ska förmedlas 
till licensierade banker.229 Även regleringen inom det finansiella området kretsar alltså kring att det 
går att peka ut ett ansvarssubjekt när något går fel.230  
 
Diskussionen om rättsligt ansvar väcker frågor om tekniken kan hanteras inom ramen för rådande 
lagstiftning, eller om lagstiftaren bör frigöra sig från existerande ramverk för att hantera nya 
innovationer som bygger på blockkedjeteknik. Ovan har diskuterats huruvida det går att adressera 
eller identifiera ett relevant ansvarssubjekt i decentraliserade strukturer. Diskussionen visar att vissa 
blockkedjebaserade system ger upphov till avvikelser i förhållande till de traditionella logikerna för 
ansvar och att mångfalden bland blockkedjorna ger upphov till ett flertal frågeställningar vad gäller 
den rättsliga bestämningen. Dels blir det svårt att skapa en enhetlig definition som rättvist speglar 
alla typer av blockkedjor. Det är också komplicerat att på ett enhetligt sätt identifiera ansvarssubjekt 
i decentraliserade system eftersom protokollen till hög grad skiljer sig åt. Ansvaret är svårplacerat 
och vissa lösningar skulle innebära att ansvaret placeras på en aktör som normalt sett inte är ett 
rimligt ansvarssubjekt. Vissa av de lösningar som diskuterats skulle lägga ansvaret på en eller flera 
personer som inte har någon faktisk kontroll över hela nätverket. I avsnittet identifierades dels 
skaparen av protokollet som ett potentiellt ansvarssubjekt, vad gäller blockkedjornas ursprungliga 
regelefterlevnad, eftersom denne utformar protokollet. Därigenom kan länken mellan protokollet 
och marknaden regleras om lagstridiga protokoll blir förbjudna att distribuera till allmänheten. 

 
226 EU Dir. 2009/136/EG 
227 Ibid., art 4. 
228 Exempelvis MiFID II, se kapitel 4 och kapitel 5 i detta projekt.  
229 Lee Kuo Chuen, D (red.), Handbook of digital currency: Bitcoin, Innovation, Financial Instruments, and Big Data, Elsevier, 
2015, s. 255. 
230 Noll, G (red.), AI, digitalisering och rätten: En Lärobok, Studentlitteratur, 2021, s. 83.  
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Centrala aktörer och mellanhänder som utgör länken mellan fiatvaluta och kryptovaluta identifieras 
också som potentiell adressat för lagstiftning. Särskilt vad avser reglering av marknaden för 
kryptotillgångar.  
 
Även om peer-to-peer-nätverk är svåra att hantera rättsligt kan hindret för verklig etablering på 
marknaden som diskuterats ovan, övervinnas genom att lagstiftningen riktar in sig på centraliserade 
aktörer. Även om tekniken är ny och det finns uppenbara frågetecken vad gäller räckvidden av 
eventuella lagstiftningsåtgärder är det aktuellt att diskutera en rättslig definition av 
blockkedjetekniken. En tydlig definition är nödvändig för att blockkedjan ska kunna preciseras 
utifrån exempelvis ett avtal eller annat rättsligt dokument.231 Dessutom blir det aktuellt att definiera 
blockkedjan vid reglering av tillgångar som bygger på tekniken. EU:s lagstiftningsförslag om 
marknaden för kryptotillgångar är en ansats att reglera ett användningsområde för blockkedjorna. 
Förordningsförslaget, vilket kommer diskuteras i kapitel fem i denna uppsats, är utformat för att 
appliceras på emittenter av kryptotillgångar samt marknadsplattformar och tjänsteleverantörer. 
Lagstiftningen gör inte anspråk på att vara teknikneutral men adresserar inte särskilda blockkedjor, 
utan utgår från kryptotillgångarnas olika karaktäristika. Till att börja med diskuteras därför 
kryptotillgångarnas funktioner, egenskaper och klassificering i kapitel fyra.  
 
 

 
231 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 125.  
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4. Tillgångar i blockkedjan 

4.1. Inledning 
Blockkedjetekniken, smart contracts och d´Apps är de tekniska lösningar som utgör grundläggande 
byggstenar för många typer av kryptotillgångar. Därigenom blir de rättsliga utmaningar som 
identifierats i diskussionen om dessa tekniska fenomen även aktuella vad gäller kryptotillgångar. 
Mot bakgrund av att blockkedjetekniken inte har en allmänt accepterad rättslig definition står det 
inte klart vilka regelverk som blir tillämpliga på blockkedjorna.232 Att blockkedjan inte är definierad 
innebär också att andra tekniska lösningar som använder tekniken som underliggande struktur kan 
bli svårdefinierade. För tillfället saknas det dessutom en allmänt accepterad legal definition av 
kryptotillgångar.233 Detta kapitel ägnas därför åt en ansats att identifiera, definiera och klassificera 
några av de största typer av kryptotillgångar som för tillfället finns på marknaden.234 Detta kapitel 
hanterar den övergripande forskningsfrågan genom att diskutera hur kryptotillgångar, som 
tillämpning av blockkedjetekniken, kan definieras och adresseras rättsligt. I detta kapitel diskuteras 
också några regelverk som är tillämpliga på vissa typer av kryptotillgångar, varför även frågan om 
hur rätten hanterar kryptotillgångar, som tillämpning av blockkedjetekniken behandlas.  

4.2. Betydelsen av en enhetlig taxonomi   
Något som komplicerar den rättsliga diskussionen är att de definitioner och den terminologi som 
används kring digitala tillgångar och kryptotillgångar inte är konsekvent.235 Kryptotillgångarna 
benämns på olika sätt i såväl rättsliga som andra sammanhang och samtliga beskrivs ibland som 
synonyma med ”virtuella valutor” eller ”kryptovalutor”.236 Att en inkonsekvent terminologi 
används komplicerar ytterligare möjligheten att skapa definitioner som är hållbara och 
proportionerliga.  
 
Som uppmärksammats i kapitel två237 kan erbjudanden om att köpa eller teckna sig för tokens vara 
reglerad verksamhet beroende av karaktären på den kryptotillgång som ges ut. Även i andra 
sammanhang kan olika rättsverkan tänkas följa av klassificeringen. Därför är det av intresse, ur 
rättslig synpunkt, att undersöka klassificeringen av kryptotillgångar. Som också behandlats i kapitel 

 
232 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 125. 
233 Se bl. a. ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 18. & Finansinspektionen, ”FI-tillsyn 
21:Finansiella instrument med kryptotillgångar som underliggande tillgång”, 2021, s. 4.  
234 Varför detta tillvägagångssätt är nödvändigt diskuteras i avsnitt 1.2.1 och 4.2.  
235 Den Svenska Riksbanken har bland annat definierat kryptotillgångar som ”digitala enheter som skapas och 
överförs mellan användare genom att kryptografiska beräkningar görs”, se Sveriges Riksbank, Söderberg, G, 2018:5, 
”Ekonomiska kommentarer: Är Bitcoin och andra kryptotillgångar pengar?”, 2019. EBA har definierat 
kryptotillgångar som: “an asset that: depends primarily on cryptography and distributed ledger technology (DLT) or 
similar technology as part of its perceived or inherent value, is neither issued nor guaranteed by a central bank or 
public authority, and can be used as a means of exchange and/or for investment purposes and/or to access a good 
or service” se EBA, Report with advice for the European Commission: on crypto-assets, 2019, s. 11. samt ”Crypto-
assets are a type of private asset that depend primarily on cryptography and distributed ledger technology as part of 
their perceived or inherent value.”, s. 11 samma rapport. ESMA har definierat kryptotillgångar som “a type of private 
asset that depends primarily on cryptography and Distributed Ledger Technology as part of their perceived or 
inherent value. Also, crypto-asset means an asset that is neither issued nor guaranteed by a central bank”, se ESMA, 
Advice: Initial Coin Offerings and Crypto-Assets, s. 7 f.  
236 Statens Offentliga Utredningar, Betalningsutredningen Fi 2020:12, ”Forskningsrapport om juridiska aspekter av 
kryptovalutor: En förmögenhetsrättslig studie”, s. 5. Annunziata, F, ”Speak, if you can: What are you?: An alternative 
approach to the qualification of tokens and initial coin offerings”, Bocconi Legal Studies Research Paper Series, 
2019, s. 21.    
237 Se avsnitt 2.5.3.  
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två är kryptotillgångarna aktuella inom den finansiella sektorn. Dels eftersom kryptotillgångar i allt 
större utsträckning utgör ett substitut till legala betalningsmedel och finansiella instrument. Dels då 
det traditionella finansiella systemet utmanas av såväl DeFi-lösningar som tillhandahållare av 
centraliserade marknadsplatser. Som diskuteras i kapitel tre kan blockkedjorna och systemen som 
bygger på dem vara decentraliserade eller centraliserade till olika grad.238 Detta återspeglas också i 
hur kryptotillgångar och aktörerna som kretsar kring dem kan hanteras och adresseras ur ett rättsligt 
perspektiv.  
 
Det finns för närvarande omkring 15 000 olika kryptotillgångar på marknaden.239 Som diskuterats 
ovan har dessa inte nödvändigtvis likadana funktioner eller egenskaper som föregångaren bitcoin, 
utan särskiljer sig på olika sätt. Förutom dess olika karaktärsdrag kan de också spridas och handlas 
på skilda sätt. Ur innehavarens perspektiv kan också sägas att alla kryptotillgångar inte alltid enbart 
innehas i spekulationssyfte eller enbart för handel. Olika typer av tokens kan exempelvis användas 
enbart inom ett system och kan ge rättigheter att använda ett särskilt företags blockkedjebaserade 
ekosystem, tjänster eller varor. Det kan också handla om att en token stipulerar rösträttigheter. 
Vissa tokens fyller en funktion inom ett datorspel, men kan också vara ett samlarobjekt, eller 
existera inom ramen för ett incitamentssystem som en typ av kundpoäng.240 Samtidigt kan vissa 
kryptotillgångar anses utgöra, eller ha stora likheter med, ett finansiellt instrument eller ett 
traditionellt betalmedel.241 Att det finns en stor variation av kryptotillgångar innebär att de troligen 
inte ger upphov till samma problem eller risker för till exempel investerare. Men också att de till 
olika grad utgör ett hot mot stabilitet på den finansiella marknaden.242 Men klassificeringen kan ha 
betydelse för vilket regelverk som blir tillämpligt eller ej, vilket kan ge olika effekter för en aktuell 
emittent, handelsplattform, eller tjänsteleverantör, konsument eller investerare på 
kryptotillgångsmarknaden.  
 
EU:s myndigheter har bland annat uppmärksammat frågor kring rättslig hantering och rättsliga 
definitioner av kryptotillgångar. Att skapa en rättslig definition av kryptotillgångar innebär att det 
kan bli möjligt att avgöra om lagstiftningen på det finansiella området är tillämplig. Denna aspekt 
har bland annat har uppmärksammats av ESMA.243 De framhåller att det är av relevans att 
bestämma definitioner och att skilja mellan olika typer av kryptotillgångar, i stället för att försöka 
åstadkomma en enda bred definition för rättslig klassificering. ESMA menar att vissa 
kryptotillgångar för tillfället kan omfattas av EU:s lagstiftning på det finansiella området medan 
andra förmodligen inte gör det. Dock kan de kryptotillgångar som hamnar utanför rättens 
tillämpningsområde ändå betraktas som värdepappersliknande investeringar av investerare på 
grund av möjligheten att handla med dem på sekundärmarknader. ESMA framhåller också att linjen 
mellan traditionella finansiella tillgångar och kryptotillgångar håller på att suddas ut då traditionella 
finansiella tillgångar börjar ges ut och handlas på blockkedjor.244 De uppmanar lagstiftaren att ha i 
åtanke att det finns stora variationer av kryptotillgångar som inte alla innebär samma risker eller 
problem. Men även att det finns risker förknippade med den underliggande tekniken.245 Dessutom 
anser ESMA det av vikt att beakta risker inte bara i förhållande till utgivning eller emittering av 
kryptotillgångar, utan bland annat till förvaring och förmedling. Det innebär att det kan finnas ett 
flertal aktörer som kan bli föremål för reglering såsom utgivare, handelsplattformar och andra 

 
238 Se kap. 3.3. 
239 Uppgiften är hämtad från http://www.coinmarketcap.com.   
240 Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and Other Cryptocurrencies is Changing 
the World, Portfolio/Penguin, 2018, s. xxxiv.  
241 Se bl. a. avsnitt 4.3.1, 5.3.1 och 5.3.2. 
242 ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 13.  
243 Ibid., s. 5.  
244 Ibid., s. 13. Se även avsnitt 4.3.8 om security tokens.  
245 Ibid., s. 13. Detta diskuteras även i kapitel 3.  
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kryptotillgångstjänster.246 Kan befintlig reglering tillämpas får det betydelse för om investerar- eller 
konsumentskyddande bestämmelser kan aktualiseras vid handel med kryptotillgångar. Men som 
ovan nämnt är det vanligt att exempelvis tokens som utfärdats inom ramen för en ICO inte hamnar 
under tillämpningsområdet för EU:s reglering för investerarskydd och konsumentskydd. Även 
EBA har rapporterat att en stor andel av aktiviteter som involverar kryptotillgångar faller utanför 
tillämpningsområdet för rådande reglering för finansiella tjänster i EU.247 Liksom ESMA har EBA 
identifierat att vissa typer av kryptotillgångar kan skifta karaktär och användas i flera olika syften 
eller ändra egenskaper eller syfte under tiden.248  

4.3. Kryptotillgångarnas taxonomi  
Hur kan olika typer av kryptotillgångar klassificeras? Bör de klassificeras utifrån dess tekniska 
lösning, funktioner och egenskaper, underliggande värde eller utifrån hur de används på 
marknaden?249 Båda metoder blir aktuella inom ramen för detta projekt. Frågan kan också besvaras 
genom att utreda hur kryptotillgångarna skiljer sig från varandra men även utifrån hur de särskiljer 
sig från andra tillgångar. Nedan presenteras en ansats att kartlägga olika kryptotillgångar genom att 
tillämpa båda tillvägagångssätt. Utredningen tar också avstamp i några av de befintliga rättsliga 
definitioner som kan omfatta kryptotillgångar.250 Ansatsen utgår från att två huvudgrupper 
identifieras i ett inledande skede. Dessa är kryptovalutor och tokens. Inom huvudgrupperna 
presenteras ett antal undergrupper. I varje underkategori ges exempel på en eller flera befintliga 
kryptotillgångar på marknaden som kan inordnas under dessa grupper.251 En heltäckande taxonomi 
skulle dock sannolikt bestå av ytterligare grenar och undergrupper än de som presenteras i detta 
förslag.252 

4.3.1. Digitala pengar, elektroniska pengar och kryptotillgångar  

Är kryptotillgångar pengar? Pengar är ett betalningsmedel, men alla betalningsmedel är inte pengar. 
ECB:s definition av pengar är att de ska utgöra ett betalmedel för att handla, en räkneenhet för 
prissättning och fungera som en värdemätare/-bevarare för sparande.253 Digitala pengar är ett brett 
begrepp som står i motsatsförhållande till fysiska pengar, som kontanter. I den svenska 
riksbankslagen definieras sedlar och mynt som ges ut av den svenska Riksbanken som lagligt 
betalningsmedel.254 Sveriges ”nationella pengar” är alltså det betalningsmedel som bestämts som 
valuta genom lag. Den svenska centralbanksvalutan är därmed en så kallad fiatvaluta, vilket innebär 
att den inte är kopplad till värdet på någon yttre vara, utan tillskrivs sitt värde genom lag.255 Pengar 
som ges ut av en centralbank kan förekomma i fysisk representation, som sedlar och mynt, men 
även i elektronisk form. De centralbankspengar i elektronisk form som lånas ut till affärsbanker 
och finansiella institut justeras genom balanser i avräkningssystem.256 Privata pengar, eller så kallade 

 
246 ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 13.  
247 EBA, Report with advice for the European Commission: on crypto-assets, 2019, s. 4.  
248 Ibid., s. 6.  
249 Annunziata, F, ”Speak, if you can: What are you?: An alternative approach to the qualification of tokens and initial 
coin offerings”, Bocconi Legal Studies Research Paper Series, 2019, s. 21 
250 Se även kapitel 5, bl. a. avsnitt 5.3.1. och 5.3.2.  
251 Urvalet är baserat på kryptotillgångar som för tillfället är bland de största, eller är välkända, inom sin 
underkategori, vilket redogjorts för i avsnitt 1.2.1. 
252 T. ex. kan underkategorier utgöras både av olika kryptotillgångar samt infrastrukturer, t. ex. ”Privacy Coins”, 
”Lending”, ”Web3”, ”Gaming”, se bl. a. http://www.messari.io.  
253 https://www.ecb.europa.eu/ecb/educational/explainers/tell-me-more/html/what_is_money.sv.html 
254 Lag (1988:1385) om Sveriges riksbank, 5 kap. 1 §. 
255 Sveriges Riksbank, Boel, P, 2019:1, Betalningssystem – Bakgrund och utmaningar, 2019, s. 51.  
256 I Sverige existerar elektroniska centralbankspengar inom avräkningssystemet RIX, Se 
https://www.riksbank.se/sv/betalningar--kontanter/betalningssystemet-rix 
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affärsbankspengar, ges ut av privata banker genom lån.257 De utgör dock inte en värdebärare i 
samma mening som vad gäller centralbankspengar. Digitala pengar kan identifieras utifrån dess 
funktion som värdebärare. Jämför exempelvis ett banktillgodohavande eller affärsbankspengar, 
som i sig inte har något eget, inneboende värde, med en enhet som är bärare av ett värde. Ett 
banktillgodohavande kan snarare identifieras som en typ av fordran på utgivaren. Den som har 
gjort insättningen av pengarna också ta ut dem i form av kontanter. Det rör sig alltså snarare om 
en inlösningsrätt. Digital centralbanksvaluta är inte detsamma som centralbankspengar i elektronisk 
form. 258 Den utgör i stället en digital representation av pengar, såsom ett digitalt mynt.259  
 
En rättslig definition av elektroniska pengar återfinns i EU:s direktiv för elektroniska pengar, 
EMD2,260 som ett elektroniskt eller magnetiskt lagrat penningvärde i form av en fordran på 
utgivaren, som ges ut mot erhållande av medel i syfte att genomföra betalningstransaktioner och 
som godtas av annan fysisk eller juridisk person än utgivaren.261 Elektroniska pengar kan därigenom 
identifieras som en typ av transfermekanism, eller fordringsförhållande avseende valuta. Denna 
valuta måste inte nödvändigtvis vara fiatvaluta.  
 
Kryptotillgångarna har som gemensam nämnare att de bygger på blockkedjeteknik.262 Som 
utgångspunkt har de enbart ett artificiellt värde och har inte form av en fordran på utgivaren. 
Innehavaren har regelmässigt inte heller någon inlösningsrätt mot centralbankspengar hos 
emittenten. Frågan är om alla tillgångar som kan bygger på blockkedjeteknik ska hanteras på samma 
sätt? För att illustrera problemet ytterligare kan det nämnas att digital centralbanksvaluta som även 
bygger på kryptografi och blockkedjeteknik kan komma att ges ut i framtiden, bland annat av den 
svenska Riksbanken.263 Denna ”e-krona” skulle som utgiven av den svenska Riksbanken vara ett 
lagligt betalningsmedel enligt definitionen i riksbankslagen. Vissa funktioner och egenskaper som 
ett sådant digitalt mynt innehar kan alltså ha stora likheter med vissa kryptovalutor eftersom de 
bygger på liknande teknik. Digital centralbanksvaluta är alltså fiatvaluta i digital form, men det är 
också en tillgång som bygger på samma teknik som kryptotillgångarna. Dessutom kan det anses att 
såväl fysiska pengar som digitala pengar, likt kryptotillgångar, har ett artificiellt värde. Exempelvis 
vad gäller den svenska valutan som tidigare var kopplad till en guldmyntfot. Valutan kunde tidigare 
växlas in hos Riksbanken i utbyte mot en viss mängd guld. Den svenska valutan i form av ett mynt 
eller en sedel utgjorde därmed en ”klar fordran” mot staten. Eftersom pengars värde i stället 
tillskrivs genom lag, kan både mynt och sedlar anses ha ett artificiellt värde, och möjligen ger de 
inte heller upphov till ett fordringsförhållande.264 Ur vissa aspekter är det dock mycket stor skillnad 
på digitala centralbankspengar och en kryptovaluta och särskilt ur rättslig synpunkt. Detta eftersom 
digitala centralbankspengar garanteras av en stat och dess värde bestäms i lag. De har inte heller en 
decentraliserad karaktär. Ett digitalt centralbanksmynt skulle som lagligt betalmedel rimligtvis 
hanteras på ett annat sätt ur rättslig synpunkt, i jämförelse med kryptotillgångar som bitcoin. 
Sammanfattningsvis kan vissa kryptotillgångar uppfylla ECB:s definition av pengar, men de utgör 
inte pengar i form av ett lagligt betalningsmedel utifrån den rättsliga definitionen. Även om det 
som utgångspunkt inte är särskilt svårt att identifiera grundläggande skillnader mellan digital 

 
257 Sveriges Riksbank, Söderberg, G, 2018:3, ”Vad är pengar och vilken typ av pengar skulle en e-krona vara?”, 2018, 
s. 21.  
258 Engelska: Central Bank Digital Currency (CBDC).  
259 Sveriges Riksbank, Betalningsrapport: ”Så betalar svenskarna 2020” ”3. Riksbanken anpassar sig till en förändrad 
värld”, 2020.  
260 EDM2. 
261 Art 2.2 EMD2 
262 Sveriges Riksbank, Söderberg, G, 2018:5, ”Ekonomiska kommentarer: Är Bitcoin och andra kryptotillgångar 
pengar?”, 2018, s. 3.   
263 Angående e-kronan, Sveriges Riksbank, Betalningsrapport: ”Så betalar svenskarna 2020, 3. Riksbanken anpassar 
sig till en förändrad värld”, 2020.  
264 Se diskussionen i Elgebrant, E, Kryptovalutor: Särskild rättsverkan vid innehav av bitcoins och andra liknande betalningsmedel, 
Wolters Kluwer, 2016, s. 40 f.  
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centralbanksvaluta och kryptovaluta visar diskussionen att det är nödvändigt att identifiera 
egenskaperna hos en särskild tillgång. Detta både avseende den tekniska uppbyggnaden och mot 
bakgrund av dess syfte och roll i det monetära systemet, men även beroende på vilken enhet som 
är utgivare.  

4.3.2. Virtuell valuta och kryptotillgångar 

Är kryptotillgångar virtuell valuta? En rättslig definition av virtuell valuta återfinns i EU:s femte 
penningtvättsdirektiv.265 Enligt definitionen  är virtuella valutor ”en digital värderepresentation som 
inte emitterats eller garanterats av en centralbank eller en offentlig myndighet, som inte 
nödvändigtvis är kopplad till en rättsligt etablerad valuta och som inte har rättslig status som valuta 
eller pengar, men som godtas av fysiska eller juridiska personer såsom betalningsmedel och som 
kan överföras, lagras och handlas elektroniskt”.266 Virtuella valutor är alltså inte nödvändigtvis 
kopplade till ett lagligt betalningsmedel och har alltså inte heller en rättslig status som valuta eller 
pengar. Det innebär dels att digitala centralbanksvalutor kan uteslutas ur gruppen virtuella valutor 
eftersom dess värde är garanterade av en centralbank. En eventuell e-krona skulle därmed inte vara 
en virtuell valuta. Kryptotillgångar som bitcoin kan dock anses som ett betalningsmedel som kan 
överföras, lagras och handlas elektroniskt. Bitcoin kan beskrivas som en decentraliserad- eller 
anonym kryptovaluta. Med decentraliserad avses att det saknas en central förvaltningsmyndighet 
eller centralstyrning och med ”krypto” menas att funktionen bygger på kryptografi.267 Bitcoin är 
således inte emitterad av en centralbank eller offentlig myndighet. Däremot är frågan om bitcoin 
utgör en digital representation av värde. Åsikterna kring detta går isär. Bland annat anser ESMA att 
kryptotillgångar kan vara virtuella valutor enligt penningtvättsdirektivet,268 medan ECB anser att 
kryptotillgångar inte är en virtuell valuta bland annat då de inte är en digital värderepresentation.269 
Om kryptovalutor som bitcoin anses omfattas av det femte penningtvättsdirektivet adresseras alltså 
de kryptotillgångar som utgör virtuella valuta.270 De kan sägas utgöra en undergrupp till virtuella 
valutor. Däremot omfattas inte alla typer av kryptovalutor av penningtvättsdirektivet eftersom 
exempelvis spelinterna valutor och lokala valutor eller komplementsvalutor undantas 
tillämpningsområdet.271 En bedömning i det enskilda fallet utifrån direktivets definition blir därmed 
nödvändig.  

4.3.3. Kryptovalutor och tokens 

Kryptotillgångarna kan delas upp två huvudgrupper och den allmänna som rättsliga terminologin 
tar sikte dels på ”coins”272 eller kryptovalutor, dels på ”tokens”.273 I den här framställningen 
kommer tillgångarna benämnas som kryptovalutor och tokens eftersom begreppet ”coins” 

 
265 Femte penningtvättsdirektivet, dir 2018/843/EU. 
266 Ibid. art 1.2 (d).  
267 Lee Kuo Chuen, D (red.), Handbook of digital currency: Bitcoin, Innovation, Financial Instruments, and Big Data, Elsevier, 
2015, s. 310.  
268 Se ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 18. 
269 Detta kommer behandlas i avsnitt 5.4. Se ECB:s Occasional Paper nr 223/2019 ”Crypto-Assets: Implications for 
financial stability, monetary policy, and payments and market infrastructures”, s. 7. 
270 Femte penningtvättsdirektivet, art 1.2. (d). Att en kryptovaluta omfattas av definitionen i penningtvättsdirektivet 
innebär dock inte att det alltid finns en aktör att hålla ansvarig för att följa bestämmelserna i direktivet, vad avser 
decentraliserade system, se kapitel 3.  
271 Femte penningtvättsdirektivet, Rec. 10.  
272 Med begreppet Coins åsyftas inte detsamma som ”mynt” på engelska. Med en coin avses en kryptotillgång. 
Någon vedertagen svensk översättning av begreppet ”coin” inom kryptomarknaden finns inte.   
273 Annunziata, F, ”Speak, if you can: What are you?: An alternative approach to the qualification of tokens and initial 
coin offerings”, Bocconi Legal Studies Research Paper Series, 2019, s. 4 f.  
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tenderar att förknippas både med kryptovalutor och tokens.274 Kryptovalutor kan skiljas från 
emitterade tokens på grund av skillnader i sättet de skapas. Tokens kan, som beskrivits i kapitel två, 
emitteras genom en ICO och förmedlas i utbyte mot betalning. Processen liknar hur traditionella 
värdepapper emitteras och bjuds ut på marknaden.275 Kryptovalutor som bitcoin skapas genom 
mining och datorkraft bland annat på grund av att PoW används som konsensusmetod.276 Så är 
dock inte fallet för alla kryptovalutor. I nätverk som använder PoS som konsensusmekanism skapas 
inte nya tillgångar när ett matematiskt problem löses utan genom valideringsprocessen och så kallad 
”staking”.277 Vissa kryptovalutor är ”pre-mined”, vilket innebär att de är genererade före det att de 
presenteras på marknaden.278 Processen för generering skiljer sig då inte särskilt mycket från 
emittering av tokens. Att identifiera på vilket sätt kryptotillgångar skapats och förmedlas visar alltså 
inte alltid om det rör sig om en kryptovaluta eller en token.  
 
Ett annat sätt att skilja på kryptovaluta och tokens är genom att identifiera tekniska skillnader.279 
Kryptovalutor är den inhemska valutan i ett blockkedjesystem som överförs direkt i blockkedjan 
såsom bitcoin i Bitcoins blockkedja och ether i Ethereums blockkedja. Tokens däremot bygger på 
ett ERC-20 smart contract för justering av balanser.280 Tokens och smart contracts är dock 
beroende av blockkedjan för att föra register över transaktionerna.  
 
Kryptovalutorna kan också sägas vara en typ av dubbelriktade digitala betalningsmedel.281 
Innebörden är att de kan växlas fritt till annan kryptovaluta eller digital fiatvaluta. Andra begrepp 
som kan användas för kryptovalutor är payment tokens eller currency tokens. Med dessa avses de 
kryptotillgångar som kan användas som betalningsmedel, värdebevarare och som en räkneenhet 
och som därigenom de grundläggande kriterierna för pengar.282 Till skillnad från kryptovalutor 
används tokens inte som ett alternativ till pengar. En token representerar i stället någon typ av 
värde eller rättighet, men de måste nödvändigtvis inte ha ett specificerat användningsområde eller 
syfte.283 Rättigheterna som följer med en token kan dock vara mycket specifika, men de kan som 
utgångspunkt enbart realiseras inom ett slutet system.284  

4.3.4. Platform tokens 

Ytterligare ett lager kan appliceras i diskussionen om definitionen av kryptovalutor. Bitcoin och 
ether är båda kryptovalutor men har olika användningsområden, varför en undergrupp av så kallade 
platform tokens kan identifieras.285 Medan bitcoin främst används i spekulationssyfte och som 

 
274 Hur tokens ska definieras rättsligt framstår inte heller som självklart, vilket framhålls av Annunziata, F, ”Speak, if 
you can: What are you?: An alternative approach to the qualification of tokens and initial coin offerings”, Bocconi 
Legal Studies Research Paper Series, 2019, s. 21.  
275 Ibid., s. 4, och avsnitt 2.5.3.  
276 Ur ett svenskt förmögenhetsrättsligt perspektiv är minade bitcoins ett s.k. orginärt fång. Se Elgebrant, E, 
Kryptovalutor: Särskild rättsverkan vid innehav av bitcoins och andra liknande betalningsmedel, Wolters Kluwer, 2016, s. 29.  
277 https://help.coinbase.com/en/coinbase/trading-and-funding/staking-rewards/eth-2-0-staking & 
https://phemex.com/blogs/crypto-minting-vs-crypto-mining. Processen att skapa nya tokens inom ett smart 
contract benämns dock också som ”minting”. 
278 https://www.investopedia.com/terms/p/premining.asp 
279 Van der Merwe, A, “A Taxonomy of Cryptocurrencies and Other Digital Assets”, Review of Business, 2021, s. 
34.  
280 Ibid., s. 34. 
281 Statens Offentliga Utredningar, Betalningsutredningen Fi 2020:12, ”Forskningsrapport om juridiska aspekter av 
kryptovalutor: En förmögenhetsrättslig studie”, s. 13. 
282 Se avsnitt 4.3.1.  
283 ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 42. 
284 Herian, R, “Legal Recognition of Blockchain Registries and Smart Contracts”, The Open University Law School, 
2018, s 4.  
285 Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and Other Cryptocurrencies is Changing 
the World, Portfolio/Penguin, 2018, s. xxxii.  



 53 

”kontanter på internet”, vilket också är fallet för ether, används ether dock på ett ytterligare sätt. 
Inom Ethereums plattform utgör ether en typ av ”bränsle” för nätverket eftersom valutan används 
som betalning inom systemet.286 Användarna använder ether för att betala för så kallad ”gas”, vilket 
är nödvändigt för att genomföra en transaktion.287 I Bitcoins system belönas miners med 
genererade bitcoins medan valideringsnoder i Ethereums system får ersättning i ether i form av 
den ”gas” som användaren betalat för, men också genom att nya ether skapas via staking. 
Ethereums gas är egentligen mindre beståndsdelar av ether. Ether kan därigenom beskrivas dels 
som en kryptovaluta, dels som en platform token.288 Med ”platform” avses dock inte 
handelsplattformar för kryptotillgångar utan de system som använder blockkedjan direkt som en 
plattform för att bygga smart contracts.289 Trots att tokens definierats som motsatsen till en 
kryptovaluta används ordet token för att beskriva denna undergrupp av kryptovaluta, men detta 
kan sannolikt kopplas till funktionen denna tillgång fyller inom plattformen.  
 
En annan kryptovaluta som är intressant i diskussionen är NEO. NEO är likt Ethereum en 
plattform med egen blockkedja, som har en egen valuta kallad ”NEO” (eller ”NEO-coin”). Men i 
stället för att NEO delas i mindre beståndsdelar finns en annan token inom systemet, ”GAS”, som 
används för avgifter och har en driftsfunktion.290 Denna GAS-token på plattformen NEO är alltså 
inte detsamma som Ethereums gas. GAS är snarare en så kallad utility token, och inte någon 
kryptovaluta.291 NEO bör därför inte heller klassificeras som en platform token även om den har 
vissa likheter med ether. Det är alltså inte tillräckligt att enbart identifiera i vilket medium balanserna 
justeras. Det blir också nödvändigt att se till kryptotillgångarnas funktion i systemet, vilket 
kompliceras av att de kan ha olika användningsområden, såsom ether.  

4.3.5. Stablecoins  

Så kallade stablecoins kan definieras som ytterligare en undergrupp till kryptovalutor. Denna variant 
av kryptotillgångar har till syfte att bibehålla ett stabilt värde genom att kopplas till värdet på någon 
annan tillgång, likt den svenska fiatvalutan förr var kopplad till guldmyntfoten.292 Stablecoins har 
därmed också likheter med etablerade finansiella instrument, såsom derivat. Till skillnad från 
bitcoin och ether bygger stablecoins på ett smart contract. Detta är kopplat till ett orakel som förser 
det med uppgifter om referensvärden.293 Eftersom stablecoins accepteras, eller har potential att 
accepteras som ett alternativ till fiatvaluta bestäms de trots att balanserna justeras i ett smart 
contract, som en undergrupp till kryptovalutor.294 Detta eftersom de har karaktär av ett dubbelriktat 
betalningsmedel och har stora likheter med de övriga kryptotillgångarna.  
Stablecoins kan delas in i två ytterligare undergrupper beroende på vad som utgör den 
underliggande tillgången.295 Den första typen som kallas för e-money tokens är stablecoins kopplade 
till värdet en fiatvaluta, exempelvis US-dollar. ”Tether” kallas den för tillfället största 
kryptotillgången som kan klassificeras i den här undergruppen. En Tether är kopplad till priset på 

 
286 Van der Merwe, A, “A Taxonomy of Cryptocurrencies and Other Digital Assets”, Review of Business, 2021, s. 35 
f.  
287 https://www.investopedia.com/terms/e/ether-cryptocurrency.asp  
288 Ett annat exempel på en platform token är SOL i plattformen Solanas system. https://messari.io/asset/solana 
289 Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and Other Cryptocurrencies is Changing 
the World, Portfolio/Penguin, 2018, s. xxxii.  
290 https://neo.org/neogas#tokens   
291 Om utility tokens, se avsnitt 4.3.6 
292 Se avsnitt 4.3.1. & Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and 
Other Cryptocurrencies is Changing the World, Portfolio/Penguin, 2018, s. xl. 
293 Om orakel, se avsnitt 2.4.1 
294 Se bl. a. https://www.euronews.com/next/2021/12/04/paying-with-cryptocurrencies-these-are-the-major-
companies-that-accept-cryptos-as-payment 
295 Van der Merwe, A, “A Taxonomy of Cryptocurrencies and Other Digital Assets”, Review of Business, 2021, s. 
36.  
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1 US-dollar och backas upp av en valutareserv av dollar. Den andra typen kallas asset-referenced tokens 
som är stablecoins kopplade till en korg av exempelvis värdepapper, råvaror eller 
banktillgodohavanden. Det kopplade värdet kan också utgöras av en annan kryptotillgång eller till 
flera fiatvalutor samlat. Kryptotillgången ”Dai” är exempelvis kopplad till US-dollar och till en korg 
av flera, skiftande, kryptotillgångar.296 Ett känt exempel, som dock inte nådde lansering, var 
Facebooks egen stablecoin ”Libra”.297  

4.3.6. Utility tokens 

Kryptomarknaden består av en uppsjö av andra tillgångstyper som kan klassificeras, enligt ovan 
principer, som tokens. En utility token298 är inte avsedd, åtminstone som utgångspunkt, att användas 
som ett medel för investering eller som en finansiell produkt utan för tillgång till ett system.299 En 
sådan token representerar en rätt att använda ett företags blockkedjesystem, produkter eller 
service.300 Exempelvis kan en utility token vara en spelintern token, fungera som en voucher eller 
kupong, eller som belöning i ett bonussystem.301 Utility tokens kännetecknas också av att de enbart 
accepteras av dess utgivare men inte av någon tredje part. Det är därmed enbart utgivaren av en 
token som kan ge innehavaren tillgång till den rättighet den representerar. Filecoins token är 
exempelvis en intern token som lanserats genom en ICO och används för att tillgång till rättigheter 
i Filecoins nätverk.302 ”Axie Infinity Shard” är ett exempel på en utility token som är spelintern.303 
Ethereums inhemska token ether används också för att ge användare tillgång till funktioner inom 
en plattform. Men eftersom ether accepteras som betalmedel utanför Ethereums system utesluts 
den som utility token.304 GAS-token på NEO:s plattform som beskrivits ovan utgör däremot en 
utility token.  
 
Till skillnad från kryptovalutor har utility tokens inte karaktär av dubbelriktade digitala 
betalningsmedel och används inte som ett substitut till pengar.305 Men att utility tokens är avsedda 
att fylla en funktion inom ett system måste inte innebära att de enbart betraktas på detta sätt av 
innehavaren. En token som ges ut inom ramen för en ICO har oftast till syfte att ge innehavaren 
en framtida rättighet inom ett system, i utbyte mot annan kryptovaluta eller fiatvaluta. Trots det är 
det inte ovanligt att utility tokens innehas i spekulationssyfte och för handel på 
sekundärmarknaden. Beroende på användarens syfte med innehavet är det därför inte helt uteslutet 
att en utility token kan ha karaktär av ett överlåtbart värdepapper eller finansiellt instrument enligt 
definitionen i EU:s direktiv för marknaden för finansiella instrument, MiFID II, vid nationell 
tillämpning.306 En utility token kan också klassificeras som ett värdepapper om den representerar 
en rätt att rösta för förändringar i systemet, det vill säga framtida inriktning för det interna systemet. 
Det rör sig om en typ av rättighet att styra systemet, men inte att styra ett företag. En sådan token 
kan därför anses ha likheter med aktier som ger rösträtt i ett bolag, men också stora skillnader ur 

 
296 https://coinmarketcap.com/sv/currencies/multi-collateral-dai/ 
297 Libra kallas nu Diem. https://www.diem.com/en-us/  
298 Ett alternativt begrepp som används på svenska är “nyttotoken”.  
299 Zetzsche, D. A., et al., “The Markets in Crypto-Asset Regulation (MICA) and the EU Digital Finance Strategy”, 
Law Working Paper Series, Law Working Paper Series, European Banking Institute, 2020, s. 5.  
300 Annunziata, F, ”Speak, if you can: What are you?: An alternative approach to the qualification of tokens and initial 
coin offerings”, Bocconi Legal Studies Research Paper Series, 2019, s. 21.  
301 De Filippi, P, Wright, A, Blockchain and the Law: The Rule of Code, Harvard University Press, 2018, s. 266.  
302 https://messari.io/asset/filecoin/profile/launch-and-initial-token-distribution, Annunziata, F, ”Speak, if you can: 
What are you?: An alternative approach to the qualification of tokens and initial coin offerings”, Bocconi Legal 
Studies Research Paper Series, 2019, s. 22.  
303 https://messari.io/asset/axie-infinity/profile/token-usage 
304 https://cryptonews.com/guides/who-accepts-ethereum.htm 
305 Statens Offentliga Utredningar, Betalningsutredningen Fi 2020:12, ”Forskningsrapport om juridiska aspekter av 
kryptovalutor: En förmögenhetsrättslig studie”, s. 13 
306 Dir. 2014/65/EU (MiFID II). Detta diskuteras i kap 5.  
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en maktaspekt. Av naturliga skäl får det dock anses problematiskt att klassificera en tillgång mot 
bakgrund av hur dess innehavare betraktar den. I stället är det rimligt att betrakta en sådan token 
som en hybridform av en utility token och en security token.307 

4.3.7. Exchange tokens  

Exchange tokens är kryptotillgångar som fyller en funktion inom en marknadsplats för 
kryptotillgångar. I jämförelse med ether som fungerar som bränsle för Ethereums plattform 
används exchange tokens som ett medel inom en plattform för handel med kryptotillgångar. DEX-
plattformen Uniswap har exempelvis introducerat en egen token, ”UNI”.308 UNI kan bland annat 
användas inom plattformen för att rösta om hur marknadsplatsen i sig ska utvecklas, vilket innebär 
vissa likheter med de hybridformer av utility tokens som beskrivits ovan. UNI kan därmed 
betraktas som en utility token eller hybridform som ger en rätt att styra inom systemet och stipulerar 
rättigheter kopplat till innehavaren, men också som en typ av exchange token eftersom den används 
för att ge kraft till ett system. Mot bakgrund av att Uniswap egentligen är en d´App,309 som bygger 
på ett smart contract i Ethereums blockkedja, skiljer sig UNI-token från platform tokens som ether. 
Som ovan nämnt sker transaktioner med ether direkt i Ethereums blockkedja till skillnad från ERC-
20 smart contracts tokens, vars balanser justeras inom ett smart contract.  
 
CEX-plattformen Binance har givit ut ”Binance Coin” (BNB). BNB var ursprungligen en ERC-20 
smart contract token på Ethereums plattform. BNB var således en exchange token likt UNI. Nu 
har den dock ersatts av en platform token, som är baserad på Binance egen blockkedja.310 Den 
ursprungliga skillnaden som är av intresse är att UNI är utgiven av en decentraliserad plattform, 
och BNB av en centraliserad plattform. Båda kan dock, före det att BNB bytte karaktär, 
klassificeras som exchange tokens. Detta är också vad som gör BNB intressant ur ett rättsligt 
perspektiv, eftersom den har ändrat sin karaktär.  

4.3.8. Security tokens 

En security token kan initialt kännetecknas av att den stipulerar ett krav på utgivaren. Med en security 
token följer alltså ett visst värde till skillnad från utility tokens som helt kan sakna värde vid 
utgivningen.311 Till skillnad från kryptovalutor används security tokens dock inte som ett substitut 
till traditionella betalningsmedel. Security tokens har alltså ett underliggande värde i en tillgång som 
representeras i blockkedjan. De kan också representera en rätt att rösta eller påverka framtiden i 
ett särskilt, utpekat företag. Detta till skillnad från tokens som ger rättigheter att styra inom ett 
särskilt system. En sådan typ av token kan kallas för ”crypto equitiy”.312 Även om värdet är 
underliggande betyder det inte att en security token saknar eget värde. Det är en digital tillgång som 
självständigt kan bli föremål för handel på kryptomarknaden. En security token kan exempelvis 
representera ägandeskap till aktier i ett företag, fonder eller obligationer.313 Något som är viktigt att 
notera är att security tokens inte nödvändigtvis måste utgöra ett värdepapper ur ett rättsligt 
perspektiv. Att en kryptotillgång kan definieras security token innebär alltså inte att den direkt ska 

 
307 Security tokens, se nedan avsnitt 4.3.8. Annunziata, F, ”Speak, if you can: What are you?: An alternative approach 
to the qualification of tokens and initial coin offerings”, Bocconi Legal Studies Research Paper Series, 2019, s. 22.  
308 UNI-token. Denna token förmedlades till användare i systemet via en airdrop, som en gåva. 
https://www.investopedia.com/terms/a/airdrop-cryptocurrency.asp 
309 Se avsnitt 2.4.1.  
310 https://messari.io/asset/binance-coin 
311 Annunziata, F, ”Speak, if you can: What are you?: An alternative approach to the qualification of tokens and initial 
coin offerings”, Bocconi Legal Studies Research Paper Series, 2019, s. 23.  
312 Se Tapscott, D, Tapscott, A, Blockchain Revolution: How the Technology Behind Bitcoin and Other Cryptocurrencies is 
Changing the World, Portfolio/Penguin, 2018, s. xxxv. 
313 Ibid., s. xxxv.  
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behandlas som ett finansiellt instrument eller överlåtbart värdepapper.314 Det är också nödvändigt 
att notera att andra typer av kryptotillgångar kan utgöra ett finansiellt instrument ur en rättslig 
synpunkt även om tillgången i sig benämns på annat sätt.315   
 
Följande bör också nämnas kopplat till diskussionen om security tokens. En typ av finansiellt 
instrument som är förknippat med kryptotillgångar är etablerade trackercertifikat och derivat som 
följer värdet på en kryptotillgång, såsom bitcoin och ether. Detta är inte detsamma som security 
tokens. Ett sådant finansiellt instrument är inte överhuvudtaget en kryptotillgång eftersom den inte 
bygger på blockkedjeteknik, trots dess särskilda koppling till kryptotillgångar.316  

4.3.9. Non-fungible tokens 

Non-fungible tokens (NFT:s) är tokens som representerar ägandeskap till en specifik tillgång. Genom 
NFT:s kan exempelvis konst och samlarföremål tokeniseras och säljas via ett smart contract. Till 
skillnad från fungibla enheter, som kryptovalutor eller andra typer av utility tokens är varje NFT 
unik och möjlig att skilja från andra tillgångar.317 De är därmed inte, som de flesta andra tokens, 
baserade på ERC-20 standarden. Därmed är de inte heller direkt växlingsbara med andra typer av 
tokens eller NFT:s.  
 
Vad som komplicerar bilden av NFT:s är att de inte enbart existerar som en representation av 
ägandeskap eller som ett samlarföremål. Exempelvis finns det projekt som använder NFT:s som 
säkerhet för lån.318 Dessutom kan en NFT delas upp och säljas som andelar som en 
”fraktionaliserad NFT” (f-NFT).319 Sådana andelar av NFT:s säljs för exempel på DEX-plattformar 
och inte enbart på så kallade NFT-marknadsplatser.320 På så vis blir NFT:s snarare en handelsvara 
än ett samlarföremål, som har karaktär av en security token, snarare än utility token. Handel med 
eller utbjudande till försäljning av f-NFT-andelar, kan under vissa förutsättningar betraktas som 
handel med finansiella instrument.321 Dessutom kan ett samägandeskap av andelar i en tillgång 
innebära att parterna anses vara del av en association, såsom ett enkelt bolag.322 Ägandeskap av en 
f-NFT skulle också kunna innebära att ägaren träder in i en så kallad Decentralized Autonomous 
Organization (DAO), i syfte att förvalta och hantera tillgången gemensamt mellan delägarna.323  

4.3.10. Centraliserade eller decentraliserade tillgångar?  

Som diskuterats i avsnitt 3.3.3. kan graden av decentralisering i en blockkedja variera beroende på 
det underliggande protokollet. På så vis kan exempelvis kryptotillgångar också kategoriseras i 
ytterligare undergrupper om centraliserade eller decentraliserade tillgångar. Kan ett centralt subjekt 

 
314 Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding and Resolving the Legal Challenges of 
Blockchain Technology, Wolters Kluwer, 2020, s. 266 f.  
315 Detta diskuteras också nedan i avsnitt 5.3.1.  
316 Om trackercertifikat och kryptotillgångar se bl. a. Finansinspektionen, ”FI-tillsyn 21:Finansiella instrument med 
kryptotillgångar som underliggande tillgång”, 2021.  
317 https://ethereum.org/en/nft/ 
318 https://businesslawtoday.org/2021/04/non-fungible-tokens-nfts-art-loan-collateral/  
319 https://landing.niftex.com 
320 Se t. ex. https://opensea.io 
321 Se avsnitt 5.3.1. https://itsartlaw.org/2019/11/19/fractionalized-art-ownership-intersection-of-art-and-securities-
law/#post-38277-footnote-3 
322 Jämför ett svenskt associationsrättsligt perspektiv, se Lag (1980:1102) om handelsbolag och enkla bolag. 1 kap. 3 
§.  
323 Om DAO:s som en bolagsform, se Artzt, M, Richter, T (red.), Handbook of Blockchain Law: A Guide to Understanding 
and Resolving the Legal Challenges of Blockchain Technology, Wolters Kluwer, 2020, s. 150 f. & Annunziata, F, ”Speak, if you 
can: What are you?: An alternative approach to the qualification of tokens and initial coin offerings”, Bocconi Legal 
Studies Research Paper Series, 2019, s. 15 f.  
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såsom ett ägande eller styrande företag identifieras, innebär det som ovan nämnt en möjlighet att 
adressera denne rättsligt. Ett exempel på en centraliserad kryptovaluta är ”XRP” på Ripples ”XRP-
ledger”. Den underliggande blockkedjan är publik och bygger på ett peer-to-peer-nätverk. Men 
eftersom det grundande företaget Ripple Incorporated äger 60 procent av den totala andelen XRP 
har de också stor påverkan på hur protokollet fortsättningsvis utformas.324 Ripples system kan 
därigenom anses vara av centraliserad karaktär, vilket gör XRP till en centraliserad kryptovaluta. 
Ett annat system som får anses vara centraliserat är NEO, vars valideringsprocess utförs av ett fåtal 
utvalda noder.325 Även olika tokens kan vara centraliserade eller decentraliserade. De kan 
exempelvis anses som decentraliserade om de existerar inom ramen för ett decentraliserat smart 
contract. Exempelvis kan Uniswaps exchange token UNI anses vara en decentraliserad token.326 
Som ovan nämnt är det underliggande protokollet som innehåller spelreglerna för blockkedjan. En 
ytterligare aspekt som bör tas i beaktning är att ett smart contract på en i och för sig decentraliserad 
och öppen blockkedja, kan kontrolleras av en central aktör.  

4.3.11. Reflektioner om förslaget på taxonomi  

I detta kapitel har olika typer av kryptotillgångar identifierats och analyserats utifrån olika aspekter. 
Diskussionen har kretsat kring hur kryptotillgångar kan definieras och klassificeras beroende på 
dess tekniska uppbyggnad, sättet de skapas, dess roll och funktioner i ett system och dess övriga, 
eller faktiska, användningsområden. Vissa av kryptotillgångarna har också betraktats utifrån 
innehavarens perspektiv. Som diskuteras i det inledande avsnittet kan ytterligare grupper av 
kryptotillgångar identifieras, samt andra undergrupper än de som valts inom ramen för den här 
utredningen.  
 
Som nämnt i det inledande avsnittet av detta kapitel har EU:s myndigheter uppmanat lagstiftaren 
att beakta de stora variationer av kryptotillgångar som existerar, eftersom de inte ger upphov till 
samma typer av risker. Att skapa rättsliga definitioner ansågs också viktigt för att kunna avgöra när 
befintlig lagstiftning är tillämplig. I den undersökning som gjorts inom ramen för detta kapitel visas 
att kryptotillgångarna är ett tillgångsslag som innebär en utmaning att definiera ur rättslig synpunkt. 
Det är inte så simpelt att det går att klassificera tillgångarna enbart genom att identifiera hur de 
genererats eller genom en liknelse med etablerade finansiella instrument eller betalmedel. Det är 
även komplicerat att etablera undergrupper baserat på den tekniska uppbyggnaden. I den 
klassificering i huvudgrupper som har gjorts, har det avgörande snarare varit om kryptotillgången i 
fråga kan användas som ett substitut till pengar eller ej.  
 
Undersökningen av kryptotillgångar visar att klassificeringen blir komplicerad eftersom 
kryptotillgångar kan vara dynamiska och skifta karaktär eller användningsområde. Exempelvis 
utgör ether lika mycket en kryptovaluta i formen av ett dubbelriktat betalningsmedel som en intern 
token för drift av Ethereums plattform. En kryptovaluta som är avsedd används som ett betalmedel 
kan också användas i spekulationssyfte, såsom ett finansiellt instrument. Motsatt kan en token som 
emitterats genom en ICO användas på liknande sätt som ett betalningsmedel. Exchange tokens, 
som är avsedda att användas för att styra ett system har som ovan nämnt liknande karaktär som 
utility tokens, men de kan också innehas i spekulationssyfte. NFT:s och f-NFT:s kan betraktas som 
unika samlarföremål men kan också anses utgöra finansiella instrument. Dessutom kan innehav av 
en kryptotillgång ge upphov till ett bolagsförhållande.  
 
Vissa kryptotillgångar är hybrider eller kan ändra karaktär. Ovan nämnd Binance Coin kan anses 
utgöra en hybrid, eftersom den dels fungerar som en utility token som ger användarna tillgång till 

 
324 Se avsnitt 2.3.1. 
325 https://cryptodiffer.com/news/most-cryptocurrencies-are-actually-centralized-3-coins-leads-the-way/ 
326 Se avsnitt 4.3.7.  
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funktioner på en plattform, dels stipulerar en rättighet att rösta för plattformens framtida 
utformning.327 Också ether utgör en typ av hybrid. Detta illustrerar att kryptotillgångar är svåra att 
klassificera på ett sätt som är rättsligt hållbart. Skillnaden mellan olika typer av rättigheter som kan 
kopplas till kryptotillgångarna är dessutom hårfin. Här kan dock en tydlig skillnad urskiljas mellan 
de security tokens som faktiskt stipulerar rösträtt i ett bolag, jämfört med utility tokens som ger en 
rösträtt för förändringar i ett visst system. Dock ska det nämnas att så inte måste vara fallet om 
nätverket i sig kan utgöra en DAO, det vill säga ett bolag eller en organisation.  
 
Att likna kryptotillgångar vid traditionella tillgångar och betalningsmedel är ett sätt att klassificera 
dem. Men en annan typ av klassificering skulle kunna innebära att kryptotillgångarna klassificeras 
utifrån graden av decentralisering. En sådan uppdelning kan vara användbar för att avgöra om 
reglering är tillämplig på nätverket där tillgångarna ges ut eller blir föremål för handel. Men också 
vid lagstiftningssammanhang för att utvärdera lagstiftningens räckvidd. Lagstiftning som enbart 
adresserar en central aktör kan få minskad räckvidd vad gäller decentraliserade nätverk, vilket 
återspeglar diskussionen i kapitel tre i detta projekt.   
 
Gränsen mellan olika kryptotillgångar blir inte särskilt tydlig heller med denna ansats till 
klassificering. Förslaget som presenterats är dock ett sätt att definiera olika kryptotillgångar för att 
skapa ett underlag till hur dessa tillgångar kan adresseras rättsligt. Den utmaning som särskilt ska 
framhållas är de kryptotillgångar som utgör hybridformer. Det är också en utmaning med rättslig 
klassificering vad gäller kryptotillgångar som ändrar karaktär. Med vetskap om dessa problematiska 
aspekter förknippade med att skapa en taxonomi för kryptotillgångar uppstår frågan om hur den 
ska kunna användas praktiskt. Eftersom kryptotillgångarna ger upphov till olika risker bör dock 
någon typ av klassificering tillämpas. Dels för orientering i de stora variationerna av kryptotillgångar 
som existerar. Dels för att kunna skapa eller kritiskt granska lagstiftning som avser att adressera 
kryptotillgångar på ett hållbart och proportionerligt sätt. Rätten hanterar för närvarande bara några 
särskilda typer av kryptotillgångar, vilket är de som kan klassificeras som finansiella instrument eller 
elektroniska pengar. I nästa kapitel redogörs för EU-kommissionens förordningsförslag, som kan 
komma att bli det regelverk som adresserar och reglerar kryptotillgångar inom EU:s territorium.  
 
 

 
327 https://www.lawandblockchain.eu/the-case-for-hybrid-tokens/ 
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5. EU:s lagstiftningsförslag om marknaden för kryptotillgångar 

5.1. Inledning  
Det saknas för närvarande en unionsgemensam lagstiftning för harmonisering av marknaden för 
kryptotillgångar inom EU:s område. I september år 2020 publicerade EU-kommissionen dock ett 
förslag till reglering av marknaden för kryptotillgångar, tillsammans med ett förslag om att inrätta 
en pilotregim för infrastruktur med distribuerad databasteknik. Förslagen lades fram inom ramen 
för EU:s paket för digitalisering av finanssektorn.328 I den här uppsatsen diskuteras det förstnämnda 
förordningsförslaget och i detta kapitel redogörs för detta förslag i relevanta delar. I kapitlet 
diskuteras hur de olika typer av kryptotillgångar som identifierats och klassificeras i kapitel fyra, 
kan inordnas under taxonomin i förordningsförslaget samt de relevanta regelverk som regleringen 
är tänkt att komplettera. Förordningsförslaget diskuteras även utifrån det problemområde som lyfts 
i kapitel tre avseende decentraliserade nätverk. Detta kapitel svarar mot frågan om hur väl rätten 
hanterar de utmaningar som blockkedjor och dess tillämpningar kan ge upphov till samt hur 
kryptotillgångar och blockkedjebaserade system kan definieras och adresseras rättsligt. Detta 
kapitel svarar även på hur kryptotillgångar och blockkedjebaserade system adresseras och definieras 
i EU:s förordningsförslag för marknaden för kryptotillgångar. 

5.2. Förordningsförslaget om marknaden för kryptotillgångar  
Förordningen om marknaden för kryptotillgångar, eller ”MiCA-förordningen”,329 syftar till att 
reglera den publika handeln med kryptotillgångar, handel på handelsplattformar, licenser för 
kryptotillgångstjänster och tillhandahålla ett ramverk mot marknadsmissbruk. Förordningen är 
avsedd upprätta ett harmoniserat ramverk på unionsnivå och ska tillämpas på tillgångar som inte 
redan omfattas av något av EU:s regelverk inom denna sektor. Målet med förordningen är att skapa 
rättssäkerhet genom en rättslig ram som tydligt definierar den rättsliga behandlingen av alla 
kryptotillgångar som inte omfattas av befintlig lagstiftning, att stödja innovation, främja utveckling 
av kryptotillgångar och rättvis konkurrens, att skapa en lämplig nivå av konsument- och 
investerarskydd samt att säkerställa finansiell stabilitet och en ordnad penningpolitik.330 
Lagstiftningen är en förordning och blir, om den antas, direkt bindande och tillämplig i alla delar i 
samtliga medlemsstater.331 Den ska börja tillämpas 18 månader efter ikraftträdandet.332 
Förordningen är ännu ett förslag till lagstiftning, men har vid slutskedet av författandet av denna 
uppsats tagit ytterligare ett steg i lagstiftningsprocessen.333  

 
328 COM/2020/591. Meddelande från kommissionen till Europaparlamentet, Europeiska rådet, Rådet, Europeiska 
Ekonomiska och Sociala Kommittén samt Regionkommittén om en strategi för digitalisering av finanssektorn i EU. 
Europeiska Kommissionen, Förslag till Europaparlamentets och Rådets förordning om marknaden för 
kryptotillgångar och om ändring av direktiv (EU) 2019/1937, COM/2020/593, Europeiska Kommissionen, Förslag 
till Europaparlamentets och Rådets förordning om en pilotordning för marknadsinfrastrukturer som baseras på 
teknik för distribuerade liggare, COM/2020/594.  
329 Engelska: Markets in Crypto-Assets Regulation, Förslag till Europaparlamentets och Rådets förordning om 
marknaden för kryptotillgångar och om ändring av direktiv (EU) 2019/1937, COM/2020/593. 
330 MiCA-förordningen (MiCA) Rec., s. 2-3.  
331 MiCA, art 126 och Fördraget om Europeiska unionens funktionssätt, art 288.  
332 MiCA, art 126.2. 
333 Se https://www.consilium.europa.eu/en/press/press-releases/2021/11/24/digital-finance-package council-
reaches-agreement-on-mica-and 
dora/?utm_source=dsmsauto&utm_medium=email&utm_campaign=Digital+finance+package%3a+Council+reach
es+agreement+on+MiCA+and+DORA 
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5.3. Hur kryptotillgångar definieras i förordningsförslaget 
I MiCA-förordningen definieras kryptotillgångar som en digital återgivning av ett värde eller en 
rättighet, som kan överföras och lagras elektroniskt, genom användande av distribuerad 
databasteknik. Tekniken för distribuerade liggare definieras som en typ av teknik som stöder 
distribuerad registrering av krypterade data.334 Lagstiftningsförslaget gör alltså inte anspråk på att 
vara ett teknikneutralt ramverk eftersom det riktas mot användningsområden för teknik för 
distribuerade liggare.  
 
I förordningsförslaget presenteras en viss terminologi, samt taxonomi eller klassificering av olika 
kryptotillgångar. Det är tre huvudgrupper som är styrande för hur förordningen ska tillämpas. Inom 
dessa undergrupper definieras också grupper som undantas tillämpning av vissa bestämmelser. 
Kryptotillgångarna delas upp i tillgångsanknutna tokens, e-pengartokens, samt en uppsamlingskategori 
för övriga kryptotillgångar som inte kan klassificeras under de två första grupperna. Förordningen ska 
tillämpas på ”personer” som ägnar sig åt emission av kryptotillgångar eller tillhandahåller tjänster 
med anknytning till kryptotillgångar inom unionen.335 Emittenter av kryptotillgångar definieras som 
en juridisk person som erbjuder allmänheten någon form av kryptotillgångar eller som ansöker om 
upptagande av sådana kryptotillgångar till en handelsplattform för kryptotillgångar.336 
Förordningsförslaget som helhet riktar således in sig på ”personer” som ägnar sig åt emission av 
kryptotillgångar. För samtliga tre kategorier av kryptotillgångar är det dock ett krav att emittenten 
ska vara en juridisk person för att få rikta erbjudanden till allmänheten eller ta upp kryptotillgångar 
till handel på en handelsplattform.337 I bestämmelserna för emittenter av tillgångsanknutna tokens 
och e-pengartokens stadgas dock vissa undantag från kravet på auktorisation.338 En leverantör av 
kryptotillgångstjänster identifieras som en person vars sysselsättning eller affärsverksamhet består 
i att yrkesmässigt tillhandahålla en eller flera kryptotillgångstjänster till tredje part.339 Av de specifika 
bestämmelserna framgår dock att leverantörer måste vara en juridisk person.340 Vissa enheter 
undantas förordningens tillämpning såsom ECB och de nationella centralbankerna.341 Detta 
innebär indirekt att digitala centralbanksvalutor faller utanför tillämpningsområdet.  

5.3.1. Kryptotillgångar som utgör finansiella instrument 

MiCA-förordningen är avsedd att tillämpas på tillgångar som inte redan omfattas av något av EU:s 
regelverk på det finansiella området. Kryptotillgångar som utgör värdepapper eller finansiella 
instrument, insättningar eller strukturerade insättningar enligt definitionen EU:s direktiv om 
marknaden för finansiella instrument, (MiFID II), faller därför utanför förordningens 
tillämpningsområde.342 MiFID II och EU:s förordning för marknader för finansiella instrument 
(MiFIR), och kompletterande rättsakter och riktlinjer, utgör grunden för reglering av 
värdepappersmarknaden inom EU. MiFID II är ett fullharmoniseringsdirektiv, som har till syfte 
att främja konkurrens och öka investerarskydd.343 Finansiella instrument definieras i MiFID II 

 
334 MiCA, art 3.1(1-2). 
335 Ibid., art 2.1. 
336 Ibid., art 3.1(6).  
337 Ibid., art 4.1(a) jämte art 4.2, art 15.2 och art 43.1. 
338 Ibid., art 15.3-4, art 43.2. 
339 Ibid., art 3.1(8). 
340 Ibid., art 53.1. 
341 Enheter som undantas tillämpning uppräknas i MiCA, art 2.3. 
342 Dir. 2004/39/EG (MiFID I) och MiFID II, MiCA, art 2.2 a. MiFID II tillämpas tillsammans med EU:s 
förordning för marknader för finansiella instrument, MIFIR.  
343 Sevenius, R, Örtengren, T (red.), Börsrätt, Studentlitteratur AB, 2017, s. 140 f.  
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bland annat som ”överlåtbara värdepapper”.344 Ett värdepapper anses bland annat vara 
”överlåtbart” om det kan bli föremål för handel på kapitalmarknaden.345  
 
Kryptotillgångar som kan klassificeras som finansiella instrument omfattas därigenom redan av 
EU:s reglering för den finansiella marknaden. Men medan EU-förordningar är rättsakter som blir 
direkt gällande i alla medlemsstater, ska rättsakter i form av EU-direktiv inkorporeras och 
implementeras i varje stats nationella lagstiftning.346 MiFID II har dock implementerats på olika 
sätt i EU:s medlemsländer. Detta har resulterat i att det förekommer olika nationella definitioner 
av vad som utgör ett överlåtbart värdepapper.347 Exempelvis återfinns en definition av finansiella 
instrument i den svenska implementeringen, i lagen om värdepappersmarknaden.348 Finansiella 
instrument enligt svensk rätt är exempelvis uppdelade i instrument som kan ge innehavaren 
ägarinflytande samt instrument som baseras på obligationsrättsliga avtal.349  
 
Att skiftande implementering av direktivet kan innebära att kryptotillgångar kan komma att 
hanteras på olika sätt visades i en undersökning som genomfördes av ESMA år 2018. Denna 
undersökning riktades mot ansvariga nationella myndigheter. De nationella myndigheterna fick i 
uppdrag att avgöra om sex olika kryptotillgångar som förmedlats genom ICO:s utgjorde finansiella 
instrument enligt den egna nationella implementeringen av MiFID II. I undersökningen visades att 
de typer av kryptotillgångar som var kopplade till vinsträttigheter generellt sett ansågs som 
överlåtbara värdepapper. Detta var dock inte lika självklart i de medlemsstater som hade antagit en 
snävare implementering av vad som utgör ett överlåtbart värdepapper. Undersökningen visade 
också att vissa hybridtyper av kryptotillgångar kan klassificeras som finansiella instrument.350 
 
Ett flertal olika typer av kryptotillgångar bör kunna bli föremål för reglering under MiFID II. I 
synnerhet security tokens och även vissa stablecoins, i synnerhet tillgångsanknutna med 
derivatliknande egenskaper. Hybridtyper kan som konstaterats av ESMA utgöra finansiella 
instrument. Men även vissa utility tokens, platform tokens, NFT:s, f-NFT:s och exchange tokens 
kan även bli föremål för MiFID II om de är kopplade till vinsträttigheter. Bedömningen av om en 
kryptotillgång är ett finansiellt instrument blir dock beroende av den nationella implementeringen 
av direktivet. 

5.3.2. Kryptotillgångar som utgör elektroniska pengar 

Kryptotillgångar som utgör elektroniska pengar enligt definitionen i EU:s direktiv för elektroniska 
pengar,351 (EMD2) faller även utanför MiCA-förordningens tillämpningsområde.352 Om en 
kryptotillgång anses uppfylla samtliga krav enligt definitionen i EMD2 ska detta direktiv tillämpas 
i stället för MiCA-förordningen. Detta gäller dock bara om kryptotillgången inte kan klassificeras 
som en e-pengartoken enligt MiCA-förordningen.353  
	

 
344 MiFID art 4.1 (15) & Bilaga 1, Sektion C.  
345 Ibid., art 4.1 (44) Är MiFID II tillämplig (överlåtbara värdepapper) är bland annat också EU:s prospektdirektiv, 
Dir. 2003/71/EG, prospektförordning, EU-förordning 2017/1129, transparensdirektiv, Dir. 2013/50/EU, 
marknadsmissbruksförordningen, EU-förordning 569/2014, några av flera regelverk som blir tillämpliga.  
346 Fördraget om Europeiska unionens funktionssätt, art 288.  
347 ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 19 f. 
348 Se lag (2007:679) om värdepappersmarknaden, 1 kap. 4 §.  
349 Sevenius, R, Örtengren, T (red.), Börsrätt, Studentlitteratur AB, 2017, s. 32 f.  
350 För resultat och redogörelse för undersökningen, se ESMA, ”Annex – Legal Qualification of Crypto-Assets – 
Survey to NCAs”, ref ESMA-50-157-1384. 
351 EMD2.   
352 MiCA, art 2.2.b. 
353 Ibid., art 2.2. Se också avsnitt 5.3.4. 
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Elektroniska pengar definieras i EMD2 som varje elektroniskt eller magnetiskt lagrat penningvärde 
i form av en fordran på utgivaren som ges ut mot erhållande av medel i syfte att genomföra 
betalningstransaktioner i enlighet med artikel 4.5 i EU:s betaltjänstdirektiv354 (PSD2) och som 
godtas av en annan fysisk eller juridisk person än utgivaren.355 I nämnda artikel i PSD2 anges en 
sådan betalningstransaktion som en åtgärd som initieras av betalaren eller betalningsmottagaren vid 
placering, överföring eller uttag av medel, oberoende av eventuella underliggande förpliktelser 
mellan betalaren och betalningsmottagaren.356  
 
EBA har gjort en bedömning av huruvida kryptotillgångar kan kvalificeras som elektroniska pengar 
enligt EMD2 eller som medel enligt PSD2. Enligt EBA:s bedömning kan vissa kryptotillgångar 
klassificeras som elektroniska pengar. De framhåller dock att det är nödvändigt med en individuell 
bestämning av varje kryptotillgång eftersom de har olika egenskaper som dessutom kan förändras 
med tiden. De menar också att en princip om ”substance over form” bör tillämpas, med meningen 
att det inte är etiketten eller namnet på tillgången som främst ska bedömas utan de faktiska 
egenskaperna som ska avgöra klassificeringen.357  
 
Vilka typer av kryptotillgångar kan utgöra elektroniska pengar? Bland annat e-money tokens, det vill 
säga stablecoins vars värde är kopplat till en specifik fiatvaluta kan definieras som elektroniska 
pengar enligt EMD2, förutsatt att innehavaren har en rätt att när som helst lösa in kryptotillgången 
mot fiatvaluta.358 Innehavaren måste därmed anses ha en fordran på emittenten för klassificering 
som elektroniska pengar ska bli aktuellt. Vissa typer av stablecoins kan därmed definieras som 
elektroniska pengar medan vissa faller utanför tillämpningen av EMD2.359 De kryptotillgångar som 
kan klassificeras både som elektroniska pengar enligt EMD2 och som klassificeras som en e-
pengartoken enligt MiCA-förordningen, ska dock regleras under MiCA. Men MiCA-förordningen 
hänvisar i sin tur till vissa gällande bestämmelser i EMD2, som ska tillämpas även på e-
pengartokens.360  
 
Hur förhåller det sig med andra kryptovalutor? En transaktion med bitcoins skulle kunna utgöra 
en betalningstransaktion enligt PSD2. Men eftersom bitcoin har ett artificiellt värde och inte ger 
upphov till någon fordran på en utgivare, kan de inte klassificeras som elektroniska pengar enligt 
EMD2. Detsamma får anses gälla för vissa av de kryptovalutor som är platform tokens. Även om 
innehavet av dem kan ge upphov till vissa rättigheter är det inte detsamma som att det finns en klar 
fordran på utgivaren.  

5.3.3. Tillgångsanknutna tokens  

I art 3.1 (3) definieras en kategori av tillgångsanknutna tokens361 som en typ av kryptotillgång som 
avser att upprätthålla ett stabilt värde genom att hänvisa till värdet på flera fiatvalutor som är lagliga 
betalningsmedel, till värdet på en eller flera råvaror eller en eller flera kryptotillgångar, eller till 
värdet på en kombination av sådana tillgångar.362  
 

 
354 Dir. 2015/2366/EU (PSD2). 
355 EMD2, art 2.  
356 PSD2, art 4.5.  
357 EBA, “Report with advice for the European Commission: on crypto-assets”, s. 12.  
358 Se avsnitt 4.5.2.  
359 MiCA, Rec. (10).  
360 Jfr. Ibid., art 43.1.  
361 Engelska: asset-referenced tokens (ART) 
362 MiCA, art 3.1 (3). 
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En undergrupp till tillgångsanknutna tokens är ”betydande tillgångsanknutna tokens”,363 vilket är 
tillgångsanknutna tokens som överskrider vissa tröskelvärden.364 Klassificeringen kan ske genom 
EBA:s klassificeringsbeslut alternativt genom beslut efter ansökan av emittenten på frivillig basis.365 
 
Gruppen tillgångsanknutna tokens bör således bli aktuell för stablecoins i form av asset-referenced 
tokens, som exemplet Dai eller Libra.366 Libra var exempelvis avsedd att upprätthålla ett stabilt värde 
genom att knytas till en korg av tillgångar.  
 
I förordningen stadgas särskilda bestämmelser för emittenter av tillgångsanknutna tokens. 
Emittenterna är skyldiga att följa bestämmelserna i förordningens Avdelning III, vilket bland annat 
innebär följande. De är skyldiga att söka auktorisation för erbjudanden till allmänheten samt att 
ansöka om att ta upp tokens till handel på en handelsplattform för kryptotillgångar hos behörig 
myndighet i hemmedlemsstaten. En emittent av tillgångsanknutna tokens måste därmed vara 
etablerad i någon av EU:s medlemsstater.367 Skyldigheten att inneha auktorisation är dock 
undantaget erbjudanden som är riktade till kvalificerade investerare, eller enbart gäller inom viss tid 
och omfattar ett totalt värde om 5 000 000 EUR. Undantag gäller också om emittenten redan är 
auktoriserad som kreditinstitut.368 Emittenter av tillgångsanknutna tokens är skyldiga att ge ut en 
vitbok, anmäla den till behöriga myndigheter samt offentliggöra den.369 En viktig bestämmelse är 
att vitboken måste godkännas i förväg av behörig myndighet.370 Emittenten är också skyldig att ha 
en kapitalbas och en reserv av tillgångar.371 Samtliga emittenter ska också följa bestämmelserna om 
allmänna skyldigheter i avdelningens andra kapitel.372 Ytterligare skyldigheter åläggs dessutom 
emittenter av betydande tillgångsanknutna tokens.373  

5.3.4. E-pengartokens  

E-pengartokens definieras i art. 3.1 (4) som en typ av kryptotillgång vars huvudsakliga syfte är att 
användas som ett bytesmedel och som avser att upprätthålla ett stabilt värde genom att hänföra till 
värdet på en fiatvaluta som är lagligt betalningsmedel.374  
 
En undergrupp till tillgångsanknutna tokens är ”betydande e-pengartokens”,375 vilket är e-pengartokens 
som överskrider vissa tröskelvärden. Kriterierna är desamma som gäller för tillgångsanknutna 
tokens.376 Klassificeringen kan ske genom EBA:s klassificeringsbeslut alternativt genom beslut efter 
ansökan av emittenten på frivillig basis.377 
 
Gruppen e-pengartokens blir aktuell för den andra typen av stablecoins, e-money tokens.378 Detta är 
den grupp som även kan bli aktuell att klassificeras som elektroniska pengar enligt EMD2. 

 
363 Engelska: Significant Asset-Referenced Tokens (SARTS) 
364 MiCA, Avdelning 3, kap. 5 art 39.  
365 Ibid., art 39-40.  
366 Om Dai och Libra, se avsnitt 4.3.5.  
367 Se MiCA, art 15.1 (1-2).  
368 Ibid., art 15.3,4. art 17.  
369 Ibid., art 17.  
370 Ibid., art 19. 
371 Ibid., art 3., Avdelning III kap. 3.  
372 Ibid., Avdelning III, kap. 2. 
373 Ibid., Avdelning III kap. 5.  
374 Ibid., art 3.1(4). 
375 Engelska: Significant E-money Tokens (SEMT) 
376 Ibid., art 39. 
377 Ibid., art 50-51.  
378 Se avsnitt 4.5.2.  
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Exempelvis är detta kryptotillgångar som har liknande funktioner som Tether, vilken är knuten till 
US-dollar.379  
 
I förordningen stadgas särskilda bestämmelser för emittenter av e-pengartoken, som utgörs av 
bland annat följande skyldigheter. Emittenter måste för att få erbjuda e-pengartokens till 
allmänheten eller ta upp dem till handel på en handelsplattform för kryptotillgångar, vara 
auktoriserad som ett kreditinstitut, alternativt som ett institut för elektroniska pengar i någon av 
EU:s medlemsstater, i enlighet med EMD2.380 Därmed är det också ett indirekt krav att emittenten 
ska vara etablerad inom EU:s territorium. Emittenten är även skyldig att offentliggöra en vitbok. 
Till skillnad från emittenter av tillgångsanknutna tokens måste dock inte vitboken godkännas i 
förväg av behörig myndighet. Skyldigheten att auktoriseras som kreditinstitut och utfärda en vitbok 
är undantaget erbjudanden som riktar sig enbart till kvalificerade investerare, om det enbart gäller 
inom viss tid eller omfattar ett totalt värde om 5 000 000 EUR.381 Bestämmelser för utgivning och 
inlösning av e-pengartokens omfattar bland annat att innehavaren av en e-pengartoken ska anses 
ha en fordran på emittenten, och att emission ska ske till ett bestämt nominellt värde. Innehavaren 
har också rätt att lösa in en e-pengartoken till ett nominellt belopp i antingen kontanter eller genom 
överföring.382 Ytterligare skyldigheter åläggs emittenter av betydande e-pengartokens.383 

5.3.5. Övriga kryptotillgångar  

Övriga kryptotillgångar, som inte kan definieras som tillgångsanknutna tokens eller e-pengartokens 
blir föremål för en uppsamlingskategori. Uppsamlingskategorin utgår från den övergripande 
definitionen av kryptotillgångar i art. 3.1 (2). ”Nyttotokens”384 som är en del av gruppen för övriga 
kryptotillgångar definieras dock särskilt i art. 3.1 (5) som typ av kryptotillgång som är avsedd att 
tillhandahålla digital åtkomst till en vara eller tjänst, är tillgänglig på en blockkedja, och endast 
godtas av emittenten.385  
 
Denna grupp av kryptotillgångar kan alltså omfatta alla de kryptotillgångar som inte är finansiella 
instrument, elektroniska pengar, tillgångsanknutna tokens och e-pengartokens. Utility tokens 
benämns dock särskilt som en del av denna grupp.386 Den här gruppen adresserar alltså en väldigt 
vid ram av olika kryptotillgångar. Såväl kryptovalutor som bitcoin och ether, platform tokens, 
exchange tokens, som utility tokens och olika NFT:s kan klassificeras i denna kategori. Ett flertal 
undantagsbestämmelser stadgar att emittenter av vissa typer av kryptotillgångar dock inte måste 
följa samtliga krav i förordningen. Dessa undantag kan antas vara aktuella vid utgivning av NFT:s, 
eftersom kryptotillgångar som är ”unika” och ”inte fungibla” med andra kryptotillgångar undantas 
direkt i lagtexten.387 Men undantag gäller också för kryptotillgångar som genererats automatiskt 
genom mining eller validering av transaktioner.388 Detta kan innebära att flertalet kryptovalutor inte 
omfattas av samtliga krav i förordningsförslaget. Exempelvis bitcoin, som skapas via mining och 
utgör en belöning till den node som finner lösningen på ett matematiskt problem och validerar 
transaktioner. Samt ether, som antingen skapas via ”staking” eller ”minting” som en belöning till 

 
379 Om Tether, se avsnitt 4.3.5. 
380 MiCA, art 43. Bestämmelserna för e-pengartokens i MiCA-förordningen är i övrigt också starkt sammankopplade 
med bestämmelserna i EMD2.  
381 MiCA, art 43.  
382 Ibid., art 44.  
383 Ibid., art 52.   
384 Engelska: Utility tokens. Det engelska begreppet kommer att användas för Utility Tokens.  
385 MiCA, art 3.1(5). 
386 Utility tokens, se avsnitt 4.3.6. 
387 MiCA, art 4.2. c. 
388 Ibid., art 4.2. b. 
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den valideringnod som godkänt transaktioner i systemet.389 Samtliga emittenter, oavsett 
klassificering eller undantagsbestämmelser måste vara en juridisk person.390 Ett krav som därför 
torde träffa även decentraliserade nätverk, som Bitcoin och Ethereum, samt de plattformar som 
ger ut exchange tokens, såsom Uniswap.  
 
Emittenter av den övriga gruppen kryptotillgångar är bland annat skyldiga att utfärda en vitbok och 
anmäla den till behöriga myndigheter samt offentliggöra den.391 Detta gäller om emittenten erbjuder 
kryptotillgångar till allmänheten eller tar upp dem på en handelsplattform för kryptotillgångar. I 
vitboken ska emittenten bland annat förklara varför kryptotillgången inte anses vara ett finansiellt 
instrument enligt MiFID II eller elektroniska pengar enligt EMD2.392 Skyldigheten att utfärda en 
vitbok är undantagen bland annat de kryptotillgångar som skapas genom mining, som fungerar 
som en ersättning för de miners som underhåller systemet och validerar transaktioner.393 Icke-
fungibla tokens undantas kravet på att utfärda en vitbok, samt då erbjudandet riktas till en mindre 
krets, inom viss tid, och omfattar ett totalt värde om mindre än 1 000 000 EUR.394 Till skillnad från 
emittenter av tillgångsanknutna tokens och e-pengartokens finns det inte något krav på etablering 
eller licensiering i någon av EU:s medlemsstater. Det är dock ett krav, som är av stor betydelse 
särskilt vad avser decentraliserade nätverk, att emittenten är en juridisk person.395  
 
Vad som utmärker skyldigheterna för emittenter av den övriga kategorin av kryptotillgångar är att 
de ska tillförsäkra 14 dagars ångerrätt till konsumenter.396 Detta gäller vid köp direkt av emittenten 
eller från en leverantör av kryptotillgångstjänster som placerar kryptotillgångarna för emittentens 
räkning, men inte för kryptotillgångar köpta på en handelsplattform.397 Ångerrätten innebär att 
konsumenten kan återfå betalningar och avgifter utan dröjsmål inom 14 dagar från konsumentens 
underrättelse.398 

5.3.6. Kryptotillgångstjänster och tillsynsbestämmelser   

Regleringen för leverantörer av kryptotillgångstjänster399 hanteras under ett eget kapitel i MiCA-
förordningen.400 Leverantörer av kryptotillgångstjänster måste ha sitt säte inom EU och ska vara 
auktoriserade.401 En fullständig ansökan inför auktorisation ska bland annat innehålla 
företagsnamn, identifieringskod för juridisk person, webbplats och fysisk adress.402 Detta innebär 
att exempelvis en marknadsplats för handel med kryptotillgångar måste, för att rikta sig mot handel 
inom EU:s marknad, ha en registrerad juridisk person inom unionen. Tjänsteleverantörer utanför 
EU:s område kan därigenom träffas av förordningsförslaget. Därtill krävs att leverantören har en 
bolagsordning, verksamhetsplan och en beskrivning om dess styrformer redovisas.403 Det finns 
också krav för de fysiska personer som styr bolaget.404 I ansökan ska anges om leverantören ska 

 
389 Se avsnitt 2.3.2. och 4.3.3. 
390 Den slutsatsen nås eftersom bestämmelsen om kravet på att emittenter av övriga tillgångar ska vara en juridisk 
person, är den enda som inte adresseras i art 4.2. 
391 MiCA, art 4.1 (a-e), jämte art 5, 7-8 & 13.  
392 Ibid., art 7.3.  
393 Se avsnitt 2.3.2 om mining, konsensusmetoder och valideringsfunktioner.  
394 MiCA, art 4.2 (c-f). Samt då erbjudandet riktar sig till kvalificerade investerare. 
395 Ibid., art 4.  
396 Ibid., art 12.1.  
397 Ibid., art 12.4. 
398 Ibid., art 12.1. 
399 Engelska: Crypto-Asset Service Providers (CASPs).  
400 MiCA, Avdelning 5. 
401 Ibid., art 53-55.  
402 Ibid., art 54.1 (a). 
403 Ibid., art 54.2 (c-d). 
404 Ibid., art 54.2 (f-g). 
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förvara och förvalta kryptotillgångar, ta emot, vidarebefordra eller utföra order av kryptotillgångar 
för tredje part, om leverantören avser att driva en handelsplattform för kryptotillgångar och om 
leverantören avser att tillhandahålla service för växling mellan kryptotillgångar och fiatvaluta eller 
mot andra kryptotillgångar.405 
 
Tjänsteleverantörerna åläggs ett flertal skyldigheter enligt förordningen. Av de tjänsteleverantörer 
som tillhandahåller plånbokstjänster, krävs att åtgärder vidtas för att skydda kundernas medel. 
Bland annat måste de placera alla kunders medel hos en centralbank eller kreditinstitut.406 
Tjänsteleverantörerna är också skyldiga att ha ett förfarande för hantering av klagomål från 
kunder.407 Leverantörer som förvarar eller förvaltar kryptotillgångar för tredje parts räkning ska 
ingå avtal med sina kunder. Avtalet måste bland annat innehålla information om kundens identitet 
samt en lagvalsklausul, vilket utesluter anonymitet eller pseudonymitet.408 Leverantörer som 
tillhandahåller en handelsplattform för kryptotillgångar är också skyldiga att fastställa driftsregler 
för plattformen.409 Bland annat ska en transaktion genomföras i blockkedjan samma dag som 
transaktionen utförts på handelsplattformen.410 Detta innebär ett skydd för kunderna genom att 
centraliserade plattformar inte enbart kan justera balanserna inom sitt eget system genom off-chain 
settlement.411 Det krävs också transparens och klargörande kring de avgifter som tas ut förenat med 
handel på plattformen.412 Kapitlet innehåller också regler om utbyte av kryptotillgångar mot 
fiatvaluta eller andra kryptotillgångar, utförande av order avseende kryptotillgångar för tredje parts 
räkning, placering av kryptotillgångar, mottagande och överföring av order för tredje parts räkning 
och rådgivning om kryptotillgångar.413 
 
Avdelning VI i förordningen innehåller bestämmelser för förhindrande av marknadsmissbruk. 
Bestämmelserna tillämpas för reglerad handel och träffar såväl emittenter som tillhandahållare av 
kryptotillgångstjänster i olika delar.414  
 
Avdelning VII innehåller bestämmelser för tillsyn, samt regler för behöriga nationella myndigheter 
tillsynsmyndigheter, samt EU:s myndigheter EBA och ESMA. Tillsynsbestämmelserna innebär 
bland annat att nationella myndigheter ska ges befogenhet att vidta tillsyns- och utredningsåtgärder, 
inkluderat möjligheten att stoppa eller förbjuda handel på en handelsplattform.415 Myndigheterna 
ska också ges befogenhet att vidta administrativa sanktioner som förelägganden, förbud, avgifter 
eller andra åtgärder om kraven enligt förordningen inte efterföljs.416 De ska även ges rätt att kräva 
att ta del av information från berörda emittenter eller leverantörer av kryptotillgångstjänster, samt 
beordra att otillåten verksamhet upphör alternativt förbjuda handel på en viss plattform. 
Tillsynsmyndigheterna ska få befogenheter att begära att tillgångar fryses eller beläggs med 
kvarstad.417 Vidare ska tillsynsmyndigheterna kunna vidta administrativa sanktioner och åtgärder, 

 
405 MiCA, art 54.2 (n-r). Samlade skyldigheter för leverantörer av kryptotillgångstjänster redogörs för i MiCA, 
Avdelning 5 kap 2-3. 
406 Ibid., art 63. 
407 Ibid., art 64. 
408 Ibid., art 67.1. 
409 Ibid., art 68.  
410 Ibid., art 68.8. 
411 Om off-chain settlement, se avsnitt 2.5.4. 
412 MiCA, art 68.5-6, 68.8. 
413 Ibid., art 69-73. 
414 Ibid., art 76-80. 
415 Ibid., art 82. 
416 Ibid., art 92-93. 
417 Ibid., art 82.  
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bland annat sanktionsavgifter och förbud, riktade mot fysiska personer med ledningsfunktion.418 
EBA ska även ges befogenhet att rikta beslut om böter och viten mot emittenter.419  
 
Klassificeringen av kryptotillgångar får verkan vad gäller tillsynsansvaret eftersom detta kan vila på 
olika myndigheter beroende på vilken typ kryptotillgång som blir aktuell. Exempelvis har EBA 
särskilt tillsynsansvar och befogenheter vad gäller emittenter av betydande tillgångsanknutna tokens 
och betydande e-pengartokens. Men om en sådan emittent också ger ut tillgångsanknutna tokens 
(ej betydande) eller tillhandahåller kryptotillgångstjänster är tillsynsansvaret delat mellan EBA och 
den nationella tillsynsmyndigheten. EBA kontrollerar då verksamheten för betydande 
kryptotillgångar medan övrig verksamhet kontrolleras av tillsynsmyndigheten från 
medlemslandet.420 Dessutom ska ett särskilt tillsynskollegium upprättas för varje emittent av 
betydande tillgångsanknutna tokens eller betydande e-pengartokens.421 Sammansättningen för 
kollegiet är dock inte detsamma för båda dessa kryptotillgångar.422 
 
Dessa uppräknade och övriga tillsynsåtgärder som föreskrivs kräver i de flesta fall att 
myndigheterna kan vända sig till någon som är ansvarig för verksamheten. Det krävs därmed ett 
utpekande av en fysisk person eller en organisation. Precis som tidiga peer-to-peer-nätverk för 
fildelning var mycket svåra att angripa med rättsliga åtgärder,423 kan det antas att de decentraliserade 
nätverken kan vara svåra att såväl stänga ned som tillfälligt hindra driften. Dilemmat med att 
bestämma ett ansvarssubjekt i ett decentraliserat system blir därmed högst aktuellt i det fall 
tillsynsåtgärder ska vidtas enligt förordningen.424  

5.4. Diskussion om förordningsförslaget 

5.4.1. Klassificeringen av kryptotillgångar  

Som diskuterats ovan är klassificeringen av kryptotillgångar av stor relevans för samtliga aktörer på 
marknaden, såsom emittenter, tjänsteleverantörer, tillsynsmyndigheter, investerare och 
konsumenter. Beroende på vilken typ av kryptotillgång som hanteras av aktörerna aktualiseras olika 
regelverk eller bestämmelser av varierande tyngd.425 Det blir tydligt att det är viktigt att skilja på 
olika typer av kryptotillgångar. Detta trots att vissa av dem, som exempelvis ”stablecoins”, ofta 
benämns under samma begrepp. Formerna för tillsyn och på vilken myndighet som ansvaret för 
tillsyn vilar, beror också på klassificeringen av kryptotillgångar. För investerare och konsumenter 
innebär regleringen olika typer av rättigheter beroende på vilket kryptotillgång som handlas eller 
innehas.  
 
Definitionen av kryptotillgångar är förhållandevis vid eftersom den omfattar alla tillgångar som 
bygger på teknik för distribuerade liggare. Särskilt är gruppen för övriga kryptotillgångar väldigt bred 
och omfattar kryptotillgångar som har mycket olika karaktär. Detta sätt att definiera 
kryptotillgångar är inte oproblematiskt och bland annat har ECB kritiserat detta tillvägagångssätt. 
De anser att definitionen av kryptotillgångar i förordningsförslaget i sin nuvarande lydelse är för 
bred. För att undvika nationella tolkningar och åstadkomma harmonisering anser de att 

 
418 MiCA, art 92. 
419 Ibid., art 112. 
420 Ibid., art 98. 
421 Ibid., art 99, art 101. 
422 Ibid., art 99, jfr. art 101. 
423 Se fotnot, avsnitt 2.2.2.  
424 Se avsnitt 3.3. 
425 MiCA, Avdelning II-IV. 
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definitionerna bör förtydligas ytterligare.426 Definitionen av kryptotillgångar utgår från att teknik 
för distribuerade liggare används och utgör således inte någon teknikneutral definition vilket är en 
aspekt som kritiserats av ECB, som framhåller att kryptotillgångar borde definieras ”teknikneutralt 
och exakt”.427 ECB:s alternativa teknikneutrala definition av kryptotillgångar är ”alla tillgångar 
lagrade i digital form, som inte är och inte representerar en ekonomisk fordran eller ett finansiellt 
anspråk för någon fysisk eller juridisk person, och som inte utgör någon äganderätt gentemot en 
entitet”.428 Vad ECB anser är karaktäriserande för en kryptotillgång är alltså att de saknar en 
underliggande fordran eller anspråk på emittenten. Även om kryptotillgångar anses ha ett värde för 
användaren, och kan användas som ett bytesmedel, anser ECB att det inte finns något 
korresponderande värde eller anspråk på någon part. På så vis, anser ECB, särskiljer sig 
kryptotillgångar på ett fundamentalt sätt från andra typer av finansiella anspråk eller dess digitala 
representation. Eftersom kryptotillgångarna inte är värdebärare eller representerar ett ekonomiskt 
anspråk kan de inte ensamt utgöra en finansiell tillgång av något slag. ECB menar också att 
kryptotillgångar som de borde definieras inte heller utgör virtuell- eller digital valuta eftersom de 
inte kan vara värdebärande, användas som betalmedel eller som en räkneenhet. 429 
 
Genom MiCA-förordningen skapas ett sätt att definiera och adressera kryptotillgångar och vissa 
av blockkedjornas funktioner. ECB:s kritik om att kryptotillgångar måste definieras ytterligare och 
behöver förtydligas kan visserligen anses befogad. Mot bakgrund av den mångfald av olika 
kryptotillgångar som existerar kan särskilt den övriga gruppen av kryptotillgångar i MiCA-
förordningen anses för vid. Som diskuterats i kapitel fyra är det dock inte helt okomplicerat att 
klassificera kryptotillgångar i ytterligare underkategorier. Med ECB:s angreppssätt görs 
kryptotillgångar till en egen grupp av tillgångar i stället för att jämföras med etablerade och 
traditionella tillgångar. Detta skulle dock kräva lagstiftningsåtgärder som är skräddarsydda för 
kryptotillgångarna. Visserligen är MiCA-förordningen avsedd enbart för kryptotillgångar, men 
regleringen hänvisar i stora delar till bestämmelser i andra regelverk, särskilt vad avser e-
pengartokens. I kapitel fyra redogjordes för ESMA:s inställning till att skapa en definition av 
kryptotillgångar. De framhöll att rättsliga definitioner av kryptotillgångar gör att det blir möjligt att 
skilja dem från andra tillgångar som finansiella instrument och därigenom avgöra om regleringen 
på det finansiella området är tillämplig. Visserligen är det tämligen komplicerat att avgöra när en 
kryptotillgång utgör ett finansiellt instrument, men detta kan främst anses bero på skillnader i den 
nationella implementeringen av MiFID II. Det beror därmed nödvändigtvis inte på utformningen 
av MiCA-förordningen. Klassifikationen av kryptotillgångar innebär också att olika regulatoriska 
ramverk kan aktualiseras. För att kunna avgöra vilka bestämmelser som blir tillämpliga, blir det 
många gånger nödvändigt att definiera funktionen för en specifik kryptotillgång. På grund av 
förordningsförslagets subsidiära karaktär är det också nödvändigt att avgöra om vissa 
kryptotillgångar ska undantas från tillämpning av förordningen. En kryptotillgång bestäms således 
av vad den är, men också av vad den inte är. Att avgöra om en kryptotillgång är ett finansiellt 
instrument är inte heller helt okomplicerat. Eftersom MiFID II, som ovan nämnt, har 
implementerats på olika sätt i EU:s medlemsländer och det förekommer olika nationella 
definitioner av vad som utgör ett överlåtbart värdepapper.430 Vissa medlemsländer har dessutom 
haft en mer restriktiv ansats sin implementering av direktivet vilket resulterat i ett snävare 

 
426 Europeiska Centralbankens yttrande, 2021, 1.4. 
427 Ibid. & ECB:s Occasional Paper nr 223/2019 ”Crypto-Assets: Implications for financial stability, monetary policy, 
and payments and market infrastructures”, 2019. Denna artikel representerar inte i sin helhet nödvändigtvis ECB:s 
åsikter, men på grund av hänvisningen i ECB:s yttrande till definitionen av kryptotillgångar i artikeln, får det anses att 
artikeln i denna del speglar ECB:s åsikt.  
428 Fritt översatt, hänvisad artikel, ECB:s Occasional Paper nr 223/2019 ”Crypto-Assets: Implications for financial 
stability, monetary policy, and payments and market infrastructures” s. 7. 
429 Europeiska Centralbankens yttrande, 2021, med hänvisning till ECB:s Occasional Paper nr 223/2019 ”Crypto-
Assets: Implications for financial stability, monetary policy, and payments and market infrastructures”, s. 7 f.  
430 ESMA, Advice: Initial Coin Offerings and Crypto-Assets, s. 19 f.  
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tillämpningsområde. Beroende på nationell implementering kan en kryptotillgång alltså anses 
utgöra ett överlåtbart värdepapper under MiFID II eller komma att regleras under MiCA-
förordningen. Att olika regelverk kan komma att tillämpas beroende på vilket medlemsland som 
emittenten eller tjänsteleverantören etablerat sig i innebär i sig en motsättning av ett av MiCA-
förordningens syften - att skapa en harmoniserad ansats för marknaden för kryptotillgångar.431 
Tillvägagångssättet att reglera kryptotillgångar utifrån om de kan definieras under redan tillämpliga 
regelverk eller ej och utifrån dess funktioner, kan sägas utgöra en ”bottom up approach”. En 
alternativ lösning är att kombinera denna metod med att integrera de plattformar som 
kryptotillgångarna handlas på som grund för klassificering.432 
 
Ett problem som identifierats i kapitel fyra är att kryptotillgångarna kan utgöra hybrider och ändra 
karaktär med tiden, beroende på hur de används. Att kryptotillgångar kan vara hybrider är inte 
något som förordningsförslaget adresserar i lagtexten. Slutsatsen är att dessa hybrider får 
klassificeras utifrån dess egenskaper genom den subsidiaritetsmetod som föreskrivs på samma sätt 
som för övriga kryptotillgångar som är av tydligare karaktär. Vad som är lite svårare att utläsa är 
vad som gäller när en kryptotillgång ändrar karaktär eller funktioner. Förordningsförslaget ger inget 
tydligt svar på hur detta fenomen bör behandlas. Men det kan tänkas att den enhet som hanterar 
kryptotillgången blir skyldig att följa tillgångens utveckling för att agera för regelefterlevnad. Detta 
förutsätter dock att en sådan aktör kan pekas ut som ansvarig.  
 
Slutsatsen är att rätten, eller rätten som den kan komma att bli genom förordningsförslaget, 
visserligen kommer att adressera, definiera och hantera kryptotillgångar, men möjligen inte särskilt 
väl. Denna analys uppmärksammar slutligen att en grundläggande rättslig utmaning ligger i 
utformningen av definitionerna och den rättsliga adresseringen.  

5.4.2. Reglering av emittenter 

Förordningsförslaget innebär att emittenter av kryptotillgångar adresseras och definieras beroende 
på hur kryptotillgångarna definieras. En viktig skillnad vad gäller emittenter av den övriga gruppen 
av kryptotillgångar, tillgångsanknutna tokens och e-pengartokens är att de senare åläggs mer 
långtgående skyldigheter i jämförelse med den emittent som exempelvis ger ut utility tokens. 
Emittenter av tillgångsanknutna tokens och e-pengartokens måste till skillnad från emittenter av 
den övriga gruppen söka auktorisation. Men emittenter av e-pengartokens måste också särskilt söka 
auktorisation som ett kreditinstitut.433 Vad gäller tillgångsanknutna tokens, åläggs emittenten att ha 
en reserv av tillgångar samt en kapitalbas. Men e-pengartokens ska därtill betraktas som en fordran 
gentemot innehavaren, och för med sig en skyldighet till inlösen på innehavarens begäran. 
Dessutom är emittenter av e-pengartokens därtill skyldiga att i vissa delar följa EMD2. ECB har 
kritiserat att olika bestämmelser träffar tillgångsanknutna token och e-pengartoken, eftersom båda 
typer kan motsvara betalningsinstrument. Dels eftersom båda tillgångsslag kan antas en stor 
betydelse inom det monetära systemet. Därigenom kritiseras att tillgångsanknutna token och e-
pengartoken träffas av olika bestämmelser eftersom de enligt ECB bör omfattas av liknande krav 
för att undvika så kallat regelarbitrage. De menar därmed att även emittenter till tillgångsanknutna 
tokens bör garantera inlösen och omfattas av de auktoriseringskrav som gäller för emittenter av e-
pengartoken. När tillgångsanknutna token används som betalningsmedel anser ECB att de bör de 

 
431 Zetzsche, D. A., et al., “The Markets in Crypto-Asset Regulation (MICA) and the EU Digital Finance Strategy”, 
Law working paper series, Law Working Paper Series, European Banking Institute, 2020, s. 21 f.  
432 Se bl. a. Annunziata, F, ”Speak, if you can: What are you?: An alternative approach to the qualification of tokens 
and initial coin offerings”, Bocconi Legal Studies Research Paper Series, 2019, s. 38. 
433 Vad som utgör ett kreditinstitut definieras i EU:s kapitaltäckningsförordning (CRR), art 4.1 (1) som ”ett företag 
vars verksamhet består i att från allmänheten ta emot insättningar eller andra återbetalbara medel och att bevilja 
krediter för egen räkning”. 
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klassificeras som ”en betalningstoken”, innebärande att ytterligare en underkategori av 
kryptotillgångar skulle bli aktuell.434 
 
En annan skillnad är att undantagsområdet för tillgångsanknutna tokens och e-pengartokens är 
vidare än vad gäller den övriga gruppen. Emittenter av den övriga gruppen undantas upp till ett 
värde om 1 000 000 EUR jämfört med undantagsområdet för de andra två grupperna som är 
5 000 000 EUR. Väsentliga skillnader identifieras också i skyldigheten för emittenter att etablera 
sig inom EU:s område, samt kravet på auktorisation i emittentens hemmedlemstat. Dessa krav 
gäller inte för emittenter av den övriga gruppen kryptotillgångar som således inte behöver etablera 
en juridisk person inom EU för att agera på marknaden. Mot bakgrund av den breda omfattningen 
av den övriga gruppen av kryptotillgångar, enligt klassificeringen i MiCA-förordningen, kan det 
antas att de flesta emittenter inte kommer att behöva etablera någon juridisk person inom unionen.  
 
Även om MiCA-förordningens syfte är att skapa en rättslig ram som tydligt definierar den rättsliga 
behandlingen av samtliga kryptotillgångar som inte omfattas av befintlig lagstiftning är det tydligt 
att förordningsförslaget främst avser att reglera handeln med olika stablecoins. Möjligen är också 
ECB:s kritik angående de olika kraven befogad. Men den största frågan som kvarstår är dock hur 
de kryptotillgångar som inte har någon emittent egentligen ska regleras. I kategorin för övriga 
kryptotillgångar undantas bland annat de kryptotillgångar som skapas genom mining. Undantaget 
innebär att dessa tillgångar får emitteras eller tas upp till handel på en handelsplattform utan att 
kraven på utfärdande av vitbok och andra skyldigheter måste åtföljas.435 Dock måste emittenten 
vara en juridisk person,436 vilket innebär att en sådan måste kunna identifieras. För decentraliserade 
kryptovalutor som styrs enbart av ett protokoll såsom Bitcoin, är det dock svårt att peka ut en 
enhet som är utgivare och emittent för dessa ”minade” bitcoins. Eftersom förordningen är tänkt 
att vara heltäckande för marknaden för kryptotillgångar kan bestämmelserna tolkas som att 
kryptotillgångar som inte har någon emittent inte får tas upp till handel inom EU. Alternativt kan 
förordningen tolkas som att den här typen av ”utgivare” inte omfattas av förordningen, vilket bland 
annat innebär att investerare och konsumenter inte skyddas vid transaktioner på decentraliserade 
blockkedjor. Frågan är då om tillsynsåtgärderna enligt förordningen enbart riktar sig till 
centraliserade aktörer och inte är avsedda att riktas mot den här typen av emittenter.  
 
Något som också är svårt att utläsa ur förordningsförslaget är vad som gäller för exempelvis 
emittering av exchange tokens genom en IEO då dessa förmedlas av en decentraliserad 
plattform.437 Det framgår inte av förordningsförslaget hur verkligt decentraliserade plattformar bör 
hanteras. När exchange tokens ges ut genom protokollet för en DEX-plattform är det likaså svårt 
att identifiera vem som är emittent, särskilt då beslutet att ge ut tillgångarna kan ha grundats på en 
omröstning bland användarna i nätverket. När kryptotillgångar har emitterats av dessa typer av 
nätverk ges det i förordningsförslaget inte något tydligt svar på vem som ska ställas till ansvar eller 
vem som är skyldig att se till att reglerna efterföljs. Sammanfattningsvis kan konstateras att 
regleringen är uppbyggd på ett traditionellt sätt eftersom ett ansvarssubjekt måste kunna pekas ut. 
Det kan därför anses att rätten inte heller genom detta förordningsförslag kommer kunna hantera 
vissa av de utmaningar som blockkedjeteknikens tillämpningar kan ge upphov till.  

5.4.3. Reglering av tjänsteleverantörer och marknadsplattformar 

Precis som vad gäller för emittenter, baseras regleringen för tjänsteleverantörer och 
marknadsplattformar på att en central aktör kan identifieras. Detta då samtliga leverantörer för 

 
434 Europeiska Centralbankens yttrande, 2021, 2.1.4.  
435 MiCA, art 4.2 (b).  
436 Ibid., art 4.1 (a). 
437 Om IEO:s, se avsnitt 2.5.3 och exchange tokens, avsnitt 4.3.7. 



 71 

kryptotillgångstjänster är skyldiga att söka auktorisation och måste ha sitt säte inom EU. För att bli 
auktoriserad måste leverantören vara en registrerad juridisk person, ha en bolagsordning, 
verksamhetsplan samt uppfylla vissa krav avseende de fysiska personer som står bakom 
organisationen. Således måste tjänsteleverantörerna vara kopplade till ett företag. Precis som vad 
gäller emittenter uppkommer frågan vad som kommer att gälla för decentraliserade plattformar 
som utgörs av verkliga peer-to-peer-nätverk och inte är registrerade bolag. Antingen är 
förordningen inte tillämplig på dessa tjänsteleverantörer, vilket resulterar i att detta fält förblir 
oreglerat. Alternativt blir dessa typer plattformar förbjudna inom EU:s marknad. 
Förordningsförslaget ger således inte något svar på vem som kan ställas till ansvar i dessa 
blockkedjebaserade system och hanterar således inte denna utmaning som blockkedjetekniken ger 
upphov till. Men genom att centraliserade tjänsteleverantörer och marknadsplatser adresseras riktas 
regleringen mot länken mellan fiatvaluta och kryptotillgångar. En annan viktig aspekt är att 
leverantörer som förvarar och förvaltar kryptotillgångar för tredje parts räkning måste ingå avtal 
med sina kunder. Avtalet måste bland annat innehålla information om kundens identitet samt en 
lagvalsklausul.438 Det innebär att dessa leverantörer måste identifiera användaren och eventuellt var 
i världen denne befinner sig. Det blir därmed inte möjligt att tillämpa anonyma blockkedjebaserade 
nätverk för dessa tjänster. Ur ett vidare perspektiv innebär detta, som diskuterats i kapitel tre, ett 
möjligt sätt att identifiera användare på decentraliserade plattformar genom att följa 
kryptotillgångarnas väg från centraliserade tjänsteleverantörer till decentraliserade 
marknadsplatser.439 
 
 

 
438 MiCA, art 67.1. 
439 Se avsnitt 3.3.3 och 3.3.4.  
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6. Slutsatser 

Den övergripande frågeställningen för detta projekt har varit vilka särskilda rättsliga utmaningar 
blockkedjetekniken och dess tillämpningar kan ge upphov till, och hur väl rätten hanterar dessa 
utmaningar.  
 
Analysen visar att den tekniska uppbyggnaden av blockkedjebaserade system har betydelse för den 
rättsliga hanteringen. Eftersom den rättsliga logiken generellt sett bygger på ett utpekande av ett 
ansvarssubjekt, är blockkedjornas decentraliserade natur den egenskap som särskilt ger upphov till 
problematik. Även om olika typer av blockkedjor har liknande tekniska grundkomponenter, visar 
undersökningen att det finns ett flertal variabler som avgör till vilken grad en blockkedja kan anses 
vara decentraliserad. Skillnader i protokollens uppbyggnad resulterar i olika funktioner och 
variationer i styrformen för blockkedjorna och de blockkedjebaserade systemen. Därmed ger de 
inte upphov till samma risker eller rättsliga utmaningar. Exempelvis skiljer sig ”privata och slutna” 
blockkedjor från ”publika och öppna” blockkedjor i fråga om teknisk utformning. Detta är relevant 
för den rättsliga diskussionen eftersom det finns goda möjligheter att identifiera en central aktör 
eller intermediär i dessa system. Denna aktör kan pekas ut som juridiskt ansvarig för nätverket. 
Detsamma får anses gälla för centraliserade marknadsplatser och kryptotillgångstjänster som har 
stora likheter med traditionella, webbaserade marknadsplatser eller börser. Analysen visar således 
att lagstiftaren får anses ha goda möjligheter att reglera dessa typer av blockkedjor och 
blockkedjebaserade system genom en traditionell ansats, där ett utpekande av ett ansvarssubjekt 
görs i lagstiftningen. Slutsatsen är att rätten kan adressera och hantera dessa system på ett fullgott 
sätt. De blockkedjor och blockkedjebaserade system som har hög grad av decentralisering utgör 
dock en större utmaning. Såväl vad avser lagstiftningsansatser, som vid tillämpning av befintliga 
regelverk.  
 
Analysen i kapitel tre visar att blockkedjorna och de blockkedjebaserade systemen omfattas av 
befintlig reglering i viss utsträckning, även om det än så länge är ovanligt. Analysen kan betraktas 
tillsammans med redogörelsen av förordningsförslaget i kapitel fem. Redogörelsen visar att 
blockkedjeteknikens tillämpningar, i formen av kryptotillgångstjänster och marknadsplatser för 
handel med kryptotillgångar, kan adresseras rättsligt. Antingen kan detta ske direkt i lagtext eller 
genom teknikneutral lagstiftning som adresserar vissa specifika former av tillgångar, aktörer eller 
åtgärder. Vad gäller de decentraliserade systemen finns det dock anledning att anta att de tillämpliga 
regelverken inte kan få kraft fullt ut. Detta eftersom de decentraliserade systemen är en främmande 
konstellation i ljuset av den traditionella rättsliga ansvarslogiken. Därmed är det oklart vilket subjekt 
eller person som faktiskt bär ansvaret för regelefterlevnad i dessa system. Analysen visar dock att 
det kan finns centraliserade inslag även i decentraliserade system. Därmed visas att det trots allt 
finns en möjlighet att peka ut vissa specifika ansvarssubjekt i meningen att dessa kan åläggas ansvar 
för sitt eget agerande. Däremot är det svårare att identifiera vem av aktörerna med koppling till 
blockkedjor och blockkedjebaserade system som är ansvarig för nätverket i sin helhet. Anledningen 
till det är att det kan vara komplicerat att avgöra vem som faktiskt har makten att genomföra 
förändringar för regelefterlevnad inom systemet. Slutsatsen är att rätten visserligen adresserar vissa 
aspekter eller åtgärder inom blockkedjebaserade system, men hanterar hela nätverk på ett mindre 
tillfredställande sätt. Rätten ger helt enkelt inte svar på vem som bär ansvaret i verkligt 
decentraliserade system.  
 
Detta projekt har kryptotillgångar, vilka bygger på blockkedjetekniken, som särskilt fokusområde. 
Undersökningen i kapitel fyra visar att kryptotillgångar är en grupp tillgångar som är 
svårdefinierade, åtminstone vad det gäller att särskilja dem från varandra utifrån dess specifika 
egenskaper. Därför är det i många fall oklart hur en viss kryptotillgång bör klassificeras. Särskild 
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problematik uppstår vad gäller de hybridformer av kryptotillgångar som identifierats. Det kan också 
vara komplicerat att avgöra om en viss kryptotillgång ska hanteras under befintlig reglering, särskilt 
då nationell implementering av EU:s regelverk fått som resultat att samma kryptotillgång kan 
hanteras på olika sätt i medlemsländerna. Trots det har kategoriseringen mycket stor påverkan på 
vilka regler som blir tillämpliga vid hantering av en specifik kryptotillgång. För en rättssäker och 
hållbar behandling av kryptotillgångar och de aktörer som hanterar dem, kan det antas att tydliga 
definitioner av dessa tillgångar är av stor vikt.  
 
I det femte kapitlet analyseras ett sätt att adressera och definiera såväl kryptotillgångar som aktörer 
kring dem baserat på EU-kommissionens förordningsförslag. Klassificeringen i förslaget av 
kryptotillgångar bygger på att det går att särskilja två typer av stablecoins dels från övriga 
kryptotillgångar, dels från definitionen av finansiella instrument och elektroniska pengar i gällande 
EU-regelverk. Analysen visar att den här typen av klassificering innebär att de flesta kryptotillgångar 
på marknaden kan komma att hanteras under kategorin för övriga kryptotillgångar. Inom denna 
kategori undantas dock vissa typer av kryptotillgångar som har vissa funktioner och tekniska 
egenskaper. Mot bakgrund av analysen i kapitel fyra, får det anses att dessa övriga kryptotillgångar 
har mycket olika egenskaper och användningsområden. Även om förordningsförslaget presenterar 
ett sätt att adressera samtliga kryptotillgångar i lagstiftning, uppkommer frågan om detta är ett 
rimligt sätt att hantera mångfalden av kryptotillgångar som existerar vid sidan om stablecoins och 
kryptotillgångar som klassificeras som finansiella instrument eller elektroniska pengar.  
 
Problemet med rättslig adressering och hantering av decentraliserade blockkedjebaserade system 
visas också vid analysen av EU:s förordningsförslag. Beroende på hur förordningsförslaget tolkas 
kan det anses omfatta såväl centraliserade som decentraliserade aktörer på marknaden. Analysen 
visar dock att förordningsförslaget inte ger något svar på hur decentraliserade nätverk bör hanteras 
exempelvis av tillsynsmyndigheter eller vem i nätverket som ansvarar för att följa bestämmelserna.  
 
En slutsats som dras i detta projekt är att rätten varken i nuvarande form eller i den föreslagna 
lagstiftningen kan hantera blockkedjebaserade system om de är renodlade decentraliserade system 
utan någon tydlig central aktör. Inte heller ger EU-kommissionens förordningsförslag svar på hur 
traditionella ansvarslogiker ska tillämpas på dessa tekniska innovationer, och kan därigenom inte 
anses hantera dessa särskilt väl. Det framstår som oklart vilka aktörer som blir föremål för 
regleringen.  
 
Genom detta projekt visas att decentralisering är den egenskap hos blockkedjetekniken, 
blockkedjebaserade system och dess tillämpningar som särskilt ger upphov till utmaningar ur 
rättslig synpunkt, vilket också bekräftar tidigare rättsliga diskussioner inom ämnet. Även 
automation, anonymitet och oföränderlighet är egenskaper som utmanar rätten. För att 
decentraliserade nätverk och tillgångar ska kunna hanteras rättsligt och för att rättsnormerna ska få 
kraft mot dessa nätverk kan följande anses krävas av lagstiftaren. Antingen måste lagstiftaren 
bestämma ett ansvarssubjekt att adressera i lagstiftning, eller måste en ny anvarslogik skapas som 
inte kretsar kring ett centralt subjekt. Det är således inte tillräckligt att lagstifta om blockkedjornas 
användningsområden för att rätten ska kunna hantera dessa nätverk på ett fullgott sätt. Därmed 
identifieras också avsaknaden av rättsliga definitioner och svårigheten i att bestämma dessa på ett 
hållbart och välavvägt sätt som en ytterligare utmaning för rätten i ändamålet att hantera dessa 
tekniska innovationer. 
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