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Han syns, men han ser inte; han &r ett objekt om vilket information

inhamtas, men han ar aldrig ett subjekt i en kommunikation.!

1 Foucault, Michel, Overvakning och straff, Bjurstrém, C G (6vers.), Arkiv férlag, 5:e uppl., 2017, s. 253.
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1. Inledning

1.1. Kryptering, dekryptering och personlig integritet

| takt med teknologins utveckling har fragor som ror den personliga integriteten blivit alltmer
angelagna. Sa sent som ar 2010 inférdes exempelvis ett explicit skydd for den personliga
integriteten i regeringsformen. For att skydda den personliga integriteteten krypteras allt oftare
kommunikation och annan information som férekommer pa och skickas mellan digitala
enheter. Ett problem med att information oftare krypteras ar att det blir svarare for de
brottshekdmpande myndigheterna att utféra sina uppdrag. For att komma &t det problemet
infordes darfor februari ar 2020 ett nytt hemligt tvangsmedel genom lagen (2020:62) om hemlig
dataavlasning?.

I lagforslaget konstaterades att ’hemlig dataavlasning ar foérenad med vissa Okade
integritetsriskers. Trots de Okade integritetsriskerna verkar dock utredningsmetoder som
hemlig dataavlasning vara hér for att stanna. Lagen om hemlig dataavlasning ar visserligen till
en borjan begransad till fem ar. Under lagens forsta ar har dock ungefar 500 ans6kningar om
att fa anvanda hemlig dataavlasning gjorts, vilket ar mer &n vad som beréknades i lagforslaget.
Just nu pagar dessutom en statlig utredning om mojligheterna att anvanda andra hemliga
tvangsmedel i storre utstrackning.® Nagot som ytterligare bidrar till fragans aktualitet ar det
faktum att franska myndigheter varen 2020 lyckades knicka den krypterade
kommunikationstjansten Encrochat. Kommunikation som forts via kommunikationstjénsten
lamnades oOver till den svenska polisen och har anvants som bevisning i ett antal domar i
Sverige.®

Dekryptering av information framstar som bade viktigt och nodvandigt i forhallande till
myndigheternas majligheter att utreda brott idag. Fragan &r dock om statlig dekryptering av
enskildas information gar att forena med idén om den personliga integriteten som ett viktigt
varde. Var gransen ska dras for vad som &r for integritetskrankande ar inte sjalvklart. Debatten

tenderar ofta att hamna i en uppdelning mellan de som a ena sidan &r for brottsbekdampning och

2 Lagen kallas fortsattningsvis fér ”lagen om hemlig dataavlasning”.

3 Prop. 2019/20:64 Hemlig dataavldsning, s. 90.

4 Sveriges radio, Polisen anvénder spionprogram mer dén véntat, 2021-03-29, <https://sverigesradio.se/artikel/polisen-
anvander-spionprogram-mer-an-vantat>.

5 Dir. 2020:104, Utékade méjligheter att anvinda hemliga tvéngsmedel.

6 polisen, Ldrdomar av Encrochat — Analysprojekt Robinson, 2021-05-10,
<https://polisen.se/aktuellt/nyheter/2021/maj/narkotikasmugglingen-mer-omfattande-an-tidigare-studier-visat/>.



https://sverigesradio.se/artikel/polisen-anvander-spionprogram-mer-an-vantat
https://sverigesradio.se/artikel/polisen-anvander-spionprogram-mer-an-vantat
https://polisen.se/aktuellt/nyheter/2021/maj/narkotikasmugglingen-mer-omfattande-an-tidigare-studier-visat/

darfor emot personlig integritet och de som & andra sidan &r for personlig integritet och darfor
emot brottshekdmpning.”

Min avsikt i den har uppsatsen &r att ta stéllning for den personliga integriteten utan att
hamna i en sadan uppdelning. Jag kommer att undersoka vilken rétt det finns till personlig
integritet i forhallande till hemlig dataavlasning, hur begransningar av den personliga
integriteten far géras och hur lagen om hemlig dataavlasning motiveras i forhallande till den

personliga integriteten.

1.2. Syfte

Det dvergripande syftet med uppsatsen &r att undersoka huruvida den personliga integriteten
togs pa allvar vid inférandet av lagen om hemlig dataavlasning. Mer konkret innebér detta att
syftet ar att utreda om lagen om hemlig dataavlasning innebér en begrénsning av den personliga
integriteten som rattighet, hur lagen om hemlig dataavlasning kunde ha motiverats och hur

lagen har motiverats i forhallande till begransningar av den personliga integriteten.

1.3. Fragestillningar

1) Har den som blir foremal for hemlig dataavlasning ratt till skydd for den personliga

integriteten?

2) Hur kan begransningar av rétten till skydd for den personliga integriteten motiveras enligt
regeringsformen, Europakonventionen och EU-stadgan i forhallande till lagen om hemlig

dataavlasning?

3) Hur motiverades inforandet av lagen om hemlig dataavlasning i forarbetena i forhallande
till den personliga integriteten och hur paverkade dessa motiveringar den personliga

integriteten?

7 Olle Abrahamsson, tidigare rattschef i justitiedepartementet, beskrev denna tendens 2009. Se Abrahamsson, Olle,
Integritetsskydd med eller utan fornuft, Svensk Juristtidning 2009 s. 421. Se ocksa exempelvis Hellman, Peter och Persson,
Emma, Dagens juridik, Polisens dvervakningsiver en risk for samhéllets demokratiska v&rdegrund, 2021-03-30
<https://www.dagensjuridik.se/nyheter/polisens-overvakningsiver-en-risk-for-samhallets-demokratiska-vardegrund/> och
Thornberg, Anders, Olsson, Johan och Léfving, Mats, Dagens Nyheter, ”Fallet Encrochat visar att polisen behdver nya
verktyg”, 2021-03-26, <https://www.dn.se/debatt/fallet-encrochat-visar-att-polisen-behover-nya-verktyg/>.


https://www.dagensjuridik.se/nyheter/polisens-overvakningsiver-en-risk-for-samhallets-demokratiska-vardegrund/
https://www.dn.se/debatt/fallet-encrochat-visar-att-polisen-behover-nya-verktyg/

1.4. Metod

Metoden som har anvénts i uppsatsen kan beskrivas som teoriorienterad och rattsvetenskaplig.
Claes Sandgren beskriver att en rattsvetenskaplig undersokning kan ha atminstone tre
utgangspunkter och att utgangspunkten i en teoriorienterad rattsvetenskaplig undersokning ar
“en teori, referensram, virdering eller annan ’forestillning ™. Utgangspunkten for min
undersokning &r teorier om personlig integritet och rattigheter. Anledningen till att jag har valt
ett rattighetsteoretiskt perspektiv ar for att jag har velat underséka den personliga integriteten
och den personliga integriteten ses ofta som ett individuellt intresse och en rattighet. De
teoretiska utgangspunkterna har praglat materialurvalet och vilka slutsatser jag har kunnat dra
av materialet.

Mer konkret kan mitt tillvagagangssatt beskrivas sa att jag i avsnitt 2 beskriver teorierna i
allméanhet, vilka begréansningarna med teorierna &r och vad teorierna kan bidra till. I avsnitt 3
undersoker jag sedan materialet med hjélp av framfér allt Hohfelds rattighetsteori. | avsnitt 4
ar framfor allt Dworkins rattighetsteori utgangspunkten. Avsnitt 3 bestar av en deskriptiv del
och en tillampande del och avsnitt 4 bestar av tva deskriptiva och tva tillampande delar. I avsnitt
5 diskuteras sedan slutsatserna som har kunnat dras med hjélp av teorierna.

Sammanfattningsvis innebar min metod att jag har utgatt fran allméanna teorier om personlig

integritet och rattigheter och applicerat dessa pa ett specifikt rattsligt material.

1.5. Material

Det material jag har anvant ar framfor allt lagar, forarbeten och rattsfall. Jag har ocksa anvant
mig av rattsvetenskaplig och annan litteratur. Forarbetena och rattsfallen har anvénts pa tva stt.
For det forsta har forarbeten och réattsfall anvands som underlag for hur lagarna i fraga kan
forstas i mer detalj an vad som framgar av lagtexten. For det andra har forarbetena anvéants som
underlag for att tolka hur lagen om hemlig dataavlasnings inférande har motiverats.

Lagar, forarbeten och rattsfall fran framfor allt Europadomstolen har anvants for att bedéma
hur begransningar av den personliga integriteten som rattighet far goras i den svenska ratten.
Anledningen till att jag framfor allt har fokuserat pa rattsfall fran Europakonventionen har att
gora med att de rattsfallen tydligast kan kopplas till avvagningar mellan ratten till personlig

integritet och privatliv a ena sidan och hemliga tvangsmedel & andra sidan.

8 Sandgren, Claes, Vad &r rittsvetenskap?, Festskrift fér Peter Seipel, 2006, s. 551.



For att bedoma hur lagens inférande motiverades i forhallande till den personliga integriteten
har jag framst anvant mig av forarbetena till lagen. Utredningen och propositionen till lagen om
hemlig dataavlasning har i princip samma innehall och upplagg. Min utgangspunkt har darfor
varit att i forsta hand anvénda mig av propositionen till lagen eftersom den ligger langre fram i
lagstiftningskedjan. Om nagot utvecklas ytterligare i utredningen har jag dock ocksa anvant
mig av den.

Det finns en hel del allmant skrivet om personlig integritet och vad syftet med att skydda
den personliga integriteten dar. Se exempelvis Francis och Francis, Privacy: What Everyone
Needs to Know?, Roessler och Mokrosinska, Social Dimensions of Privacy!®, Moore, Privacy,
Security and Accountability’!. Se dven Strémholm, Right of privacy and right of the
personality!?. Forhallandet mellan personlig integritet och hemliga tvangsmedel beskrivs
exempelvis i Naarttijarvi, For din och andras sakerhet®. Slutligen finns det ett antal
examensuppsatser om lagen om hemlig dataavlasning. | de flesta av uppsatserna ar perspektivet
pa materialet eller atminstone en viktig del av uppsatsen den personliga integriteten. Min
forhoppning ar att med hjélp av allmanna teorier om integritet och rattigheter bidra med andra

perspektiv och ge lasaren nya insikter.

1.6. Avgriansningar

Utredningen har inriktats pa nar lagen om hemlig dataavlasning far anvandas for att dekryptera
information. Detta innebér att i de delar dar jag gar in pa specifika uppgiftstyper i lagen namns
inte sadant som kameraGvervakningsuppgifter och rumsavlyssningsuppgifter i lika stor
utstrackning som exempelvis kommunikationsavlyssningsuppgifter. Anledningen till att jag
framfor allt fokuserar pa dekryptering har att géra med att ett av motiven till att infora lagen
var att polisen behovde storre mojlighet att kunna dekryptera information. Jag har framfor allt
fokuserat pa hemlig dataavlasning under en forundersokning, men jag namner ocksa de andra
omstandigheter dar hemlig dataavlasning far beviljas. Denna avgransning beror pa att

bestammelserna i de olika fallen dar hemlig dataavlasning far beviljas ar formulerade pa

% Francis, Leslie P. och Francis, John G., Privacy: What Everyone Needs to Know, Oxford University Press, 2017.

10 Roessler, Beate (red.), Mokrosinska, Dorota (red.), Social Dimensions of Privacy, Interdisciplinary Perspectives, Cambridge
University Press, 2015.

11 Moore, Adam D. (red.), Privacy, Security and Accountability: Ethics, Law and Policy edited, Rowman & Littlefield
Publisher, 2016.

12 strémholm, Stig, Right of privacy and right of the personality: A comparative Survey, P.A. Nordstedt & séners forlag,
1967.

13 Naarttijarvi, Markus, Fér din och andras sékerhet: Konstitutionella proportionalitetskrav och Séiikerhetspolisens preventiva
tvangsmedel, Skrifter fran juridiska institutionen vid Umea universitet, lustus forlag, 2013.



liknande sétt och en alltfor ingdende beskrivning av alla situationer skulle bli for repetitivt. Jag
har inte gatt in pa fragan om skyddet for personuppgifter i sarskilt stor utstrackning i uppsatsen.
Skyddet for personuppgifter ar ndra kopplat till den personliga integriteten och skulle kunna ge
intressanta perspektiv. En sadan undersokning skulle dock, for att bli meningsfull, krava
undersokningar som faller utanfor uppsatsens syften, s som bedémningen om EU:s kompetens
pa straff- och processrattens omraden, relevant EU-réttslig lagstiftning och bedémningar av

skillnaderna mellan personlig integritet och skydd for personuppgifter.
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2. Personlig integritet och rattigheter

2.1. Personlig integritet

Personlig integritet &r ett begrepp vars innebord de flesta nog har en ganska tydlig idé om.
Samtidigt har inte begreppet nagon entydig definition. Beroende pa hur den personliga
integriteten definieras kan den omfatta allt fran fragor om fortal, till fragor om sekretess, till
fragor om hur personliga data saljs till annonsorer for att gora riktad reklam, till fragor om
kameradvervakning pa offentliga platser. | forhallande till brottsbekdmpning kan den
personliga integriteten dessutom delas in i kroppslig integritet & ena sidan, som kan sagas rora
sadant som kroppsvisitation och andra kroppsliga ingrepp, och psykisk integritet a andra sidan,
som kan sdgas rora insamling av information pa olika satt, exempelvis genom hemlig
avlyssning eller undersékning av brev. For att kunna fora en diskussion om personlig integritet
behover alltsa begreppet forst avgransas och definieras.

En vanlig syn pa den personliga integriteten ar idén om en personlig sfar dar andra inte far
tranga in. | Nationalencyklopedin definieras exempelvis begreppet som en rétt att fa sin
personliga egenart och inre sfar respekterad och inte utsattas for personligen stérande
ingrepp”.'* Den har synen gar anda tillbaka till Aristoteles som skiljde mellan den offentliga
sfaren och den privata sfaren.*> Den personliga integritetens allt storre betydelse som réattighet
kopplas ibland till teknikens utveckling. Ett ofta omnamnt exempel pa detta &r en essa fran 1890
skriven av Samuel D. Warren och Louis D. Brandeis. I sin text foreslar forfattarna en ratt for
individen att bli [&amnad ifred. Enligt Warren och Brandeis innebar de 6kade mojligheterna till
publicering av foton pa eller ryktesspridning om individer i tidningar ett kat behov av att
mojliggora ansvarsutkravande for integritetsintrang.1®

Vad innebar da sadant som personlig sfar och att bli Iamnad ifred i praktiken? Ett perspektiv
ar att det handlar om hur information om den enskilde far hanteras. William L. Prosser
definierar exempelvis integritet i ett skaderattsligt sammanhang som fyra olika intressen av att

skyddas mot skador.

14 Nationalencyklopedin, Integritet, <http://www-ne-se.ezproxy.ub.gu.se/uppslagsverk/encyklopedi/l&ng/integritet>.
15 DeCew, Judith, Privacy, The Stanford Encyclopedia of Philosophy (Spring 2018 Edition), Edward N. Zalta (red.),
<https://plato.stanford.edu/archives/spr2018/entries/privacy/>.

18 Warren, Samuel D., Brandeis, Louis D., The Right to Privacy, Harvard Law Review, 1890, Vol 4., Nr. 5, s. 195-196.

11


http://www-ne-se.ezproxy.ub.gu.se/uppslagsverk/encyklopedi/lång/integritet
https://plato.stanford.edu/archives/spr2018/entries/privacy

Dessa skador ar:
1. Intrang i kdrandes avskildhet eller ensamhet eller dennas privata angelagenheter.
Offentliga avsldjanden av besvarande fakta om kérande.

Publicitet som placerar k&rande i ett falskt ljus i offentlighetens blick.

> o

Beslag av karandes namn eller anseende, till fordel for den svarande.’

Synen pa integritet som kontroll 6ver information aterkommer i manga definitioner. Alan
Westin har exempelvis definierat integritet som “the claim of individuals, groups, or institutions
to determine for themselves when, how, and to what extent information about them is
communicated to others”.!8 Den definition som jag kommer anvénda mig av i uppsatsen, Daniel
J. Soloves definition, handlar ocksa om hur information far hanteras. Solove menar att synen
pa integritet som olika typer av intrang i personlig information ar fordelaktigt pa sa satt att det
blir tydligare nér ett intrang i den personliga integriteten gors. Han definierar personlig integritet

utifran fyra olika grupper av skadliga handlingar, namligen:

1. Informationsinsamling (6vervakning och annan typ av insamling av information),
2. Informationsbearbetning (hur information lagras, manipuleras och anvénds)
3. Informationsspridning (exempelvis brytande av sekretess och liknande)

4. Intrang (intrang i en individs privata angelagenheter).*®

Anledningen till att denna definition anvénds i uppsatsen &r att jag har velat ha en konkret
definition som tydliggor nar ett intrang i den personliga integriteten gors. Ett problem med
denna definition &r dock att olika typer av information kan vara olika k&nsliga for olika personer
och i olika situationer. Det ar darfor inte helt sjalvklart nar integritetsintrang har skett heller
utifran Soloves definition. Definitionen kan dock, tillsammans med andra teorier som anvands

i uppsatsen, fungera som en bra utgangspunkt for att diskutera personlig integritet.

17 prosser, William L., Privacy, California Law Review, Vol. 48, Nr. 3, 1960, s. 389.

18 Westin, Alan, Privacy and Freedom, Atheneum, 1967, s. 7, citerad i Hildebrandt, Mireille, Law for computer scientists and
other folk, Oxford University Press, 2020, s. 109.

19 solove, Daniel J., Understanding privacy, Harvard University Press, 2008, s. 103ff.
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2.2. Syftet med att skydda den personliga integriteten

Syftet med att skydda den personliga integriteten diskuteras ofta som ett individuellt intresse.
Edward J. Bloustein har argumenterat for att det sociala varde som skyddas av konceptet
personlig integritet &r individens okrénkta personlighet. Han menar att personlig integritet &r ett
skydd mot foroldampningar av mansklig vérdighet och att den personliga integriteten definieras
av respekten for vardighet, integritet, personlig autonomi och sjalvstandighet.?® Adam D.
Moore och Michael Katell menar att for lite skydd for personlig integritet kan leda till att
”individuals may be constrained and denied the space to grow, experiment, and engage in
practices not generally accepted by the majority”.? Charles Fried menar att integritet &r
nddvandigt for att utveckla respekt, karlek, vanskap och tillit eftersom grundlaggande relationer
kraver ett privat sammanhang for att kunna existera.?? Syftet med att skydda den personliga
integriteten utifran dessa perspektiv skulle alltsa vara att skydda ménniskans intresse av att
exempelvis halla viss information om sig sjalv eller manniskans vardighet i allmanhet. Detta
synsétt ar val forenligt med idén om personlig integritet och privatliv som en rattighet i
exempelvis Europakonventionen.

Ett annat sétt att se pa vad syftet med att skydda den personliga integriteten &r att se skyddet
av den personliga integriteten som ett viktigt samhéllsintresse. Daniel J. Solove menar att om
integritet definieras utifran individualistiska termer kommer integritet undervérderas i
utilitaristiska avvagningar. Nar lagstiftare maste vaga olika intressen mot varandra gors detta i
praktiken utifran utilitaritiska mattstockar enligt Solove och dérfor “vinner” oftast det
allmannas basta nar det stalls emot individuella intressen. Intressen som ofta star i konflikt med
integritet — som exempelvis sakerhet — forstas enligt Solove ofta som véardefulla for hela
samhallet medan integritet ses som ett individuellt intresse.?® Kristy Hughes menar ocksa att
personlig integritet &r fordelaktigt for samhaéllet i stort. Enligt Huges forhindrar skyddet for den
personliga integriteten totalitarism och kultiverar intellektuell utveckling i samhallet. Om vi
inte uppmarksammar dessa satt som samhallet kan berikas av personlig integritet riskerar vi att

undervérdera integritet. Hughes menar att idén om den personliga integriteten som skydd mot

20 peCew, Judith, Privacy, The Stanford Encyclopedia of Philosophy (Spring 2018 Edition), Edward N. Zalta (red.),
<https://plato.stanford.edu/archives/spr2018/entries/privacy/>.

21 Katell, Michael, Moore, Adam D., The Value of Privacy, Security and Accountability, SRRN Electronic Journal, jan 2015, s.
1.

22 Fried, Charles, Privacy, The Yale Law Journal, Vol. 77, Nr. 3, jan 1968, s. 477.

23 5olove, Daniel J., The meaning and value of privacy i Roessler, Beate (red.), Mokrosinska, Dorota (red.), Social dimensions
of privacy, Cambridge University Press, 2015, s. 78-79.
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totalitarism &r en central del av integritetsteori och att det synsattet &r avgorande i en

demokrati.?*

2.3. Vad en rittighet ar

Har individen en rétt till personlig integritet? For att besvara den fragan maste forst begreppet
rittighet” definieras. Manskliga rattigheter delas ofta upp i grupperna negativa rattigheter och
positiva réattigheter. De rattigheter som brukar kallas for negativa rattigheter ar negativa
eftersom de stéller krav pa staten att halla sig borta fran individens rattighet. De positiva
rattigheterna innebér att det kravs aktiva handlingar fran statens sida for att individen ska sagas
ha rattigheter. Vid forsta anblick framstar den personliga integriteten som en negativ rattighet
eftersom ett intrang i den personliga integriteten sker forst nar staten aktivt hanterar privat
information om individen. A andra sidan skulle man ocks& kunna se det som att ratten till
personlig integritet handlar om att nagon har ett positivt ansvar att skydda information om
individen. Kanske kan personlig integritet som rattighet vara bade och. Oavsett besvarar denna
uppdelning inte frdgan om vad det innebér att ha en rattighet. Ett forsok att forklara vad
rattigheter faktiskt ar och i vilka situationer och under vilka forutsattningar en réttighet existerar

har gjorts av Wesley Newcomb Hohfeld.

2.3.1. De hohfeldska incidenterna

Utgangspunkten i Hohfelds resonemang &r att begreppet “rittighet” ar for brett och egentligen
omfattar flera olika typer av “rittigheter”.?> Hohfeld bryter darfor ned begreppet “rattighet” i
fyra kategorier. De sa kallade “hohfeldska incidenterna” representerar fyra olika incidenter dar
en individ kan sdgas ha en rattighet (i ordets breda bemarkelse).? Dessa incidenter ar
kravréttighet, frihet, kompetens och immunitet. Begreppen definieras sedan utifran sina korrelat
och motsatser. Korrelaten och motsatserna ar de omstandigheter som maste foreligga for att
individen ska kunna sdgas ha kravrattigheter, friheter, kompetenser eller immuniteter.
Korrelaten &r plikt, icke-krav, underkastelse och oférmaga och motsatserna &r icke-krav, plikt,

oférmaga och underkastelse.?” For att nagon ska kunna ha en rattighet kréavs det att ndgon annan

24 Hughes, Kristy,, The social value of privacy i Beate Roessler, Beate (red.), Mokrosinska, Dorota (red.) Social dimensions of
privacy, Cambridge University Press, 2015, s. 228-229.

25 Hohfeld, Wesley N., Some Fundamental Legal Conceptions as Applied in Judicial Reasoning, The Yale Law Journal, nov
1913, Vol. 23, Nr. 1, s. 28-29.

26 Nar jag i fortsdttningen anvinder begreppet rittighet menar jag rattighet i dess breda bemarkelse som omfattar
kravrattighet, frihet, kompetens och immunitet.

27 Hohfeld, s. 30.
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har korrelatet till rattigheten. Réattigheten begransas dessutom av sin motsats. Nedan kommer
jag ga igenom de olika typer av rattigheter som finns enligt Hohfeld. Jag kommer att anvanda
mig av exempel fran Hakan Gustafssons artikel Taking social rights seriously (1) eftersom hans
exempel pa ett tydligt satt belyser hur de hohfeldska incidenterna kan forstas. De andra

exemplen ar mina egna.

Rattigheter Kravrattighet Frihet Kompetens Immunitet
Motsatser Icke-krav Plikt Oférmaga Underkastelse
Korrelat Plikt Icke-krav Underkastelse Oférmaga

X har en kravrattighet (inte ett icke-krav) om Y har en plikt

X kan ségas ha en kravrattighet nar den har ett krav pa nagon annan. Har individen inte ett krav,
det vill sdga ett icke-krav, har den inte en kravrattighet. For att kravréttigheten ska foreligga
kravs det dessutom att nagon annan har en plikt gentemot individen.

Gustafssons exempel pa en kravréattighet &r en situation dar en individ () har en skuld till
en annan individ (X). X har en kravrattighet om hon har ett krav pa att Y ska betala skulden till
X och'Y dessutom har en plikt gentemot X att betala skulden. Hade Y inte haft en plikt att betala
skulden hade X haft ett icke-krav pa att Y skulle betala skulden.?® Ett annat exempel &r att jag
har en kravrattighet att fa min [6n betald av min arbetsgivare eftersom arbetsgivaren har en plikt
att betala min 16n om jag har uppfyllt de villkor som kravs for att jag ska fa lon enligt mitt

anstallningsavtal.

X har en frihet (inte en plikt) om Y har ett icke-krav

En individ kan ségas ha en frihet att géra nagonting nar den inte har ett krav emot sig att géra

detta, det vill sdga nar individen inte har en plikt att gora, eller att inte géra, nagonting. For att

friheten ska foreligga kréavs det att ndgon annan har ett icke-krav gentemot individen.
Gustafssons exempel pa en frihet ar yttrandefrihet. X kan ségas ha yttrandefrihet nar Y inte

har nagot krav, ett icke-krav, pa att X ska yttra sig eller for den delen att X inte ska yttra sig.?

Har X en plikt att yttra sig har X inte en frihet att yttra sig. Ett annat exempel &r att jag har en

28 Gustafsson, Hakan, Taking Social Rights Seriously (1), Tidsskrift for Rettsvitenskap 4-5/2005, s. 455-456.
29 Gustafsson s. 455-457.

15



frihet att plocka bar i skogen om ingen annan har nagot krav pa mig att jag ska eller inte ska

plocka baren.

X har en kompetens (inte en oférmaga) om Y har en underkastelse
En individ kan sagas ha en kompetens nar den inte har en oférmaga att géra nagonting. For att
en kompetens ska foreligga kréavs att nagon annan har en underkastelse, eller med andra ord att
nagon annan ar underkastad individens kompetens. Kompetensen kan ségas handla om
mojligheten for en individ att paverka sina egna eller andra individers férfogande over
Hohfeldska incidenter, till exempel en kravréattighet eller en frihet. Man skulle ocksa kunna
sdga att kompetensen handlar om att kunna paverka sin egen och andras rattsliga stallning.
Gustafssons exempel pa en kompetens ar kompetensen att sluta ett avtal eller att uppratta ett
testamente.3® Om vi exempelvis tdnker oss att Y innan ett testamente har uppréttats har en
kravrattighet till X:s arv och Y &r underkastad X:s kompetens innebdr detta att X har en
kompetens att dndra Y's rattsliga stallning exempelvis pa sa sétt att Y forlorar sin kravrattighet
till det arv som hen har haft tidigare. Ett annat exempel ar ett anstallningsforhallande dar
arbetsgivaren har en kompetens att andra arbetstagarens frihet att plocka bar pa sa satt att
arbetsgivaren stéller ett krav pa att arbetstagaren ska plocka bar som arbetstagaren maste
underkasta sig. Eftersom arbetstagaren far ett krav pa sig har den inte langre en frihet att sjalv
valja om den ska plocka bér eller inte. Bade arbetstagaren och arbetsgivarens rattsliga stallning
forandras saledes sa att arbetsgivaren far en kravrattighet och individen inte langre har en frihet,

utan i stallet en plikt.

X har en immunitet (inte en underkastelse) om Y har en oférmaga
En individ har slutligen en immunitet nar den inte behdver underkasta sig nagot eller ndgons
kompetens. For att immuniteten ska foreligga maste nagon annan ha en oférmaga. Om man
jamfor med kompetens innebér det att individen inte behdver underkasta sig ageranden som
kan &ndra dennas réattsliga position.

Gustafssons exempel pa en immunitet &r forbud mot kroppsstraff och dodsstraff.2 Om staten
har en oférmaga att andra individens kravrattighet pa staten att den inte ska utsatta den for
dodsstraff har individen en immunitet. Individen &r alltsa immun eftersom staten ar oférmogen

att dndra individens rattsliga stéllning. Ett annat exempel &r en situation dar det inte foreligger

30 Gustafsson, s. 455 och 457.
31 Gustafsson, s. 455 och 458.
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ett anstéllningsforhallande mellan en individ och en arbetsgivare. Om arbetsgivaren inte har
kompetens att krava att individen ska blocka bar har arbetsgivaren saledes inte kompetensen att
forandra individens frihet att plocka bér eller inte plocka bar. Individen har da en immunitet
eftersom hen inte maste underkasta sig arbetsgivarens kompetens. Med andra ord har
arbetsgivaren inte en kompetens att &ndra individens rattsliga stallning och darmed har

individen en immunitet.

De hohfeldska incidenternas forhallande till varandra

De hohfeldska incidenterna hanger ihop med varandra pa sa satt att motsatsen till
kravrattigheten ar korrelatet till friheten och korrelatet i kravréttigheten ar motsatsen till
friheten. P4 samma satt &r motsatsen till kompetensen korrelatet till immuniteten och korrelatet

till kompetensen motsatsen till immuniteten.32

2.3.2. Hohfelds incidenter som ménskliga rattigheter

De manskliga rattigheterna skiljer sig fran de rattigheter som ofta ndmns i Hohfelds exempel
pa atminstone tva satt. For det forsta ror Hohfelds exempel pa réttigheter oftast rattsliga
relationer kopplade till egendom. Rétten till skydd for den personliga integriteten har inte nagon
koppling till egendom. For det andra ror Hohfelds exempel framfor allt relationen mellan
individer. Den personliga integriteten kan ocksa rora relationen mellan individen och staten.

Den kravréttighet X har nar hon har ett krav pa Y ska betala pengar till X eftersom Y har en
plikt att betala pengar till X; hur skulle den kravréattigheten kunna se ut i forhallande till en
rattighet som inte har med egendom att gora och i forhallande till relationen mellan staten och
individen? Om vi tdnker oss som ett exempel att staten har en plikt gentemot individen att inte
hantera information om individen sa har individen en kravrattighet till att staten inte ska gora
detta. | praktiken handlar detta inte om att staten dr ett subjekt utan handlingen utfors respektive
utfors inte av en anstalld pa en myndighet.

Pa ungefar samma satt menar jag att det ar mojligt att resonera med de 6vriga rattigheterna.
Mina exempel om en relation mellan en arbetsgivare och en arbetstagare ror ju inte heller nagon
egendom. Arbetsgivaren behover inte heller nédvandigtvis vara en individ, utan kan vara ett
foretag som sedan representeras av olika individer som agerar i arbetsgivarens namn. Pa samma

satt ar staten inte ett subjekt i sig i rattighetsrelationer utan de korrelat som staten kan ha

32 Hohfeld, s. 55.
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gentemot individen (plikter, icke-krav, underkastelse och oférmaga) tar sig uttryck i de
individer som agerar a statens vagnar.

En kritik mot Hohfelds teori ar att Hohfeld missuppfattar relationen mellan réttigheterna och
deras korrelat. Hohfeld menar att plikten &r en forutsattning for kravrattigheten. MacCormick
och Raz menar, enligt Simmonds, i stéllet att eftersom X har en kravrattighet har Y en plikt.
Raz och MacCormick menar alltsa att rattigheter snarare ar det som réattfardigar det faktum att
vi har kravréttigheter, friheter, kompetenser och immuniteter. Raz och MacCormick menar att
Hohfeld blandar ihop korrelaten med de mekanismer som avser att skydda rattigheterna.

Jag tycker att detta ar en intressant invandning. Jag ser dock snarare Hohfelds teori som en
konkretisering om vad for rattigheter individen faktiskt kan ségas ha, snarare an en teori som
sager nagot om hur det borde vara. Jag uppfattar det som att Hohfeld inte lagger nagon vérdering
i sadana saker utan jag ser snarare hans teori som en mojlighet att synliggora vad vi faktiskt
menar med att nagon har en rattighet, snarare an att oreflekterat anvanda oss av begrepp som
inskrankning, intrang eller krakning och tanka att det inte finns nagon vardering i de begreppen.

En annan invandning mot teorin &r att det finns fall dar vi kan sagas ha en plikt utan att nagon
annan har en kravriattighet. Ett exempel pa det skulle kunna vara att jag har en plikt att inte
plocka en fridlyst blomma. Denna plikt ar inte riktad mot nagon och skapar inte nagon
kravrattighet gentemot nagon utan plikten existerar utan ett korrelat. Mojligtvis skulle man
kunna tanka sig att min plikt ar riktad mot staten eftersom staten har réatt att atala mig om jag

bryter mot plikten.

2.3.3. Vad Hohfelds teori kan belysa

En av fordelarna med Hohfelds rattighetsteori ar att den belyser att rattigheter inte uppstar i ett
vakuum utan &r beroende av relationer mellan individer. Teorin belyser att konkreta
forutsattningarna i det enskilda fallet paverkar vilka olika typer av rattigheter som uppstar i
relationen mellan manniskor. Turner exemplifierar med att det inte hade varit meningsfullt for
en individ som ar ensam pa en ode 6 att havda att denna har en kravrittighet till liv eftersom
det inte finns nagon som har nagra korrelerande plikter att uppfylla dessa krav.3

En annan fordel med Hohfelds teori &r att den visar att rattigheter kan vara flera saker
samtidigt. Som redan ndmnts delas ofta réttigheter upp i antingen positiva eller negativa

rattigheter. Alan Gerwirth menar att fri- och rattigheter kallas for medborgerliga rattigheter

33 sSimmonds, Nigel E., Central issues in jurisprudence, Sweet & Maxwell, 3:e uppl., 2008, s. 305.
34 Turner, Jacob, Robot Rules, Palgrave Macmillan, 2019, s. 135.
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grund av att de &r bade positiva och negativa, passiva och aktiva. Rattigheterna ar passiva och
negativa eftersom de inte far begransas av staten. Samtidigt ar rattigheterna passiva och positiva
eftersom de maste skyddas av staten och slutligen &r de aktiva eftersom de handlingar som
rattigheterna omfattar utgor stod for att avgora vem som ska regera i staten.® Detta framgar
ocksa av Hohfelds teori. Bara for att en rattighet &r en kravrattighet utesluter inte detta att det
ocksa kan vara en frihet.

Slutligen tror jag att teorin kan fungera for att ge nya perspektiv och forstaelser for den
personliga integriteten som en réttighet. Vad menar vi exempelvis ndr vi sager att en rattighet
har krankts? Ar det inte individen som har krankts? Vad menar vi nar vi sager att ett intrang har
gjorts i en rattighet? Alan Gewirth kopplar samman de begrepp som traditionellt anvands i
rattighetsdiskurser med Hohfelds kravrattighet pa foljande sétt.

“A right is fulfilled when the correlative duty is carried out, i.e., when the required action is
performed or the prohibited action is not performed. A right is infringed when the correlative
duty is not carried out, i.e., when the required action is not performed or the prohibited action
is performed. Thus someone's right to life is infringed when the prohibited action of killing him
is performed; someone's right to medical care is infringed when the required action of providing
him with medical care is not performed. A right is violated when it is unjustifiably infringed,
i.e., when the required action is unjustifiably not performed or the prohibited action is
unjustifiably performed. And a right is overridden when it is justifiably infringed, so that there
is sufficient justification for not carrying out the correlative duty, and the required action is
justifiably not performed or the prohibited action is justifiably performed.”%®

Hohfelds teori kan alltsa bidra till att pa ett generellt plan beskriva under vilka forutséttningar
en individ kan sdgas ha eller inte ha en rattighet. Christina Olsen Lundh anvander Hohfelds
rattighetsteori i sin avhandling och skriver att ”’[d]et &r viktigt att poangtera att Hohfelds
distinktioner har endast anvands som ett stod for tanken, for att illustrera och belysa, inte som
en metod for att ge ett “sant” resultat.”¥ P4 samma satt som Olsen Lundh avser inte jag att
beskriva ’sanningen” om réttigheter, utan mitt syfte med att anvanda Hohfelds rattighetsteori
ar att ge ett annat perspektiv som jag menar kan konkretisera effekterna av vad vi menar nér vi

pratar om att en rattighet begréansas, inskranks eller gors intrang i.

35 Gewirth, Alan, Manskliga rattigheters grund och innehall i Bauhn, Peter (red.), Teorier om rittigheter, Bokférlaget Thales,
1990, s. 74.

36 Gewirth, Alan, Are There Any Absolute Rights? The Philosophical Quarterly, jan 1981, Vol. 31, s. 2.

37 Olsen Lundh, Christina, Att ransonera utsldppsutrymme, Juridiska institutionens skriftserie Handelshdgskolan vid
Goteborgs universitet, lustus forlag, 2010, s. 519.

19



2.4. Hur rittigheter kan tas pa allvar

Medan Hohfelds incidenter kan vara behjalpliga i beddmningen av vad en réttighet ar och vilka
rattigheter individen har i en konkret situation, handlar Ronald Myles Dworkins rattighetsteori,
Taking Rights Seriously, i stéllet om vilka réttigheter medborgare i ett samhalle i allménhet har.
Teorin skulle enkelt kunna beskrivas som att den handlar om vad som kravs for att en rattighet

inte bara ska vara tomma ord, utan faktiskt ska tas pa allvar.

2.4.1. Policyer, principer och regler

Utgangspunkten i Dworkins teori ar forestallningen om att nar vi anvander oss av juridisk
argumentation vid exempelvis inférandet av en ny lag stodjer vi oss pa principer och policyer.3®
Vad Dworkin menar med dessa begrepp kommer jag ga igenom nu.

En policy &r en standard som stéller upp ett sarskilt mal for samhallet i sin helhet. Ett exempel
pa en policy &r att antalet brott i samhéllet ska minska. En princip, till skillnad fran en policy,
ar en standard som ska beaktas eftersom den utgér ett krav om réttvisa eller nagot annat som
anses moraliskt efterstravansvart. Ett exempel pa en princip &r att ingen ska fa sin personliga
integritet kréankt.*® Att anvanda ett policy-argument innebér att politiska beslut rattfardigas med
argument om att beslutet ar positivt for samhéllet i stort. Man skulle exempelvis kunna tanka
sig att polisens anvandning av tvangsmedel kan motiveras med policy-argumentet om antalet
brott i samhallet ska minska. Princip-argument kan i stallet anvéndas for att rattfardiga politiska
beslut med att beslutet skyddar individers rattigheter eller intressen. 4 Ett exempel pa ett princip-
argument skulle kunna vara att polisen inte far anvanda hemliga tvangsmedel eftersom det
skulle kunna leda till negativa konsekvenser for den som utsatts for tvangsmedlet. Ett princip-
argument skulle dock ocksa kunna vara att hemliga tvangsmedel bor anvandas for att skydda
individer mot krankande handlingar som vald eller liknande.

Princip-argument &r alltsa argument som avser att etablera en individuell rattighet, medan
policy-argument i stéllet ar argument som avser att etablera kollektiva mal. Principer &r
foreskrifter som beskriver rattigheter, medan policyer ar foreskrifter som beskriver mal.
Skillnaden mellan mal och rattigheter ar att ett mal &r ett icke-individualiserat politiskt mal.
Rattigheter &r & andra sidan ett politiskt mal som har en viss inneboende vikt gentemot

kollektiva mél i allmanhet.*

38 Dworkin, Ronald M., Taking Rights Seriously, Harvard University Press, 1977, s. 22 och 83.
39 Dworkin, s. 22.

40 Dworkin, s. 82-83.

41 Dworkin, s. 90-92.
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Skillnaden mellan principer och regler ar att regler har en allt-eller-inget-natur. Det vill séga,
antingen ar regeln tillamplig eller sa ar den inte det. Foreligger de omstandigheter som gor
regeln tillamplig blir regeln tillamplig och da maste ett beslut fattas utifran vad regeln
foreskriver, foreligger inte dessa omstandigheter blir regeln inte tillamplig.“2 En regel kan alltsa
forstas som en bestammelse med tydliga rekvisit.

Till skillnad fran reglerna har inte principer denna allt-eller-inget-karaktér. Regler kan ha
undantag, men principer har inte undantag pa samma satt. En stor skillnad mellan regler och
principer &r att principen ses som en anledning till att argumentera i en viss riktning, medan
regler snarare &r nagot som antingen géller eller inte. En princip om att exempelvis ingen ska
fa sin personliga integritet krankt kan ha maénga, helt lagliga, “motbevis” som gir emot
principen utan att detta ses som undantag. En annan skillnad mellan regler och principer ar
enligt Dworkin att principer har en viss inneboende vikt som gor att principer kan végas mot
varandra.*® En princip om att ingen ska fa sin personliga integritet krankt kan exempelvis véagas
mot en princip om att ingen ska utsattas for brott. Detsamma galler inte for regler. Om tva regler
ar tillampliga pa samma forutsattningar maste vi vélja den ena regeln, till exempel i enlighet

med lex specialis, lex superior eller liknande.

2.4.2. Rattigheter som trumfkort

Det ar idéerna om regler, policyer och principer som ar forutsattningen for Dworkins teori om
rattigheter som trumfkort. Dworkin menar att en stat som séager sig ta rattigheter pa allvar maste
prioritera individuella rattigheter framfor allménna samhallsintressen. Om en individs réttighet
standigt far ge vika for samhallets intressen kan vi inte séga att individen faktiskt har rattigheten.
Samhéllets “rédtt” att gora vad det vill kan inte ses som en konkurrerande rattighet som kan
rattfardiga intrang i individens rattigheter. En rattighets existens skulle, enligt Dworkin,
aventyras om staten hade mojlighet att helt utradera rattigheten bara genom att hanvisa till
majoritetens ratt att fa sin vilja igenom. Individens rattighet gentemot staten maste enligt
Dworkin vara en ratt att gra nagonting, dven nar majoriteten tycker att det ar fel att gora sa,
och dven nar majoriteten skulle fa det battre om rattigheten inte respekterades. Om detta
pastaende inte accepteras blir rattigheterna gentemot staten tillintetgjorda.* Dworkin menar

exempelvis att det inte finns nagon allman rétt till frihet eftersom det inte skulle vara mojligt

42 Dworkin, s. 24.
43 Dworkin, s. 25-26.
44 Dworkin, s. 193-194.
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att hanvisa till réatten till frihet for att motivera ett politiskt beslut.*> En annan sak ar det dock
nar tva rattigheter konkurrerar med varandra. Da &r det statens skyldighet att vélja den ena
rattigheten framfor den andra. Om staten gor “det rétta valet” och inte begransar den viktigare
rattigheten for att skydda den mindre viktiga rattigheten "then it has not weakened or cheapened
the notion of a right™6,

Innebar verkligen alltid det faktum att ett samhallsintresse gar fore ett individuellt intresse
att staten inte tar den réattigheten pa allvar? Eller kan det bero pa vilket typ av samhallsintresse,
vilken typ av rattighet och i vilken utstrackning samhallsintresset gar fore det individuella
intresset? Ar inte begransningar av rattigheter for att framja ett samhallsintresse snarare regel
an undantag? Dworkin skriver sjalv att den som h&vdar att medborgare har en rattighet gentemot
staten kan séga att staten har en ratt att asidosétta rattigheten “when necessary to protect the

rights of others, or to prevent a catastrophe, or even to obtain a clear and major public benefit

(though if he acknowledged this law as a possible justification the would be treating the right
in question as not among the most important or fundamental)”#. Min uppfattning &r att
Dworkins teori inte ska anvandas pa ett for svartvitt satt. Bara for att en rattighet en gang har
fatt ge vika for ett samhallsintresse, kanske inte detta betyder att rattigheten inte alls existerar.
Teorin kan i stéllet visa att om en réttighet standigt far ge vika for allmanna samhéllsintressen
kanske inte rattigheten ar sarskilt stark.

En annan fraga & om samhaéllsintressen och individuella intressen alltid ar olika saker.
Solove hdvdar att integritet bor ses som ett samhallsintresse utifran idén om att
samhallsintressen och individuella intressen inte &r antagonister eller dikotomier utan att det
som &r bra for individen ocksa ar bra for samhéllet.*8 Exempelvis skulle vi kunna téanka oss att
samhaéllets intresse av att beivra brott i forlangningen leder till att individen som annars skulle
utsattas for brott far ett battre liv. PA samma satt kan vi tanka oss att ratten till personlig integritet

leder till ett battre samhélle att leva i.

2.4.3. Vad Dworkins teori kan belysa
Det jag tror att Dworkins teori kan visa ar hur intrang i rattigheter motiveras och hur de skulle
kunna motiveras, vilka intressen som férekommer i motiveringar och hur dessa intressen véags

mot varandra. Jag tror ocksa att Dworkins teori mojliggor ett synliggérande av vad som ses som

45 Dworkin, s. 266ff.

46 Dworkin, s. 194.

47 Dworkin, s. 191 (understrykning gjord av mig)
48 Solove, 2008, s. 91-93.
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samhallsintressen, vad som ses som individuella intressen och hur detta paverkar hur viktig en

rattighet som den personliga integriteten ér.

2.5. Sammanfattning

Det som har beskrivits om Hohfelds incidenter och Dworkins rattigheter som trumfkort i det
hér teoriavsnittet kan sammanfattas pa foljande satt. Hohfelds teori besvara frdgor om och i sa
fall vilka rattigheter individen har i en enskild situation. Dworkins teori kan i stéllet besvara
fraga vilka rattigheter samhallsmedborgare har i allmanhet. Dworkins teori kan ocksa
askadliggora vad som anses som samhallsintressen, vad som anses som individuella intressen,
hur dessa intressen vags mot varandra och vilka intressen som far foretrade framfor andra. |
nésta avsnitt, avsnitt 3, kommer jag med hjdlp av Hohfelds teori besvara min forsta
fragestallning: Har den som blir féremal for hemlig dataavlasning en ratt till skydd for den
personliga integriteten? Med hjélp av Dworkins teori kommer jag sedan i avsnitt 4 besvara mina
tva andra fragestéllningar som ror hur begransningar av den personliga integriteten skulle kunna
respektive har begréansats vid inférandet av lagen om hemlig dataavlasning. | avsnitt 5 kommer
jag sedan diskutera de resultat som jag, med hjalp av teorierna, har kommit fram till i avsnitt 3
och 4.

23



3. Personlig integritet vid hemlig dataavlasning

| det har avsnittet kommer jag, med utgangspunkt i Hohfelds rattighetsteori, underséka om
individen kan sagas ha en ratt till personlig integritet nar den ar féremal for hemlig
dataavl&sning genom dekryptering. Avsnittet inleds med en beskrivning av vad lagen om

hemlig dataavlasning innebér.

3.1. Lagen om hemlig dataavlasning

Hemlig dataavlasning ar ett straffprocessuellt tvangsmedel som far anvandas bland annat for
att utreda, forhindra, forebygga och upptacka vissa brott. Straffprocessuella tvangsmedel har
ingen definition, men enligt Gunnel Lindberg ir en vanlig definition av tvéngsmedel ~sadana
ingripanden mot en person eller egendom som gors i myndighetsutévning och som utgor
intrang i nagons rattssfar#. Straffprocessuella tvangsmedel omfattar bade sadant som sker
med tvang, som kroppsvisitation, husrannsakan och héktning och hemliga tvangsmedel, det vill
saga tvangsmedel som verkstalls i hemlighet. Hemlig dataavlasning, tillhdr den senare
kategorin. Hemliga tvangsmedel ses, enligt Ekel6f, som tvangsmedel trots att de genomfors
utan tvang eftersom det hemliga tvangsmedlet antas utgora ett intrang i den Gvervakades
personliga integritet.>

Syftet med att infora lagen om hemlig dataavlasning var bland annat att komma at uppgifter
som pa grund av att de ofta ar krypterade, inte varit méjliga att lasa av med hjalp av andra
befintliga hemliga tvangsmedel.5! | forarbetena framhalls att en skillnad mot redan befintliga
tvangsmedel &r att &ven om andra tvangsmedel rent rattsligt kan ge tillgang till manga av de
uppgifter som kan inhdmtas med hjalp av hemlig dataavlasning sa ar det inte alltid mojligt i

praktiken.>?

3.1.1. Information som kan lasas av enligt lagen

Hemlig dataavlasning innebar att de brottsbekdampande myndigheterna kan fa tillstand att i
“avlasningsbara informationssystem”, lisa av kommunikationsavlyssningsuppgifter,
kommunikationsdvervakningsuppgifter, platsuppgifter, kameradvervakningsuppgifter och

rumsavlyssningsuppgifter. Utdver dessa uppgifter ger lagen ocksa mgjlighet att lasa av

4 Lindberg, Gunnel, Strafforocessuella tvéngsmedel, Karnov Group, 2018, s. 5.

50 Ekeldf, Per Olof, Rittegdng, tredje haftet, Nordstedts juridik, 7:e uppl., 2006, s. 42.
51 prop. 2019/20:64, s. 56.

52 prop. 2019/20:64, s. 115.
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uppgifter som &r lagrade i ett informationssystem och uppgifter som visar hur ett avlasningsbart
informationssystem anvands.s® Alla uppgifter utom de tva sistnamnda kan polisen redan
inhdmta med hjélp av andra hemliga tvangsmedel. Skillnaden mot hemlig avlyssning eller
overvakning av elektronisk kommunikation &r att med de tvangsmedlen hamtas uppgifter in pa
vag till eller fran nagons tekniska utrustning. Hemlig dataavlasning skiljer sig ocksa fran hemlig
rumsavlyssning och hemlig kameradvervakning, dar uppgifterna hé&mtas in genom
myndighetens egen utrustning som monteras upp dar 6vervakningen &r avsedd att ske.>* Med
hemlig dataavlasning kan exempelvis platsuppgifter avlésas direkt genom en mobiltelefons
egna GPS-funktion istéllet for att som med hjalp av inhdmtningslagens 1 § hamta information
om mot vilken mast en mobiltelefon eller liknande kopplats upp.>®
Kameradvervakningsuppgifter och rumsavlyssningsuppgifter kan vidare hamtas in genom att
kamera och mikrofon i den misstanktes (eller andras) egen telefon eller dator eller liknande
satts igang av myndigheten istallet for att polisen installerar egna kameror och mikrofoner for
att ta upp dessa uppgifter.>®

Lagen skiljer sig alltsa fran tidigare tvangsmedel pa sa satt att alla uppgifter som lases av
ska finnas i ett avlasningsbart informationssystem. Ett avl&sningsbart informationssystem ar
enligt forarbetena en elektronisk kommunikationsutrustning eller ett anvandarkonto till, eller
en pa motsvarande satt avgransad del av, en kommunikationstjanst eller liknande tjanst”>” Med
elektronisk kommunikationsutrustning avses all utrustning som kan anvéndas for att
kommunicera elektroniskt. Det kan exempelvis vara datorer, mobiltelefoner, lasplattor,
interaktiva hogtalare, servrar, smarta klockor och annan liknande utrustning. Med
anvandarkonto till kommunikationstjanst, lagringstjanst eller liknande tjénst avses exempelvis
internetbaserade meddelande- och telefonitjanster, molntjanster, speltjanster, bokningstjanster
och liknande. Vad galler de sistnamnda tjansterna far avlasningen bara goras i en begransad del
av exempelvis ett socialt medium.>®

De uppgifter som hemlig dataavlasning skulle kunna ge tillgang till & exempelvis innehall i
telefon- och videosamtal (dven krypterade sadana), innehall i e-postmeddelanden och innehall
och aktivitet pa webbsidor. Hemlig dataavlasning kan ocksa ge tillgang till uppgifter om var en

individ befinner sig, uppgifter om vad individen gor och vilka den umgas med. Individen kan

53 ) § forsta stycket lagen om hemlig dataavlasning.
54 prop. 2019/20:64, 5. 212.

55 Prop. 2019/20:64, 5. 211-212.

56 SOU 2017:89, Hemlig dataavlasning, s. 265f.

57 prop. 2019/20:64, 5. 211.

58 prop. 2019/20:64, 5. 211.
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identifieras med hjalp av exempelvis mobiltelefonens inbyggda kamera och innehall i samtal
kan avlyssnas genom aktivering av en mobiltelefons mikrofon. Slutligen kan hemlig
dataavlasning ocksa ge tillgang till kontaktuppgifter till individens samtliga kontakter som finns
lagrade i dennas mobiltelefon, allt innehall pa en mobiltelefon, dator eller liknande, l6senord
till enheten i fraga eller sociala medier-konton och uppgifter om nar och hur en mobiltelefon

har anvants.®

3.1.2. Nar far hemlig dataavlasning anvandas?

Hemlig dataavlasning far anvandas bade under en forundersokning och utanfor en
forundersokning. De fall dar hemlig dataavlasning far anvandas utanfor en forundersékning
bendmns i forarbetena som preventivlagsfallen, LSU-fallen och inhamtningslagsfallen.
Eftersom dessa bestammelser har liknande struktur som bestammelserna for de sa kallade
forundersokningsfallen kommer jag bara n&mna hemlig dataavlasning under en
forundersokning. Hemlig dataavlasning far som huvudregel anvéandas i en forundersokning av
vissa brott om atgarden &r av synnerlig vikt for utredningen. De brott dar hemlig dataavlasning
far anvandas ar brott dar det foreskrivna straffet inte ar lindrigare &n tva ar, vissa andra brott
som namns i andra bestammelser, forsok, forberedelse och stampling till sadana brott samt brott
dar det kan antas att straffet kommer Overstiga fangelse i tva ar.s® Exempel pa brott som
uttryckligen namns ar sabotage, mordbrand, foretagsspioneri och terroristbrott. Aven
exempelvis grovt narkotikabrott omfattas eftersom det foreskrivna straffet for grovt
narkotikabrott & minst tva ar.

Ett tillstand till hemlig dataavlasning far beviljas for ett avlasningsbart informationssystem,
det vill sdga for exempelvis en mobiltelefon, som anvands eller som det finns anledning att anta
kommer att anvéndas av nagon som ar skaligen misstankt for brott. Tillstand far ocksa under
vissa forutsattningar beviljas for exempelvis mobiltelefoner som anvands av personer som inte
ar misstankta for brott, men som det finns synnerlig anledning att anta att den misstankte har
kontaktat eller kommer att kontakta. FOr sadana personer far tillstand dock endast avse
kommunikationsavlyssnings-, kommunikationsévervaknings- och platsuppgifter.6* Vidare far
tillstand for kommunikationsovervaknings- och platsuppgifter beviljas for att utreda vem som
skaligen kan misstankas for ovan namnda brott. Sadan dataavlasning far dock bara galla

forfluten tid och avse exempelvis en mobiltelefon som anvénts vid ett brott eller i néra

59 Prop. 2019/20:64, s. 56.
60 4 § forsta stycket 1-4 lagen om hemlig dataavlidsning.
61 4 § andra och tredje stycket lagen om hemlig dataavldsning.
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anslutning till en brottsplats eller av nagon annan anledning som ar av synnerlig vikt for

utredningen.5?

3.1.3. Avvégningar, begransningar och andra bestammelser
For att tillstand till hemlig dataavlasning ska beviljas kréavs det att skalen for atgarden uppvager
det intrang eller men i dvrigt som atgarden innebar for den som atgarden riktas mot eller for
nagot annat motstaende intresse.? Tillstand far inte beviljas i verksamheter dar det exempelvis
rader tystnadsplikt.54 Detta innebar ocksa att det tilltradestillstand som myndigheten kan ges for
att installera teknisk utrustning inte far omfatta lokaler dar sadan verksamhet bedrivs.®
Huvudregeln &r att det ar domstolen som prévar fragor om hemlig dataavlasning pa ansékan av
aklagare. Undantaget fran huvudregeln ar att aklagare kan fatta beslut om att bevilja hemlig
dataavlasning i avvaktan pa rattens beslut om det kan antas att inhamtandet av rattens beslut
kan medfora en fordrojning av betydelse for utredningen eller fér méjligheterna att férebygga,
forhindra eller upptécka den brottsliga verksamheten.5¢

Av tillstandet till att verkstalla hemlig dataavlasning ska forutsattningarna for tillstandet
framga. Bland annat maste villkor for att tillgodose intresset av att enskildas personliga
integritet inte kranks i onddan” anges.®” Detta kan exempelvis innebara att atgarden begréansas
rent tekniskt till den plats som tillstandet avser eller att hemlig avlasning av samtal bara far avse
inkommande samtal, en viss filtyp eller liknande.%® Nar ratten har beslutat i fragor om hemlig
dataavlasning ska Sékerhets- och integritetsskyddsndmnden underrattas om beslutet. Sékerhets-
och integritetsskyddsnamnden dr en statlig myndighet som utbvar tillsyn 6ver de
brottsbekdmpande myndigheterna i syfte att stirka rattssdkerhet och skyddet for den personliga
integriteten.®®

Vid sjalva genomforandet av hemlig dataavlasning finns det ocksa ett antal krav. De tekniska
hjdlpmedel ”som behdvs” for avldsning och upptagning far anvdndas. Systemskydd far brytas
eller kringgas och tekniska sarbarheter far utnyttjas om det ar nodvandigt.” Att de tekniska

hjalpmedel som behdvs far anvandas innebar att den verkstillande myndigheten sjalv far

62 5 § lagen om hemlig dataavlésning.

63 3 § lagen om hemlig dataavlésning.

64 11 & lagen om hemlig dataavlasning.

65 12-13 §§ lagen om hemlig dataavlisning.

66 14-17 §§ lagen om hemlig dataavl3sning.

67 18 § lagen om hemlig dataavlasning.

68 prop. 2019/20:64, 5. 233.

69 S3kerhets- och integritetsskyddsnamnden, Om oss, <https://www.sakint.se/om-0ss/>.
70 22 § lagen om hemlig dataavlasning.
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bestdamma vilken teknik som ska anvéandas.’* Detta innebar att denna del inte omfattas av rattens
provning, men skulle kunna omfattas av villkoret pa att verkstalligheten ska utforas for att
uppfylla kravet pa att den personliga integriteten inte ska krankas i onddan.”> Tekniken som
anvands maste anpassas efter tillstandet som beviljats och andra uppgifter dn de uppgifter som
tillstandet avser far inte lasas av. Om sadana uppgifter &nda har tagits upp eller lasts av ska de
forstoras och far inte anvandas till nackdel for den enskilde.® Ut6ver detta finns det ocksa ett
aktsamhetskrav vid genomfdrandet av hemlig dataavlasning. Detta innebér att verkstallandet
av hemlig dataavlasning inte far orsaka mer skada an nédvandigt och att de tekniska hjalpmedel

som anvants ska goras obrukbara nar tillstandet har gatt ut eller upphéavts.™

3.1.4. Principer vid anvandning av hemliga tvangsmedel

Nar straffprocessuella tvangsmedel anvands maste i allménhet vissa principer beaktas. Dessa
principer ar legalitets-, andamals-, behovs- och proportionalitetsprinciperna. Dessa principer
syftar enligt Gunnel Lindberg till att vaga krav pa effektiv brottsbekampning mot den enskildes
krav pa integritet och rattssakerhet.”

Legalitetsprincipen regleras bland annat i 1 kap. 1 § tredje stycket regeringsformen dar det
stadgas att den offentliga makten ska utdvas under lagarna men ocksa av att alla rattigheter
maste begransas genom lag enligt 2 kap. 20 § regeringsformen. Andamalsprincipen innebér att
ett tvangsmedel bara far anvandas for de andamél som framgar av lagen. Andamalsprincipen
foljer alltsa av legalitetsprincipen, men kommer framfor allt till uttryck nar lagen tillampas.
Andamalsprincipen innebar dock ocksa att lagen maste utformas s att de andamal som lagen
far anvandas for framgar av lagen.” Legalitets- och andamalsprinciperna far i lagen om hemlig
dataavlasning forstas som uppfyllda genom de specifika regler som ligger till grund for hemlig
dataavlasning. Detta innebdr att i enlighet med legalitets- och andamalsprinciperna far endast
hemlig dataavlasning genomféras for den typ av uppgifter som namns i lagen. Lagen far vidare
bara tillampas under en forundersékning alternativt utanfér en forundersokning om det ror sig
om de sa kallade preventivlagsfallen, LSU-fallen eller inhdamtningslagsfallen. Verkstallandet
far bara omfatta de personer som omnamns i lagen. Ut6ver detta finns det exempelvis krav pa

hur tillstand ska ges.

71 prop. 2019/20:64, 5. 235.

72 prop. 2019/20:64, 5. 235-236.

73 23 § lagen om hemlig dataavlasning.
74 25 § lagen om hemlig dataavlasning.
75 Lindberg, s. 20.

76 Lindberg, s. 22 och Ekeldf, s. 47.
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Behovs- och proportionalitetsprinciperna framgar av 8 § i polislagen. Behovsprincipen innebéar
att tvangsmedlet bara far anvandas om det ar nédvandigt och det inte finns ndgon mindre
ingripande atgard som kan vidtas i stillet. Proportionalitetsprincipen innebar i sin tur att de
skador som atgéarden kan innebéra ska sta i proportion till det som gar att vinna med ingreppet.”

I lagen om hemlig dataavlasning framgar dessa principer av bland annat 4 och 25 §8.

3.2. Kryptering och dekryptering

En av anledningarna till inférandet av lagen om hemlig dataavl&sning var att det fanns problem
med tillampningen av tidigare befintliga tvangsmedel pa grund av att en stor del av information
som kommuniceras 6ver internet ar krypterad.”® For att forsta hur dekryptering av krypterad
information med hjélp av dataavlasning skulle kunna ga till ska har ges en kort forklaring av
vad dekryptering &r och hur det fungerar.

Ordet kryptografi kommer fran grekiskan och betyder hemlig skrift. Syftet med kryptering
ar att dolja innehall sa att bara vissa personer kan ta del av informationen. Kryptografi har
anvants sedan forntida Egypten och det finns manga exempel genom historien dar kryptering
av kommunikation har varit viktig.”® Under andra halvan av 1900-talet blev kryptografi
nodvandigt for mer vardagliga angeldgenheter, sa som banktransaktioner och
folkhalsodatabaser.®® Kryptografi hanteras idag framfor allt av datorer och anvénds for att
skydda tillgang till kanslig information vid 6verféring mellan och pa olika enheter.8!

Modern kryptering kan delas upp i symmetrisk och asymmetrisk kryptering. Vid symmetrisk
kryptering anvdands samma sa kallade nyckel for att kryptera som for att dekryptera ett
meddelande.®? Vid anvandning av asymmetrisk kryptering skapas i stallet tva olika nycklar for
krypteringen och dekrypteringen. En offentlig nyckel anvénds for att kryptera meddelandet och
kan offentliggoras utan problem. Ut6ver den offentliga nyckeln skapas ocksa en hemlig nyckel
som anvands for att generera en elektronisk signatur. Den asymmetriska krypteringen anvéands

i stor utstrackning for privat kommunikation dver internet.8

77 Lindberg, s. 25-28 och Ekeldf, s. 48-49.

78 Prop. 2019/20:64, s. 1.

73 Wrixon, Fred B., Codes, Ciphers & Other Cryptic & Clandestine Communication, Black Dog Leventhal Publishers, 1998, s.
17.

80 Wrixon, s. 126.

81 Wiseman, Timothy A., Encryption, Forced Decryption, and the Constitution, I/S: A Journal of Law and Policy for the
Information Society, Vol. 11, Nr. 2, 2015, s. 531.

82 \Wiseman, s. 532.

83 Wiseman, s. 533.
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En typ av kryptering som anvands vid kommunikation kallas fér end-to-end-kryptering. End-
to-end-kryptering anvénds i flera direktmeddelandetjénster, bland annat i WhatsApp och Viber
och det ar &ven majligt att aktivera sadan kryptering i Facebooks Messenger.8* En annan typ av
kryptering ar kryptering av enheter som mobiler eller datorer eller liknande, sa kallad full disk
encryption. Sadan kryptering anvands exempelvis pa alla Apples mobila enheter med senare
operativsystem och pa alla mobila enheter med senare versioner av Googles operativsystem
Android.®® Det finns dven tjanster for kryptering av e-mail, men dér anvéands inte end-to-end-
kryptering i lika stor utstrackning som i direktmeddelandetjanster.2®

End-to-end-kryptering ar ett system som bara gor det mojligt for de kommunicerande
parterna att ta del av den information som kommuniceras mellan dem. Syftet med den typen av
kryptering &r att ingen som inte har de sa kallade kryptografiska nycklarna ska kunna ta del av
kommunikationen. Detta innebar att det inte & mojligt for exempelvis WhatsApp att ldmna
over kommunikation mellan anvandare, till myndigheter, eftersom inte ens WhatsApp har
tillgang till kommunikationen i klartext.8’

Fragan ar da hur myndigheter kan fa tillgang till information trots kryptering, det vill séga,
hur polisen kan dekryptera information. Ett sitt att géra detta dr genom sa kallade "’brute force”-
attacker. Detta innebar att den som forsoker dekryptera ett meddelande om och om igen testar
olika nycklar eller l6senord for att fa tillgang till den krypterade informationen i klartext. Ett
annat satt ar att utfora en sa kallad kryptoanalytisk attack, som innebéar att det krypterade
programmet i sig attackeras. Detta kan goras pa automatiserad vag, exempelvis genom att data
som overfors sammanfors med exempelvis data om telefonnummer eller telefonrakningar.

Ett annat satt att forsoka dekryptera information &r genom att myndigheten skaffar en likadan
exempelvis mobiltelefon som den mobiltelefon dekrypteringen riktas mot och forsoka
identifiera svagheter i hur mobiltelefonen kodats. Dessa svagheter kan sedan myndigheten
utnyttja for att installera en 6vervakningsmjukvara pa enheten. Overvakningsverktyg kan ocksa
inforas pa andra végar, exempelvis genom att myndigheten far tillgang till ett mailkonto. Ett

ytterligare satt ar att pa distans fa tillgang till I16senord genom att registrera tangenttryckningar

84 Lewis, James A., Zheng, Denise E., Carter, William A., The Effect of Encryption on Lawful Access to Communications and
Data, Center for Strategic & International Studies, 2017, s. 6-7.

85 Endeley, Robert E., End-to-end Encryption, Backdoors, and Privacy, Capitol Technology University, ProQuest Dissertations
Publishing, 2019, s. 28.

86 | ewis, Zheng, Carter, s. 10-11.

87 Sutikno, Tole, Handayani, Lina, Stiawan, Deris, Agus Riyadi, Munawar, Much Ibnu Subroto, Imam, WhatsApp, Viber and
Telegram: which is the Best for Instant Messaging?, International Journal of Electrical and Computer Engineering (IJECE),
Vol. 6, Nr. 3, juni 2016, s. 911.

88 | ewis, Zheng, Carter, s. 23.
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med hjélp av tangentloggare eller med verktyg for att kopiera den information som syns pa en

skarm.8°

3.2.1. Dekryptering vid verkstallighet av hemlig dataavlasning
| forarbetena till lagen om hemlig dataavlasning beskrivs hur hemlig dataavlasning skulle kunna

ga till utifran fem faser. Dessa faser ar:

Kartlaggning/planering
Intrang
Installation

Avlasning

o M w P

Auvslut (avinstallation)

Den forsta fasen, kartlaggnings- och planeringsfasen ar den fas dar den tekniska utrustning
(malobjektet) som individen (malpersonen) anvéander identifieras och kartlaggs. Detta kan
exempelvis vara en mobiltelefon eller ett sociala medier-konto.®® De uppgifter som kartlaggs
om malobjektet &r exempelvis vilken typ av hard- och mjukvara som anvénds och vilka tekniska
sarbarheter som finns. Som namnts ovan kan sarbarheter utnyttjas for att exempelvis installera
ett program som gor att information kan dekrypteras. | denna fas kan &ven uppgifter om
malpersonen vara relevanta att kartlagga, exempelvis var personen brukar befinna sig och nar
samt vilket sdkerhetstank personen har.®! Utifran den har kartlaggningen kan myndigheten
planera hur den hemliga dataavlasningen ska ske. Uppgifter som kan samlas in i den har fasen
ar uppgifter om hur myndigheten skulle kunna ta sig in i den tekniska utrustningen utan att
malpersonen lagger marke till detta.®?

| nasta fas, intrangsfasen, utnyttjas sarbarheter, det vill saga brister i ett informationssystem,
for att exempelvis logga in pa ett e-postkonto eller fa en person att ladda ned en programkod.®?
Ett annat sétt dn att gora intrang i kommunikationsutrustning som namns i utredningen ar att
genomfora hemlig dataavlasning med hjalp av hardvara. Exempelvis kan tangentloggare

installeras. Tangentloggaren (som ocksa kan vara en programvara) installeras pa exempelvis en

89 |Lewis, Zheng, Carter, s. 23-24.
% prop. 2019/20:64, 5. 211.
°150U 2017:89, s. 233.

92 50U 2017:89, s. 234.

93 50U 2017:89, s. 234-237.
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dator sa att de knapptryckningar som gors pa datorn skickas till den brottsbekampande
myndigheten. %

Den tredje fasen, installationsfasen, beskrivs som en viktig del i exploateringen av
sarbarheter. Den har fasen &r inte nodvandig nar den brottsbekdmpande myndigheten
exempelvis fatt tag i inloggningsuppgifter till ett e-postkonto. | andra fall &r installationsfasen
viktig for verkstélligheten av den hemliga dataavlasningen. FOr detta krévs ett
installationsprogram och ett tekniskt hjalpmedel, det vill sdga en programvara som laser av
uppgifter.®

Den nast sista fasen ar fasen dar information samlas in och avlases, avlasningsfasen. Det
enkla exemplet med tillgang till mailkonto sker helt enkelt genom att den brottsbekdmpande
myndigheten loggar in i mailkontot och tar del av informationen i pa kontot pa distans. | mer
komplicerade fall installeras programvara pa malobjektet, vilket mojliggor for den
brottsbekdmpande myndigheten att ta del av information pa malobjektet pa distans. Nar
exempelvis en tangentloggare installeras kommer informationen dock inte att ga att ta del av i
realtid.® Avslutningsfasen innebéar helt enkelt att exempelvis den programvara som installerats

avinstalleras eller pa annat satt gors obrukbar for att utfora hemlig dataavlasning.

3.3. Har malpersonen ritt till personlig integritet?

Enligt Solove innebér insamling, bearbetning och spridning av information och intrang i
individens privata angelagenheter ett intrang i den personliga integriteten. | kartlaggningsfasen
kartlaggs information om individen och dennas tekniska utrustning (informationsinsamling). |
intrangs- och installationsfaserna genomfors de atgarder som mojliggor avlasning av
information om malpersonen (intrang). | avlasningsfasen verkstalls syftet med den hemliga
dataavlasningen. | denna fas samlas information om individen in (informationsinsamling) och
den information som &r relevant for forundersokningen, eller ndgot av de andra syften som
hemlig dataavlasning far anvandas for, lagras och anvands for dessa syften
(informationsbearbetning).

Vart att tillagga ar dock att det inte sker nagon informationsspridning, vilket &r en viktig del
av flera definitioner av intrang i den personliga integriteten. Det gar dock att tanka sig att nar

den information som samlats in senare anvinds vid en réttegang “sprids” den till de som

94 50U 2017:89, s. 237.
9 S0U 2017:89, s. 238.
% SOU 2017:89, s. 239.
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narvarar vid rattegangen och de som eventuellt tar del av domen péa annat satt och detta
dessutom pa ett satt som stéller individen i dalig dager. Hur som helst borde dekryptering med
hjalp av hemlig dataavlasning i praktiken alltid innebéra ett intrang i den personliga integriteten
for den som atgarden riktar sig mot utifran Soloves definition. Hur allvarligt intranget kan anses
vara maste dock bedomas fran fall till fall.

Dekryptering skulle pa ena sidan av skalan kunna innebéra att polisen fatt tips om l6senordet
till ndgons mailkonto och genom att logga in pa mailkontot kan avlasa sadan information som
inte hade gatt att fa del av om polisen inte hade haft 16senordet. Pa andra sidan av skalan skulle
hemlig dataavlasning dock ocksad kunna ga till sa att polisen forst aktiverar malpersonens
kamera och mikrofon for att identifiera personen, sedan avlyssnar de konversationer som
individen har med andra genom mobilens mikrofon for att kartldgga vilken teknologisk
utrustning individen har och slutligen avlaser all information pa en mobiltelefon, dator eller
liknande — inklusive kommunikation, kontaktlista med mera. Av forarbetena framgar det dock
att hemlig dataavldsning av alla uppgiftstyper endast ska vara mojligt i de allra allvarligaste
fallen, t.ex. vid terroristbrottslighet eller annan mycket allvarlig brottslighet”*. Avgdrande for
hur allvarligt intranget bor ocksa bedomas utifran hur kanslig den information som léses av ér.

Om hemlig dataavlasning innebér ett intrang i den personliga integriteten, kan vi da séga att
den som blir foremal for hemlig dataavlasning har en rétt till personlig integritet? Ett satt att se
det pa ar att lagen om hemlig dataavlasning innebéar en inskrankning eller begransning av ratten
till skydd for personlig integritet i allméanhet. Utifran Hohfelds rattighetsteori skulle man dock
kunna fraga sig om individen Gverhuvudtaget har en ratt till personlig integritet nar den &r

foremal for hemlig dataavlasning.

3.3.1. Hohfelds incidenter

For att "malpersonen” ska kunna sdgas ha en kravrattighet till personlig integritet skulle staten,
eller mer konkret den myndighetsperson som utfér den hemliga dataavlasningen®, behdva ha
en plikt att uppfylla individens krav pa att skydda dennas personliga integritet. Detta skulle
kunna ta sig uttryck i att exempelvis en polis skulle vara tvungen att skydda individen fran
intrang och fran att information exempelvis insamlas eller bearbetas. Fér en person som blir
foremal for hemlig dataavlasning foreligger inte en sadan plikt fran polisens sida. Darfor gar

det inte att sdga att individen har en kravréattighet till skydd for sin personliga integritet nér den

97 Prop. 2019/20:64, s. 110.
98 Jag kommer hir anvianda mig av en polis som representant fér de anstallda pa brottsbekdmpande myndigheter som far
genomfdra hemlig dataavldsning.
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ar foremal for hemlig dataavlasning. Sa fort forutsattningarna for att hemlig dataavlasning ska
fa genomforas inte langre ar uppfyllda har dock polisen en plikt att inte insamla, bearbeta eller
sprida information om individen. Detta korrelerar inte direkt med nagot krav gallande den
personliga integriteten for individen, utan har snarare att géra med individens krav pa att
tvangsmedel genomfors i enlighet med legalitets- och andamalsprinciperna. Indirekt skulle
denna plikt dock kunna innebéra att individen har en kravrattighet till skydd for sin personliga
integritet nar den inte omfattas av lagens bestammelser.

For att malpersonen ska kunna sagas ha en frihet till personlig integritet skulle detta behéva
innebara att polisen hade ett icke-krav pa att fa samla in, bearbeta och sprida information om
individen. Vid hemlig dataavlasning foreligger inte nagot sadant icke-krav och darmed inte
heller nagon frihet att bestamma om polisen ska fa hantera information om individen pa olika
satt.

Att ha en immunitet handlar om mdgjligheten for individen att inte behdva underkasta sig
nagon annans kompetens att andra dennas kravrattigheter och friheter. Eftersom individen som
ar foremal for hemlig dataavlasning, enligt resonemanget ovan, varken har en kravrattighet eller
frihet till personlig integritet &r det darfor knappast meningsfullt att diskutera om den har en
immunitet. En person som faller utanfor lagens tillampningsomrade skulle dock kunna sagas
ha en immunitetsrattighet.

En immunitetsrattighet till personlig integritet skulle foreligga om polisen var oférmogen att
andra individens positiva rétt (kravréttighet) till skydd for den personliga integriteten och
negativa ratt (frihet) fran intrang i sin personliga integritet. Vi skulle kunna tanka oss att den
person som en hemlig dataavlasning skulle kunna paverka, men som villkoren for hemlig
dataavlasning inte ar uppfyllda fér kan ha en sadan immunitet. Polisen har en plikt att uppfylla
malpersonens krav pa att information om hen inte hanteras pa olika satt, polisen har ett icke-
krav pa att hantera information om individen och slutligen &r individen immun eftersom polisen
ar oférmogen att dndra dessa kravréttigheter och friheter. Mojligtvis skulle man kunna tanka
sig att dven den som omfattas av lagen har en viss kravrattighet och frihet till integritet eftersom
legalitets-, andamals-, proportionalitets- och behovsprinciperna begransar integritetsintrangen
till de fall dar det ar foreskrivet i lagen, ar andamalsenligt, proportionerligt och nédvéndigt.

Utifran Gewirths tillampning av Hohfelds teori skulle man kunna saga att ratten till personlig
integritet inskranks vid hemlig dataavlasning eftersom den forbjudna handlingen (intrang i den

personliga integriteten) ar utford. Rattigheten &r dock inte krankt, utan snarare asidosatt, om
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handlingen ar utford pd ett motiverat satt. Skulle intrdnget genomforas trots att lagens

bestdammelser inte var uppfyllda skulle vi dock kunna sdga att rattigheten krankts.®

3.3.2. Sammanfattande kommentar

Sammanfattningsvis innebar verkstéllandet av hemlig dataavlasning ett intrang i den personliga
integriteten. Utifran Hohfelds teori skulle man kunna sdga att individen inte har nagon ratt,
frinet eller immunitet till personlig integritet nar lagen tillampas eftersom den
brottshekdmpande myndigheten inte har nagon korrelerande plikt, nagot icke-krav eller
oférmaga. Hur kan sadana har begransningar av ratten av den personliga integriteten motiveras

enligt lag, forarbeten och praxis? Det kommer jag ga igenom i nasta avsnitt.

9 Gewirth,1981, s. 2.
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4. Argument for att begransa integriteten

I det hdr avsnittet kommer jag med hjalp av Dworkins teori om réttigheter som trumfkort
undersoka tva fragor. For det forsta kommer jag undersoka hur hemlig dataavlasning i
allmanhet kan motiveras med utgangspunkt i de rattighetsbestimmelser som omfattar den
personliga integriteten. FOr det andra kommer jag undersoka hur lagen om hemlig dataavlasning

faktiskt motiverades i lagens forarbeten i forhallande till den personliga integriteten.

4.1. Forutsattningar for att begrinsa integriteten

4.1.1. Folkratten

Skyddet for privatlivet erk&nns som en rattighet i artikel 12 i FN:s allménna forklaring om de
manskliga rattigheterna (FN-deklarationen) som Sverige har anslutit sig till. I artikeln framgar
att ”[iJngen far utsattas for godtyckligt ingripande i fraga om privatliv, familj, hem eller
korrespondens och inte heller for angrepp pa sin heder eller sitt anseende”. Sverige har ocksa
anslutit sig till FN:s konvention om medborgerliga och politiska rattigheter (ICCPR) i vilken
artikel 17 stadgar samma réattighet. FN-deklarationen &r en resolution och &r inte bindande i sig,
men kan enligt David I. Fisher anses utgora ett uttryck for sedvaneratten inom folkratten.
ICCPR dr en konvention och utgor ett mellanstatligt avtal.'® FN-dokumenten ger rétten till
privatliv en viss tyngd, men med tanke pa folkrattens mellanstatliga struktur ar min uppfattning
att den inte i sarskilt stor utstrackning paverkar lagstiftningsarbetet i Sverige pa det har omradet

i detalj. Jag kommer darfor inte ga narmare in pa dessa dokument.

4.1.2. Artikel 8 i Europakonventionen

Europakonventionen ar lag i Sverige!®® och far en sérstallning i svensk ratt genom att det
stadgas i grundlagen att lagar inte far stiftas i strid med konventionens bestammelser.1%2 Den
personliga integriteten &r skyddad som en mansklig réttighet i Europakonventionen genom
ratten till skydd for privat- och familjeliv, hem och korrespondens i artikel 8. Europadomstolen
har konstaterat att ratten till privatliv omfattar sddant som gar att relatera till en persons identitet,

sa som namn, bild eller fysisk eller moralisk integritet och att artikel 8 i Europakonventionen

100 Fisher, David I., Mdnskliga réttigheter, Nordstedts juridik AB, 9:e uppl., 2020, s. 17.

101 1 § Lag (1994:1219) om den europeiska konventionen angdende skydd fér de méanskliga réttigheterna och de
grundlaggande friheterna.

102 3 kap. 19 § regeringsformen.
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framforallt avser att skydda individens personlighet i relation till andra ménniskor.1® Begreppet
privatliv har inte nadgon uttdmmande definition, utan ska tolkas brett och omfattar personlig
information som individer kan forvanta sig inte ska offentliggéras utan deras samtycke.
Individens forvantningar angaende personlig integritet kan paverka bedémningen av om ett
intrang har skett, men &r inte helt avgérande for om ratten till privatliv ar tillamplig i det
enskilda fallet.1% Enligt andra stycket i artikel 8 far ratten till privatliv bara begrénsas med stod
av lag och om det i ett demokratiskt samhélle ar nédvéandigt med hénsyn till den nationella
sakerheten, den allméanna sakerheten eller landets ekonomiska valstand, till férebyggande av
oordning eller brott, till skydd for halsa eller moral eller till skydd for andra personers fri- och
rattigheter. Europadomstolen har i allménhet accepterat det som i praxis fran domstolen kallas

for statlig hemlig dvervakning. I Klass m.fl. mot Tyskland konstaterade domstolen foljande.

“Democratic societies nowadays find themselves threatened by highly sophisticated forms of
espionage and by terrorism, with the result that the State must be able, in order effectively to
counter such threats, to undertake the secret surveillance of subversive elements operating
within its jurisdiction. The Court has therefore to accept that the existence of some legislation
granting powers of secret surveillance over the mail, post and telecommunications is, under
exceptional conditions, necessary in a democratic society in the interests of national security
and/or for the prevention of disorder or crime.”%

Europadomstolen har dock ocksa konstaterat att hemlig 6vervakning kan innebdra ett intrang i
en persons privatliv och under vissa forutsattningar en krankning av artikel 8. Domstolen har
exempelvis fastslagit att information om en persons liv, som insamlas systematiskt och lagras i
en fil som innehas av en statlig myndighet, faller inom tillampningsomradet for ratten till
privatliv i artikel 8.2°7 | ett annat fall har domstolen konstaterat att en radioséndare &r att likstélla
med telefonavlyssning. Anvandningen av sadan utrustning i ett fall dar det saknades specifik
och detaljerad reglering var oférenlig med artikel 8.1%8 Aven registrering av data och den
bestaende natur som sadan registrering kan ge upphov till kan innebéra ett intrang i en individs
privatliv, &ven om datan insamlats fran en offentlig plats.2?® Domstolen har ocksa fastslagit att
overvakning av en individ genom en GPS som under tre manader systematiskt samlat in och

lagrat data som visar vad individen har gjort i en offentlig milj6 for att anvandas som bevis i en

103 \/on Hannover v. Germany (No. 2), 7 February 2012, ECHR, § 95.
104 Axel Springer AG v. Germany, 7 February 2012, ECHR, § 83.

105 Benedik v. Slovenia, 24 april 2018, ECHR, § 101.

106 Klass and Others v. Germany, 6 September 1978, ECHR, § 48.
107 Rotaru v. Romania, 4 May 2000, ECHR. § 44.

108 Bykov v. Russia, 10 March 2009, ECHR, § 79-83.

109 peck v. The United Kingdom, 28 January 2003, ECHR, § 59.
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straffrattslig rattegang mot individen utgor ett intrdng i individens privatliv. Med anledning
bland annat av att utredningen i det specifika fallet gjordes i férhallande till véldigt allvarliga
brott och att andra dvervakningsatgarder inte hade varit framgangsrika ansags detta dock inte
vara i strid med artikel 8.11° | ett annat fall har Europadomstolen fastslagit att registreringen av
en individs namn i en évervakningsdatabas som lagrade information om hans rérelsemonster
innebar ett intrang i individens privatliv.* Domstolen har ocksa konstaterat att avlyssning och
andra former av uppfangning av telefonkonversationer utgor ett allvarligt intrang i ratten till
privatliv och korrespondens och darfér maste baseras pa lagar som ér tydliga och detaljerade —

sarskilt eftersom den teknologi som blir tillganglig blir allt mer sofistikerad.*?

Begransningen maste ha stod i lag
Begransningar av intrang i ratten till privatliv maste goras med stod i lag. Detta innebér bade
att atgarden ska ha sin grund i nationell ratt och att lagen ska vara forenlig med rattsstatliga
principer. Lagen maste alltsd uppna sarskilda krav; den maste vara tillganglig for personen den
berdr och dess effekter maste vara férutsebara.’*3 Domstolen menar att riskerna fér godtycke &r
storre nar overvakningsatgarder utfors i hemlighet. Darfor ar det nodvandigt med tydliga,
detaljerade regler for upptagning av telefonkonversationer, sarskilt eftersom teknologi som kan
anvandas for hemlig évervakning blir alltmer sofistikerad. Den nationella lagen maste ge
adekvata forklaringar om nar myndigheter har ratt att ta till sddana atgarder. Eftersom
implementeringen av hemlig 6vervakning av kommunikation inte ar O0ppen for granskning
skulle det vara oférenligt med rattsstatliga principer om de som beslutar om atgarden hade en
obegransad diskretion. Lagen maste darfor ocksa visa pa omfattningen av den diskretion som
den kompetenta myndigheten har fatt och séttet som det utfors pa med tydlighet som ger
individen skydd mot godtyckliga intrang.4

For att forhindra missbruk har domstolen stéllt upp foljande minimigarantier som bor finnas
med i lagen: 1) De typer av brott som kan ge upphov till ett beslut om upptagning av
information, 2) Definition av vilka personer som kan fa sina telefoner avlyssnade, 3)

Tidsbegransning for telefonavlyssningen, 4) Processen for att granska, anvanda och lagra den

110 yzun v. Germany, 2 September 2010, ECHR, § 51-52 och § 80-81.

111 Shimovolos v. Russia, 21 June 2011, ECHR, § 66.

112 gryslin v. France, 24 April 1990, ECHR, § 33.

113 Roman Zakharov v. Russia, 4 December 2015, ECHR, § 228.

114 Roman Zakharov v. Russia, 4 December 2015, ECHR, § 230 och Halford v. The United Kingdom, 25 June 1997, ECHR, § 49.
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data som inhamtats, 5) Forsiktighetsatgarder som ska vidtas nar uppgifterna kommuniceras till

andra parter och 6) Omstandigheterna under vilka insamlingarna kan eller maste raderas. 15

Begransningen maste vara nodvandig i ett demokratiskt samhélle
Hemlig 6vervakning &r enligt domstolens praxis bara tillatet i den utstrackningen det skyddar
demokratiska institutioner.¢ Detta innebdr att hemlig 6vervakning bara ar forenlig med artikel
8 om det &r strikt nodvandigt for att skydda demokratiska institutioner och for att erhalla viktig
information i en enskild operation. Alla atgarder som inte uppratthaller dessa krav innebér att
myndigheten missbrukar den teknologi som den har tillgang till.227

Europadomstolen har konstaterat att nér staten véager skyddet for nationell sakerhet genom
hemliga 6vervakningsatgarder mot allvarligheten i intranget i individens respekt for privatlivet,
har staten ett visst tolkningsutrymme att vélja de medel som &r legitima for att uppna syftet att
skydda nationell sikerhet. Domstolen menar dock att med tanke pa att ett Gvervakningssystem
som anvands for att skydda nationell sakerhet riskerar att underminera eller till och med forstora
demokratin, under forevandningen att det ar avsett att skydda demokratin, maste domstolen
vara saker pa att det finns adekvata och effektiva garantier mot missbruk.'®8 Bedémningen av
om dessa garantier ar tillrackliga bedoms fran fall till fall i férhallande till atgardens natur,
omfattning och varaktighet, de grunder som kravs for att besluta om atgarden, den myndighet
som har kompetens att besluta om utféra och Overvaka atgarden och typen av effektivt

domstolsskydd som finns i nationell ratt.1%

4.1.3. Artiklarna 7 och 8 i EU-stadgan

Sverige som medlemsstat i EU dar bunden av Europeiska unionens stadga om de grundldggande
rattigheterna (EU-stadgan) nér EU-réatten tillampas enligt artikel 51.1 i EU-stadgan. Eftersom
lagen om hemlig dataavlasning inte har sitt ursprung i nagon EU-réttslig akt ar som
utgangspunkt darfor inte heller EU-stadgan tillamplig. | EU-domstolens praxis har dock artikel
51.1 tolkats extensivt som att rattigheterna i stadgan maste iakttas nar den nationella ratten
omfattas av “unionsrittens tillampningsomrade!?°. Straffratten blir alltmer integrerad i EU-

ratten och EU har viss kompetens pa omradet. En Kkartlaggning av EU:s kompetens pa

115 Roman Zakharov v. Russia, 4 December 2015, ECHR, § 231.

116 Klass and Others v. Germany, 6 September 1978, ECHR, § 42.

117 szab6 and Vissy v. Hungary, 12 January 2016, ECHR, § 72-73.

118 poman Zakharov v. Russia, 4 December 2015, ECHR, § 232.

119 Roman Zakharov v. Russia, 4 December 2015, ECHR, § 232.

120 pom av den 26 december 2013, C-617/10, Aklagaren mot Hans Akerberg Fransson, p. 21.
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straffrattens omrade skulle foranleda en ganska stor utredning som faller utanfor den har
uppsatsens omrade. EU har dock dven kompetens pa dataskyddsomradet enligt artikel 16 i
fordraget om Europeiska unionens funktionssatt. Denna kompetens tar sig bland annat uttryck
I dataskyddsforordningen. Dataskyddsforordningen &r inte tillamplig nér personuppgifter
behandlas av en myndighet for brottsbekdmpande andamal'?, daremot finns det for
brottsbekdmpande myndigheter motsvarande direktivet (EU) 2016/680%> som i Sverige
implementeras genom brottsdatalagen (2018:1177). Brottsdatalagen ar tillamplig vid
”behandling av personuppgifter som utférs av behdriga myndigheter i syfte att forebygga,
forhindra eller upptacka brottslig verksamhet, utreda eller lagféra brott eller verkstélla
straffrattsliga paféljder'2. Personuppgifter &r “varje upplysning om en identifierad eller
identifierbar fysisk person som &r i livet”1?*, Eftersom sjalva syftet med hemlig dataavlasning
ar att bekdmpa brott och att géra detta genom att 1&sa av information som kan ge upplysningar
om en individ innebar detta att nar hemlig dataavlasning genomfors maste i princip
brottsdatalagen tillampas och darmed maste den brottsbekdmpande myndigheten ocksa iaktta
réttigheterna i EU-stadgan.

Den personliga integriteten omfattas i EU-stadgan av artikel 7 som ger rétt till skydd for
privatliv och familjeliv, bostad och kommunikation och artikel 8 som ger rétt till skydd av
personuppgifter. Ratten till respekt for privatlivet och rétten till skydd for personuppgifter ar
ndra relaterade pa sa satt att de bada syftar till att skydda sadant som autonomi och méansklig
vardighet. Réattigheterna skiljer sig dock at pa sa satt att ratten till privatliv stadgar ett generellt
forbud mot intrang med vissa undantag, medan skyddet for personuppgifter staller upp krav pa
hur data om individer far behandlas. Ratten till skydd for personuppgifter omfattar alltsa alla
situationer nar personuppgifter behandlas, medan rétten till privatliv omfattar situationer dar
individens intresse av privatliv har dventyrats, vilket maste bedomas fran fall till fall.12

| den man réattigheter i EU-stadgan éverensstammer med rattigheter i Europakonventionen

ska dessa, enligt artikel 52.3 i EU-stadgan ha samma eller mer langtgaende innebdrd och

121 Artikel 2.2 d), Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande
av direktiv 95/46/EG (GDPR).

122 Eyropaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd fér fysiska personer med
avseende pa behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora
brott eller verkstalla straffrattsliga paféljder, och det fria flédet av sddana uppgifter och om upphéavande av radets
rambeslut 2008/977/RIF, hdr bendmnt dataskyddsdirektivet.

123 1 kap. 5 § brottsdatalagen.

124 1 kap. 6 § brottsdatalagen.

125 Eyropean Union Agency for Fundamental Rights, Handbook on European Data Protection, 2018 edition, s. 20-21.
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rackvidd som i Europakonventionen.'?6 Utgangspunkten &r alltsa att det som géller om réatten
till privatliv enligt praxis fran Europadomstolen ocksa galler for ratten till privatliv i EU-
stadgan. Begransningar i rattigheterna i EU-stadgan ska, enligt artikel 52.1 i EU-stadgan, vara
foreskrivna i lag och vara forenliga med det véasentliga innehallet i rattigheten. Dessutom maste
proportionalitetsprincipen iakttas pa sa satt att begransningar bara far goras om de ar
nodvandiga och faktiskt svarar mot mal av allmént samhallsintresse eller avser att skydda andra

manniskors réttigheter och friheter.

Rattsfall om brottsbekd&mpning och personlig integritet
Manga av de mest kéanda rattsfallen som ror integritet fran EU-domstolen, som Schrems | och
I1 och Google Spain ror framst dataskydd och ror inte riktigt de omraden som lagen om hemlig
dataavl&sning handlar om. Rattsfallen Digital Rights Ireland och Tele2-domen tangerar dock
uppsatsens omrade. | Digital Rights Ireland ogiltigforklarades det sa kallade
datalagringsdirektivet!?’ eftersom det ansags utgora allvarliga intrang i ratten till privatlivet och
skyddet for personuppgifter. Direktivet syftade till att harmonisera medlemsstaternas
bestammelser om de skyldigheter som leverantorer av elektroniska kommunikationstjanster
eller kommunikationsnat hade att lagra vissa uppgifter som de genererat eller behandlat for att
sakerstalla att uppgifterna var tillgangliga for utredning, avslojande och atal av allvarliga
brott.28

Domstolen konstaterade att det faktum att lagringen skedde utan att individerna
underrittades kunde “ge de berérda personerna en kénsla av att deras privatliv star under
standig Gvervakning”.1?® Domstolen konstaterade att artikel 7 och 8 i EU-stadgan far begréansas
om detta svarar mot ett mal av allmant samhéllsintresse och att bekdmpandet av allvarlig
brottslighet ar ett sadant allmant samhéllsintresse. Domstolen konstaterades ocksa i det
sammanhanget att andra individer har en ratt till frinet och personlig sékerhet enligt artikel 6 i
stadgan.'3® EU-domstolen menade att direktivet i fraga inte var proportionerligt bland annat pa

grund av att lagringen inte begransades till syftet att bek&mpa brott, utan omfattade alla

126 e Fven artikel 6.3 i EU-fordraget dar det framgér att EU ska ansluta sig till Europakonventionen.

127 Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som genererats eller
behandlats i samband med tillhandahallande av allmant tillgédngliga elektroniska kommunikationstjanster eller allmanna
kommunikationsnat och om dndring av direktiv 2002/58/EG (datalagringsdirektivet)

128 Artikel 1 datalagringsdirektivet.

129 Dom av den 8 april 2014, C-293/12, Digital Rights Ireland och Seitlinger mfl., p. 37.

130 c-293/12, p. 42-44.
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individer och alla kommunikationsnat.*3! | Tele2 Sverige®*? kom EU-domstolen till en liknande
slutsats géllande den svenska lagen om elektronisk kommunikation'33, Lagen i fraga innebar att
leverantorer av elektroniska kommunikationstjanster var skyldiga att lagra information om alla

sina anvandare utan undantag i syfte att bek&mpa brott.

4.1.4. 2 kap. 6 § andra stycket regeringsformen

I regeringsformens kapitel om statsskickets grunder star det att det allménna ska “varna den
enskildes privatliv och familjeliv.”*3* | regeringsformens rattighetskatalog framgar det i 2 kap
6 § andra stycket att den enskilde &ar skyddad fran “betydande intrang i den personliga
integriteten, om det sker utan samtycke och innebar 6vervakning eller kartlaggning av den
enskildes personliga forhallanden”.

Till skillnad fran ratten till privatliv i Europakonventionen och EU-stadgan ar réatten till
skydd for personlig integritet i regeringsformen begrdnsad i sin formulering. Enligt
bestammelsen ar individer gentemot det allmanna skyddade mot betydande intrang i den
personliga integriteten. Dessutom kravs att intranget ska ske utan samtycke och innebara
overvakning eller kartlaggning av den enskildes personliga forhallanden. Vid bedémningen
om ett intrdng ar betydande ska hinsyn tas till dtgirdens omfattning och art. Aven dndamélen
och andra omstandigheter kan ha betydelse fér om intranget anses betydande. Detta innebér att
endast intring som ”pa grund av atgardens intensitet eller omfattning eller av hansyn till
uppgifternas integritetskansliga natur eller andra omsténdigheter innebar ett betydande
intrang i den enskildes sfar” omfattas av bestimmelsen. Vid bedomningen av om intranget &r
betydande ar det dessutom viktigt att ta hansyn till karaktéren och kansligheten av de uppgifter
som insamlas, lagras och bearbetas och utelamnas, andamalet med behandlingen och mangden
uppgifter som samlas in. Vad som utgor ett betydande intrang i den personliga integriteten ska
bedomas “utifran de samhéllsvarderingar som rader vid varije givet tillfalle>.13

Om ett intrang utgdr kartlaggning eller 6vervakning ska forstas utifran hur begreppen
anvands i normalt sprakbruk och med hansyn till effekten som intranget far.13 Som exempel pa
vad som skulle kunna utgdra Overvakning och/eller kartlaggning ndmns i forarbetena de

hemliga tvangsmedel som var tillgangliga vid inforandet av regeringsformens bestammelse,

131 ¢_293/12, p. 57 och 69.

132 pomstolens dom av den 21 december 2016, C-203/15 och C-698/15, Tele2 Sverige.
133 | ag (2003:389) om elektronisk kommunikation.

134 Regeringsformen, 1 kap. 2 § fjarde stycket.

135 prop. 2009/10:80, En reformerad grundlag, s. 183—185.

136 prop. 2009/10:80, s. 250.
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som hemlig kameradvervakning och hemlig rumsavlyssning.’*” Med enskildas personliga
forhallanden avses information som &r knuten till den enskildes person. 13

Utover de begransningar som finns i sjalva bestammelsen far ocksa undantag fran rattigheten
goras genom lag for att tillgodose dndamal som &r godtagbara i ett demokratiskt samhalle.
Begransningarna far inte ga utdver vad som ar nodvandigt med hansyn till de &ndamal som har
foranlett den och inte heller stracka sig sa langt att den utgor ett hot mot den fria
asiktshildningen.’® Ett av syftena med inforandet av andra stycket i 2 kap. 6 § regeringsformen
var att det ansags finnas ett behov ~av ett utdkad skydd for den enskildes intresse av att skydda

information om sina personliga forhallanden”.4

4.2. Hur kan begrinsningar av den personliga integriteten

motiveras?

Begransningar av integriteten med policy-argument

Personlig integritet &r en réttighet som skyddas uttryckligen i regeringsformen och av rétten till
privatliv i Europakonventionen och EU-stadgan. Enligt Dworkins teori argumenteras politiska
beslut for med antingen principer, som avser att skydda individuella intressen, eller policyer
som avser att uppna samhalleliga mal. Om rétten till personlig integritet maste trumfa allmanna
samhallsintressen for att vi ska kunna séga att vi har ratt till personlig integritet skulle
samhallsintresset alltid fa ge vika for rattigheten. Rattigheterna i Europakonventionen, EU-
stadgan och regeringsformen far dock begransas for att uppna samhélleliga mal.

Enligt artikel 8.2 i Europakonventionen far exempelvis ratten till privatliv begransas med
héansyn till att bekdmpa brott eller till skydd for andra personers fri- och réttigheter. Av EU-
domstolens praxis framgar det uttryckligen att brottsbekampning &r ett samhéllsintresse och att
det samhéllsintresset kan motivera en begrénsning av ratten till privatliv. I regeringsformen
framgar det inte for vilka syften som rattigheten far begransas mer an att begransningen inte far
ga for langt i forhallande till demokrati och asiktsfrihet. Redan grunderna for hur rattigheterna
i Europakonventionen, EU-stadgan och regeringsformen far begransas gar alltsa emot idén om

att rattigheter ska trumfa samhallsintressen. Det ar alltsa majligt att begransa det individuella

137 prop. 2009/19:80, s. 181.
138 prop. 2009/10:80, s. 177.
139 ) kap. 20-21 §§ regeringsformen.
140 prop. 2009/10:80, s. 175.
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intresset av personlig integritet med motiveringen att det framjar ett samhéallsmal (ett policy-
argument), exempelvis samhéllets mal av att bekampa brott.

Enligt Europakonventionen och regeringsformen maste de begransningar som gaors av ratten
till privatliv och personlig integritet dock vara godtagbara i ett demokratiskt samhélle. Detta
Oppnar upp for att den personliga integriteten inte bara ses som en individuell réttighet, utan
ocksa som ett intresse for samhallet i sin helhet. Enligt 2 kap. 21 § regeringsformen skulle en
allt for langtgdende inskrankning av ratten till skydd for den personliga integriteten kunna
innebara ett hot mot den fria asiktsbildningen och det demokratiska samhallet. Aven av
Europakonventionen framgar detta. Europadomstolen har exempelvis konstaterat att nar hemlig
overvakning tillats kravs det att det finns adekvata och effektiva garantier mot missbruk
eftersom ett system av hemlig 6vervakning for att skydda nationell sakerhet ”may undermine
or even destroy democracy under the cloak of defending it ”.14

Att en begransning av den personliga integriteten maste vara godtagbar i ett demokratiskt
samhalle kan alltsa anses innebdra att inférandet och tillampningen av lagar som lagen om
hemlig dataavlasning, som kan begransa ratten till personlig integritet, maste motiveras utifran
att integritet inte bara ar ett intresse for den enskilde utan ocksa for samhallet i sin helhet. Man
skulle kunna tanka sig att motiveringen av inférandet av lagen skulle kunna géras utifran idén
om att tva olika samhélleliga mal maste uppratthallas — dels malet att bekdampa brott, dels malet
att uppratthalla demokratin. Detta ar inte, sa vitt jag har forstatt det, ett scenario som Dworkin
namner, men som enligt mig inte borde vara i strid med idén rattigheten som trumf utan snarare

skulle kunna ge réttigheten storre tyngd i avvagningar mellan olika intressen.

Begransningar av integriteten med princip-argument

Den personliga integriteten far ocksd begransas for att skydda andra personers fri- och
rattigheter. I EU-domstolens praxis namns exempelvis att samhallsintresset av att bekdmpa
grov brottslighet kan kopplas till att andra individer har rétt till frinet och personlig sékerhet
enligt EU-stadgans artikel 6. Enligt Dworkin &r det vanligt att staten maste valja mellan olika
rattigheter. Om staten valjer ratt rattighet innebar detta inte att den rattighet som fatt ge vika har
urholkats. Man skulle alltsd kunna tanka sig att inférandet av en lag som lagen om hemlig
dataavl&sning skulle kunna motiveras med att en individs rétt till personlig sakerhet &r viktigare

an en annan individs ratt till personlig integritet.

141 Roman Zakharov v. Russia, 4 December 2015, § 232.
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4.2.1. Sammanfattande kommentar

Sammanfattningsvis kan det konstateras att det ar tillatet med begransningar av den personliga
integriteten for att uppratthalla bade samhallsintressen som att bekampa grova brott och av
andra personers individuella intressen av exempelvis personlig sakerhet. Begransningarna far
dock inte ga hur langt som helst. Hur rétten till personlig integritet i allmanhet far begransas
handlar inte om att alltid framja det individuella intresset framfor det samhalleliga intresset.
Snarare handlar det om att forhindra att begransningen av rattigheten gar for langt. Rattigheten
maste exempelvis vara foreskriven i lag, vara godtagbar i ett demokratiskt samhalle, forhindra
godtycklighet och missbruk och vara proportionerlig. Pa samma satt syftar legalitets-,
andamals-, behovs- och proportionalitetsprinciperna till att forhindra att tvangsmedel anvands
pa ett satt sa att samhallets intresse gar fore det individuella intresset i for stor utstrackning.
Samhallsintresset far alltsa trumfa det individuella intresset, men inte mer an nédvandigt.
Enligt Dworkins teori om rattigheter som trumfkort innebér begrénsningar av en rattighet
med policy-argument att rattigheten urholkas eller atminstone att rattigheten inte ses som
sarskilt viktig. Ovan namnda bestammelser utgor ju dock bara utgangspunkten for hur
inforandet av en lag som begréansas integriteten for goras. Jag kommer darfor nu ga in pa hur
inforandet av lagen om hemlig dataavlasning faktiskt motiverats i forhallande till den personliga
integriteten. Jag kommer titta pa forarbetena till lagen och sérskilt pa propositionen till lagen.
Forst kommer jag beskriva hur lagen motiverades i allmanhet och sedan kommer jag titta pa
hur dessa motiveringar kan forstas utifran vad som ses som ett samhéllsintresse och vad som

ses som ett individuellt intresse och hur dessa intressen vags mot varandra.

4.3. Motiveringar av lagens inforande

4.3.1. Utgangspunkter

I direktivet till den utredning som tillsattes for att utreda om en lag om hemlig dataavlasning

skulle inféras konstaterade regeringen att:

”[6]vervdganden om att infora regler om hemlig dataavldsning i svensk rétt fordrar en avvigning
mellan & ena sidan samhallets behov av en effektiv brottsbekdmpning och & andra sidan den
enskildes ritt till integritet i forhallande till staten.” 142

142 Hemlig dataavlésning, Direktiv 2016:36.
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Utgangspunkten for utredningen som foranledde lagen var alltsd behovet av en effektiv
brottsbek&mpning som ett intresse for samhallet i sin helhet kontra behovet av att skydda den
personliga integriteten som ett intresse for individen. | direktivet beskrivs hur den dkade
internationaliseringen i kombination med teknikutvecklingen och en tilltagande
internetanvéndning innebar att kriminaliteten delvis har andrat karaktar. Utvecklingen innebar
ocksa enligt direktivet att forutsattningarna for att forhindra brott har férandrats radikalt.43

De brottskategorier som ndmns i forarbetenas behovsbeskrivning ar IT-relaterad brottslighet,
terroristbrottslighet, organiserad brottslighet och dodligt vald. Det konstateras exempelvis att
cyberattacker, sexuella utnyttjanden av barn och planering av terroristbrott ar vanliga typer av
IT-brott.2# Det konstateras ocksa att antalet planerade terroristattacker i EU (det vill séga bade
genomforda och ej genomforda attacker) var dubbelt sa stort 2017 jamfort med 2016.24 Vidare
namns bland annat att situationen i utsatta omraden riskerar att leda till att unga personer dras
in i brottslighet och att detta kan komma att 6ka den organiserade brottsligheten. Det konstateras
ocksa att valdet har blivit grovre och att antalet skjutningar har 6kat.46 Slutligen konstateras att
det dodliga valdet varit ganska konstant de senaste 20 aren, men att det var hogre under 2015
och 2017.%*" Sedan konstateras att kryptering och anonymisering av kommunikation blivit
vanligare. Problemet med kryptering och anonymisering ségs vara att kriminell verksamhet
doljs bakom sadan kryptering och anonymisering och att de brottsbekdmpande myndigheterna
inte kan ta del av krypterad information med de hemliga tvangsmedel som fanns innan lagens
inforande. 48

Brottsligheten som namns i forhallande till behovet av lagens inférande diskuteras pa ett
allmant satt. Det resoneras inte direkt om nagra individuella intressen, s& som barns ratt att inte
bli utsatta for sexuella 6vergrepp eller att brotten utgor ett hot mot rétten till frinet eller personlig
sékerhet eller liknande. Déaremot bendmns vissa typer av brott som samhallsproblem.
Organiserad brottslighet bendmns exempelvis som ett samhéllsproblem. Konflikter sdgs kunna
leda till skjutningar pa allman plats, vilket kan leda till svarigheter att uppratthalla lag och
ordning. Detta kan i sin tur leda till att méanniskor k&nner otrygghet och att legitimiteten for

samhallets institutioner kan minska.2# | den statliga utredningen ségs ocksa att det finns ett

143 Direktiv 2016:36.

144 prop. 2019/20:64, 5. 61-62.
145 prop. 2019/20:64, s. 62.

146 prop. 2019/20:64, s. 64.

147 prop. 2019/20:64, s. 65.

148 prop. 2019/20:64, 5. 66-67.
149 prop. 2019/20:64, s. 64.
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angeléget samhalleligt intresse att komma till ratta med terroristbrottslighet och organiserade
brott**.

Den personliga integriteten benamns som utgangspunkt i ett rattighetssammanhang.
Hanvisning gors till regeringsformen 1 kap. 2 § och 2 kap. 6 § regeringsformen, artikel 8 i
Europakonventionen, artikel 12 i FN-deklarationen och artikel 17 i ICCPR och artikel 7 i EU-
stadgan och de bestdammelser som mojliggor begrénsningar av rattigheterna.s:

4.3.2. Behovs- och effektivitetsbedomningar

Bedomningen av om lagen skulle inféras gjordes framfor allt utifran behovet av lagen och
lagens forvantade effektivitet och nytta i forhallande till de forvantade integritetsintrangen.
Behovet bedomdes mer konkret utifran behovet av att infora lagen som en metod for att
verkstélla redan befintliga hemliga tvangsmedel och utifran behovet av hemlig dataavlasning
som metod for att kunna samla in uppgifter som inte kan samlas in genom befintliga
tvangsmedel. Bedomningen gjordes sedan utifran de olika uppgiftstyper som ar mojliga att lasa
av enligt lagen.*?

Behovetav att lasa av innehall i och uppgifter om  meddelanden
(kommunikationsavlyssningsuppgifter och kommunikationsévervakningsuppgifter) for att
verkstalla befintliga tvangsmedel motiverades utifran att kryptering och anonymisering &r
problematiskt for brottsbekampningen. Hemlig dataavlasning skulle innebdra ett uppréttande
av de majligheter som polisen borde ha enligt andra befintliga hemliga tvdngsmedel. 53 Behovet
av hemlig dataavlasning for att kunna samla in elektroniskt lagrade uppgifter, som inte kan
samlas in genom befintliga tvangsmedel, motiverades ocksa utifran att detta skulle mojliggora
for de brottsbhekdmpande myndigheterna att fa faktisk tillgang till krypterade uppgifter och inte
bara teoretisk tillgang. Behovet av att inhdmta uppgifter om hur ett avlasningsbart
informationssystem anvands motiverades med att det skulle kunna anvéndas for att verkstélla
olika tvangsmedel och skulle enligt propositionen till exempel kunna ge forutsattningar for att

upptacka och forhindra terrordad.s4

150 SOU 2017:89, s. 169.

151 prop. 2019/20:64, s. 32ff.
152 prop. 2019/20:64, s. 68.

153 prop. 2019/20:64, s. 70-71.
154 prop. 2019/20:64, s. 75-80.
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4.3.3. Integritetsbedémningar

Vid bedémningen av om hemlig dataavl&sning utgor en risk for integriteten utgick regeringen
fran om hemlig dataavlasning skulle innebéra dkade risker for integriteten jamfort med laget
innan lagen infordes. Bedémningen gjordes alltsa inte utifran vilket intrang lagen skulle
innebara i sig, utan om den skulle innebéra ett storre intrang &n innan lagens inférande. | SOU:n
beskrevs anledningen till detta bland annat vara att varderingarna av risker skulle goras utifran
“vilken inverkan ett integritetsintrang har pa den enskilde och pa samhallet i stort”15s,
Regeringen  konstaterade att hemlig dataavlasning for att ta del av
kommunikationsavlyssnings- och kommunikationsévervakningsuppgifter inte innebar nagon
beaktansvard 6kad risk for den personliga integriteten eftersom intranget liknar de mojligheter
till dekryptering av meddelanden som redan var mdjliga genom befintliga tvangsmedel.’*¢ Vad
géller hemlig dataavlasning for att ta del av elektroniskt lagrade uppgifter och uppgifter som
visar hur viss teknisk utrustning anvands ansags detta dock innebara en 6kad risk for den
personliga integriteten eftersom det ger tillgang till fler och mer fullstandiga uppgifter och
eftersom det dessutom genomfors i hemlighet. Aven sjilva intrdnget i exempelvis en
mobiltelefon pa sa satt att hardvara eller programvara installeras ansags innebéra en 6kad

integritetsrisk.7

4.3.4. Proportionalitetsbedémningar
| forhallande till att hemlig dataavlisning “ar forenad med vissa okade integritetsrisker158
redogjordes for de beddmningar och avgransningar som gjorts for att hemlig dataavlasning
skulle vara proportionerlig i forhallande till bland annat integritet. Regeringens uppfattning var
att lagen om hemlig dataavlasning skulle inféras eftersom alternativen till att inféra lagen
riskerar att ha annu stérre negativ inverkan bade pa den personliga integriteten och
informationssakerheten generellt.””15

| forhallande till kommunikationsavlyssnings- och kommunikationsdvervakningsuppgifter
konstaterades att den enda skillnaden jamfort med tidigare tvangsmedel ar att det gar att komma
at uppgifter som ar anonymiserade och krypterade.% Vad galler hemlig dataavlasning for att ta

del av lagrade uppgifter och uppgifter som visar hur teknisk utrustning anvéands pekades pa de

155 50U 2017:89, 5. 300.

156 prop. 2019/20:64, s. 83-85.
157 prop. 2019/20:64, s. 86-88.
158 prop. 2019/20:64, s. 90.

159 prop. 2019/20:64, s. 92.

160 prop. 2019/20:64, s. 94.
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begransningar som gors for sddana uppgifter i lagen.s! Regeringen Konstaterade
sammanfattningsvis féljande i forhallande till om det var proportionerligt att infora lagen i

forhallande till den personliga integriteten.

”"Hemlig dataavldsning kommer i det enskilda fallet att innebdra en inskrdnkning av de
rattigheter och det skydd som tillkommer enskilda enligt regeringsformen,

Europakonventionen och EU:s réttighetsstadga. De skal som foreligger for att begransa dessa

rittigheter dr hinforliga till intresset av att forebygga och beivra brott.”262,

Med hanvisning till att begransningarna maste vara godtagbara i ett demokratiskt samhalle

konstaterades att:

’[a]lltfor langtgaende majligheter for staten att anvanda hemlig dataavlasning, i meningen att
I6pande i realtid l4sa av allt innehéll pa datorer, telefoner och i annan teknisk utrustning, kan
leda till saval misstro som ryktesspridning och darmed i forlangningen utgora ett hot mot den
fria &siktsbildningen.”163

Slutsatsen i forhallande till den personliga integriteten var foljande.

”Sammanfattningsvis menar regeringen att de positiva effekter som forslaget far i form av att
forsvara de kriminellas verksamhet klart 6vervager de negativa effekter som forslaget far i form

av integritetsinskrankningar mot den som blir féremal for atgarden. Det &r alltsa

proportionerligt att infora hemlig dataavldsning.”%

Hanvisningar till den personliga integriteten gors i Ovrigt pa manga andra stallen i
propositionen. Exempelvis diskuteras vilka brottstyper som skulle omfattas av lagen i
forhallande till den personliga integriteten. 5 Liknande resonemang fors i forhallande till vilken
niva av misstanke som kravs for att myndigheten ska fa tillstand till hemlig dataavlasning och
i forhallande till att det ska finnas en koppling mellan den misstinkte och det
informationssystem som den hemliga dataavlasningen riktas mot.% Integritetsintresset namns
aven i forhallande till de situationer dér forbud om hemlig dataavlasning galler, i forhallande
till offentliga ombud och i férhallande till vad som ska ingd i ett beslut om hemlig dataavlasning.

Det konstateras ocksa i forhallande till rattssakerhetsgarantier att en viktig del av att det finns

161 prop. 2019/20:64,
162 prop. 2019/20:64,
163 prop. 2019/20:64,
164 prop. 2019/20:64,
165 prop. 2019/20:64,
166 prop. 2019/20:64,

96.

96.

96.

97.

115.

.117-118 och s. 122.

w oo v u un
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rattssakerhetsgarantier ar att respektera grundlaggande manskliga rattigheter och att infora ett

integritetsstarkande ramverk runt bestdmmelserna i lagen om hemlig dataavlasning. ¢’

4.4. Trumfar rattigheten samhallsintresset?

Dworkins teori bygger pa att politiska beslut, som inférandet av en ny lag, motiveras med att
lagen antingen ar nodvandig for att uppna ett samhallsmal (policy-argument) eller for att skydda
ett individuellt intresse (princip-argument). Lagen om hemlig dataavldsning motiverades
framfor allt i forhallande till behov och effektivitet. Behovet kopplades till att sarskilda
brottstyper har okat eller kraver andra typer av verktyg for att kunna bekdampas. Bade behovet
och effektiviteten kopplades till att dekryptering och anonymisering har forsvarat mojligheterna
att utreda dessa brott. Sa som behovet och effektiviteten bedoms i forhallande till den personliga
integriteten framstar det som att huvudintressena i lagen &r intresset av att bekampa brott
effektivt och intresset av att skydda den personliga integriteten.

Den personliga integriteten bendmns uttryckligen oftast som ett individuellt intresse.
Exempelvis beskrivs den personliga integriteten pa foljande satt: “den enskildes ratt till
integritet i forhallande till staten8, “Hemlig dataavlasning kommer i det enskilda fallet att
innebara en inskrankning av de rattigheter och det skydd som tillkommer enskilda,
”Sammanfattningsvis menar regeringen att de positiva effekter som forslaget far i form av att
forsvara de kriminellas verksamhet klart Gvervager de negativa effekter som forslaget far i form

av integritetsinskrankningar mot den som blir foremal for atgérden. Dessutom hanvisas till

att den personliga integriteten ar en individuell réttighet enligt Europakonventionen, EU-
stadgan och regeringsformen. Ibland ségs dock ocksa att allt for stora intrang i integriteten kan
vara negativt for samhallet i stort.1”

Brottsbekampningen benamns inte som ett individuellt intresse pa samma sétt. Det hanvisas
exempelvis inte till att den enskilde som utsétts for brott har ratt till frihet eller personlig
sakerhet eller att individen har ett intresse av att inte utsattas for vissa brott. Det framstar alltsa
som att brottsbekampningen atminstone inte ar ett individuellt intresse. Om samhallsmal och
individuella rattigheter ar dikotomier pa det sétt som de framstar i Dworkins teori borde alltsa

brottsbekdmpningen vara ett samhallsintresse. Att sa skulle vara fallet framgar ibland

167 prop. 2019/20:64, s. 167.
168 SOU 2017:89, 5. 598.

169 prop. 2019/20:64, s. 96.
170 prop. 2019/20:64, s. 97.
171 prop. 2019/20:64, s. 96.
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uttryckligen. Exempelvis beskrivs brottsbekampningen pa detta satt: Konflikter som uppstar i
den kriminella miljon leder till skjutningar pa allman plats och utmanar myndigheternas
formaga att uppréatthalla lag och ordning. Det kan leda till att manniskor kénner otrygghet och

kan minska legitimiteten hos samhéllets institutioner.”*’> och “Det finns ett angelaget

samhélleligt intresse av att komma till réatta med dessa brottskategorier.”1"3,

Proportionalitetsprincipen utgér den mest framtradande tillvagagangssattet for att
argumentera for varfor lagen borde inféras och varfor lagen inte innebar for stora intrang i den
personliga integriteten. Proportionalitetsprincipen innebér inte att den personliga integriteten
som ett individuellt ska ga fore samhallets intresse av att utreda brott. | stallet &r syftet med
proportionalitetsprincipen att begréansa intrangen i den personliga integriteten sa att de inte blir
storre an vad som behovs for att kunna fa del av den information som &ar nédvandig for att uppna

syftet att bek&mpa brott.

4.4.1. Sammanfattande kommentar

Lagens inférande har framfor allt motiverats utifran synsattet att brottshekdmpning &r ett
samhallsintresse och att skyddet for den personliga integriteten &r ett individuellt intresse som
maste sta tillbaka for samhallsintresset. | vissa fall namns att alltfor langtgaende inskrankningar
av den personliga skulle kunna vara negativt for samhallet i stort. Detta dppnar upp for att &ven
den personliga integriteten skulle kunna ses som ett samhallsintresse. Min uppfattning ar dock
att detta snarare ar undantag an regel. Med tanke pa att lagen infordes trots de inskrankningar
och risker” for den personliga integriteten som lagen sédgs innebdra har individens ratt till
personlig integritet inte trumfat samhallets intresse av att beivra brott.

Konsekvensen av att en lag som inskrénker en rattighet med policy-argument infors skulle
enligt Dworkins teori innebéra att det inte finns ndgon allman rétt till personlig integritet eller
att den personliga integriteten &r en mindre viktig réattighet. Min uppfattning ar att bedémningen
som framfor allt gors i lagen ar hur lagen ska kunna inforas for att integritetsbegransningarna
inte ska blir for stora. Detta skulle kunna sdagas innebéra att den personliga integriteten snarare
ses som en princip som vags mot andra principer och policyer &n en rattighet som alltid ska
trumfa allt utom andra individuella intressen. Sammanfattningsvis innebér lagens inférande att

den personliga integriteten inte tas pa allvar.

172 prop. 2019/20:64, s. 64.
173 50U 2017:89, s. 169
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| nésta avsnitt kommer jag diskutera de resultat som jag har kommit fram till i det hér och
tidigare avsnitt. Jag kommer diskutera om resultaten ar hallbara och rimliga och om det finns
andra sétt att motivera begransningar av den personliga integriteten som skulle kunna leda till

att den personliga integriteten togs pa storre allvar.
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5. Personlig integritet pa allvar?

Medan Hohfelds teori visar att en individ som omfattas av lagen om hemlig dataavlasning inte
har en ratt till personlig integritet vid tillampningen av lagen, visar Dworkins teori att det inte
finns nagon allman rétt till personlig integritet i samhaéllet i stort eller atminstone att rattigheten
inte ar sa viktig. Med andra ord skulle man kunna sdga att ratten till personlig integritet inte tas
pa allvar. Om detta stammer &r fragan pa vilka andra sétt som regeringen hade kunnat motivera
en lag om hemlig dataavlasning som hade lett till att den personliga integriteten hade tagits pa

storre allvar. Det kommer jag undersoka i detta avsnitt.

5.1. Raittigheter som trumfkort

5.1.1. Rattigheten fore samhallsintresset

Dworkins teori gar som sagt ut pa att om ett samhélle menar att det tar rattigheter pa allvar kan
inte individens intresse fa sta tillbaka for samhallets allménna intressen. Fran det perspektivet
kan alltsa en stat som menar att individen har en ratt till personlig integritet gentemot staten inte
havda att samhallets intresse ar viktigare dn den personliga integriteten utan forinta rétten till
personlig integritet. Sverige, som part till FN-deklarationen och Europakonventionen och som
medlemsstat i EU har anslutit sig till idén om att individen har en réatt till privatliv. Sa sent som
2010 infordes dessutom skyddet for den personliga integriteten som en rattighet i
regeringsformen. Den svenska staten menar rimligtvis att den tar den personliga integriteten pa
allvar. Skulle detta behdva innebér att samhéllsintresset att forhindra terroristbrott och liknande
aldrig fick ga fore ratten till personlig integritet? Jag tror att det skulle vara svart att hitta nagon
som skulle halla med om den standpunkten.

Nagot annat som ocksa talar emot att en rattighet alltid maste ga fore ett samhéllsintresse for
att rattigheten ska kunna ségas ha nagot som helst varde i ett samhélle &r det faktum att det
snarare ar regel an undantag att rattigheter far begransas for att skydda ett samhéllsintresse.
Skulle detta da innebéra att det inte finns nagra rattigheter alls? Kanske ska Dworkins teori inte
ses sa svartvitt. Kanske kan vi i stallet tdnka oss att om en réattighet standigt far ge vika for ett
allmént samhallsintresse innebdr detta att rattigheten inte ses som sarskilt viktig i samhallet i
allménhet.

En jamforelse kan goras med Hohfelds rattighetsteori. Dworkin menar, som jag forstar det,
att en begransning av en rattighet som motiveras av ett allméant samhéllsmal innebér att

rattigheten i fraga helt urholkas for alla i hela samhallet. Hohfelds teori innebér i stéllet att en
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begransning av en rattighet, oavsett syfte, paverkar om en individ kan sigas ha en rattighet
under vissa specifika forutsattningar. En fordel med Dworkins teori &r att den synliggor vad vi
ser som individuellt intressen och vad som ser som samhaéllsintressen. Beroende pa hur dessa
olika intressen viktas mot varandra kan vi fa en forstaelse for hur viktig en rattighet anses vara
i fornallande till andra intressen. Om den personliga integriteten alltid far ge vika for samhallets
intresse av att bekampa brott framstar rattigheten inte som sarskilt viktig och kanske maste da
nagot forandras om vi vill ta den personliga integriteten pa allvar.

Det finns andra satt som lagen skulle kunna motiveras pa som inte hade urholkat réttigheten
pa samma satt. Det tror jag &r en annan fordel med Dworkins teori. Den 6ppnar upp for att se
att uppstéllningen samhallsintresset brottsbekampning vs. individintresset integritet inte &ar

given, utan att det ocksa finns andra sétt att motivera en lag om ett hemligt tvangsmedel.

5.1.2. Rattigheter vs. rattigheter
Ett mojligt sétt att argumentera for att begréansa rétten till skydd for den personliga integriteten
som skulle vara forenligt med idén om réttigheter som trumfkort ar att véga individuella
intressen mot varandra. Med andra ord hade lagen varit godtagbar om den hade motiverats med
princip-argument. Far den ena rattigheten ga fore den andra innebér detta fortfarande enligt
Dworkins teori att rattigheterna har trumfat. Vi skulle exempelvis kunna ténka oss att det
individuella intresset att inte bli utsatt for brott stalldes mot intresset av att fa sin personliga
integritet skyddad. Integritetsskyddsmyndigheten menade exempelvis i sitt remissyttrande till
lagforslaget att det borde ha prévats om det fanns ett behov av lagen i férhallande till alla de
brott som lagen omfattar. Lagen omfattar ndmligen, enligt myndigheten, brott som inte &r
tillrackligt allvarliga for att motivera hemlig dataavlasning.t7

Om intresset av att skydda barn fran sexuella 6vergrepp stéalldes mot intresset av personlig
integritet tror jag exempelvis inte att nagon skulle tycka att den misstanktes personliga
integriteten skulle ga fore barnets skyddsintresse. Om vi i stéllet tanker oss narkotikabrott som,
om brottet dr grovt, omfattas av lagens tillampningsomrade stallt mot den personliga
integriteten kanske bedomningen hade sett annorlunda ut. Jag tror att synen pa
brottsbek&mpningen som ett individuellt intresse skulle kunna leda till mer distinkta och tydliga
avvagningar &h om bekampningen av olika brottskategorier klumpas ihop och stélls mot den

enskildes personliga integritet. Jag tror att det ocksa skulle kunna leda till att vi kunde diskutera

174 Datainspektionen, yttrande, diarienummer 2725-2017, 2018-03-06,
<https://www.regeringen.se/493a32/contentassets/32d970c3c63140d68350d964dccffb51/17.-datainspektionen.pdf> s. 2—
3. (Datainspektionen bytte namn till Integritetsskyddsmyndigheten januari 2021).
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om det ar nagon skillnad pa nar vi pratar om brott som faktiskt riktas mot samhéllet som
terroristbrott och sabotage eller om vi pratar om brott som bara riktas mot enskilda
samhallsmedborgare.

En avvagning mellan olika individuella intressena skulle kanske ocksa synliggora det faktum
att de brott som namns i lagens behovsbeskrivning inte helt stimmer 6verens med de brott som
lagen framst forvéntas anvandas for. | propositionen ndmns brottstyperna it-brottslighet
(exempelvis cyberattacker och barnpornografibrott), terroristbrottslighet, organiserad
brottslighet (exempelvis bedragerier och narkotikahandel) och dadligt vald som relevanta for
lagens inforande.?™ Av propositionen framgar dock ocksa att hemlig dataavlasning framst
forvantas anvandas for samma brottstyper som andra hemliga tvangsmedel.l’s Enligt
regeringens skrivelse 2021:21/59 anvéands de hemliga tvangsmedlen i storst utstrackning for
narkotikabrott och i ganska liten utstrackning for exempelvis sexualbrott””. Att narkotikabrott
ar den vanligaste brottstypen vid anvandningen av hemliga tvangsmedel skulle kunna bero pa
att narkotikabrott &r vanligare &n de andra brott som ndmns i behovsbeskrivningen av lagen.
Jag tycker dock att fragan om vilka brott som motiverar lagens inférande i forhallande till vilka
brott lagen forvantas anvéandas for hade kunnat diskuterats tydligare i férarbetena.

Slutligen tror jag ocksa att avvagningar mellan olika individuella intressen hade kunnat
synliggora fragan om det ar nagon skillnad nar staten skyddar individen fran andra individer
(exempelvis genom brottsbekdampning) och nér staten skyddar individen fran sig sjalv
(exempelvis genom att skydda den personliga integriteten). Nackdelen med avvégningar som
begransas till att stalla individuella intressen mot varandra &r att vissa typer av brott kanske inte
kan ses pa nagot annat satt an som ett brott mot samhéllet. | terroristbrottets natur ligger

exempelvis att det &r ett brott mot samhéllet.*’

5.2. Bortom riattigheter som trumfkort

Ett problem med bade Hohfelds och Dworkins teorier ar kategoriseringen av rattigheter och
intressen i ett fatal kategorier. Kan verkligen allt fran egendomsskydd till forbud mot dodsstraff
till yttrandefrihet brytas ned i Hohfelds fyra kategorier? Samma problem uppfattar jag med
Dworkins teori. Motiveras alltid lagar med antingen att de avser att skydda ett individuellt

intresse eller att de syftar till att uppna ett samhélleligt mal? Om négot inte &r ett individuellt

175 prop. 2019/30:64, s. 61ff.

176 prop. 2019/20:64, s. 208.

177 Redovisning av anvandningen av hemliga tvdngsmedel under 2019, Skr. 2020/21:59, s. 15-32.
178 3 § Lag (2003:148) om straff for terroristbrott.
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intresse ar det da per definition ett samhallsintresse? Som tidigare namnts behdéver inte
samhallsintressen och individuella intressen ses som varandras fullstindiga motsatser. | stéllet
skulle vi kunna se att brottsbekdmpning ar ett samhallsintresse som leder till positiva foljder for
individerna i samhéllet och att personlig integritet &r ett individuellt intresse som i
forlangningen uppratthaller ett samhalle som &r bra att leva i.

Om vi skulle strécka oss forbi idén om réttigheter som trumfar samhéllsintressen kanske vi
skulle kunna se att skyddet for den personliga integriteten ocksa kan vara ett viktigt varde for
samhallet i sin helhet. Som redan konstaterats finns det utrymme for att se integriteten som ett
samhallsintresse i de rattighetsbestimmelser som skyddar den. | forarbetena till lagen om
hemlig dataavlasning 6ppnas det ocksa ibland upp for att samhallet kan ha ett intresse av att
inte gora for stora intrang i den personliga integriteten.'’® Jag tror inte att ett sadant synsétt ar
helt verklighetsfranvant. | sin avhandling om Séakerhetspolisens preventiva tvangsmedel
beskriver Markus Naarttijarvi exempelvis att lagstiftaren i allt storre utstrackning gatt fran att
betrakta den personliga integriteten som ett individuellt uttryck for ett samhallsintresse, till att
betrakta den personliga integriteten som nastan uteslutande en individuell rattighet eller

intresse.”.180

5.2.1. Varfor den personliga integriteten (ocksa) bor ses som ett samhéllsintresse
Jag tror att det finns atminstone tva fordelar med att se den personliga integriteten som ett
samhallsintresse. For det forsta skulle den personliga integriteten kunna fa storre tyngd i
avvégningen mot brottshekampningen som ofta ses som ett samhallsintresse. Kan integriteten
nagonsin “vinna” om vi ser brott som ett hot mot alla samhillsmedborgare, medan
integritetinskrankningar bara ses som ett hot mot enskilda personer? Solove menar att lagstiftare
i praktiken gor bedomningar utifran utilitaristiska mattstockar och om integriteten ska kunna
sta sig emot samhallets sékerhetsintresse maste ocksa integriteten forstas som ett intresse som
ar vardefullt for samhallet i sin helhet.8!

For det andra tror jag att om vi i storre utstrackning skulle se den personliga integriteten som
ett samhéllsintresse skulle det vara mojligt att inte bara bedéma integritetsbegrénsningar i

isolerade fall, som i lagen om hemlig dataavl&sning. | stallet skulle beddmningar kunna goras

179 prop. 2019/20:64, s. 96: ”Alltfor [angtgdende mojligheter for staten att anvinda hemlig dataavlasning, i meningen att
I6pande i realtid Iasa av allt innehall pa datorer, telefoner och i annan teknisk utrustning, kan leda till saval misstro som
ryktesspridning och darmed i férlangningen utgora ett hot mot den fria asiktsbildningen.”

180 Naarttijarvi, Markus, Fér din och andras sikerhet: Konstitutionella proportionalitetskrav och Sékerhetspolisens
preventiva tvangsmedel, Skrifter fran juridiska institutionen vid Umea universitet, lustus forlag, 2013, s. 483.

181 5plove, 2015, s. 78-79.
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av vilka konsekvenser annu en lag kan fa for negativa konsekvenser for integriteten bade pa
individniva och for samhéllet i stort. Om nya lagar som begransar réatten till personlig integritet
inte satts i ett stérre sammanhang tror jag att vi riskerar att missa hur lagen kan drabba &ven de
som inte direkt omfattas av lagen. Allt for stora mojligheter for staten att gora intrang i enskildas
personliga integriteten skulle kunna leda till att medborgarna far en kansla av att staten
Overvakar dem. Detta kan i sin tur leda till att samhé&llsmedborgarna blir lidande och inte vill
utnyttja andra rattigheter s som yttrandefrihet och foreningsfrinet. Ruth Gavison forklarar

varfor integritet ar viktigt for samhallet i stort pa foljande sétt.

“Privacy is also essential to democratic government because it fosters and encourages the moral
autonomy of the citizen, a central requirement of a democracy. Part of the justification for
majority rule and the right to vote is the assumption that individuals should participate in
political decisions by forming judgments and expressing preferences.””*8

Den har synen pa individuella rattigheter i allmanhet framgar av att begransningar av
rattigheterna i regeringsformen inte far goras i sa stor utstriickning att de “utgor ett hot mot den
fria asiktsbildningen sasom en av folkstyrelsens grundvalar”. Jag tror inte att det avgdrande ar
var gransen gar for om samhdllet faktiskt ar ett Gvervakningssamhélle, utan som Olle
Abrahamsson menar, att samhallet uppfattas som ett dvervakningssamhalle.® Detta kan
jamféras med Foucaults konceptualisering av Benthams féngelsebyggnad Panopticon.
Benthams fangelsebyggnad ar rund med celler 1&ngs véggarna och ett vakttorn med stora fonster
I mitten. Foucault anvande Panopticon som ett koncept for att beskriva hur bestraffning i
allménhet har forandrats fran att verka avskrackande till att handla mer om att disciplinera.
Panopticon skulle ockséa kunna ses som en symbol for ett samhalle dar statens 6vervakning av
befolkningen har gatt for langt, ett samhalle dar medborgarna vet att de hela tiden kan vara
dvervakade, men dér de inte kan kontrollera nér de ar det. Ett samhélle dar ”’[6]vervakningen
blir permanent till sin verkan, aven om den i sin handling ar diskontinuerlig”.8*

Jag menar inte att lagen om hemlig dataavldsning innebdr att Sverige har blivit ett
overvakningssamhaélle eller att befolkningen uppfattar det som det. Daremot &r det viktigt att se
de potentiella konsekvenser som integritetsbegransande lagar kan innebéra for att samhéllet

uppfattas pa det sattet, dven for de som inte direkt utsétts for atgarden. De principer som ska

182 Gavison, Ruth, Privacy and the Limits of Law, The Yale Law Journal, Vol. 89, Nr. 3, jan 1980, s. 455.

183 Abrahamsson, Olle, Skyddet fér den personliga integriteten i Greenstein, Stanley (red.), Vem reglerar i
informationssamhdillet, Jure Forlag, 2010, s. 178.

184 Foucault, s. 254.
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beaktas nar lagar om tvangsmedel infors och tillimpas, exempelvis proportionalitetsprincipen,

4r viktiga for att forhindra sédana tendenser. Aven mer allmanna idéer om rattsstatliga principer

och rattssakerhet kan skydda mot alltfor langtgaende inskrankningar. Jag tror dock att, om vi

standigt maste infora fler hemliga tvangsmedel pa grund av att teknologin utvecklas, ibland

maste stanna upp och fraga oss vad for samhalle vi vill leva i.

5.3. Slutsatser

Utifran de teoretiska utgangspunkter som anvants kan foljande slutsatser dras.

1)

2)

3)

Den enskilde individen som &r foremal for hemlig dataavlasning har inte ndgon ratt till
personlig integritet sa lange den omfattas av lagens bestammelser. Sa fort forutsattningarna
for hemlig dataavlasning inte langre ar uppfyllda har dock individen en kravrattighet, frihet

och immunitet till personlig integritet i forhallande till hemlig dataavlasning.

Det sétt som ratten till skydd for den personliga integriteten i regeringsformen och ratten
till privatliv i Europakonventionen och EU-stadgan &r utformade mojliggor att samhalleliga
intressen kan ges foretrade framfor individuella intressen. Enligt idén om réttigheter som
trumfkort innebér detta att den personliga integriteten som rattighet urholkas. Det &r dock
enligt rattighetsbestammelserna mojligt att begransa ratten till personlig integritet pa andra
satt sa att rattigheten fortfarande kan anses trumfa samhallsintresset. Exempelvis gar det att
motivera begransningar av réatten till personlig integritet med att det ar nédvandigt for att
skydda andra individers rattigheter. Det ar ocksa mojligt att se den personliga integriteten

som ett intresse for samhallet i sin helhet.

| forarbetena till lagen om hemlig dataavlasning stalls den personliga integriteten framfor
allt som ett individuellt intresse emot brottsbekdmpning som ett samhélleligt intresse.
Eftersom lagens inférande innebér en begransning av ratten till personlig integritet leder det
till att det samhélleliga intresset av brottshekampning har fatt ga fore det individuella
intresset av personlig integritet. Detta innebar enligt idén om rattigheter som trumfkort att

den personliga integriteten inte ses som en sarskilt viktig rattighet.

Sammanfattningsvis kan det konstateras att det ar mojligt att ta den personliga integriteten pa

allvar vid inférandet av en lag om hemlig dataavlasning. Med tanke pa att den svenska staten
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atagit sig att skydda den personliga integriteten och réatten till privatliv &r detta sannolikt nagot
som efterstravas. FoOr att det stallningstagandet ska kunna uppratthallas i framtiden tror jag att
det ar nédvandigt att ga forbi idén om att motsattningen mellan brottsbekdmpning och personlig
integritet bygger pa att brottsbekdmpning bara ar ett samhéllsintresse och att den personliga
integriteten bara ett individuellt intresse. Annars finns risken att den personliga integriteten
begransas i for stor utstrackning, nagot som inte kan anses godtagbart i ett demokratiskt

samhélle.
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