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.  
 
 
 
 
 
 
 
 

Han syns, men han ser inte; han är ett objekt om vilket information 

inhämtas, men han är aldrig ett subjekt i en kommunikation.1 

  

 
1 Foucault, Michel, Övervakning och straff, Bjurström, C G (övers.), Arkiv förlag, 5:e uppl., 2017, s. 253.  
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1.  Inledning 
 

1.1. Kryptering, dekryptering och personlig integritet 

I takt med teknologins utveckling har frågor som rör den personliga integriteten blivit alltmer 

angelägna. Så sent som år 2010 infördes exempelvis ett explicit skydd för den personliga 

integriteten i regeringsformen. För att skydda den personliga integriteteten krypteras allt oftare 

kommunikation och annan information som förekommer på och skickas mellan digitala 

enheter. Ett problem med att information oftare krypteras är att det blir svårare för de 

brottsbekämpande myndigheterna att utföra sina uppdrag. För att komma åt det problemet 

infördes därför februari år 2020 ett nytt hemligt tvångsmedel genom lagen (2020:62) om hemlig 

dataavläsning2.  

I lagförslaget konstaterades att ”hemlig dataavläsning är förenad med vissa ökade 

integritetsrisker”3. Trots de ökade integritetsriskerna verkar dock utredningsmetoder som 

hemlig dataavläsning vara här för att stanna. Lagen om hemlig dataavläsning är visserligen till 

en början begränsad till fem år. Under lagens första år har dock ungefär 500 ansökningar om 

att få använda hemlig dataavläsning gjorts, vilket är mer än vad som beräknades i lagförslaget.4 

Just nu pågår dessutom en statlig utredning om möjligheterna att använda andra hemliga 

tvångsmedel i större utsträckning.5 Något som ytterligare bidrar till frågans aktualitet är det 

faktum att franska myndigheter våren 2020 lyckades knäcka den krypterade 

kommunikationstjänsten Encrochat. Kommunikation som förts via kommunikationstjänsten 

lämnades över till den svenska polisen och har använts som bevisning i ett antal domar i 

Sverige.6 

Dekryptering av information framstår som både viktigt och nödvändigt i förhållande till 

myndigheternas möjligheter att utreda brott idag. Frågan är dock om statlig dekryptering av 

enskildas information går att förena med idén om den personliga integriteten som ett viktigt 

värde. Var gränsen ska dras för vad som är för integritetskränkande är inte självklart. Debatten 

tenderar ofta att hamna i en uppdelning mellan de som å ena sidan är för brottsbekämpning och 

 
2 Lagen kallas fortsättningsvis för ”lagen om hemlig dataavläsning”. 
3 Prop. 2019/20:64 Hemlig dataavläsning, s. 90. 
4 Sveriges radio, Polisen använder spionprogram mer än väntat, 2021-03-29, <https://sverigesradio.se/artikel/polisen-
anvander-spionprogram-mer-an-vantat>. 
5 Dir. 2020:104, Utökade möjligheter att använda hemliga tvångsmedel. 
6 Polisen, Lärdomar av Encrochat – Analysprojekt Robinson, 2021-05-10, 
<https://polisen.se/aktuellt/nyheter/2021/maj/narkotikasmugglingen-mer-omfattande-an-tidigare-studier-visat/>. 

https://sverigesradio.se/artikel/polisen-anvander-spionprogram-mer-an-vantat
https://sverigesradio.se/artikel/polisen-anvander-spionprogram-mer-an-vantat
https://polisen.se/aktuellt/nyheter/2021/maj/narkotikasmugglingen-mer-omfattande-an-tidigare-studier-visat/
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därför emot personlig integritet och de som å andra sidan är för personlig integritet och därför 

emot brottsbekämpning.7 

Min avsikt i den här uppsatsen är att ta ställning för den personliga integriteten utan att 

hamna i en sådan uppdelning. Jag kommer att undersöka vilken rätt det finns till personlig 

integritet i förhållande till hemlig dataavläsning, hur begränsningar av den personliga 

integriteten får göras och hur lagen om hemlig dataavläsning motiveras i förhållande till den 

personliga integriteten.  

 

1.2. Syfte 

Det övergripande syftet med uppsatsen är att undersöka huruvida den personliga integriteten 

togs på allvar vid införandet av lagen om hemlig dataavläsning. Mer konkret innebär detta att 

syftet är att utreda om lagen om hemlig dataavläsning innebär en begränsning av den personliga 

integriteten som rättighet, hur lagen om hemlig dataavläsning kunde ha motiverats och hur 

lagen har motiverats i förhållande till begränsningar av den personliga integriteten.  

 

1.3. Frågeställningar 

1) Har den som blir föremål för hemlig dataavläsning rätt till skydd för den personliga 

integriteten? 

 

2) Hur kan begränsningar av rätten till skydd för den personliga integriteten motiveras enligt 

regeringsformen, Europakonventionen och EU-stadgan i förhållande till lagen om hemlig 

dataavläsning? 

 

3) Hur motiverades införandet av lagen om hemlig dataavläsning i förarbetena i förhållande 

till den personliga integriteten och hur påverkade dessa motiveringar den personliga 

integriteten? 

 

 
7 Olle Abrahamsson, tidigare rättschef i justitiedepartementet, beskrev denna tendens 2009. Se Abrahamsson, Olle, 

Integritetsskydd med eller utan förnuft, Svensk Juristtidning 2009 s. 421. Se också exempelvis Hellman, Peter och Persson, 

Emma, Dagens juridik, Polisens övervakningsiver en risk för samhällets demokratiska värdegrund, 2021-03-30 

<https://www.dagensjuridik.se/nyheter/polisens-overvakningsiver-en-risk-for-samhallets-demokratiska-vardegrund/> och 

Thornberg, Anders,  Olsson, Johan och Löfving, Mats, Dagens Nyheter, ”Fallet Encrochat visar att polisen behöver nya 

verktyg”, 2021-03-26, <https://www.dn.se/debatt/fallet-encrochat-visar-att-polisen-behover-nya-verktyg/>.  

https://www.dagensjuridik.se/nyheter/polisens-overvakningsiver-en-risk-for-samhallets-demokratiska-vardegrund/
https://www.dn.se/debatt/fallet-encrochat-visar-att-polisen-behover-nya-verktyg/
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1.4. Metod 

Metoden som har använts i uppsatsen kan beskrivas som teoriorienterad och rättsvetenskaplig. 

Claes Sandgren beskriver att en rättsvetenskaplig undersökning kan ha åtminstone tre 

utgångspunkter och att utgångspunkten i en teoriorienterad rättsvetenskaplig undersökning är 

”en teori, referensram, värdering eller annan ’föreställning’”.8 Utgångspunkten för min 

undersökning är teorier om personlig integritet och rättigheter. Anledningen till att jag har valt 

ett rättighetsteoretiskt perspektiv är för att jag har velat undersöka den personliga integriteten 

och den personliga integriteten ses ofta som ett individuellt intresse och en rättighet. De 

teoretiska utgångspunkterna har präglat materialurvalet och vilka slutsatser jag har kunnat dra 

av materialet.  

Mer konkret kan mitt tillvägagångssätt beskrivas så att jag i avsnitt 2 beskriver teorierna i 

allmänhet, vilka begränsningarna med teorierna är och vad teorierna kan bidra till. I avsnitt 3 

undersöker jag sedan materialet med hjälp av framför allt Hohfelds rättighetsteori. I avsnitt 4 

är framför allt Dworkins rättighetsteori utgångspunkten. Avsnitt 3 består av en deskriptiv del 

och en tillämpande del och avsnitt 4 består av två deskriptiva och två tillämpande delar. I avsnitt 

5 diskuteras sedan slutsatserna som har kunnat dras med hjälp av teorierna. 

Sammanfattningsvis innebär min metod att jag har utgått från allmänna teorier om personlig 

integritet och rättigheter och applicerat dessa på ett specifikt rättsligt material.  

 

1.5. Material 

Det material jag har använt är framför allt lagar, förarbeten och rättsfall. Jag har också använt 

mig av rättsvetenskaplig och annan litteratur. Förarbetena och rättsfallen har använts på två sätt. 

För det första har förarbeten och rättsfall används som underlag för hur lagarna i fråga kan 

förstås i mer detalj än vad som framgår av lagtexten. För det andra har förarbetena använts som 

underlag för att tolka hur lagen om hemlig dataavläsnings införande har motiverats.   

Lagar, förarbeten och rättsfall från framför allt Europadomstolen har använts för att bedöma 

hur begränsningar av den personliga integriteten som rättighet får göras i den svenska rätten. 

Anledningen till att jag framför allt har fokuserat på rättsfall från Europakonventionen har att 

göra med att de rättsfallen tydligast kan kopplas till avvägningar mellan rätten till personlig 

integritet och privatliv å ena sidan och hemliga tvångsmedel å andra sidan.  

 
8 Sandgren, Claes, Vad är rättsvetenskap?, Festskrift för Peter Seipel, 2006, s. 551.  
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För att bedöma hur lagens införande motiverades i förhållande till den personliga integriteten 

har jag främst använt mig av förarbetena till lagen. Utredningen och propositionen till lagen om 

hemlig dataavläsning har i princip samma innehåll och upplägg. Min utgångspunkt har därför 

varit att i första hand använda mig av propositionen till lagen eftersom den ligger längre fram i 

lagstiftningskedjan. Om något utvecklas ytterligare i utredningen har jag dock också använt 

mig av den.  

Det finns en hel del allmänt skrivet om personlig integritet och vad syftet med att skydda 

den personliga integriteten är. Se exempelvis Francis och Francis, Privacy: What Everyone 

Needs to Know9, Roessler och Mokrosinska, Social Dimensions of Privacy10, Moore, Privacy, 

Security and Accountability11. Se även Strömholm, Right of privacy and right of the 

personality12. Förhållandet mellan personlig integritet och hemliga tvångsmedel beskrivs 

exempelvis i Naarttijärvi, För din och andras säkerhet13. Slutligen finns det ett antal 

examensuppsatser om lagen om hemlig dataavläsning. I de flesta av uppsatserna är perspektivet 

på materialet eller åtminstone en viktig del av uppsatsen den personliga integriteten. Min 

förhoppning är att med hjälp av allmänna teorier om integritet och rättigheter bidra med andra 

perspektiv och ge läsaren nya insikter.  

 

1.6. Avgränsningar 

Utredningen har inriktats på när lagen om hemlig dataavläsning får användas för att dekryptera 

information. Detta innebär att i de delar där jag går in på specifika uppgiftstyper i lagen nämns 

inte sådant som kameraövervakningsuppgifter och rumsavlyssningsuppgifter i lika stor 

utsträckning som exempelvis kommunikationsavlyssningsuppgifter. Anledningen till att jag 

framför allt fokuserar på dekryptering har att göra med att ett av motiven till att införa lagen 

var att polisen behövde större möjlighet att kunna dekryptera information. Jag har framför allt 

fokuserat på hemlig dataavläsning under en förundersökning, men jag nämner också de andra 

omständigheter där hemlig dataavläsning får beviljas. Denna avgränsning beror på att 

bestämmelserna i de olika fallen där hemlig dataavläsning får beviljas är formulerade på 

 
9 Francis, Leslie P. och Francis, John G., Privacy: What Everyone Needs to Know, Oxford University Press, 2017. 
10 Roessler, Beate (red.), Mokrosinska, Dorota (red.), Social Dimensions of Privacy, Interdisciplinary Perspectives, Cambridge 
University Press, 2015. 
11 Moore, Adam D. (red.), Privacy, Security and Accountability: Ethics, Law and Policy edited, Rowman & Littlefield 

Publisher, 2016. 
12 Strömholm, Stig, Right of privacy and right of the personality: A comparative Survey, P.A. Nordstedt & söners förlag, 
1967. 
13 Naarttijärvi, Markus, För din och andras säkerhet: Konstitutionella proportionalitetskrav och Säkerhetspolisens preventiva 
tvångsmedel, Skrifter från juridiska institutionen vid Umeå universitet, Iustus förlag, 2013. 
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liknande sätt och en alltför ingående beskrivning av alla situationer skulle bli för repetitivt. Jag 

har inte gått in på frågan om skyddet för personuppgifter i särskilt stor utsträckning i uppsatsen. 

Skyddet för personuppgifter är nära kopplat till den personliga integriteten och skulle kunna ge 

intressanta perspektiv. En sådan undersökning skulle dock, för att bli meningsfull, kräva 

undersökningar som faller utanför uppsatsens syften, så som bedömningen om EU:s kompetens 

på straff- och processrättens områden, relevant EU-rättslig lagstiftning och bedömningar av 

skillnaderna mellan personlig integritet och skydd för personuppgifter.  
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2. Personlig integritet och rättigheter 
 

2.1. Personlig integritet 

Personlig integritet är ett begrepp vars innebörd de flesta nog har en ganska tydlig idé om. 

Samtidigt har inte begreppet någon entydig definition. Beroende på hur den personliga 

integriteten definieras kan den omfatta allt från frågor om förtal, till frågor om sekretess, till 

frågor om hur personliga data säljs till annonsörer för att göra riktad reklam, till frågor om 

kameraövervakning på offentliga platser. I förhållande till brottsbekämpning kan den 

personliga integriteten dessutom delas in i kroppslig integritet å ena sidan, som kan sägas röra 

sådant som kroppsvisitation och andra kroppsliga ingrepp, och psykisk integritet å andra sidan, 

som kan sägas röra insamling av information på olika sätt, exempelvis genom hemlig 

avlyssning eller undersökning av brev. För att kunna föra en diskussion om personlig integritet 

behöver alltså begreppet först avgränsas och definieras.  

En vanlig syn på den personliga integriteten är idén om en personlig sfär där andra inte får 

tränga in. I Nationalencyklopedin definieras exempelvis begreppet som en ”rätt att få sin 

personliga egenart och inre sfär respekterad och inte utsättas för personligen störande 

ingrepp”.14 Den här synen går ända tillbaka till Aristoteles som skiljde mellan den offentliga 

sfären och den privata sfären.15 Den personliga integritetens allt större betydelse som rättighet 

kopplas ibland till teknikens utveckling. Ett ofta omnämnt exempel på detta är en essä från 1890 

skriven av Samuel D. Warren och Louis D. Brandeis. I sin text föreslår författarna en rätt för 

individen att bli lämnad ifred. Enligt Warren och Brandeis innebar de ökade möjligheterna till 

publicering av foton på eller ryktesspridning om individer i tidningar ett ökat behov av att 

möjliggöra ansvarsutkrävande för integritetsintrång.16  

Vad innebär då sådant som personlig sfär och att bli lämnad ifred i praktiken? Ett perspektiv 

är att det handlar om hur information om den enskilde får hanteras. William L. Prosser 

definierar exempelvis integritet i ett skaderättsligt sammanhang som fyra olika intressen av att 

skyddas mot skador.  

  

 
14 Nationalencyklopedin, Integritet, <http://www-ne-se.ezproxy.ub.gu.se/uppslagsverk/encyklopedi/lång/integritet>. 
15 DeCew, Judith, Privacy, The Stanford Encyclopedia of Philosophy (Spring 2018 Edition), Edward N. Zalta (red.), 
<https://plato.stanford.edu/archives/spr2018/entries/privacy/>. 
16 Warren, Samuel D., Brandeis, Louis D., The Right to Privacy, Harvard Law Review, 1890, Vol 4., Nr. 5, s. 195-196. 

http://www-ne-se.ezproxy.ub.gu.se/uppslagsverk/encyklopedi/lång/integritet
https://plato.stanford.edu/archives/spr2018/entries/privacy
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Dessa skador är:  

1. Intrång i kärandes avskildhet eller ensamhet eller dennas privata angelägenheter. 

2. Offentliga avslöjanden av besvärande fakta om kärande. 

3. Publicitet som placerar kärande i ett falskt ljus i offentlighetens blick. 

4. Beslag av kärandes namn eller anseende, till fördel för den svarande.17 

 

Synen på integritet som kontroll över information återkommer i många definitioner. Alan 

Westin har exempelvis definierat integritet som ”the claim of individuals, groups, or institutions 

to determine for themselves when, how, and to what extent information about them is 

communicated to others”.18 Den definition som jag kommer använda mig av i uppsatsen, Daniel 

J. Soloves definition, handlar också om hur information får hanteras. Solove menar att synen 

på integritet som olika typer av intrång i personlig information är fördelaktigt på så sätt att det 

blir tydligare när ett intrång i den personliga integriteten görs. Han definierar personlig integritet 

utifrån fyra olika grupper av skadliga handlingar, nämligen: 

 

1. Informationsinsamling (övervakning och annan typ av insamling av information),  

2. Informationsbearbetning (hur information lagras, manipuleras och används)  

3. Informationsspridning (exempelvis brytande av sekretess och liknande)  

4. Intrång (intrång i en individs privata angelägenheter).19  

 

Anledningen till att denna definition används i uppsatsen är att jag har velat ha en konkret 

definition som tydliggör när ett intrång i den personliga integriteten görs. Ett problem med 

denna definition är dock att olika typer av information kan vara olika känsliga för olika personer 

och i olika situationer. Det är därför inte helt självklart när integritetsintrång har skett heller 

utifrån Soloves definition. Definitionen kan dock, tillsammans med andra teorier som används 

i uppsatsen, fungera som en bra utgångspunkt för att diskutera personlig integritet. 

  

 
17 Prosser, William L., Privacy, California Law Review, Vol. 48, Nr. 3, 1960, s. 389.  
18 Westin, Alan, Privacy and Freedom, Atheneum, 1967, s. 7, citerad i Hildebrandt, Mireille, Law for computer scientists and 
other folk, Oxford University Press, 2020, s. 109. 
19 Solove, Daniel J., Understanding privacy, Harvard University Press, 2008, s. 103ff.  
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2.2. Syftet med att skydda den personliga integriteten 

Syftet med att skydda den personliga integriteten diskuteras ofta som ett individuellt intresse. 

Edward J. Bloustein har argumenterat för att det sociala värde som skyddas av konceptet 

personlig integritet är individens okränkta personlighet. Han menar att personlig integritet är ett 

skydd mot förolämpningar av mänsklig värdighet och att den personliga integriteten definieras 

av respekten för värdighet, integritet, personlig autonomi och självständighet.20 Adam D. 

Moore och Michael Katell menar att för lite skydd för personlig integritet kan leda till att 

”individuals may be constrained and denied the space to grow, experiment, and engage in 

practices not generally accepted by the majority”.21 Charles Fried menar att integritet är 

nödvändigt för att utveckla respekt, kärlek, vänskap och tillit eftersom grundläggande relationer 

kräver ett privat sammanhang för att kunna existera.22 Syftet med att skydda den personliga 

integriteten utifrån dessa perspektiv skulle alltså vara att skydda människans intresse av att 

exempelvis hålla viss information om sig själv eller människans värdighet i allmänhet. Detta 

synsätt är väl förenligt med idén om personlig integritet och privatliv som en rättighet i 

exempelvis Europakonventionen. 

Ett annat sätt att se på vad syftet med att skydda den personliga integriteten är att se skyddet 

av den personliga integriteten som ett viktigt samhällsintresse. Daniel J. Solove menar att om 

integritet definieras utifrån individualistiska termer kommer integritet undervärderas i 

utilitaristiska avvägningar. När lagstiftare måste väga olika intressen mot varandra görs detta i 

praktiken utifrån utilitaritiska måttstockar enligt Solove och därför ”vinner” oftast det 

allmännas bästa när det ställs emot individuella intressen. Intressen som ofta står i konflikt med 

integritet – som exempelvis säkerhet – förstås enligt Solove ofta som värdefulla för hela 

samhället medan integritet ses som ett individuellt intresse.23 Kristy Hughes menar också att 

personlig integritet är fördelaktigt för samhället i stort. Enligt Huges förhindrar skyddet för den 

personliga integriteten totalitarism och kultiverar intellektuell utveckling i samhället. Om vi 

inte uppmärksammar dessa sätt som samhället kan berikas av personlig integritet riskerar vi att 

undervärdera integritet. Hughes menar att idén om den personliga integriteten som skydd mot 

 
20 DeCew, Judith, Privacy, The Stanford Encyclopedia of Philosophy (Spring 2018 Edition), Edward N. Zalta (red.), 
<https://plato.stanford.edu/archives/spr2018/entries/privacy/>. 
21 Katell, Michael, Moore, Adam D., The Value of Privacy, Security and Accountability, SRRN Electronic Journal, jan 2015, s. 
1. 
22 Fried, Charles, Privacy, The Yale Law Journal, Vol. 77, Nr. 3, jan 1968, s. 477.  
23 Solove, Daniel J., The meaning and value of privacy i Roessler, Beate (red.), Mokrosinska, Dorota (red.), Social dimensions 
of privacy, Cambridge University Press, 2015, s. 78-79.  

https://plato.stanford.edu/archives/spr2018/entries/privacy
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totalitarism är en central del av integritetsteori och att det synsättet är avgörande i en 

demokrati.24 

 

2.3. Vad en rättighet är  

Har individen en rätt till personlig integritet? För att besvara den frågan måste först begreppet 

”rättighet” definieras. Mänskliga rättigheter delas ofta upp i grupperna negativa rättigheter och 

positiva rättigheter. De rättigheter som brukar kallas för negativa rättigheter är negativa 

eftersom de ställer krav på staten att hålla sig borta från individens rättighet. De positiva 

rättigheterna innebär att det krävs aktiva handlingar från statens sida för att individen ska sägas 

ha rättigheter. Vid första anblick framstår den personliga integriteten som en negativ rättighet 

eftersom ett intrång i den personliga integriteten sker först när staten aktivt hanterar privat 

information om individen. Å andra sidan skulle man också kunna se det som att rätten till 

personlig integritet handlar om att någon har ett positivt ansvar att skydda information om 

individen. Kanske kan personlig integritet som rättighet vara både och. Oavsett besvarar denna 

uppdelning inte frågan om vad det innebär att ha en rättighet. Ett försök att förklara vad 

rättigheter faktiskt är och i vilka situationer och under vilka förutsättningar en rättighet existerar 

har gjorts av Wesley Newcomb Hohfeld. 

 

2.3.1. De hohfeldska incidenterna 

Utgångspunkten i Hohfelds resonemang är att begreppet ”rättighet” är för brett och egentligen 

omfattar flera olika typer av ”rättigheter”.25 Hohfeld bryter därför ned begreppet ”rättighet” i 

fyra kategorier. De så kallade ”hohfeldska incidenterna” representerar fyra olika incidenter där 

en individ kan sägas ha en rättighet (i ordets breda bemärkelse).26 Dessa incidenter är 

kravrättighet, frihet, kompetens och immunitet. Begreppen definieras sedan utifrån sina korrelat 

och motsatser. Korrelaten och motsatserna är de omständigheter som måste föreligga för att 

individen ska kunna sägas ha kravrättigheter, friheter, kompetenser eller immuniteter. 

Korrelaten är plikt, icke-krav, underkastelse och oförmåga och motsatserna är icke-krav, plikt, 

oförmåga och underkastelse.27 För att någon ska kunna ha en rättighet krävs det att någon annan 

 
24 Hughes, Kristy,,The social value of privacy i Beate Roessler, Beate (red.), Mokrosinska, Dorota (red.) Social dimensions of 
privacy, Cambridge University Press, 2015, s. 228-229.  
25 Hohfeld, Wesley N., Some Fundamental Legal Conceptions as Applied in Judicial Reasoning, The Yale Law Journal, nov 
1913, Vol. 23, Nr. 1, s. 28–29.  
26 När jag i fortsättningen använder begreppet rättighet menar jag rättighet i dess breda bemärkelse som omfattar 
kravrättighet, frihet, kompetens och immunitet. 
27 Hohfeld, s. 30.  
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har korrelatet till rättigheten. Rättigheten begränsas dessutom av sin motsats. Nedan kommer 

jag gå igenom de olika typer av rättigheter som finns enligt Hohfeld. Jag kommer att använda 

mig av exempel från Håkan Gustafssons artikel Taking social rights seriously (I) eftersom hans 

exempel på ett tydligt sätt belyser hur de hohfeldska incidenterna kan förstås. De andra 

exemplen är mina egna.  

 

 

X har en kravrättighet (inte ett icke-krav) om Y har en plikt 

X kan sägas ha en kravrättighet när den har ett krav på någon annan. Har individen inte ett krav, 

det vill säga ett icke-krav, har den inte en kravrättighet. För att kravrättigheten ska föreligga 

krävs det dessutom att någon annan har en plikt gentemot individen. 

Gustafssons exempel på en kravrättighet är en situation där en individ (Y) har en skuld till 

en annan individ (X). X har en kravrättighet om hon har ett krav på att Y ska betala skulden till 

X och Y dessutom har en plikt gentemot X att betala skulden. Hade Y inte haft en plikt att betala 

skulden hade X haft ett icke-krav på att Y skulle betala skulden.28 Ett annat exempel är att jag 

har en kravrättighet att få min lön betald av min arbetsgivare eftersom arbetsgivaren har en plikt 

att betala min lön om jag har uppfyllt de villkor som krävs för att jag ska få lön enligt mitt 

anställningsavtal.  

 

X har en frihet (inte en plikt) om Y har ett icke-krav 

En individ kan sägas ha en frihet att göra någonting när den inte har ett krav emot sig att göra 

detta, det vill säga när individen inte har en plikt att göra, eller att inte göra, någonting. För att 

friheten ska föreligga krävs det att någon annan har ett icke-krav gentemot individen.  

Gustafssons exempel på en frihet är yttrandefrihet. X kan sägas ha yttrandefrihet när Y inte 

har något krav, ett icke-krav, på att X ska yttra sig eller för den delen att X inte ska yttra sig.29 

Har X en plikt att yttra sig har X inte en frihet att yttra sig. Ett annat exempel är att jag har en 

 
28 Gustafsson, Håkan, Taking Social Rights Seriously (I), Tidsskrift for Rettsvitenskap 4-5/2005, s. 455-456. 
29 Gustafsson s. 455-457.  

Rättigheter Kravrättighet Frihet Kompetens Immunitet 

Motsatser Icke-krav Plikt Oförmåga Underkastelse 

Korrelat Plikt Icke-krav Underkastelse Oförmåga 
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frihet att plocka bär i skogen om ingen annan har något krav på mig att jag ska eller inte ska 

plocka bären.  

 

X har en kompetens (inte en oförmåga) om Y har en underkastelse 

En individ kan sägas ha en kompetens när den inte har en oförmåga att göra någonting. För att 

en kompetens ska föreligga krävs att någon annan har en underkastelse, eller med andra ord att 

någon annan är underkastad individens kompetens. Kompetensen kan sägas handla om 

möjligheten för en individ att påverka sina egna eller andra individers förfogande över 

Hohfeldska incidenter, till exempel en kravrättighet eller en frihet. Man skulle också kunna 

säga att kompetensen handlar om att kunna påverka sin egen och andras rättsliga ställning.  

Gustafssons exempel på en kompetens är kompetensen att sluta ett avtal eller att upprätta ett 

testamente.30 Om vi exempelvis tänker oss att Y innan ett testamente har upprättats har en 

kravrättighet till X:s arv och Y är underkastad X:s kompetens innebär detta att X har en 

kompetens att ändra Y:s rättsliga ställning exempelvis på så sätt att Y förlorar sin kravrättighet 

till det arv som hen har haft tidigare. Ett annat exempel är ett anställningsförhållande där 

arbetsgivaren har en kompetens att ändra arbetstagarens frihet att plocka bär på så sätt att 

arbetsgivaren ställer ett krav på att arbetstagaren ska plocka bär som arbetstagaren måste 

underkasta sig. Eftersom arbetstagaren får ett krav på sig har den inte längre en frihet att själv 

välja om den ska plocka bär eller inte. Både arbetstagaren och arbetsgivarens rättsliga ställning 

förändras således så att arbetsgivaren får en kravrättighet och individen inte längre har en frihet, 

utan i stället en plikt.  

 

X har en immunitet (inte en underkastelse) om Y har en oförmåga 

En individ har slutligen en immunitet när den inte behöver underkasta sig något eller någons 

kompetens. För att immuniteten ska föreligga måste någon annan ha en oförmåga. Om man 

jämför med kompetens innebär det att individen inte behöver underkasta sig ageranden som 

kan ändra dennas rättsliga position.  

Gustafssons exempel på en immunitet är förbud mot kroppsstraff och dödsstraff.31 Om staten 

har en oförmåga att ändra individens kravrättighet på staten att den inte ska utsätta den för 

dödsstraff har individen en immunitet. Individen är alltså immun eftersom staten är oförmögen 

att ändra individens rättsliga ställning. Ett annat exempel är en situation där det inte föreligger 

 
30 Gustafsson, s. 455 och 457. 
31 Gustafsson, s. 455 och 458. 
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ett anställningsförhållande mellan en individ och en arbetsgivare. Om arbetsgivaren inte har 

kompetens att kräva att individen ska blocka bär har arbetsgivaren således inte kompetensen att 

förändra individens frihet att plocka bär eller inte plocka bär. Individen har då en immunitet 

eftersom hen inte måste underkasta sig arbetsgivarens kompetens. Med andra ord har 

arbetsgivaren inte en kompetens att ändra individens rättsliga ställning och därmed har 

individen en immunitet.  

 

De hohfeldska incidenternas förhållande till varandra 

De hohfeldska incidenterna hänger ihop med varandra på så sätt att motsatsen till 

kravrättigheten är korrelatet till friheten och korrelatet i kravrättigheten är motsatsen till 

friheten. På samma sätt är motsatsen till kompetensen korrelatet till immuniteten och korrelatet 

till kompetensen motsatsen till immuniteten.32  

 

2.3.2. Hohfelds incidenter som mänskliga rättigheter 

De mänskliga rättigheterna skiljer sig från de rättigheter som ofta nämns i Hohfelds exempel 

på åtminstone två sätt. För det första rör Hohfelds exempel på rättigheter oftast rättsliga 

relationer kopplade till egendom. Rätten till skydd för den personliga integriteten har inte någon 

koppling till egendom. För det andra rör Hohfelds exempel framför allt relationen mellan 

individer. Den personliga integriteten kan också röra relationen mellan individen och staten.  

Den kravrättighet X har när hon har ett krav på Y ska betala pengar till X eftersom Y har en 

plikt att betala pengar till X; hur skulle den kravrättigheten kunna se ut i förhållande till en 

rättighet som inte har med egendom att göra och i förhållande till relationen mellan staten och 

individen? Om vi tänker oss som ett exempel att staten har en plikt gentemot individen att inte 

hantera information om individen så har individen en kravrättighet till att staten inte ska göra 

detta. I praktiken handlar detta inte om att staten är ett subjekt utan handlingen utförs respektive 

utförs inte av en anställd på en myndighet.  

På ungefär samma sätt menar jag att det är möjligt att resonera med de övriga rättigheterna. 

Mina exempel om en relation mellan en arbetsgivare och en arbetstagare rör ju inte heller någon 

egendom. Arbetsgivaren behöver inte heller nödvändigtvis vara en individ, utan kan vara ett 

företag som sedan representeras av olika individer som agerar i arbetsgivarens namn. På samma 

sätt är staten inte ett subjekt i sig i rättighetsrelationer utan de korrelat som staten kan ha 

 
32 Hohfeld, s. 55.  
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gentemot individen (plikter, icke-krav, underkastelse och oförmåga) tar sig uttryck i de 

individer som agerar å statens vägnar. 

En kritik mot Hohfelds teori är att Hohfeld missuppfattar relationen mellan rättigheterna och 

deras korrelat. Hohfeld menar att plikten är en förutsättning för kravrättigheten. MacCormick 

och Raz menar, enligt Simmonds, i stället att eftersom X har en kravrättighet har Y en plikt. 

Raz och MacCormick menar alltså att rättigheter snarare är det som rättfärdigar det faktum att 

vi har kravrättigheter, friheter, kompetenser och immuniteter. Raz och MacCormick menar att 

Hohfeld blandar ihop korrelaten med de mekanismer som avser att skydda rättigheterna.33 

Jag tycker att detta är en intressant invändning. Jag ser dock snarare Hohfelds teori som en 

konkretisering om vad för rättigheter individen faktiskt kan sägas ha, snarare än en teori som 

säger något om hur det borde vara. Jag uppfattar det som att Hohfeld inte lägger någon värdering 

i sådana saker utan jag ser snarare hans teori som en möjlighet att synliggöra vad vi faktiskt 

menar med att någon har en rättighet, snarare än att oreflekterat använda oss av begrepp som 

inskränkning, intrång eller kräkning och tänka att det inte finns någon värdering i de begreppen.  

En annan invändning mot teorin är att det finns fall där vi kan sägas ha en plikt utan att någon 

annan har en kravrättighet. Ett exempel på det skulle kunna vara att jag har en plikt att inte 

plocka en fridlyst blomma. Denna plikt är inte riktad mot någon och skapar inte någon 

kravrättighet gentemot någon utan plikten existerar utan ett korrelat. Möjligtvis skulle man 

kunna tänka sig att min plikt är riktad mot staten eftersom staten har rätt att åtala mig om jag 

bryter mot plikten.   

 

2.3.3. Vad Hohfelds teori kan belysa 

En av fördelarna med Hohfelds rättighetsteori är att den belyser att rättigheter inte uppstår i ett 

vakuum utan är beroende av relationer mellan individer. Teorin belyser att konkreta 

förutsättningarna i det enskilda fallet påverkar vilka olika typer av rättigheter som uppstår i 

relationen mellan människor. Turner exemplifierar med att det inte hade varit meningsfullt för 

en individ som är ensam på en öde ö att hävda att denna har en kravrättighet till liv eftersom 

det inte finns någon som har några korrelerande plikter att uppfylla dessa krav.34  

En annan fördel med Hohfelds teori är att den visar att rättigheter kan vara flera saker 

samtidigt. Som redan nämnts delas ofta rättigheter upp i antingen positiva eller negativa 

rättigheter. Alan Gerwirth menar att fri- och rättigheter kallas för medborgerliga rättigheter 

 
33 Simmonds, Nigel E., Central issues in jurisprudence, Sweet & Maxwell, 3:e uppl., 2008,  s. 305. 
34 Turner, Jacob, Robot Rules, Palgrave Macmillan, 2019, s. 135.  
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grund av att de är både positiva och negativa, passiva och aktiva. Rättigheterna är passiva och 

negativa eftersom de inte får begränsas av staten. Samtidigt är rättigheterna passiva och positiva 

eftersom de måste skyddas av staten och slutligen är de aktiva eftersom de handlingar som 

rättigheterna omfattar utgör stöd för att avgöra vem som ska regera i staten.35 Detta framgår 

också av Hohfelds teori. Bara för att en rättighet är en kravrättighet utesluter inte detta att det 

också kan vara en frihet.  

Slutligen tror jag att teorin kan fungera för att ge nya perspektiv och förståelser för den 

personliga integriteten som en rättighet. Vad menar vi exempelvis när vi säger att en rättighet 

har kränkts? Är det inte individen som har kränkts? Vad menar vi när vi säger att ett intrång har 

gjorts i en rättighet? Alan Gewirth kopplar samman de begrepp som traditionellt används i 

rättighetsdiskurser med Hohfelds kravrättighet på följande sätt.  

 

“A right is fulfilled when the correlative duty is carried out, i.e., when the required action is 

performed or the prohibited action is not performed. A right is infringed when the correlative 

duty is not carried out, i.e., when the required action is not performed or the prohibited action 

is performed. Thus someone's right to life is infringed when the prohibited action of killing him 

is performed; someone's right to medical care is infringed when the required action of providing 

him with medical care is not performed. A right is violated when it is unjustifiably infringed, 

i.e., when the required action is unjustifiably not performed or the prohibited action is 

unjustifiably performed. And a right is overridden when it is justifiably infringed, so that there 

is sufficient justification for not carrying out the correlative duty, and the required action is 

justifiably not performed or the prohibited action is justifiably performed.”36 

 

Hohfelds teori kan alltså bidra till att på ett generellt plan beskriva under vilka förutsättningar 

en individ kan sägas ha eller inte ha en rättighet. Christina Olsen Lundh använder Hohfelds 

rättighetsteori i sin avhandling och skriver att ”[d]et är viktigt att poängtera att Hohfelds 

distinktioner här endast används som ett stöd för tanken, för att illustrera och belysa, inte som 

en metod för att ge ett ”sant” resultat.”37 På samma sätt som Olsen Lundh avser inte jag att 

beskriva ”sanningen” om rättigheter, utan mitt syfte med att använda Hohfelds rättighetsteori 

är att ge ett annat perspektiv som jag menar kan konkretisera effekterna av vad vi menar när vi 

pratar om att en rättighet begränsas, inskränks eller görs intrång i.  

 

 
35 Gewirth, Alan, Mänskliga rättigheters grund och innehåll i Bauhn, Peter (red.), Teorier om rättigheter, Bokförlaget Thales, 
1990, s. 74.  
36 Gewirth, Alan, Are There Any Absolute Rights? The Philosophical Quarterly, jan 1981, Vol. 31, s. 2. 
37 Olsen Lundh, Christina, Att ransonera utsläppsutrymme, Juridiska institutionens skriftserie Handelshögskolan vid 
Göteborgs universitet, Iustus förlag, 2010, s. 519. 
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2.4. Hur rättigheter kan tas på allvar 

Medan Hohfelds incidenter kan vara behjälpliga i bedömningen av vad en rättighet är och vilka 

rättigheter individen har i en konkret situation, handlar Ronald Myles Dworkins rättighetsteori, 

Taking Rights Seriously, i stället om vilka rättigheter medborgare i ett samhälle i allmänhet har. 

Teorin skulle enkelt kunna beskrivas som att den handlar om vad som krävs för att en rättighet 

inte bara ska vara tomma ord, utan faktiskt ska tas på allvar. 

 

2.4.1. Policyer, principer och regler 

Utgångspunkten i Dworkins teori är föreställningen om att när vi använder oss av juridisk 

argumentation vid exempelvis införandet av en ny lag stödjer vi oss på principer och policyer.38 

Vad Dworkin menar med dessa begrepp kommer jag gå igenom nu. 

En policy är en standard som ställer upp ett särskilt mål för samhället i sin helhet. Ett exempel 

på en policy är att antalet brott i samhället ska minska. En princip, till skillnad från en policy, 

är en standard som ska beaktas eftersom den utgör ett krav om rättvisa eller något annat som 

anses moraliskt eftersträvansvärt. Ett exempel på en princip är att ingen ska få sin personliga 

integritet kränkt.39 Att använda ett policy-argument innebär att politiska beslut rättfärdigas med 

argument om att beslutet är positivt för samhället i stort. Man skulle exempelvis kunna tänka 

sig att polisens användning av tvångsmedel kan motiveras med policy-argumentet om antalet 

brott i samhället ska minska. Princip-argument kan i stället användas för att rättfärdiga politiska 

beslut med att beslutet skyddar individers rättigheter eller intressen.40 Ett exempel på ett princip-

argument skulle kunna vara att polisen inte får använda hemliga tvångsmedel eftersom det 

skulle kunna leda till negativa konsekvenser för den som utsätts för tvångsmedlet. Ett princip-

argument skulle dock också kunna vara att hemliga tvångsmedel bör användas för att skydda 

individer mot kränkande handlingar som våld eller liknande. 

Princip-argument är alltså argument som avser att etablera en individuell rättighet, medan 

policy-argument i stället är argument som avser att etablera kollektiva mål. Principer är 

föreskrifter som beskriver rättigheter, medan policyer är föreskrifter som beskriver mål. 

Skillnaden mellan mål och rättigheter är att ett mål är ett icke-individualiserat politiskt mål. 

Rättigheter är å andra sidan ett politiskt mål som har en viss inneboende vikt gentemot 

kollektiva mål i allmänhet.41  

 
38 Dworkin, Ronald M., Taking Rights Seriously, Harvard University Press, 1977, s. 22 och 83. 
39 Dworkin, s. 22.  
40 Dworkin, s. 82-83.  
41 Dworkin, s. 90-92.  
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Skillnaden mellan principer och regler är att regler har en allt-eller-inget-natur. Det vill säga, 

antingen är regeln tillämplig eller så är den inte det. Föreligger de omständigheter som gör 

regeln tillämplig blir regeln tillämplig och då måste ett beslut fattas utifrån vad regeln 

föreskriver, föreligger inte dessa omständigheter blir regeln inte tillämplig.42 En regel kan alltså 

förstås som en bestämmelse med tydliga rekvisit.  

Till skillnad från reglerna har inte principer denna allt-eller-inget-karaktär. Regler kan ha 

undantag, men principer har inte undantag på samma sätt. En stor skillnad mellan regler och 

principer är att principen ses som en anledning till att argumentera i en viss riktning, medan 

regler snarare är något som antingen gäller eller inte. En princip om att exempelvis ingen ska 

få sin personliga integritet kränkt kan ha många, helt lagliga, ”motbevis” som går emot 

principen utan att detta ses som undantag. En annan skillnad mellan regler och principer är 

enligt Dworkin att principer har en viss inneboende vikt som gör att principer kan vägas mot 

varandra.43 En princip om att ingen ska få sin personliga integritet kränkt kan exempelvis vägas 

mot en princip om att ingen ska utsättas för brott. Detsamma gäller inte för regler. Om två regler 

är tillämpliga på samma förutsättningar måste vi välja den ena regeln, till exempel i enlighet 

med lex specialis, lex superior eller liknande.  

 

2.4.2. Rättigheter som trumfkort 

Det är idéerna om regler, policyer och principer som är förutsättningen för Dworkins teori om 

rättigheter som trumfkort. Dworkin menar att en stat som säger sig ta rättigheter på allvar måste 

prioritera individuella rättigheter framför allmänna samhällsintressen. Om en individs rättighet 

ständigt får ge vika för samhällets intressen kan vi inte säga att individen faktiskt har rättigheten. 

Samhällets ”rätt” att göra vad det vill kan inte ses som en konkurrerande rättighet som kan 

rättfärdiga intrång i individens rättigheter. En rättighets existens skulle, enligt Dworkin, 

äventyras om staten hade möjlighet att helt utradera rättigheten bara genom att hänvisa till 

majoritetens rätt att få sin vilja igenom. Individens rättighet gentemot staten måste enligt 

Dworkin vara en rätt att göra någonting, även när majoriteten tycker att det är fel att göra så, 

och även när majoriteten skulle få det bättre om rättigheten inte respekterades. Om detta 

påstående inte accepteras blir rättigheterna gentemot staten tillintetgjorda.44 Dworkin menar 

exempelvis att det inte finns någon allmän rätt till frihet eftersom det inte skulle vara möjligt 

 
42 Dworkin, s. 24. 
43 Dworkin, s. 25-26.  
44 Dworkin, s. 193–194.  
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att hänvisa till rätten till frihet för att motivera ett politiskt beslut.45 En annan sak är det dock 

när två rättigheter konkurrerar med varandra. Då är det statens skyldighet att välja den ena 

rättigheten framför den andra. Om staten gör “det rätta valet” och inte begränsar den viktigare 

rättigheten för att skydda den mindre viktiga rättigheten ”then it has not weakened or cheapened 

the notion of a right”46.  

Innebär verkligen alltid det faktum att ett samhällsintresse går före ett individuellt intresse 

att staten inte tar den rättigheten på allvar? Eller kan det bero på vilket typ av samhällsintresse, 

vilken typ av rättighet och i vilken utsträckning samhällsintresset går före det individuella 

intresset? Är inte begränsningar av rättigheter för att främja ett samhällsintresse snarare regel 

än undantag? Dworkin skriver själv att den som hävdar att medborgare har en rättighet gentemot 

staten kan säga att staten har en rätt att åsidosätta rättigheten “when necessary to protect the 

rights of others, or to prevent a catastrophe, or even to obtain a clear and major public benefit 

(though if he acknowledged this law as a possible justification the would be treating the right 

in question as not among the most important or fundamental)”47. Min uppfattning är att 

Dworkins teori inte ska användas på ett för svartvitt sätt. Bara för att en rättighet en gång har 

fått ge vika för ett samhällsintresse, kanske inte detta betyder att rättigheten inte alls existerar. 

Teorin kan i stället visa att om en rättighet ständigt får ge vika för allmänna samhällsintressen 

kanske inte rättigheten är särskilt stark.  

En annan fråga är om samhällsintressen och individuella intressen alltid är olika saker. 

Solove hävdar att integritet bör ses som ett samhällsintresse utifrån idén om att 

samhällsintressen och individuella intressen inte är antagonister eller dikotomier utan att det 

som är bra för individen också är bra för samhället.48 Exempelvis skulle vi kunna tänka oss att 

samhällets intresse av att beivra brott i förlängningen leder till att individen som annars skulle 

utsättas för brott får ett bättre liv. På samma sätt kan vi tänka oss att rätten till personlig integritet 

leder till ett bättre samhälle att leva i.  

 

2.4.3. Vad Dworkins teori kan belysa 

Det jag tror att Dworkins teori kan visa är hur intrång i rättigheter motiveras och hur de skulle 

kunna motiveras, vilka intressen som förekommer i motiveringar och hur dessa intressen vägs 

mot varandra. Jag tror också att Dworkins teori möjliggör ett synliggörande av vad som ses som 

 
45 Dworkin, s. 266ff. 
46 Dworkin, s. 194.  
47 Dworkin, s. 191 (understrykning gjord av mig) 
48 Solove, 2008, s. 91–93.  
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samhällsintressen, vad som ses som individuella intressen och hur detta påverkar hur viktig en 

rättighet som den personliga integriteten är.   

 

2.5. Sammanfattning  

Det som har beskrivits om Hohfelds incidenter och Dworkins rättigheter som trumfkort i det 

här teoriavsnittet kan sammanfattas på följande sätt. Hohfelds teori besvara frågor om och i så 

fall vilka rättigheter individen har i en enskild situation. Dworkins teori kan i stället besvara 

fråga vilka rättigheter samhällsmedborgare har i allmänhet. Dworkins teori kan också 

åskådliggöra vad som anses som samhällsintressen, vad som anses som individuella intressen, 

hur dessa intressen vägs mot varandra och vilka intressen som får företräde framför andra. I 

nästa avsnitt, avsnitt 3, kommer jag med hjälp av Hohfelds teori besvara min första 

frågeställning: Har den som blir föremål för hemlig dataavläsning en rätt till skydd för den 

personliga integriteten? Med hjälp av Dworkins teori kommer jag sedan i avsnitt 4 besvara mina 

två andra frågeställningar som rör hur begränsningar av den personliga integriteten skulle kunna 

respektive har begränsats vid införandet av lagen om hemlig dataavläsning. I avsnitt 5 kommer 

jag sedan diskutera de resultat som jag, med hjälp av teorierna, har kommit fram till i avsnitt 3 

och 4.  
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3. Personlig integritet vid hemlig dataavläsning  
 
I det här avsnittet kommer jag, med utgångspunkt i Hohfelds rättighetsteori, undersöka om 

individen kan sägas ha en rätt till personlig integritet när den är föremål för hemlig 

dataavläsning genom dekryptering. Avsnittet inleds med en beskrivning av vad lagen om 

hemlig dataavläsning innebär.  

 

3.1. Lagen om hemlig dataavläsning 

Hemlig dataavläsning är ett straffprocessuellt tvångsmedel som får användas bland annat för 

att utreda, förhindra, förebygga och upptäcka vissa brott. Straffprocessuella tvångsmedel har 

ingen definition, men enligt Gunnel Lindberg är en vanlig definition av tvångsmedel ”sådana 

ingripanden mot en person eller egendom som görs i myndighetsutövning och som utgör 

intrång i någons rättssfär”49. Straffprocessuella tvångsmedel omfattar både sådant som sker 

med tvång, som kroppsvisitation, husrannsakan och häktning och hemliga tvångsmedel, det vill 

säga tvångsmedel som verkställs i hemlighet. Hemlig dataavläsning, tillhör den senare 

kategorin. Hemliga tvångsmedel ses, enligt Ekelöf, som tvångsmedel trots att de genomförs 

utan tvång eftersom det hemliga tvångsmedlet antas utgöra ett intrång i den övervakades 

personliga integritet.50  

Syftet med att införa lagen om hemlig dataavläsning var bland annat att komma åt uppgifter 

som på grund av att de ofta är krypterade, inte varit möjliga att läsa av med hjälp av andra 

befintliga hemliga tvångsmedel.51 I förarbetena framhålls att en skillnad mot redan befintliga 

tvångsmedel är att även om andra tvångsmedel rent rättsligt kan ge tillgång till många av de 

uppgifter som kan inhämtas med hjälp av hemlig dataavläsning så är det inte alltid möjligt i 

praktiken.52  

 

3.1.1. Information som kan läsas av enligt lagen 

Hemlig dataavläsning innebär att de brottsbekämpande myndigheterna kan få tillstånd att i 

”avläsningsbara informationssystem”, läsa av kommunikationsavlyssningsuppgifter, 

kommunikationsövervakningsuppgifter, platsuppgifter, kameraövervakningsuppgifter och 

rumsavlyssningsuppgifter. Utöver dessa uppgifter ger lagen också möjlighet att läsa av 

 
49 Lindberg, Gunnel, Straffprocessuella tvångsmedel, Karnov Group, 2018, s. 5.  
50 Ekelöf, Per Olof, Rättegång, tredje häftet, Nordstedts juridik, 7:e uppl., 2006, s. 42.  
51 Prop. 2019/20:64, s. 56. 
52 Prop. 2019/20:64, s. 115.  
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uppgifter som är lagrade i ett informationssystem och uppgifter som visar hur ett avläsningsbart 

informationssystem används.53 Alla uppgifter utom de två sistnämnda kan polisen redan 

inhämta med hjälp av andra hemliga tvångsmedel. Skillnaden mot hemlig avlyssning eller 

övervakning av elektronisk kommunikation är att med de tvångsmedlen hämtas uppgifter in på 

väg till eller från någons tekniska utrustning. Hemlig dataavläsning skiljer sig också från hemlig 

rumsavlyssning och hemlig kameraövervakning, där uppgifterna hämtas in genom 

myndighetens egen utrustning som monteras upp där övervakningen är avsedd att ske.54 Med 

hemlig dataavläsning kan exempelvis platsuppgifter avläsas direkt genom en mobiltelefons 

egna GPS-funktion istället för att som med hjälp av inhämtningslagens 1 § hämta information 

om mot vilken mast en mobiltelefon eller liknande kopplats upp.55 

Kameraövervakningsuppgifter och rumsavlyssningsuppgifter kan vidare hämtas in genom att 

kamera och mikrofon i den misstänktes (eller andras) egen telefon eller dator eller liknande 

sätts igång av myndigheten istället för att polisen installerar egna kameror och mikrofoner för 

att ta upp dessa uppgifter.56  

 Lagen skiljer sig alltså från tidigare tvångsmedel på så sätt att alla uppgifter som läses av 

ska finnas i ett avläsningsbart informationssystem. Ett avläsningsbart informationssystem är 

enligt förarbetena ”en elektronisk kommunikationsutrustning eller ett användarkonto till, eller 

en på motsvarande sätt avgränsad del av, en kommunikationstjänst eller liknande tjänst”57 Med 

elektronisk kommunikationsutrustning avses all utrustning som kan användas för att 

kommunicera elektroniskt. Det kan exempelvis vara datorer, mobiltelefoner, läsplattor, 

interaktiva högtalare, servrar, smarta klockor och annan liknande utrustning. Med 

användarkonto till kommunikationstjänst, lagringstjänst eller liknande tjänst avses exempelvis 

internetbaserade meddelande- och telefonitjänster, molntjänster, speltjänster, bokningstjänster 

och liknande. Vad gäller de sistnämnda tjänsterna får avläsningen bara göras i en begränsad del 

av exempelvis ett socialt medium.58 

De uppgifter som hemlig dataavläsning skulle kunna ge tillgång till är exempelvis innehåll i 

telefon- och videosamtal (även krypterade sådana), innehåll i e-postmeddelanden och innehåll 

och aktivitet på webbsidor. Hemlig dataavläsning kan också ge tillgång till uppgifter om var en 

individ befinner sig, uppgifter om vad individen gör och vilka den umgås med. Individen kan 

 
53 2 § första stycket lagen om hemlig dataavläsning. 
54 Prop. 2019/20:64, s. 212. 
55 Prop. 2019/20:64, s. 211–212.  
56 SOU 2017:89, Hemlig dataavläsning, s. 265f.  
57 Prop. 2019/20:64, s. 211.  
58 Prop. 2019/20:64, s. 211.  
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identifieras med hjälp av exempelvis mobiltelefonens inbyggda kamera och innehåll i samtal 

kan avlyssnas genom aktivering av en mobiltelefons mikrofon. Slutligen kan hemlig 

dataavläsning också ge tillgång till kontaktuppgifter till individens samtliga kontakter som finns 

lagrade i dennas mobiltelefon, allt innehåll på en mobiltelefon, dator eller liknande, lösenord 

till enheten i fråga eller sociala medier-konton och uppgifter om när och hur en mobiltelefon 

har använts.59 

 

3.1.2. När får hemlig dataavläsning användas?  

Hemlig dataavläsning får användas både under en förundersökning och utanför en 

förundersökning. De fall där hemlig dataavläsning får användas utanför en förundersökning 

benämns i förarbetena som preventivlagsfallen, LSU-fallen och inhämtningslagsfallen. 

Eftersom dessa bestämmelser har liknande struktur som bestämmelserna för de så kallade 

förundersökningsfallen kommer jag bara nämna hemlig dataavläsning under en 

förundersökning. Hemlig dataavläsning får som huvudregel användas i en förundersökning av 

vissa brott om åtgärden är av synnerlig vikt för utredningen. De brott där hemlig dataavläsning 

får användas är brott där det föreskrivna straffet inte är lindrigare än två år, vissa andra brott 

som nämns i andra bestämmelser, försök, förberedelse och stämpling till sådana brott samt brott 

där det kan antas att straffet kommer överstiga fängelse i två år.60 Exempel på brott som 

uttryckligen nämns är sabotage, mordbrand, företagsspioneri och terroristbrott. Även 

exempelvis grovt narkotikabrott omfattas eftersom det föreskrivna straffet för grovt 

narkotikabrott är minst två år.  

Ett tillstånd till hemlig dataavläsning får beviljas för ett avläsningsbart informationssystem, 

det vill säga för exempelvis en mobiltelefon, som används eller som det finns anledning att anta 

kommer att användas av någon som är skäligen misstänkt för brott. Tillstånd får också under 

vissa förutsättningar beviljas för exempelvis mobiltelefoner som används av personer som inte 

är misstänkta för brott, men som det finns synnerlig anledning att anta att den misstänkte har 

kontaktat eller kommer att kontakta. För sådana personer får tillstånd dock endast avse 

kommunikationsavlyssnings-, kommunikationsövervaknings- och platsuppgifter.61 Vidare får 

tillstånd för kommunikationsövervaknings- och platsuppgifter beviljas för att utreda vem som 

skäligen kan misstänkas för ovan nämnda brott. Sådan dataavläsning får dock bara gälla 

förfluten tid och avse exempelvis en mobiltelefon som använts vid ett brott eller i nära 

 
59 Prop. 2019/20:64, s. 56.  
60 4 § första stycket 1–4 lagen om hemlig dataavläsning. 
61 4 § andra och tredje stycket lagen om hemlig dataavläsning. 
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anslutning till en brottsplats eller av någon annan anledning som är av synnerlig vikt för 

utredningen.62 

 

3.1.3. Avvägningar, begränsningar och andra bestämmelser 

För att tillstånd till hemlig dataavläsning ska beviljas krävs det att skälen för åtgärden uppväger 

det intrång eller men i övrigt som åtgärden innebär för den som åtgärden riktas mot eller för 

något annat motstående intresse.63 Tillstånd får inte beviljas i verksamheter där det exempelvis 

råder tystnadsplikt.64 Detta innebär också att det tillträdestillstånd som myndigheten kan ges för 

att installera teknisk utrustning inte får omfatta lokaler där sådan verksamhet bedrivs.65 

Huvudregeln är att det är domstolen som prövar frågor om hemlig dataavläsning på ansökan av 

åklagare. Undantaget från huvudregeln är att åklagare kan fatta beslut om att bevilja hemlig 

dataavläsning i avvaktan på rättens beslut om det kan antas att inhämtandet av rättens beslut 

kan medföra en fördröjning av betydelse för utredningen eller för möjligheterna att förebygga, 

förhindra eller upptäcka den brottsliga verksamheten.66  

Av tillståndet till att verkställa hemlig dataavläsning ska förutsättningarna för tillståndet 

framgå. Bland annat måste ”villkor för att tillgodose intresset av att enskildas personliga 

integritet inte kränks i onödan” anges.67 Detta kan exempelvis innebära att åtgärden begränsas 

rent tekniskt till den plats som tillståndet avser eller att hemlig avläsning av samtal bara får avse 

inkommande samtal, en viss filtyp eller liknande.68 När rätten har beslutat i frågor om hemlig 

dataavläsning ska Säkerhets- och integritetsskyddsnämnden underrättas om beslutet. Säkerhets- 

och integritetsskyddsnämnden är en statlig myndighet som utövar tillsyn över de 

brottsbekämpande myndigheterna i syfte att stärka rättssäkerhet och skyddet för den personliga 

integriteten.69 

Vid själva genomförandet av hemlig dataavläsning finns det också ett antal krav. De tekniska 

hjälpmedel ”som behövs” för avläsning och upptagning får användas. Systemskydd får brytas 

eller kringgås och tekniska sårbarheter får utnyttjas om det är nödvändigt.70 Att de tekniska 

hjälpmedel som behövs får användas innebär att den verkställande myndigheten själv får 

 
62 5 § lagen om hemlig dataavläsning. 
63 3 § lagen om hemlig dataavläsning. 
64 11 § lagen om hemlig dataavläsning. 
65 12–13 §§ lagen om hemlig dataavläsning.  
66 14–17 §§ lagen om hemlig dataavläsning. 
67 18 § lagen om hemlig dataavläsning.  
68 Prop. 2019/20:64, s. 233.  
69 Säkerhets- och integritetsskyddsnämnden, Om oss, <https://www.sakint.se/om-oss/>. 
70 22 § lagen om hemlig dataavläsning. 

https://www.sakint.se/om-oss/
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bestämma vilken teknik som ska användas.71 Detta innebär att denna del inte omfattas av rättens 

prövning, men skulle kunna omfattas av villkoret på att verkställigheten ska utföras för att 

uppfylla kravet på att den personliga integriteten inte ska kränkas i onödan.72 Tekniken som 

används måste anpassas efter tillståndet som beviljats och andra uppgifter än de uppgifter som 

tillståndet avser får inte läsas av. Om sådana uppgifter ändå har tagits upp eller lästs av ska de 

förstöras och får inte användas till nackdel för den enskilde.73 Utöver detta finns det också ett 

aktsamhetskrav vid genomförandet av hemlig dataavläsning. Detta innebär att verkställandet 

av hemlig dataavläsning inte får orsaka mer skada än nödvändigt och att de tekniska hjälpmedel 

som använts ska göras obrukbara när tillståndet har gått ut eller upphävts.74  

 

3.1.4. Principer vid användning av hemliga tvångsmedel 

När straffprocessuella tvångsmedel används måste i allmänhet vissa principer beaktas. Dessa 

principer är legalitets-, ändamåls-, behovs- och proportionalitetsprinciperna. Dessa principer 

syftar enligt Gunnel Lindberg till att väga krav på effektiv brottsbekämpning mot den enskildes 

krav på integritet och rättssäkerhet.75  

Legalitetsprincipen regleras bland annat i 1 kap. 1 § tredje stycket regeringsformen där det 

stadgas att den offentliga makten ska utövas under lagarna men också av att alla rättigheter 

måste begränsas genom lag enligt 2 kap. 20 § regeringsformen. Ändamålsprincipen innebär att 

ett tvångsmedel bara får användas för de ändamål som framgår av lagen. Ändamålsprincipen 

följer alltså av legalitetsprincipen, men kommer framför allt till uttryck när lagen tillämpas. 

Ändamålsprincipen innebär dock också att lagen måste utformas så att de ändamål som lagen 

får användas för framgår av lagen.76 Legalitets- och ändamålsprinciperna får i lagen om hemlig 

dataavläsning förstås som uppfyllda genom de specifika regler som ligger till grund för hemlig 

dataavläsning. Detta innebär att i enlighet med legalitets- och ändamålsprinciperna får endast 

hemlig dataavläsning genomföras för den typ av uppgifter som nämns i lagen. Lagen får vidare 

bara tillämpas under en förundersökning alternativt utanför en förundersökning om det rör sig 

om de så kallade preventivlagsfallen, LSU-fallen eller inhämtningslagsfallen. Verkställandet 

får bara omfatta de personer som omnämns i lagen. Utöver detta finns det exempelvis krav på 

hur tillstånd ska ges. 

 
71 Prop. 2019/20:64, s. 235.  
72 Prop. 2019/20:64, s. 235–236. 
73 23 § lagen om hemlig dataavläsning. 
74 25 § lagen om hemlig dataavläsning.  
75 Lindberg, s. 20.  
76 Lindberg, s. 22 och Ekelöf, s. 47.  
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Behovs- och proportionalitetsprinciperna framgår av 8 § i polislagen. Behovsprincipen innebär 

att tvångsmedlet bara får användas om det är nödvändigt och det inte finns någon mindre 

ingripande åtgärd som kan vidtas i stället. Proportionalitetsprincipen innebär i sin tur att de 

skador som åtgärden kan innebära ska stå i proportion till det som går att vinna med ingreppet.77 

I lagen om hemlig dataavläsning framgår dessa principer av bland annat 4 och 25 §§.  

 

3.2. Kryptering och dekryptering 

En av anledningarna till införandet av lagen om hemlig dataavläsning var att det fanns problem 

med tillämpningen av tidigare befintliga tvångsmedel på grund av att en stor del av information 

som kommuniceras över internet är krypterad.78 För att förstå hur dekryptering av krypterad 

information med hjälp av dataavläsning skulle kunna gå till ska här ges en kort förklaring av 

vad dekryptering är och hur det fungerar.  

Ordet kryptografi kommer från grekiskan och betyder hemlig skrift. Syftet med kryptering 

är att dölja innehåll så att bara vissa personer kan ta del av informationen. Kryptografi har 

använts sedan forntida Egypten och det finns många exempel genom historien där kryptering 

av kommunikation har varit viktig.79 Under andra halvan av 1900-talet blev kryptografi 

nödvändigt för mer vardagliga angelägenheter, så som banktransaktioner och 

folkhälsodatabaser.80 Kryptografi hanteras idag framför allt av datorer och används för att 

skydda tillgång till känslig information vid överföring mellan och på olika enheter.81  

Modern kryptering kan delas upp i symmetrisk och asymmetrisk kryptering. Vid symmetrisk 

kryptering används samma så kallade nyckel för att kryptera som för att dekryptera ett 

meddelande.82 Vid användning av asymmetrisk kryptering skapas i stället två olika nycklar för 

krypteringen och dekrypteringen. En offentlig nyckel används för att kryptera meddelandet och 

kan offentliggöras utan problem. Utöver den offentliga nyckeln skapas också en hemlig nyckel 

som används för att generera en elektronisk signatur. Den asymmetriska krypteringen används 

i stor utsträckning för privat kommunikation över internet.83  

 
77 Lindberg, s. 25–28 och Ekelöf, s. 48–49.  
78 Prop. 2019/20:64, s. 1.  
79 Wrixon, Fred B., Codes, Ciphers & Other Cryptic & Clandestine Communication, Black Dog Leventhal Publishers, 1998, s. 
17.  
80 Wrixon, s. 126.  
81 Wiseman, Timothy A., Encryption, Forced Decryption, and the Constitution, I/S: A Journal of Law and Policy for the 

Information Society, Vol. 11, Nr. 2, 2015, s. 531. 
82 Wiseman, s. 532.  
83 Wiseman, s. 533.  
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En typ av kryptering som används vid kommunikation kallas för end-to-end-kryptering. End-

to-end-kryptering används i flera direktmeddelandetjänster, bland annat i WhatsApp och Viber 

och det är även möjligt att aktivera sådan kryptering i Facebooks Messenger.84 En annan typ av 

kryptering är kryptering av enheter som mobiler eller datorer eller liknande, så kallad full disk 

encryption. Sådan kryptering används exempelvis på alla Apples mobila enheter med senare 

operativsystem och på alla mobila enheter med senare versioner av Googles operativsystem 

Android.85 Det finns även tjänster för kryptering av e-mail, men där används inte end-to-end-

kryptering i lika stor utsträckning som i direktmeddelandetjänster.86  

End-to-end-kryptering är ett system som bara gör det möjligt för de kommunicerande 

parterna att ta del av den information som kommuniceras mellan dem. Syftet med den typen av 

kryptering är att ingen som inte har de så kallade kryptografiska nycklarna ska kunna ta del av 

kommunikationen. Detta innebär att det inte är möjligt för exempelvis WhatsApp att lämna 

över kommunikation mellan användare, till myndigheter, eftersom inte ens WhatsApp har 

tillgång till kommunikationen i klartext.87  

Frågan är då hur myndigheter kan få tillgång till information trots kryptering, det vill säga, 

hur polisen kan dekryptera information. Ett sätt att göra detta är genom så kallade ”brute force”-

attacker. Detta innebär att den som försöker dekryptera ett meddelande om och om igen testar 

olika nycklar eller lösenord för att få tillgång till den krypterade informationen i klartext. Ett 

annat sätt är att utföra en så kallad kryptoanalytisk attack, som innebär att det krypterade 

programmet i sig attackeras. Detta kan göras på automatiserad väg, exempelvis genom att data 

som överförs sammanförs med exempelvis data om telefonnummer eller telefonräkningar.88 

Ett annat sätt att försöka dekryptera information är genom att myndigheten skaffar en likadan 

exempelvis mobiltelefon som den mobiltelefon dekrypteringen riktas mot och försöka 

identifiera svagheter i hur mobiltelefonen kodats. Dessa svagheter kan sedan myndigheten 

utnyttja för att installera en övervakningsmjukvara på enheten. Övervakningsverktyg kan också 

införas på andra vägar, exempelvis genom att myndigheten får tillgång till ett mailkonto. Ett 

ytterligare sätt är att på distans få tillgång till lösenord genom att registrera tangenttryckningar 

 
84 Lewis, James A., Zheng, Denise E., Carter, William A., The Effect of Encryption on Lawful Access to Communications and 
Data, Center for Strategic & International Studies, 2017, s. 6-7. 
85 Endeley, Robert E., End-to-end Encryption, Backdoors, and Privacy, Capitol Technology University, ProQuest Dissertations 
Publishing, 2019, s. 28.  
86 Lewis, Zheng, Carter, s. 10-11.  
87 Sutikno, Tole, Handayani, Lina, Stiawan, Deris, Agus Riyadi, Munawar, Much Ibnu Subroto, Imam, WhatsApp, Viber and 
Telegram: which is the Best for Instant Messaging?, International Journal of Electrical and Computer Engineering (IJECE), 
Vol. 6, Nr. 3, juni 2016, s. 911.  
88 Lewis, Zheng, Carter, s. 23. 
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med hjälp av tangentloggare eller med verktyg för att kopiera den information som syns på en 

skärm.89  

 

3.2.1. Dekryptering vid verkställighet av hemlig dataavläsning 

I förarbetena till lagen om hemlig dataavläsning beskrivs hur hemlig dataavläsning skulle kunna 

gå till utifrån fem faser. Dessa faser är:  

 

1. Kartläggning/planering  

2. Intrång 

3. Installation 

4. Avläsning  

5. Avslut (avinstallation) 

 

Den första fasen, kartläggnings- och planeringsfasen är den fas där den tekniska utrustning 

(målobjektet) som individen (målpersonen) använder identifieras och kartläggs. Detta kan 

exempelvis vara en mobiltelefon eller ett sociala medier-konto.90 De uppgifter som kartläggs 

om målobjektet är exempelvis vilken typ av hård- och mjukvara som används och vilka tekniska 

sårbarheter som finns. Som nämnts ovan kan sårbarheter utnyttjas för att exempelvis installera 

ett program som gör att information kan dekrypteras. I denna fas kan även uppgifter om 

målpersonen vara relevanta att kartlägga, exempelvis var personen brukar befinna sig och när 

samt vilket säkerhetstänk personen har.91 Utifrån den här kartläggningen kan myndigheten 

planera hur den hemliga dataavläsningen ska ske. Uppgifter som kan samlas in i den här fasen 

är uppgifter om hur myndigheten skulle kunna ta sig in i den tekniska utrustningen utan att 

målpersonen lägger märke till detta.92  

I nästa fas, intrångsfasen, utnyttjas sårbarheter, det vill säga brister i ett informationssystem, 

för att exempelvis logga in på ett e-postkonto eller få en person att ladda ned en programkod.93 

Ett annat sätt än att göra intrång i kommunikationsutrustning som nämns i utredningen är att 

genomföra hemlig dataavläsning med hjälp av hårdvara. Exempelvis kan tangentloggare 

installeras. Tangentloggaren (som också kan vara en programvara) installeras på exempelvis en 

 
89 Lewis, Zheng, Carter, s. 23-24.  
90 Prop. 2019/20:64, s. 211.  
91 SOU 2017:89, s. 233.  
92 SOU 2017:89, s. 234.  
93 SOU 2017:89, s. 234–237.  
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dator så att de knapptryckningar som görs på datorn skickas till den brottsbekämpande 

myndigheten.94  

Den tredje fasen, installationsfasen, beskrivs som en viktig del i exploateringen av 

sårbarheter. Den här fasen är inte nödvändig när den brottsbekämpande myndigheten 

exempelvis fått tag i inloggningsuppgifter till ett e-postkonto. I andra fall är installationsfasen 

viktig för verkställigheten av den hemliga dataavläsningen. För detta krävs ett 

installationsprogram och ett tekniskt hjälpmedel, det vill säga en programvara som läser av 

uppgifter.95  

Den näst sista fasen är fasen där information samlas in och avläses, avläsningsfasen. Det 

enkla exemplet med tillgång till mailkonto sker helt enkelt genom att den brottsbekämpande 

myndigheten loggar in i mailkontot och tar del av informationen i på kontot på distans. I mer 

komplicerade fall installeras programvara på målobjektet, vilket möjliggör för den 

brottsbekämpande myndigheten att ta del av information på målobjektet på distans. När 

exempelvis en tangentloggare installeras kommer informationen dock inte att gå att ta del av i 

realtid.96 Avslutningsfasen innebär helt enkelt att exempelvis den programvara som installerats 

avinstalleras eller på annat sätt görs obrukbar för att utföra hemlig dataavläsning.  

 

3.3. Har målpersonen rätt till personlig integritet? 

Enligt Solove innebär insamling, bearbetning och spridning av information och intrång i 

individens privata angelägenheter ett intrång i den personliga integriteten. I kartläggningsfasen 

kartläggs information om individen och dennas tekniska utrustning (informationsinsamling). I 

intrångs- och installationsfaserna genomförs de åtgärder som möjliggör avläsning av 

information om målpersonen (intrång). I avläsningsfasen verkställs syftet med den hemliga 

dataavläsningen. I denna fas samlas information om individen in (informationsinsamling) och 

den information som är relevant för förundersökningen, eller något av de andra syften som 

hemlig dataavläsning får användas för, lagras och används för dessa syften 

(informationsbearbetning).  

Värt att tillägga är dock att det inte sker någon informationsspridning, vilket är en viktig del 

av flera definitioner av intrång i den personliga integriteten. Det går dock att tänka sig att när 

den information som samlats in senare används vid en rättegång ”sprids” den till de som 

 
94 SOU 2017:89, s. 237. 
95 SOU 2017:89, s. 238.  
96 SOU 2017:89, s. 239.  
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närvarar vid rättegången och de som eventuellt tar del av domen på annat sätt och detta 

dessutom på ett sätt som ställer individen i dålig dager. Hur som helst borde dekryptering med 

hjälp av hemlig dataavläsning i praktiken alltid innebära ett intrång i den personliga integriteten 

för den som åtgärden riktar sig mot utifrån Soloves definition. Hur allvarligt intrånget kan anses 

vara måste dock bedömas från fall till fall.  

Dekryptering skulle på ena sidan av skalan kunna innebära att polisen fått tips om lösenordet 

till någons mailkonto och genom att logga in på mailkontot kan avläsa sådan information som 

inte hade gått att få del av om polisen inte hade haft lösenordet. På andra sidan av skalan skulle 

hemlig dataavläsning dock också kunna gå till så att polisen först aktiverar målpersonens 

kamera och mikrofon för att identifiera personen, sedan avlyssnar de konversationer som 

individen har med andra genom mobilens mikrofon för att kartlägga vilken teknologisk 

utrustning individen har och slutligen avläser all information på en mobiltelefon, dator eller 

liknande – inklusive kommunikation, kontaktlista med mera. Av förarbetena framgår det dock 

att hemlig dataavläsning av alla uppgiftstyper endast ska vara möjligt ”i de allra allvarligaste 

fallen, t.ex. vid terroristbrottslighet eller annan mycket allvarlig brottslighet”97. Avgörande för 

hur allvarligt intrånget bör också bedömas utifrån hur känslig den information som läses av är.  

Om hemlig dataavläsning innebär ett intrång i den personliga integriteten, kan vi då säga att 

den som blir föremål för hemlig dataavläsning har en rätt till personlig integritet? Ett sätt att se 

det på är att lagen om hemlig dataavläsning innebär en inskränkning eller begränsning av rätten 

till skydd för personlig integritet i allmänhet. Utifrån Hohfelds rättighetsteori skulle man dock 

kunna fråga sig om individen överhuvudtaget har en rätt till personlig integritet när den är 

föremål för hemlig dataavläsning. 

 

3.3.1. Hohfelds incidenter 

För att ”målpersonen” ska kunna sägas ha en kravrättighet till personlig integritet skulle staten, 

eller mer konkret den myndighetsperson som utför den hemliga dataavläsningen98, behöva ha 

en plikt att uppfylla individens krav på att skydda dennas personliga integritet. Detta skulle 

kunna ta sig uttryck i att exempelvis en polis skulle vara tvungen att skydda individen från 

intrång och från att information exempelvis insamlas eller bearbetas. För en person som blir 

föremål för hemlig dataavläsning föreligger inte en sådan plikt från polisens sida. Därför går 

det inte att säga att individen har en kravrättighet till skydd för sin personliga integritet när den 

 
97 Prop. 2019/20:64, s. 110.  
98 Jag kommer här använda mig av en polis som representant för de anställda på brottsbekämpande myndigheter som får 
genomföra hemlig dataavläsning. 
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är föremål för hemlig dataavläsning. Så fort förutsättningarna för att hemlig dataavläsning ska 

få genomföras inte längre är uppfyllda har dock polisen en plikt att inte insamla, bearbeta eller 

sprida information om individen. Detta korrelerar inte direkt med något krav gällande den 

personliga integriteten för individen, utan har snarare att göra med individens krav på att 

tvångsmedel genomförs i enlighet med legalitets- och ändamålsprinciperna. Indirekt skulle 

denna plikt dock kunna innebära att individen har en kravrättighet till skydd för sin personliga 

integritet när den inte omfattas av lagens bestämmelser. 

För att målpersonen ska kunna sägas ha en frihet till personlig integritet skulle detta behöva 

innebära att polisen hade ett icke-krav på att få samla in, bearbeta och sprida information om 

individen. Vid hemlig dataavläsning föreligger inte något sådant icke-krav och därmed inte 

heller någon frihet att bestämma om polisen ska få hantera information om individen på olika 

sätt.  

Att ha en immunitet handlar om möjligheten för individen att inte behöva underkasta sig 

någon annans kompetens att ändra dennas kravrättigheter och friheter. Eftersom individen som 

är föremål för hemlig dataavläsning, enligt resonemanget ovan, varken har en kravrättighet eller 

frihet till personlig integritet är det därför knappast meningsfullt att diskutera om den har en 

immunitet. En person som faller utanför lagens tillämpningsområde skulle dock kunna sägas 

ha en immunitetsrättighet.  

En immunitetsrättighet till personlig integritet skulle föreligga om polisen var oförmögen att 

ändra individens positiva rätt (kravrättighet) till skydd för den personliga integriteten och 

negativa rätt (frihet) från intrång i sin personliga integritet. Vi skulle kunna tänka oss att den 

person som en hemlig dataavläsning skulle kunna påverka, men som villkoren för hemlig 

dataavläsning inte är uppfyllda för kan ha en sådan immunitet. Polisen har en plikt att uppfylla 

målpersonens krav på att information om hen inte hanteras på olika sätt, polisen har ett icke-

krav på att hantera information om individen och slutligen är individen immun eftersom polisen 

är oförmögen att ändra dessa kravrättigheter och friheter. Möjligtvis skulle man kunna tänka 

sig att även den som omfattas av lagen har en viss kravrättighet och frihet till integritet eftersom 

legalitets-, ändamåls-, proportionalitets- och behovsprinciperna begränsar integritetsintrången 

till de fall där det är föreskrivet i lagen, är ändamålsenligt, proportionerligt och nödvändigt. 

Utifrån Gewirths tillämpning av Hohfelds teori skulle man kunna säga att rätten till personlig 

integritet inskränks vid hemlig dataavläsning eftersom den förbjudna handlingen (intrång i den 

personliga integriteten) är utförd. Rättigheten är dock inte kränkt, utan snarare åsidosatt, om 
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handlingen är utförd på ett motiverat sätt. Skulle intrånget genomföras trots att lagens 

bestämmelser inte var uppfyllda skulle vi dock kunna säga att rättigheten kränkts.99 

 

3.3.2. Sammanfattande kommentar 

Sammanfattningsvis innebär verkställandet av hemlig dataavläsning ett intrång i den personliga 

integriteten. Utifrån Hohfelds teori skulle man kunna säga att individen inte har någon rätt, 

frihet eller immunitet till personlig integritet när lagen tillämpas eftersom den 

brottsbekämpande myndigheten inte har någon korrelerande plikt, något icke-krav eller 

oförmåga. Hur kan sådana här begränsningar av rätten av den personliga integriteten motiveras 

enligt lag, förarbeten och praxis? Det kommer jag gå igenom i nästa avsnitt. 

 

  

 
99 Gewirth,1981, s. 2. 
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4.  Argument för att begränsa integriteten 
 

I det här avsnittet kommer jag med hjälp av Dworkins teori om rättigheter som trumfkort 

undersöka två frågor. För det första kommer jag undersöka hur hemlig dataavläsning i 

allmänhet kan motiveras med utgångspunkt i de rättighetsbestämmelser som omfattar den 

personliga integriteten. För det andra kommer jag undersöka hur lagen om hemlig dataavläsning 

faktiskt motiverades i lagens förarbeten i förhållande till den personliga integriteten.  

 

4.1. Förutsättningar för att begränsa integriteten 

4.1.1. Folkrätten 

Skyddet för privatlivet erkänns som en rättighet i artikel 12 i FN:s allmänna förklaring om de 

mänskliga rättigheterna (FN-deklarationen) som Sverige har anslutit sig till. I artikeln framgår 

att ”[i]ngen får utsättas för godtyckligt ingripande i fråga om privatliv, familj, hem eller 

korrespondens och inte heller för angrepp på sin heder eller sitt anseende”. Sverige har också 

anslutit sig till FN:s konvention om medborgerliga och politiska rättigheter (ICCPR) i vilken 

artikel 17 stadgar samma rättighet. FN-deklarationen är en resolution och är inte bindande i sig, 

men kan enligt David I. Fisher anses utgöra ett uttryck för sedvanerätten inom folkrätten. 

ICCPR är en konvention och utgör ett mellanstatligt avtal.100 FN-dokumenten ger rätten till 

privatliv en viss tyngd, men med tanke på folkrättens mellanstatliga struktur är min uppfattning 

att den inte i särskilt stor utsträckning påverkar lagstiftningsarbetet i Sverige på det här området 

i detalj. Jag kommer därför inte gå närmare in på dessa dokument. 

 

4.1.2. Artikel 8 i Europakonventionen 

Europakonventionen är lag i Sverige101 och får en särställning i svensk rätt genom att det 

stadgas i grundlagen att lagar inte får stiftas i strid med konventionens bestämmelser.102 Den 

personliga integriteten är skyddad som en mänsklig rättighet i Europakonventionen genom 

rätten till skydd för privat- och familjeliv, hem och korrespondens i artikel 8. Europadomstolen 

har konstaterat att rätten till privatliv omfattar sådant som går att relatera till en persons identitet, 

så som namn, bild eller fysisk eller moralisk integritet och att artikel 8 i Europakonventionen 

 
100 Fisher, David I., Mänskliga rättigheter, Nordstedts juridik AB, 9:e uppl., 2020, s. 17.  
101 1 § Lag (1994:1219) om den europeiska konventionen angående skydd för de mänskliga rättigheterna och de 
grundläggande friheterna. 
102 2 kap. 19 § regeringsformen. 
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framförallt avser att skydda individens personlighet i relation till andra människor.103 Begreppet 

privatliv har inte någon uttömmande definition, utan ska tolkas brett och omfattar personlig 

information som individer kan förvänta sig inte ska offentliggöras utan deras samtycke.104 

Individens förväntningar angående personlig integritet kan påverka bedömningen av om ett 

intrång har skett, men är inte helt avgörande för om rätten till privatliv är tillämplig i det 

enskilda fallet.105 Enligt andra stycket i artikel 8 får rätten till privatliv bara begränsas med stöd 

av lag och om det i ett demokratiskt samhälle är nödvändigt med hänsyn till den nationella 

säkerheten, den allmänna säkerheten eller landets ekonomiska välstånd, till förebyggande av 

oordning eller brott, till skydd för hälsa eller moral eller till skydd för andra personers fri- och 

rättigheter. Europadomstolen har i allmänhet accepterat det som i praxis från domstolen kallas 

för statlig hemlig övervakning. I Klass m.fl. mot Tyskland konstaterade domstolen följande. 

 

“Democratic societies nowadays find themselves threatened by highly sophisticated forms of 

espionage and by terrorism, with the result that the State must be able, in order effectively to 

counter such threats, to undertake the secret surveillance of subversive elements operating 

within its jurisdiction. The Court has therefore to accept that the existence of some legislation 

granting powers of secret surveillance over the mail, post and telecommunications is, under 

exceptional conditions, necessary in a democratic society in the interests of national security 

and/or for the prevention of disorder or crime.”106 

 

Europadomstolen har dock också konstaterat att hemlig övervakning kan innebära ett intrång i 

en persons privatliv och under vissa förutsättningar en kränkning av artikel 8. Domstolen har 

exempelvis fastslagit att information om en persons liv, som insamlas systematiskt och lagras i 

en fil som innehas av en statlig myndighet, faller inom tillämpningsområdet för rätten till 

privatliv i artikel 8.107 I ett annat fall har domstolen konstaterat att en radiosändare är att likställa 

med telefonavlyssning. Användningen av sådan utrustning i ett fall där det saknades specifik 

och detaljerad reglering var oförenlig med artikel 8.108 Även registrering av data och den 

bestående natur som sådan registrering kan ge upphov till kan innebära ett intrång i en individs 

privatliv, även om datan insamlats från en offentlig plats.109 Domstolen har också fastslagit att 

övervakning av en individ genom en GPS som under tre månader systematiskt samlat in och 

lagrat data som visar vad individen har gjort i en offentlig miljö för att användas som bevis i en 

 
103 Von Hannover v. Germany (No. 2), 7 February 2012, ECHR, § 95.  
104 Axel Springer AG v. Germany, 7 February 2012, ECHR, § 83.  
105 Benedik v. Slovenia, 24 april 2018, ECHR, § 101.  
106 Klass and Others v. Germany, 6 September 1978, ECHR, § 48. 
107 Rotaru v. Romania, 4 May 2000, ECHR. § 44.  
108 Bykov v. Russia, 10 March 2009, ECHR, § 79-83.  
109 Peck v. The United Kingdom, 28 January 2003, ECHR, § 59.  
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straffrättslig rättegång mot individen utgör ett intrång i individens privatliv. Med anledning 

bland annat av att utredningen i det specifika fallet gjordes i förhållande till väldigt allvarliga 

brott och att andra övervakningsåtgärder inte hade varit framgångsrika ansågs detta dock inte 

vara i strid med artikel 8.110  I ett annat fall har Europadomstolen fastslagit att registreringen av 

en individs namn i en övervakningsdatabas som lagrade information om hans rörelsemönster 

innebar ett intrång i individens privatliv.111 Domstolen har också konstaterat att avlyssning och 

andra former av uppfångning av telefonkonversationer utgör ett allvarligt intrång i rätten till 

privatliv och korrespondens och därför måste baseras på lagar som är tydliga och detaljerade – 

särskilt eftersom den teknologi som blir tillgänglig blir allt mer sofistikerad.112  

 

Begränsningen måste ha stöd i lag 

Begränsningar av intrång i rätten till privatliv måste göras med stöd i lag. Detta innebär både 

att åtgärden ska ha sin grund i nationell rätt och att lagen ska vara förenlig med rättsstatliga 

principer. Lagen måste alltså uppnå särskilda krav; den måste vara tillgänglig för personen den 

berör och dess effekter måste vara förutsebara.113 Domstolen menar att riskerna för godtycke är 

större när övervakningsåtgärder utförs i hemlighet. Därför är det nödvändigt med tydliga, 

detaljerade regler för upptagning av telefonkonversationer, särskilt eftersom teknologi som kan 

användas för hemlig övervakning blir alltmer sofistikerad. Den nationella lagen måste ge 

adekvata förklaringar om när myndigheter har rätt att ta till sådana åtgärder. Eftersom 

implementeringen av hemlig övervakning av kommunikation inte är öppen för granskning 

skulle det vara oförenligt med rättsstatliga principer om de som beslutar om åtgärden hade en 

obegränsad diskretion. Lagen måste därför också visa på omfattningen av den diskretion som 

den kompetenta myndigheten har fått och sättet som det utförs på med tydlighet som ger 

individen skydd mot godtyckliga intrång.114  

För att förhindra missbruk har domstolen ställt upp följande minimigarantier som bör finnas 

med i lagen: 1) De typer av brott som kan ge upphov till ett beslut om upptagning av 

information, 2) Definition av vilka personer som kan få sina telefoner avlyssnade, 3) 

Tidsbegränsning för telefonavlyssningen, 4) Processen för att granska, använda och lagra den 

 
110 Uzun v. Germany, 2 September 2010, ECHR, § 51-52 och § 80-81.  
111 Shimovolos v. Russia, 21 June 2011, ECHR, § 66. 
112 Kruslin v. France, 24 April 1990, ECHR, § 33.  
113 Roman Zakharov v. Russia, 4 December 2015, ECHR, § 228.  
114 Roman Zakharov v. Russia, 4 December 2015, ECHR, § 230 och Halford v. The United Kingdom, 25 June 1997, ECHR, § 49. 
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data som inhämtats, 5) Försiktighetsåtgärder som ska vidtas när uppgifterna kommuniceras till 

andra parter och 6) Omständigheterna under vilka insamlingarna kan eller måste raderas.115  

 

Begränsningen måste vara nödvändig i ett demokratiskt samhälle 

Hemlig övervakning är enligt domstolens praxis bara tillåtet i den utsträckningen det skyddar 

demokratiska institutioner.116 Detta innebär att hemlig övervakning bara är förenlig med artikel 

8 om det är strikt nödvändigt för att skydda demokratiska institutioner och för att erhålla viktig 

information i en enskild operation. Alla åtgärder som inte upprätthåller dessa krav innebär att 

myndigheten missbrukar den teknologi som den har tillgång till.117  

Europadomstolen har konstaterat att när staten väger skyddet för nationell säkerhet genom 

hemliga övervakningsåtgärder mot allvarligheten i intrånget i individens respekt för privatlivet, 

har staten ett visst tolkningsutrymme att välja de medel som är legitima för att uppnå syftet att 

skydda nationell säkerhet. Domstolen menar dock att med tanke på att ett övervakningssystem 

som används för att skydda nationell säkerhet riskerar att underminera eller till och med förstöra 

demokratin, under förevändningen att det är avsett att skydda demokratin, måste domstolen 

vara säker på att det finns adekvata och effektiva garantier mot missbruk.118 Bedömningen av 

om dessa garantier är tillräckliga bedöms från fall till fall i förhållande till åtgärdens natur, 

omfattning och varaktighet, de grunder som krävs för att besluta om åtgärden, den myndighet 

som har kompetens att besluta om utföra och övervaka åtgärden och typen av effektivt 

domstolsskydd som finns i nationell rätt.119  

 

4.1.3. Artiklarna 7 och 8 i EU-stadgan 

Sverige som medlemsstat i EU är bunden av Europeiska unionens stadga om de grundläggande 

rättigheterna (EU-stadgan) när EU-rätten tillämpas enligt artikel 51.1 i EU-stadgan. Eftersom 

lagen om hemlig dataavläsning inte har sitt ursprung i någon EU-rättslig akt är som 

utgångspunkt därför inte heller EU-stadgan tillämplig. I EU-domstolens praxis har dock artikel 

51.1 tolkats extensivt som att rättigheterna i stadgan måste iakttas när den nationella rätten 

omfattas av ”unionsrättens tillämpningsområde”120. Straffrätten blir alltmer integrerad i EU-

rätten och EU har viss kompetens på området. En kartläggning av EU:s kompetens på 

 
115 Roman Zakharov v. Russia, 4 December 2015, ECHR, § 231. 
116 Klass and Others v. Germany, 6 September 1978, ECHR, § 42.  
117 Szabó and Vissy v. Hungary, 12 January 2016, ECHR, § 72-73. 
118 Roman Zakharov v. Russia, 4 December 2015, ECHR, § 232. 
119 Roman Zakharov v. Russia, 4 December 2015, ECHR, § 232. 
120 Dom av den 26 december 2013, C-617/10, Åklagaren mot Hans Åkerberg Fransson, p. 21. 
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straffrättens område skulle föranleda en ganska stor utredning som faller utanför den här 

uppsatsens område. EU har dock även kompetens på dataskyddsområdet enligt artikel 16 i 

fördraget om Europeiska unionens funktionssätt. Denna kompetens tar sig bland annat uttryck 

i dataskyddsförordningen. Dataskyddsförordningen är inte tillämplig när personuppgifter 

behandlas av en myndighet för brottsbekämpande ändamål121, däremot finns det för 

brottsbekämpande myndigheter motsvarande direktivet (EU) 2016/680122 som i Sverige 

implementeras genom brottsdatalagen (2018:1177). Brottsdatalagen är tillämplig vid 

”behandling av personuppgifter som utförs av behöriga myndigheter i syfte att förebygga, 

förhindra eller upptäcka brottslig verksamhet, utreda eller lagföra brott eller verkställa 

straffrättsliga påföljder”123. Personuppgifter är ”varje upplysning om en identifierad eller 

identifierbar fysisk person som är i livet”124. Eftersom själva syftet med hemlig dataavläsning 

är att bekämpa brott och att göra detta genom att läsa av information som kan ge upplysningar 

om en individ innebär detta att när hemlig dataavläsning genomförs måste i princip 

brottsdatalagen tillämpas och därmed måste den brottsbekämpande myndigheten också iaktta 

rättigheterna i EU-stadgan.  

Den personliga integriteten omfattas i EU-stadgan av artikel 7 som ger rätt till skydd för 

privatliv och familjeliv, bostad och kommunikation och artikel 8 som ger rätt till skydd av 

personuppgifter. Rätten till respekt för privatlivet och rätten till skydd för personuppgifter är 

nära relaterade på så sätt att de båda syftar till att skydda sådant som autonomi och mänsklig 

värdighet. Rättigheterna skiljer sig dock åt på så sätt att rätten till privatliv stadgar ett generellt 

förbud mot intrång med vissa undantag, medan skyddet för personuppgifter ställer upp krav på 

hur data om individer får behandlas. Rätten till skydd för personuppgifter omfattar alltså alla 

situationer när personuppgifter behandlas, medan rätten till privatliv omfattar situationer där 

individens intresse av privatliv har äventyrats, vilket måste bedömas från fall till fall.125  

I den mån rättigheter i EU-stadgan överensstämmer med rättigheter i Europakonventionen 

ska dessa, enligt artikel 52.3 i EU-stadgan ha samma eller mer långtgående innebörd och 

 
121 Artikel 2.2 d), Europaparlamentets och rådets förordning (EU) 2016/679 av den 27 april 2016 om skydd för fysiska 
personer med avseende på behandling av personuppgifter och om det fria flödet av sådana uppgifter och om upphävande 
av direktiv 95/46/EG (GDPR). 
122 Europaparlamentets och rådets direktiv (EU) 2016/680 av den 27 april 2016 om skydd för fysiska personer med 
avseende på behöriga myndigheters behandling av personuppgifter för att förebygga, förhindra, utreda, avslöja eller lagföra 
brott eller verkställa straffrättsliga påföljder, och det fria flödet av sådana uppgifter och om upphävande av rådets 
rambeslut 2008/977/RIF, här benämnt dataskyddsdirektivet. 
123 1 kap. 5 § brottsdatalagen. 
124 1 kap. 6 § brottsdatalagen. 
125 European Union Agency for Fundamental Rights, Handbook on European Data Protection, 2018 edition, s. 20–21. 
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räckvidd som i Europakonventionen.126 Utgångspunkten är alltså att det som gäller om rätten 

till privatliv enligt praxis från Europadomstolen också gäller för rätten till privatliv i EU-

stadgan. Begränsningar i rättigheterna i EU-stadgan ska, enligt artikel 52.1 i EU-stadgan, vara 

föreskrivna i lag och vara förenliga med det väsentliga innehållet i rättigheten. Dessutom måste 

proportionalitetsprincipen iakttas på så sätt att begränsningar bara får göras om de är 

nödvändiga och faktiskt svarar mot mål av allmänt samhällsintresse eller avser att skydda andra 

människors rättigheter och friheter.  

 

Rättsfall om brottsbekämpning och personlig integritet 

Många av de mest kända rättsfallen som rör integritet från EU-domstolen, som Schrems I och 

II och Google Spain rör främst dataskydd och rör inte riktigt de områden som lagen om hemlig 

dataavläsning handlar om. Rättsfallen Digital Rights Ireland och Tele2-domen tangerar dock 

uppsatsens område. I Digital Rights Ireland ogiltigförklarades det så kallade 

datalagringsdirektivet127 eftersom det ansågs utgöra allvarliga intrång i rätten till privatlivet och 

skyddet för personuppgifter. Direktivet syftade till att harmonisera medlemsstaternas 

bestämmelser om de skyldigheter som leverantörer av elektroniska kommunikationstjänster 

eller kommunikationsnät hade att lagra vissa uppgifter som de genererat eller behandlat för att 

säkerställa att uppgifterna var tillgängliga för utredning, avslöjande och åtal av allvarliga 

brott.128  

Domstolen konstaterade att det faktum att lagringen skedde utan att individerna 

underrättades kunde ”ge de berörda personerna en känsla av att deras privatliv står under 

ständig övervakning”.129 Domstolen konstaterade att artikel 7 och 8 i EU-stadgan får begränsas 

om detta svarar mot ett mål av allmänt samhällsintresse och att bekämpandet av allvarlig 

brottslighet är ett sådant allmänt samhällsintresse. Domstolen konstaterades också i det 

sammanhanget att andra individer har en rätt till frihet och personlig säkerhet enligt artikel 6 i 

stadgan.130 EU-domstolen menade att direktivet i fråga inte var proportionerligt bland annat på 

grund av att lagringen inte begränsades till syftet att bekämpa brott, utan omfattade alla 

 
126 Se även artikel 6.3 i EU-fördraget där det framgår att EU ska ansluta sig till Europakonventionen.  
127 Europaparlamentets och rådets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som genererats eller 

behandlats i samband med tillhandahållande av allmänt tillgängliga elektroniska kommunikationstjänster eller allmänna 
kommunikationsnät och om ändring av direktiv 2002/58/EG (datalagringsdirektivet) 
128 Artikel 1 datalagringsdirektivet.  
129 Dom av den 8 april 2014, C-293/12, Digital Rights Ireland och Seitlinger mfl., p. 37.  
130 C-293/12, p. 42–44.  
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individer och alla kommunikationsnät.131 I Tele2 Sverige132 kom EU-domstolen till en liknande 

slutsats gällande den svenska lagen om elektronisk kommunikation133. Lagen i fråga innebar att 

leverantörer av elektroniska kommunikationstjänster var skyldiga att lagra information om alla 

sina användare utan undantag i syfte att bekämpa brott. 

 

4.1.4. 2 kap. 6 § andra stycket regeringsformen  

I regeringsformens kapitel om statsskickets grunder står det att det allmänna ska ”värna den 

enskildes privatliv och familjeliv.”134 I regeringsformens rättighetskatalog framgår det i 2 kap 

6 § andra stycket att den enskilde är skyddad från ”betydande intrång i den personliga 

integriteten, om det sker utan samtycke och innebär övervakning eller kartläggning av den 

enskildes personliga förhållanden”.  

Till skillnad från rätten till privatliv i Europakonventionen och EU-stadgan är rätten till 

skydd för personlig integritet i regeringsformen begränsad i sin formulering. Enligt 

bestämmelsen är individer gentemot det allmänna skyddade mot betydande intrång i den 

personliga integriteten. Dessutom krävs att intrånget ska ske utan samtycke och innebära 

övervakning eller kartläggning av den enskildes personliga förhållanden. Vid bedömningen 

om ett intrång är betydande ska hänsyn tas till åtgärdens omfattning och art. Även ändamålen 

och andra omständigheter kan ha betydelse för om intrånget anses betydande. Detta innebär att 

endast intrång som ”på grund av åtgärdens intensitet eller omfattning eller av hänsyn till 

uppgifternas integritetskänsliga natur eller andra omständigheter innebär ett betydande 

intrång i den enskildes sfär” omfattas av bestämmelsen. Vid bedömningen av om intrånget är 

betydande är det dessutom viktigt att ta hänsyn till karaktären och känsligheten av de uppgifter 

som insamlas, lagras och bearbetas och utelämnas, ändamålet med behandlingen och mängden 

uppgifter som samlas in. Vad som utgör ett betydande intrång i den personliga integriteten ska 

bedömas ”utifrån de samhällsvärderingar som råder vid varje givet tillfälle”.135  

Om ett intrång utgör kartläggning eller övervakning ska förstås utifrån hur begreppen 

används i normalt språkbruk och med hänsyn till effekten som intrånget får.136 Som exempel på 

vad som skulle kunna utgöra övervakning och/eller kartläggning nämns i förarbetena de 

hemliga tvångsmedel som var tillgängliga vid införandet av regeringsformens bestämmelse, 

 
131 C-293/12, p. 57 och 69.  
132 Domstolens dom av den 21 december 2016, C-203/15 och C-698/15, Tele2 Sverige. 
133 Lag (2003:389) om elektronisk kommunikation. 
134 Regeringsformen, 1 kap. 2 § fjärde stycket.  
135 Prop. 2009/10:80, En reformerad grundlag, s. 183–185.  
136 Prop. 2009/10:80, s. 250.  



 43 

som hemlig kameraövervakning och hemlig rumsavlyssning.137 Med enskildas personliga 

förhållanden avses information som är knuten till den enskildes person.138  

Utöver de begränsningar som finns i själva bestämmelsen får också undantag från rättigheten 

göras genom lag för att tillgodose ändamål som är godtagbara i ett demokratiskt samhälle. 

Begränsningarna får inte gå utöver vad som är nödvändigt med hänsyn till de ändamål som har 

föranlett den och inte heller sträcka sig så långt att den utgör ett hot mot den fria 

åsiktsbildningen.139 Ett av syftena med införandet av andra stycket i 2 kap. 6 § regeringsformen 

var att det ansågs finnas ett behov ”av ett utökad skydd för den enskildes intresse av att skydda 

information om sina personliga förhållanden”.140 

 

4.2. Hur kan begränsningar av den personliga integriteten 

motiveras? 

Begränsningar av integriteten med policy-argument 

Personlig integritet är en rättighet som skyddas uttryckligen i regeringsformen och av rätten till 

privatliv i Europakonventionen och EU-stadgan. Enligt Dworkins teori argumenteras politiska 

beslut för med antingen principer, som avser att skydda individuella intressen, eller policyer 

som avser att uppnå samhälleliga mål. Om rätten till personlig integritet måste trumfa allmänna 

samhällsintressen för att vi ska kunna säga att vi har rätt till personlig integritet skulle 

samhällsintresset alltid få ge vika för rättigheten. Rättigheterna i Europakonventionen, EU-

stadgan och regeringsformen får dock begränsas för att uppnå samhälleliga mål.  

Enligt artikel 8.2 i Europakonventionen får exempelvis rätten till privatliv begränsas med 

hänsyn till att bekämpa brott eller till skydd för andra personers fri- och rättigheter. Av EU-

domstolens praxis framgår det uttryckligen att brottsbekämpning är ett samhällsintresse och att 

det samhällsintresset kan motivera en begränsning av rätten till privatliv. I regeringsformen 

framgår det inte för vilka syften som rättigheten får begränsas mer än att begränsningen inte får 

gå för långt i förhållande till demokrati och åsiktsfrihet. Redan grunderna för hur rättigheterna 

i Europakonventionen, EU-stadgan och regeringsformen får begränsas går alltså emot idén om 

att rättigheter ska trumfa samhällsintressen. Det är alltså möjligt att begränsa det individuella 

 
137 Prop. 2009/19:80, s. 181.  
138 Prop. 2009/10:80, s. 177.  
139 2 kap. 20–21 §§ regeringsformen.  
140 Prop. 2009/10:80, s. 175.  
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intresset av personlig integritet med motiveringen att det främjar ett samhällsmål (ett policy-

argument), exempelvis samhällets mål av att bekämpa brott.  

Enligt Europakonventionen och regeringsformen måste de begränsningar som görs av rätten 

till privatliv och personlig integritet dock vara godtagbara i ett demokratiskt samhälle. Detta 

öppnar upp för att den personliga integriteten inte bara ses som en individuell rättighet, utan 

också som ett intresse för samhället i sin helhet. Enligt 2 kap. 21 § regeringsformen skulle en 

allt för långtgående inskränkning av rätten till skydd för den personliga integriteten kunna 

innebära ett hot mot den fria åsiktsbildningen och det demokratiska samhället. Även av 

Europakonventionen framgår detta. Europadomstolen har exempelvis konstaterat att när hemlig 

övervakning tillåts krävs det att det finns adekvata och effektiva garantier mot missbruk 

eftersom ett system av hemlig övervakning för att skydda nationell säkerhet ”may undermine 

or even destroy democracy under the cloak of defending it”.141 

Att en begränsning av den personliga integriteten måste vara godtagbar i ett demokratiskt 

samhälle kan alltså anses innebära att införandet och tillämpningen av lagar som lagen om 

hemlig dataavläsning, som kan begränsa rätten till personlig integritet, måste motiveras utifrån 

att integritet inte bara är ett intresse för den enskilde utan också för samhället i sin helhet. Man 

skulle kunna tänka sig att motiveringen av införandet av lagen skulle kunna göras utifrån idén 

om att två olika samhälleliga mål måste upprätthållas – dels målet att bekämpa brott, dels målet 

att upprätthålla demokratin. Detta är inte, så vitt jag har förstått det, ett scenario som Dworkin 

nämner, men som enligt mig inte borde vara i strid med idén rättigheten som trumf utan snarare 

skulle kunna ge rättigheten större tyngd i avvägningar mellan olika intressen.  

 

Begränsningar av integriteten med princip-argument 

Den personliga integriteten får också begränsas för att skydda andra personers fri- och 

rättigheter. I EU-domstolens praxis nämns exempelvis att samhällsintresset av att bekämpa 

grov brottslighet kan kopplas till att andra individer har rätt till frihet och personlig säkerhet 

enligt EU-stadgans artikel 6. Enligt Dworkin är det vanligt att staten måste välja mellan olika 

rättigheter. Om staten väljer rätt rättighet innebär detta inte att den rättighet som fått ge vika har 

urholkats. Man skulle alltså kunna tänka sig att införandet av en lag som lagen om hemlig 

dataavläsning skulle kunna motiveras med att en individs rätt till personlig säkerhet är viktigare 

än en annan individs rätt till personlig integritet.  

 

 
141 Roman Zakharov v. Russia, 4 December 2015, § 232. 
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4.2.1. Sammanfattande kommentar 

Sammanfattningsvis kan det konstateras att det är tillåtet med begränsningar av den personliga 

integriteten för att upprätthålla både samhällsintressen som att bekämpa grova brott och av 

andra personers individuella intressen av exempelvis personlig säkerhet. Begränsningarna får 

dock inte gå hur långt som helst. Hur rätten till personlig integritet i allmänhet får begränsas 

handlar inte om att alltid främja det individuella intresset framför det samhälleliga intresset. 

Snarare handlar det om att förhindra att begränsningen av rättigheten går för långt. Rättigheten 

måste exempelvis vara föreskriven i lag, vara godtagbar i ett demokratiskt samhälle, förhindra 

godtycklighet och missbruk och vara proportionerlig. På samma sätt syftar legalitets-, 

ändamåls-, behovs- och proportionalitetsprinciperna till att förhindra att tvångsmedel används 

på ett sätt så att samhällets intresse går före det individuella intresset i för stor utsträckning. 

Samhällsintresset får alltså trumfa det individuella intresset, men inte mer än nödvändigt.  

Enligt Dworkins teori om rättigheter som trumfkort innebär begränsningar av en rättighet 

med policy-argument att rättigheten urholkas eller åtminstone att rättigheten inte ses som 

särskilt viktig. Ovan nämnda bestämmelser utgör ju dock bara utgångspunkten för hur 

införandet av en lag som begränsas integriteten för göras. Jag kommer därför nu gå in på hur 

införandet av lagen om hemlig dataavläsning faktiskt motiverats i förhållande till den personliga 

integriteten. Jag kommer titta på förarbetena till lagen och särskilt på propositionen till lagen. 

Först kommer jag beskriva hur lagen motiverades i allmänhet och sedan kommer jag titta på 

hur dessa motiveringar kan förstås utifrån vad som ses som ett samhällsintresse och vad som 

ses som ett individuellt intresse och hur dessa intressen vägs mot varandra.  

 

4.3. Motiveringar av lagens införande 

4.3.1. Utgångspunkter 

I direktivet till den utredning som tillsattes för att utreda om en lag om hemlig dataavläsning 

skulle införas konstaterade regeringen att:  

 

”[ö]verväganden om att införa regler om hemlig dataavläsning i svensk rätt fordrar en avvägning 

mellan å ena sidan samhällets behov av en effektiv brottsbekämpning och å andra sidan den 

enskildes rätt till integritet i förhållande till staten.” 142 

 

 
142 Hemlig dataavläsning, Direktiv 2016:36. 
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Utgångspunkten för utredningen som föranledde lagen var alltså behovet av en effektiv 

brottsbekämpning som ett intresse för samhället i sin helhet kontra behovet av att skydda den 

personliga integriteten som ett intresse för individen. I direktivet beskrivs hur den ökade 

internationaliseringen i kombination med teknikutvecklingen och en tilltagande 

internetanvändning innebär att kriminaliteten delvis har ändrat karaktär. Utvecklingen innebär 

också enligt direktivet att förutsättningarna för att förhindra brott har förändrats radikalt.143  

De brottskategorier som nämns i förarbetenas behovsbeskrivning är IT-relaterad brottslighet, 

terroristbrottslighet, organiserad brottslighet och dödligt våld. Det konstateras exempelvis att 

cyberattacker, sexuella utnyttjanden av barn och planering av terroristbrott är vanliga typer av 

IT-brott.144 Det konstateras också att antalet planerade terroristattacker i EU (det vill säga både 

genomförda och ej genomförda attacker) var dubbelt så stort 2017 jämfört med 2016.145 Vidare 

nämns bland annat att situationen i utsatta områden riskerar att leda till att unga personer dras 

in i brottslighet och att detta kan komma att öka den organiserade brottsligheten. Det konstateras 

också att våldet har blivit grövre och att antalet skjutningar har ökat.146 Slutligen konstateras att 

det dödliga våldet varit ganska konstant de senaste 20 åren, men att det var högre under 2015 

och 2017.147 Sedan konstateras att kryptering och anonymisering av kommunikation blivit 

vanligare. Problemet med kryptering och anonymisering sägs vara att kriminell verksamhet 

döljs bakom sådan kryptering och anonymisering och att de brottsbekämpande myndigheterna 

inte kan ta del av krypterad information med de hemliga tvångsmedel som fanns innan lagens 

införande.148 

Brottsligheten som nämns i förhållande till behovet av lagens införande diskuteras på ett 

allmänt sätt. Det resoneras inte direkt om några individuella intressen, så som barns rätt att inte 

bli utsatta för sexuella övergrepp eller att brotten utgör ett hot mot rätten till frihet eller personlig 

säkerhet eller liknande. Däremot benämns vissa typer av brott som samhällsproblem. 

Organiserad brottslighet benämns exempelvis som ett samhällsproblem. Konflikter sägs kunna 

leda till skjutningar på allmän plats, vilket kan leda till svårigheter att upprätthålla lag och 

ordning. Detta kan i sin tur leda till att människor känner otrygghet och att legitimiteten för 

samhällets institutioner kan minska.149 I den statliga utredningen sägs också att det finns ett 

 
143 Direktiv 2016:36. 
144 Prop. 2019/20:64, s. 61–62.  
145 Prop. 2019/20:64, s. 62.  
146 Prop. 2019/20:64, s. 64.  
147 Prop. 2019/20:64, s. 65.  
148 Prop. 2019/20:64, s. 66–67.  
149 Prop. 2019/20:64, s. 64.  
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angeläget samhälleligt intresse att komma till rätta med terroristbrottslighet och organiserade 

brott150. 

Den personliga integriteten benämns som utgångspunkt i ett rättighetssammanhang. 

Hänvisning görs till regeringsformen 1 kap. 2 § och 2 kap. 6 § regeringsformen, artikel 8 i 

Europakonventionen, artikel 12 i FN-deklarationen och artikel 17 i ICCPR och artikel 7 i EU-

stadgan och de bestämmelser som möjliggör begränsningar av rättigheterna.151 

 

4.3.2. Behovs- och effektivitetsbedömningar  

Bedömningen av om lagen skulle införas gjordes framför allt utifrån behovet av lagen och 

lagens förväntade effektivitet och nytta i förhållande till de förväntade integritetsintrången. 

Behovet bedömdes mer konkret utifrån behovet av att införa lagen som en metod för att 

verkställa redan befintliga hemliga tvångsmedel och utifrån behovet av hemlig dataavläsning 

som metod för att kunna samla in uppgifter som inte kan samlas in genom befintliga 

tvångsmedel. Bedömningen gjordes sedan utifrån de olika uppgiftstyper som är möjliga att läsa 

av enligt lagen.152 

Behovet av att läsa av innehåll i och uppgifter om meddelanden 

(kommunikationsavlyssningsuppgifter och kommunikationsövervakningsuppgifter) för att 

verkställa befintliga tvångsmedel motiverades utifrån att kryptering och anonymisering är 

problematiskt för brottsbekämpningen. Hemlig dataavläsning skulle innebära ett upprättande 

av de möjligheter som polisen borde ha enligt andra befintliga hemliga tvångsmedel.153 Behovet 

av hemlig dataavläsning för att kunna samla in elektroniskt lagrade uppgifter, som inte kan 

samlas in genom befintliga tvångsmedel, motiverades också utifrån att detta skulle möjliggöra 

för de brottsbekämpande myndigheterna att få faktisk tillgång till krypterade uppgifter och inte 

bara teoretisk tillgång. Behovet av att inhämta uppgifter om hur ett avläsningsbart 

informationssystem används motiverades med att det skulle kunna användas för att verkställa 

olika tvångsmedel och skulle enligt propositionen till exempel kunna ge förutsättningar för att 

upptäcka och förhindra terrordåd.154 

 
150 SOU 2017:89, s. 169.  
151 Prop. 2019/20:64, s. 32ff. 
152 Prop. 2019/20:64, s. 68.  
153 Prop. 2019/20:64, s. 70–71.  
154 Prop. 2019/20:64, s. 75–80.  
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4.3.3. Integritetsbedömningar 

Vid bedömningen av om hemlig dataavläsning utgör en risk för integriteten utgick regeringen 

från om hemlig dataavläsning skulle innebära ökade risker för integriteten jämfört med läget 

innan lagen infördes. Bedömningen gjordes alltså inte utifrån vilket intrång lagen skulle 

innebära i sig, utan om den skulle innebära ett större intrång än innan lagens införande. I SOU:n 

beskrevs anledningen till detta bland annat vara att värderingarna av risker skulle göras utifrån 

”vilken inverkan ett integritetsintrång har på den enskilde och på samhället i stort”155.  

Regeringen konstaterade att hemlig dataavläsning för att ta del av 

kommunikationsavlyssnings- och kommunikationsövervakningsuppgifter inte innebär någon 

beaktansvärd ökad risk för den personliga integriteten eftersom intrånget liknar de möjligheter 

till dekryptering av meddelanden som redan var möjliga genom befintliga tvångsmedel.156 Vad 

gäller hemlig dataavläsning för att ta del av elektroniskt lagrade uppgifter och uppgifter som 

visar hur viss teknisk utrustning används ansågs detta dock innebära en ökad risk för den 

personliga integriteten eftersom det ger tillgång till fler och mer fullständiga uppgifter och 

eftersom det dessutom genomförs i hemlighet. Även själva intrånget i exempelvis en 

mobiltelefon på så sätt att hårdvara eller programvara installeras ansågs innebära en ökad 

integritetsrisk.157 

 

4.3.4. Proportionalitetsbedömningar 

I förhållande till att hemlig dataavläsning ”är förenad med vissa ökade integritetsrisker”158 

redogjordes för de bedömningar och avgränsningar som gjorts för att hemlig dataavläsning 

skulle vara proportionerlig i förhållande till bland annat integritet. Regeringens uppfattning var 

att lagen om hemlig dataavläsning skulle införas eftersom alternativen till att införa lagen 

”riskerar att ha ännu större negativ inverkan både på den personliga integriteten och 

informationssäkerheten generellt.”159  

I förhållande till kommunikationsavlyssnings- och kommunikationsövervakningsuppgifter 

konstaterades att den enda skillnaden jämfört med tidigare tvångsmedel är att det går att komma 

åt uppgifter som är anonymiserade och krypterade.160 Vad gäller hemlig dataavläsning för att ta 

del av lagrade uppgifter och uppgifter som visar hur teknisk utrustning används pekades på de 

 
155 SOU 2017:89, s. 300. 
156 Prop. 2019/20:64, s. 83–85. 
157 Prop. 2019/20:64, s. 86–88.  
158 Prop. 2019/20:64, s. 90.  
159 Prop. 2019/20:64, s. 92. 
160 Prop. 2019/20:64, s. 94.  
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begränsningar som görs för sådana uppgifter i lagen.161 Regeringen konstaterade 

sammanfattningsvis följande i förhållande till om det var proportionerligt att införa lagen i 

förhållande till den personliga integriteten. 

 

”Hemlig dataavläsning kommer i det enskilda fallet att innebära en inskränkning av de 

rättigheter och det skydd som tillkommer enskilda enligt regeringsformen, 

Europakonventionen och EU:s rättighetsstadga. De skäl som föreligger för att begränsa dessa 

rättigheter är hänförliga till intresset av att förebygga och beivra brott.”162. 

 

Med hänvisning till att begränsningarna måste vara godtagbara i ett demokratiskt samhälle 

konstaterades att: 

 

”[a]lltför långtgående möjligheter för staten att använda hemlig dataavläsning, i meningen att 

löpande i realtid läsa av allt innehåll på datorer, telefoner och i annan teknisk utrustning, kan 

leda till såväl misstro som ryktesspridning och därmed i förlängningen utgöra ett hot mot den 

fria åsiktsbildningen.”163 

 

Slutsatsen i förhållande till den personliga integriteten var följande. 

 

”Sammanfattningsvis menar regeringen att de positiva effekter som förslaget får i form av att 

försvåra de kriminellas verksamhet klart överväger de negativa effekter som förslaget får i form 

av integritetsinskränkningar mot den som blir föremål för åtgärden. Det är alltså 

proportionerligt att införa hemlig dataavläsning.”164 

 

Hänvisningar till den personliga integriteten görs i övrigt på många andra ställen i 

propositionen. Exempelvis diskuteras vilka brottstyper som skulle omfattas av lagen i 

förhållande till den personliga integriteten.165 Liknande resonemang förs i förhållande till vilken 

nivå av misstanke som krävs för att myndigheten ska få tillstånd till hemlig dataavläsning och 

i förhållande till att det ska finnas en koppling mellan den misstänkte och det 

informationssystem som den hemliga dataavläsningen riktas mot.166 Integritetsintresset nämns 

även i förhållande till de situationer där förbud om hemlig dataavläsning gäller, i förhållande 

till offentliga ombud och i förhållande till vad som ska ingå i ett beslut om hemlig dataavläsning. 

Det konstateras också i förhållande till rättssäkerhetsgarantier att en viktig del av att det finns 

 
161 Prop. 2019/20:64, s. 96. 
162 Prop. 2019/20:64, s. 96. 
163 Prop. 2019/20:64, s. 96. 
164 Prop. 2019/20:64, s. 97.  
165 Prop. 2019/20:64, s. 115.  
166 Prop. 2019/20:64, s. 117–118 och s. 122.  
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rättssäkerhetsgarantier är att respektera grundläggande mänskliga rättigheter och att införa ett 

integritetsstärkande ramverk runt bestämmelserna i lagen om hemlig dataavläsning.167  

 

4.4. Trumfar rättigheten samhällsintresset? 

Dworkins teori bygger på att politiska beslut, som införandet av en ny lag, motiveras med att 

lagen antingen är nödvändig för att uppnå ett samhällsmål (policy-argument) eller för att skydda 

ett individuellt intresse (princip-argument). Lagen om hemlig dataavläsning motiverades 

framför allt i förhållande till behov och effektivitet. Behovet kopplades till att särskilda 

brottstyper har ökat eller kräver andra typer av verktyg för att kunna bekämpas. Både behovet 

och effektiviteten kopplades till att dekryptering och anonymisering har försvårat möjligheterna 

att utreda dessa brott. Så som behovet och effektiviteten bedöms i förhållande till den personliga 

integriteten framstår det som att huvudintressena i lagen är intresset av att bekämpa brott 

effektivt och intresset av att skydda den personliga integriteten.  

Den personliga integriteten benämns uttryckligen oftast som ett individuellt intresse. 

Exempelvis beskrivs den personliga integriteten på följande sätt: ”den enskildes rätt till 

integritet i förhållande till staten”168, ”Hemlig dataavläsning kommer i det enskilda fallet att 

innebära en inskränkning av de rättigheter och det skydd som tillkommer enskilda”169, 

”Sammanfattningsvis menar regeringen att de positiva effekter som förslaget får i form av att 

försvåra de kriminellas verksamhet klart överväger de negativa effekter som förslaget får i form 

av integritetsinskränkningar mot den som blir föremål för åtgärden”170. Dessutom hänvisas till 

att den personliga integriteten är en individuell rättighet enligt Europakonventionen, EU-

stadgan och regeringsformen. Ibland sägs dock också att allt för stora intrång i integriteten kan 

vara negativt för samhället i stort.171  

Brottsbekämpningen benämns inte som ett individuellt intresse på samma sätt. Det hänvisas 

exempelvis inte till att den enskilde som utsätts för brott har rätt till frihet eller personlig 

säkerhet eller att individen har ett intresse av att inte utsättas för vissa brott. Det framstår alltså 

som att brottsbekämpningen åtminstone inte är ett individuellt intresse. Om samhällsmål och 

individuella rättigheter är dikotomier på det sätt som de framstår i Dworkins teori borde alltså 

brottsbekämpningen vara ett samhällsintresse. Att så skulle vara fallet framgår ibland 

 
167 Prop. 2019/20:64, s. 167.  
168 SOU 2017:89, s. 598. 
169 Prop. 2019/20:64, s. 96. 
170 Prop. 2019/20:64, s. 97.  
171 Prop. 2019/20:64, s. 96. 
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uttryckligen. Exempelvis beskrivs brottsbekämpningen på detta sätt: ”Konflikter som uppstår i 

den kriminella miljön leder till skjutningar på allmän plats och utmanar myndigheternas 

förmåga att upprätthålla lag och ordning. Det kan leda till att människor känner otrygghet och 

kan minska legitimiteten hos samhällets institutioner.”172 och ”Det finns ett angeläget 

samhälleligt intresse av att komma till rätta med dessa brottskategorier.”173.  

Proportionalitetsprincipen utgör den mest framträdande tillvägagångssättet för att 

argumentera för varför lagen borde införas och varför lagen inte innebär för stora intrång i den 

personliga integriteten. Proportionalitetsprincipen innebär inte att den personliga integriteten 

som ett individuellt ska gå före samhällets intresse av att utreda brott. I stället är syftet med 

proportionalitetsprincipen att begränsa intrången i den personliga integriteten så att de inte blir 

större än vad som behövs för att kunna få del av den information som är nödvändig för att uppnå 

syftet att bekämpa brott.  

 

4.4.1. Sammanfattande kommentar 

Lagens införande har framför allt motiverats utifrån synsättet att brottsbekämpning är ett 

samhällsintresse och att skyddet för den personliga integriteten är ett individuellt intresse som 

måste stå tillbaka för samhällsintresset. I vissa fall nämns att alltför långtgående inskränkningar 

av den personliga skulle kunna vara negativt för samhället i stort. Detta öppnar upp för att även 

den personliga integriteten skulle kunna ses som ett samhällsintresse. Min uppfattning är dock 

att detta snarare är undantag än regel. Med tanke på att lagen infördes trots de inskränkningar 

och ”risker” för den personliga integriteten som lagen sägs innebära har individens rätt till 

personlig integritet inte trumfat samhällets intresse av att beivra brott.  

Konsekvensen av att en lag som inskränker en rättighet med policy-argument införs skulle 

enligt Dworkins teori innebära att det inte finns någon allmän rätt till personlig integritet eller 

att den personliga integriteten är en mindre viktig rättighet. Min uppfattning är att bedömningen 

som framför allt görs i lagen är hur lagen ska kunna införas för att integritetsbegränsningarna 

inte ska blir för stora. Detta skulle kunna sägas innebära att den personliga integriteten snarare 

ses som en princip som vägs mot andra principer och policyer än en rättighet som alltid ska 

trumfa allt utom andra individuella intressen. Sammanfattningsvis innebär lagens införande att 

den personliga integriteten inte tas på allvar.  

 
172 Prop. 2019/20:64, s. 64. 
173 SOU 2017:89, s. 169 
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I nästa avsnitt kommer jag diskutera de resultat som jag har kommit fram till i det här och 

tidigare avsnitt. Jag kommer diskutera om resultaten är hållbara och rimliga och om det finns 

andra sätt att motivera begränsningar av den personliga integriteten som skulle kunna leda till 

att den personliga integriteten togs på större allvar. 
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5.  Personlig integritet på allvar? 
 

Medan Hohfelds teori visar att en individ som omfattas av lagen om hemlig dataavläsning inte 

har en rätt till personlig integritet vid tillämpningen av lagen, visar Dworkins teori att det inte 

finns någon allmän rätt till personlig integritet i samhället i stort eller åtminstone att rättigheten 

inte är så viktig. Med andra ord skulle man kunna säga att rätten till personlig integritet inte tas 

på allvar. Om detta stämmer är frågan på vilka andra sätt som regeringen hade kunnat motivera 

en lag om hemlig dataavläsning som hade lett till att den personliga integriteten hade tagits på 

större allvar. Det kommer jag undersöka i detta avsnitt. 

 

5.1.  Rättigheter som trumfkort  

5.1.1. Rättigheten före samhällsintresset 

Dworkins teori går som sagt ut på att om ett samhälle menar att det tar rättigheter på allvar kan 

inte individens intresse få stå tillbaka för samhällets allmänna intressen. Från det perspektivet 

kan alltså en stat som menar att individen har en rätt till personlig integritet gentemot staten inte 

hävda att samhällets intresse är viktigare än den personliga integriteten utan förinta rätten till 

personlig integritet. Sverige, som part till FN-deklarationen och Europakonventionen och som 

medlemsstat i EU har anslutit sig till idén om att individen har en rätt till privatliv. Så sent som 

2010 infördes dessutom skyddet för den personliga integriteten som en rättighet i 

regeringsformen. Den svenska staten menar rimligtvis att den tar den personliga integriteten på 

allvar. Skulle detta behöva innebär att samhällsintresset att förhindra terroristbrott och liknande 

aldrig fick gå före rätten till personlig integritet? Jag tror att det skulle vara svårt att hitta någon 

som skulle hålla med om den ståndpunkten.  

Något annat som också talar emot att en rättighet alltid måste gå före ett samhällsintresse för 

att rättigheten ska kunna sägas ha något som helst värde i ett samhälle är det faktum att det 

snarare är regel än undantag att rättigheter får begränsas för att skydda ett samhällsintresse. 

Skulle detta då innebära att det inte finns några rättigheter alls? Kanske ska Dworkins teori inte 

ses så svartvitt. Kanske kan vi i stället tänka oss att om en rättighet ständigt får ge vika för ett 

allmänt samhällsintresse innebär detta att rättigheten inte ses som särskilt viktig i samhället i 

allmänhet.  

En jämförelse kan göras med Hohfelds rättighetsteori. Dworkin menar, som jag förstår det, 

att en begränsning av en rättighet som motiveras av ett allmänt samhällsmål innebär att 

rättigheten i fråga helt urholkas för alla i hela samhället. Hohfelds teori innebär i stället att en 
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begränsning av en rättighet, oavsett syfte, påverkar om en individ kan sägas ha en rättighet 

under vissa specifika förutsättningar. En fördel med Dworkins teori är att den synliggör vad vi 

ser som individuellt intressen och vad som ser som samhällsintressen. Beroende på hur dessa 

olika intressen viktas mot varandra kan vi få en förståelse för hur viktig en rättighet anses vara 

i förhållande till andra intressen. Om den personliga integriteten alltid får ge vika för samhällets 

intresse av att bekämpa brott framstår rättigheten inte som särskilt viktig och kanske måste då 

något förändras om vi vill ta den personliga integriteten på allvar. 

Det finns andra sätt som lagen skulle kunna motiveras på som inte hade urholkat rättigheten 

på samma sätt. Det tror jag är en annan fördel med Dworkins teori. Den öppnar upp för att se 

att uppställningen samhällsintresset brottsbekämpning vs. individintresset integritet inte är 

given, utan att det också finns andra sätt att motivera en lag om ett hemligt tvångsmedel. 

 

5.1.2. Rättigheter vs. rättigheter 

Ett möjligt sätt att argumentera för att begränsa rätten till skydd för den personliga integriteten 

som skulle vara förenligt med idén om rättigheter som trumfkort är att väga individuella 

intressen mot varandra. Med andra ord hade lagen varit godtagbar om den hade motiverats med 

princip-argument. Får den ena rättigheten gå före den andra innebär detta fortfarande enligt 

Dworkins teori att rättigheterna har trumfat. Vi skulle exempelvis kunna tänka oss att det 

individuella intresset att inte bli utsatt för brott ställdes mot intresset av att få sin personliga 

integritet skyddad. Integritetsskyddsmyndigheten menade exempelvis i sitt remissyttrande till 

lagförslaget att det borde ha prövats om det fanns ett behov av lagen i förhållande till alla de 

brott som lagen omfattar. Lagen omfattar nämligen, enligt myndigheten, brott som inte är 

tillräckligt allvarliga för att motivera hemlig dataavläsning.174  

Om intresset av att skydda barn från sexuella övergrepp ställdes mot intresset av personlig 

integritet tror jag exempelvis inte att någon skulle tycka att den misstänktes personliga 

integriteten skulle gå före barnets skyddsintresse. Om vi i stället tänker oss narkotikabrott som, 

om brottet är grovt, omfattas av lagens tillämpningsområde ställt mot den personliga 

integriteten kanske bedömningen hade sett annorlunda ut. Jag tror att synen på 

brottsbekämpningen som ett individuellt intresse skulle kunna leda till mer distinkta och tydliga 

avvägningar än om bekämpningen av olika brottskategorier klumpas ihop och ställs mot den 

enskildes personliga integritet. Jag tror att det också skulle kunna leda till att vi kunde diskutera 

 
174 Datainspektionen, yttrande, diarienummer 2725–2017, 2018-03-06, 
<https://www.regeringen.se/493a32/contentassets/32d970c3c63140d68350d964dccffb51/17.-datainspektionen.pdf> s. 2–

3. (Datainspektionen bytte namn till Integritetsskyddsmyndigheten januari 2021). 

https://www.regeringen.se/493a32/contentassets/32d970c3c63140d68350d964dccffb51/17.-datainspektionen.pdf
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om det är någon skillnad på när vi pratar om brott som faktiskt riktas mot samhället som 

terroristbrott och sabotage eller om vi pratar om brott som bara riktas mot enskilda 

samhällsmedborgare. 

En avvägning mellan olika individuella intressena skulle kanske också synliggöra det faktum 

att de brott som nämns i lagens behovsbeskrivning inte helt stämmer överens med de brott som 

lagen främst förväntas användas för. I propositionen nämns brottstyperna it-brottslighet 

(exempelvis cyberattacker och barnpornografibrott), terroristbrottslighet, organiserad 

brottslighet (exempelvis bedrägerier och narkotikahandel) och dödligt våld som relevanta för 

lagens införande.175 Av propositionen framgår dock också att hemlig dataavläsning främst 

förväntas användas för samma brottstyper som andra hemliga tvångsmedel.176 Enligt 

regeringens skrivelse 2021:21/59 används de hemliga tvångsmedlen i störst utsträckning för 

narkotikabrott och i ganska liten utsträckning för exempelvis sexualbrott177. Att narkotikabrott 

är den vanligaste brottstypen vid användningen av hemliga tvångsmedel skulle kunna bero på 

att narkotikabrott är vanligare än de andra brott som nämns i behovsbeskrivningen av lagen. 

Jag tycker dock att frågan om vilka brott som motiverar lagens införande i förhållande till vilka 

brott lagen förväntas användas för hade kunnat diskuterats tydligare i förarbetena.  

Slutligen tror jag också att avvägningar mellan olika individuella intressen hade kunnat 

synliggöra frågan om det är någon skillnad när staten skyddar individen från andra individer 

(exempelvis genom brottsbekämpning) och när staten skyddar individen från sig själv 

(exempelvis genom att skydda den personliga integriteten).  Nackdelen med avvägningar som 

begränsas till att ställa individuella intressen mot varandra är att vissa typer av brott kanske inte 

kan ses på något annat sätt än som ett brott mot samhället. I terroristbrottets natur ligger 

exempelvis att det är ett brott mot samhället.178  

 

5.2. Bortom rättigheter som trumfkort 

Ett problem med både Hohfelds och Dworkins teorier är kategoriseringen av rättigheter och 

intressen i ett fåtal kategorier. Kan verkligen allt från egendomsskydd till förbud mot dödsstraff 

till yttrandefrihet brytas ned i Hohfelds fyra kategorier? Samma problem uppfattar jag med 

Dworkins teori. Motiveras alltid lagar med antingen att de avser att skydda ett individuellt 

intresse eller att de syftar till att uppnå ett samhälleligt mål? Om något inte är ett individuellt 

 
175 Prop. 2019/30:64, s. 61ff.  
176 Prop. 2019/20:64, s. 208. 
177 Redovisning av användningen av hemliga tvångsmedel under 2019, Skr. 2020/21:59, s. 15–32. 
178 2 § Lag (2003:148) om straff för terroristbrott.  
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intresse är det då per definition ett samhällsintresse? Som tidigare nämnts behöver inte 

samhällsintressen och individuella intressen ses som varandras fullständiga motsatser. I stället 

skulle vi kunna se att brottsbekämpning är ett samhällsintresse som leder till positiva följder för 

individerna i samhället och att personlig integritet är ett individuellt intresse som i 

förlängningen upprätthåller ett samhälle som är bra att leva i.  

Om vi skulle sträcka oss förbi idén om rättigheter som trumfar samhällsintressen kanske vi 

skulle kunna se att skyddet för den personliga integriteten också kan vara ett viktigt värde för 

samhället i sin helhet. Som redan konstaterats finns det utrymme för att se integriteten som ett 

samhällsintresse i de rättighetsbestämmelser som skyddar den. I förarbetena till lagen om 

hemlig dataavläsning öppnas det också ibland upp för att samhället kan ha ett intresse av att 

inte göra för stora intrång i den personliga integriteten.179 Jag tror inte att ett sådant synsätt är 

helt verklighetsfrånvänt. I sin avhandling om Säkerhetspolisens preventiva tvångsmedel 

beskriver Markus Naarttijärvi exempelvis att lagstiftaren ”i allt större utsträckning gått från att 

betrakta den personliga integriteten som ett individuellt uttryck för ett samhällsintresse, till att 

betrakta den personliga integriteten som nästan uteslutande en individuell rättighet eller 

intresse.”.180 

 

5.2.1. Varför den personliga integriteten (också) bör ses som ett samhällsintresse 

Jag tror att det finns åtminstone två fördelar med att se den personliga integriteten som ett 

samhällsintresse. För det första skulle den personliga integriteten kunna få större tyngd i 

avvägningen mot brottsbekämpningen som ofta ses som ett samhällsintresse. Kan integriteten 

någonsin ”vinna” om vi ser brott som ett hot mot alla samhällsmedborgare, medan 

integritetinskränkningar bara ses som ett hot mot enskilda personer? Solove menar att lagstiftare 

i praktiken gör bedömningar utifrån utilitaristiska måttstockar och om integriteten ska kunna 

stå sig emot samhällets säkerhetsintresse måste också integriteten förstås som ett intresse som 

är värdefullt för samhället i sin helhet.181 

För det andra tror jag att om vi i större utsträckning skulle se den personliga integriteten som 

ett samhällsintresse skulle det vara möjligt att inte bara bedöma integritetsbegränsningar i 

isolerade fall, som i lagen om hemlig dataavläsning. I stället skulle bedömningar kunna göras 

 
179 Prop. 2019/20:64, s. 96: ”Alltför långtgående möjligheter för staten att använda hemlig dataavläsning, i meningen att 

löpande i realtid läsa av allt innehåll på datorer, telefoner och i annan teknisk utrustning, kan leda till såväl misstro som 
ryktesspridning och därmed i förlängningen utgöra ett hot mot den fria åsiktsbildningen.” 
180 Naarttijärvi, Markus, För din och andras säkerhet: Konstitutionella proportionalitetskrav och Säkerhetspolisens 
preventiva tvångsmedel, Skrifter från juridiska institutionen vid Umeå universitet, Iustus förlag, 2013, s. 483. 
181 Solove, 2015, s. 78-79.  
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av vilka konsekvenser ännu en lag kan få för negativa konsekvenser för integriteten både på 

individnivå och för samhället i stort. Om nya lagar som begränsar rätten till personlig integritet 

inte sätts i ett större sammanhang tror jag att vi riskerar att missa hur lagen kan drabba även de 

som inte direkt omfattas av lagen. Allt för stora möjligheter för staten att göra intrång i enskildas 

personliga integriteten skulle kunna leda till att medborgarna får en känsla av att staten 

övervakar dem. Detta kan i sin tur leda till att samhällsmedborgarna blir lidande och inte vill 

utnyttja andra rättigheter så som yttrandefrihet och föreningsfrihet. Ruth Gavison förklarar 

varför integritet är viktigt för samhället i stort på följande sätt. 

 

“Privacy is also essential to democratic government because it fosters and encourages the moral 

autonomy of the citizen, a central requirement of a democracy. Part of the justification for 

majority rule and the right to vote is the assumption that individuals should participate in 

political decisions by forming judgments and expressing preferences.”182 

 

Den här synen på individuella rättigheter i allmänhet framgår av att begränsningar av 

rättigheterna i regeringsformen inte får göras i så stor utsträckning att de ”utgör ett hot mot den 

fria åsiktsbildningen såsom en av folkstyrelsens grundvalar”. Jag tror inte att det avgörande är 

var gränsen går för om samhället faktiskt är ett övervakningssamhälle, utan som Olle 

Abrahamsson menar, att samhället uppfattas som ett övervakningssamhälle.183 Detta kan 

jämföras med Foucaults konceptualisering av Benthams fängelsebyggnad Panopticon. 

Benthams fängelsebyggnad är rund med celler längs väggarna och ett vakttorn med stora fönster 

i mitten. Foucault använde Panopticon som ett koncept för att beskriva hur bestraffning i 

allmänhet har förändrats från att verka avskräckande till att handla mer om att disciplinera. 

Panopticon skulle också kunna ses som en symbol för ett samhälle där statens övervakning av 

befolkningen har gått för långt, ett samhälle där medborgarna vet att de hela tiden kan vara 

övervakade, men där de inte kan kontrollera när de är det. Ett samhälle där ”[ö]vervakningen 

blir permanent till sin verkan, även om den i sin handling är diskontinuerlig”.184  

Jag menar inte att lagen om hemlig dataavläsning innebär att Sverige har blivit ett 

övervakningssamhälle eller att befolkningen uppfattar det som det. Däremot är det viktigt att se 

de potentiella konsekvenser som integritetsbegränsande lagar kan innebära för att samhället 

uppfattas på det sättet, även för de som inte direkt utsätts för åtgärden. De principer som ska 

 
182 Gavison, Ruth, Privacy and the Limits of Law, The Yale Law Journal, Vol. 89, Nr. 3, jan 1980, s. 455.  
183 Abrahamsson, Olle, Skyddet för den personliga integriteten i Greenstein, Stanley (red.), Vem reglerar i 
informationssamhället, Jure Förlag, 2010, s. 178. 
184 Foucault, s. 254. 
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beaktas när lagar om tvångsmedel införs och tillämpas, exempelvis proportionalitetsprincipen, 

är viktiga för att förhindra sådana tendenser. Även mer allmänna idéer om rättsstatliga principer 

och rättssäkerhet kan skydda mot alltför långtgående inskränkningar. Jag tror dock att, om vi 

ständigt måste införa fler hemliga tvångsmedel på grund av att teknologin utvecklas, ibland 

måste stanna upp och fråga oss vad för samhälle vi vill leva i.   

 

5.3. Slutsatser 

Utifrån de teoretiska utgångspunkter som använts kan följande slutsatser dras. 

 

1) Den enskilde individen som är föremål för hemlig dataavläsning har inte någon rätt till 

personlig integritet så länge den omfattas av lagens bestämmelser. Så fort förutsättningarna 

för hemlig dataavläsning inte längre är uppfyllda har dock individen en kravrättighet, frihet 

och immunitet till personlig integritet i förhållande till hemlig dataavläsning.  

 

2) Det sätt som rätten till skydd för den personliga integriteten i regeringsformen och rätten 

till privatliv i Europakonventionen och EU-stadgan är utformade möjliggör att samhälleliga 

intressen kan ges företräde framför individuella intressen. Enligt idén om rättigheter som 

trumfkort innebär detta att den personliga integriteten som rättighet urholkas. Det är dock 

enligt rättighetsbestämmelserna möjligt att begränsa rätten till personlig integritet på andra 

sätt så att rättigheten fortfarande kan anses trumfa samhällsintresset. Exempelvis går det att 

motivera begränsningar av rätten till personlig integritet med att det är nödvändigt för att 

skydda andra individers rättigheter. Det är också möjligt att se den personliga integriteten 

som ett intresse för samhället i sin helhet.  

 

3) I förarbetena till lagen om hemlig dataavläsning ställs den personliga integriteten framför 

allt som ett individuellt intresse emot brottsbekämpning som ett samhälleligt intresse. 

Eftersom lagens införande innebär en begränsning av rätten till personlig integritet leder det 

till att det samhälleliga intresset av brottsbekämpning har fått gå före det individuella 

intresset av personlig integritet. Detta innebär enligt idén om rättigheter som trumfkort att 

den personliga integriteten inte ses som en särskilt viktig rättighet.  

 

Sammanfattningsvis kan det konstateras att det är möjligt att ta den personliga integriteten på 

allvar vid införandet av en lag om hemlig dataavläsning. Med tanke på att den svenska staten 
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åtagit sig att skydda den personliga integriteten och rätten till privatliv är detta sannolikt något 

som eftersträvas. För att det ställningstagandet ska kunna upprätthållas i framtiden tror jag att 

det är nödvändigt att gå förbi idén om att motsättningen mellan brottsbekämpning och personlig 

integritet bygger på att brottsbekämpning bara är ett samhällsintresse och att den personliga 

integriteten bara ett individuellt intresse. Annars finns risken att den personliga integriteten 

begränsas i för stor utsträckning, något som inte kan anses godtagbart i ett demokratiskt 

samhälle.   
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