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Abstrakt

Syftet med denna uppsats ar att kartlagga hur Sveriges regering, myndigheter och
ideella organisationer arbetar for att motverka den negativa diskurs som férekommer pa
internet. For att uppna detta gar vi igenom forskning som kartlagger de psykologiska
aspekter som paverkar hur vi beter oss i en digital miljo. Dessa aspekter paverkas av
bristen pa sociala normer i en miljé och har visat sig ha kapacitet att paverka
brottsklimatet negativt. For att utforska dessa fenomen skildras relevanta teorier som
beskriver hur kriminellt beteende paverkas av psykologiska och tekniska aspekter samt
hur dessa paverkar varandra. Darefter redogor vi fér resultaten av de intervjuer vi
genomfdrt med intresseorganisationer och myndigheter vi beddmt ha relevans i arbetet
mot nathat och diskuterar resultaten i ljus av tidigare teori. Dartill redovisar vi hur arbetet
mot nathat begransas da berérda myndigheter och organisationer saknar en nationell
samordning for att styra och strukurera arbete och hur det i férlangningen blir ett hot mot
grundlaggande demokratiska réattigheter och den individuella integriteten i Sverige.
Slutligen identifierar studien &ven brister i det svenska rattssystemet som berér den
nationella formagan att hantera hot- och hatbrott som sker pa internet.

Nyckelord: Sociala media, beteende, brottsférebyggande, broken window theory,
nolltolerans, online disinhibition effect, nathat, hatbrott, forandringsledning



Abstract

The purpose of this thesis is to map how the Swedish government, authorities and non-
profit organisations work in conjunction to counteract the negative discourse that exist
on the internet. To achieve this we review research that identify the psychological
aspects that affect how we behave in a digital environment. These aspects are in turn
affected by the lack of social norms in the environment they exist in and have shown to
have the capacity to increase criminal behaviour. To explore these phenomena relevant
theories are recounted which describe how criminal behaviour is affected by
psychological and technical aspects and how these affect each other in turn. Thereafter
we describe the results derived from the interviews held with interest groups that we
have deemed to be relevant for the work against online hate speech, and discuss the
findings in the light of previously recounted theory. Finally we describe how current
efforts against online hate speech is hindered as involved authorities and organisations
lack coordination on a national level in managing and structuring their work, and how
this in the long run becomes a threat to fundamental democratic rights and the individual
integrity in Sweden. In conclusion this study identifies deficits in the Swedish legal
system regarding the national ability to process threats and hatecrimes that takes place
on the internet.

Keywords: Social media, behaviour, crime prevention, broken window theory, online
disinhibition effect, online hate speech, hate crime, change management
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1. Inledning

Den tekniska utvecklingen och framvaxten av internet har inneburit positiva férandringar
for manniskors majligheter att delta i samhallsdebatten och sprida information
(Sundblad, 2016). Parallellt med denna utvecklingen har emellertid ocksa antalet
polisanmalda hot och andra former av krankningar av den personliga integriteten dkat
markant (se Figur 1%). Internets framfart samt introduktionen och sedermera aven
evolutionen av sociala medier, som till exempel Facebook och Twitter, har forandrat
manniskors beteendemaonster och vanor sett till hur vi kommunicerar och utrycker oss
Over internet. Med denna bakgrund finns det anledning att misstanka att detta aven haft
kapacitet att paverka brottsklimatet. Samtidigt som dessa hot och krankningar under
senare ar har fatt storre uppmarksamhet i media och fran rattsvasende
(Brottsforebyggande Radet, 2015; Regeringskansliet, 2015) rader fortfarande en del
oklarheter om vilka mekanismer som ligger till grund fér denna utveckling.

Enligt psykologen Suler (2004) upptrader manniskor mer ohdmmat vid kommunikation
pa internet &n vad de gor i den fysiska varlden. Han kallar detta The Online Disinhibition
Effect. Denna effekt uppstar nar det finns en barriar som blockerar den naturliga empatin
mellan manniskor och pa sa vis resulterar i objektifiering och dehumanisering av
individer. Den barriar som uppstar ar till féljd av att kommunikation via IT-artefakter har
mycket samre férmaga att formedia rik information, alltsa formagan att uttrycka kanslor
och subtila budskap, ah kommunikation som sker ansikte mot ansikte (Daft & Lengel,
1986; Jacobsen & Thorsvik, 2008; Riva, 2002; Suler, 2004). Foreteelsen resulterar i att
det blir avsevart mycket lattare for en individ att rationalisera ett beteende som i en
situation utanfor internet ter sig som betydligt mindre acceptabelt (Suler, 2004).

Denna beteendeférandring har negativa effekter for diskursklimatet pa internet vilket har
foranlett att atgarder vidtas av myndigheter dar ett samtida exempel ar
regeringskansliets utredning av lagstiftningen for integritetsskyddet Integritet och
straffskydd (Regeringskansliet, 2015). Sackemark och Schultz (2015) havdar att
rattssamhallet i stor utstrackning statt handfallet infor denna nya form av brottslighet
som uppstatt till féljd av den tekniska utvecklingen och 6kade omfattningen av
kommunikation over internet. Med bakgrund av detta har regeringskansliet valt att
undersoka om den radande lagstiftningen behéver uppdateras och moderniseras for att
starka integritetsskyddet (Regeringskansliet, 2015). Till f6ljd av utvecklingen har aven
Polisen borjat rannsaka sin kapacitet och startade under varen 2016 upp Demokrati- och
hatbrottsgruppen enligt direktiv fran Rikspolisstyrelsen (Rikspolisstyrelsen, 2015).

For att utveckla kunskapen kring hur myndigheter kan motverka och férebygga denna
typ av brottslighet kravs att bakomliggande orsaker kartldggs. Nuvarande forskning av
beteendevetenskaplig och informatisk natur inrymmer teorier som skulle kunna

! statistiken som ligger till grund fér Figur 1 &r hamtad fr&n en webbtjanst p& Brottsférebyggande rédets
hemsida. Denna tjanst tillater anvandaren att generera statistik baserat pa valda avgransningar.



understtdja analys av brottsstatistikens utveckling. Pa grund av forskningsobjektets
relativt unga alder och darav hoga matt av forandring kravs darfor vidare forskning for att
forsta vilken paverkan dessa foreteelser har pa rattsstaten och samhallet i helhet.
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Figur 1: Tidslinje 6ver utvecklingen av polisanmalda hot och kr&nkningar.

Figur 1 visar utvecklingen fram till och med 2014. Att var statistik inte stracker sig efter
2014 beror pa att senare statistik inte ar kompatibel pa grund av vissa forandringar i
rapporteringen. Detta ar till foljd av den omorganisering inom Polisen som fran och med
1 januari 2015 innebar att de 21 lanspolismyndigheterna har upphért och istéllet har en
polismyndighet indelad i sju polisregioner bildats.

1.1 Drivkrafter for samhallet att motverka nathat

| en intervju (Dahlbom, 2015) om informationsteknologins och informatikens utveckling
och dess betydelse for samhaéllet idag och i framtiden papekade Bo Dahlbom att
manniskan formar varlden med hjalp av teknik och att IT &r den framsta tekniken i var
tidsalder. Detta pastdende speglas i dokumentet “IT i manniskans tjanst” - en digital
agenda for Sverige” dar det gar att utlasa “Sverige ska bli bast i varlden pa att utnyttja
digitaliseringens mdéjligheter” (Naringsdepartementet, 2011). Dar papekas aven hur
utvecklingen och anvandningen av IT driver samhallsutvecklingen och &r en avgérande
faktor for samhallsférandringar. De positiva effekterna fran IT ar valkanda och nagra av
de som namns i den digitala agendan ar bland annat tekniska stéd for elever med
inlarningssvarigheter, effektivisering av varden genom digitala patientjournaler samt hur
IT tillgangliggér demokratin for befolkningen genom att dess rackvidd och anvandbarhet
understodjer medborgardialogen och starker samhéllsengagemang (ibid.). De negativa



effekter IT kan fora med sig ar dock inte lika val dokumenterade, men statistiken pekar
mot att manga har erfarenheter av dessa mindre énskvarda effekter (Friends, 2016;
Nilsson, 2014; Tabermann, 2013). Det finns anledning att misstanka att en konsekvens
till foljd av den toxiska disinhibitionen, som Suler (2004) identifierar, pa sociala medier ar
en negativ samhallsutveckling som paverkar brottsklimatet. Mer specifikt férekomst av
arekrankningsbrotten (fértal och forolampning) samt hot. Dock har det hittills varit svart
att utvardera storleken pa morkertalet fér denna typ av brott eftersom att det saknats
rutiner och riktlinjer for att kartlagga vilka som utforts pa internet? (Brottsforebyggande
radet, 2015). Det ar forst i januari 2016 Polisen infort system for att koda brott som
begéatts pa internet vilket innebar att statistiken ar begransad. (Brottsforebyggande radet,
2015; Nilsson, 2014; Tidningarnas Telegrambyra, 2016).

Sverige har tidigare fatt kritik av EU och i olika medier for brister i integritetsskyddet och
att det saknas en helhetssyn (Bjorkman, 2007; Nordebo, 2006; Civil Rights Defenders,
2013). Sverige har uttryckt en avsikt att vara varldsledande i utnyttjandet av
digitaliseringens mojligheter (Naringsdepartementet, 2011). Darfor ligger det aven i
regeringens och myndigheters intresse att dels utreda effekterna av regeringens
betankande och forslag pa lagandringar “Integritet och straffskydd” (Antemar, 2016)
samt se Over det Overgripande arbetet for att begransa digitaliseringens negativa
effekter.

Det finns aven ett ekonomiskt incitament i att vara kompetitivi sammanhanget om att
stddja individens integritet eftersom att det ar ett positivt attribut for en nation att
associeras med. Simon Anholt, professor i politikvetenskap, och grundare av den
globala politiska organisationen Good country, har tagit fram ett index for att méata och
jamfoéra landers dvergripande utveckling globalt. Anholt betonar hur ett lands
internationella rykte, hur andra nationer och dess medborgare uppfattar ett land, ar
kritiskt for dess ekonomi (TEDSalon Berlin, 2014). The good country index framhaver
hur det ar viktigt att se till detta rykte som komplement till bland annat BNP for att inte
bara utvardera ekonomisk utveckling i en stat utan att &ven se till den 6vergripande
utvecklingen (ibid.).

Michael Green, framstaende ekonom och VD for the Social Progress Imperative har
presenterat ett liknande initiativ for ett nytt synsatt att mata framgang i ett lands
utveckling. | enlighet med The Good Country Index understryker the Social Progress
Imperative hur det &r viktigt att formedla hur framgangsrikt ett land &ar pa omraden om
bland annat arbete for medborgares rattigheter, integritet och deras méjligheter att inte
bli diskriminerade som del av ett lands 6vergripande framgang (TEDGIobal, 2014).
Darmed bor det ligga i regeringens intresse att genom att motverka nathat och pa sa vis
uppratthalla och arbeta for ett gott rykte for att starka Sveriges varumarke.

2 Robert Karlsson, chef regionala utredningsenheten, Jens Alstrom, sektionschef utredningssektionen,
intervju den 19 april 2016.



1.2 Syfte och fragestallning

Syftet med var undersokning ar att skapa en 6verblick av hur processen for att forandra
attityder ser ut ur ett forandringsledningsperspektiv. Har har vi valt att utga fran John P.
Kotters atta steg for lyckat forandringsarbete for att ha ett etablerat ramverk som tar
hansyn till omfattande forandringsarbete. Vi har for avsikt att kartlagga hur regering,
myndigheter och organisationer arbetar for att hantera utvecklingen av negativ och
brottslig diskurs pa internet och darigenom undersoka huruvida detta ligger i linje med
befintlig kunskap och valda teorier inom kriminologi, psykologi och férandringsledning.
Eftersom forskningen pa omradet &r begransad ar var forhoppning att studien ska bidra
till 6kad medvetenhet om dessa problem och vilket arbete som utférs for att motverka
dem.

Mot denna bakgrund har vart arbete varit uppbyggt kring féljande fragestallining:

- Hur samarbetar Sveriges regering, myndigheter och
intresseorganisationer for att motverka néathat?

Genom att besvara denna fragestallining hoppas vi att vart resultat kastar ljus 6ver
eventuella brister i strukturen fér samarbetet mellan berérda myndigheter och
organisationer och darmed bidrar med insikter om forbattringsomraden. Vi hoppas ocksa
att studien, genom att belysa vilka relaterade forskningsomraden som tidigare har
kartlagts av forskare, bidrar med uppslag for framtida forskning. Vi hoppas aven att
resultatet kan bidra med en 6kad kunskap om och forstaelse for vilka rattigheter och
skyldigheter svenska medborgare har i forhallande till skyddet av den personliga
integriteten.



1.3 Begreppsutredning

Néathat “Nathat ar ingen juridisk term utan ett samlingsbegrepp och
kan handla om olika typer av brott. [...] Ofta &r brotten som
man ténker pa olaga hot, ofredande, férolampning och fértal.
Men det kan ocksa vara krankande fotografering, hets mot
folkgrupp, brott mot personuppgiftslagen, PUL, och sexuellt
ofredande.” (Polisen, 2016).

Personlig integritet | "Ratten att fa sin personliga egenart och inre sfar
respekterad och inte utsattas for krankande behandling"
(Datainspektionen, u.a.).

Toxisk disinhibition | En effekt som uppstar vid kommunikation via datormedier
och frambringar férekomsten av grovt sprak, hard kritik,
ilska, hat och @ven hot (Suler, 2004).

IT-artefakt Teknologi med formaga att bearbeta information samt
kapacitet att formedla information. (IGI Global, u.a.). Har
avser vi huvudsakligen datorer, smartphones och surfplattor.

1.4 Studiens avgransningar

Vi har valt att avgransa oss till att behandla hur processen i arbetet mot nathat gar till i
flodet fran regeringen, ut till berérda myndigheter och kunskapsorganisationer och
tillbaka. De myndigheter vi har valt att fokusera pa ar polismyndigheten samt
myndigheten fér ungdoms- och civilsamhallesfragor. Definitionen kunskapsorganisation
syftar till att organisationen agerar som en vagledande och asiktsbildande aktor samt att
den gj ar vinstdrivande. De tva utvalda kunskapsorganisationerna ar Friends och
Institutet for Juridik och Internet. Vi har ocksa valt att avgransa arbetet till att handla om
hur det ser ut i Sverige idag. Vi planerar alltsa priméart inte att se pa amnet pa ett
internationellt plan. Vi har ocksa valt att se pa hur arbetet med detta sker pa ett
strategiskt plan, och behandlar darfér inte det operativa arbetet av till exempel
polisvasendet.

Da integritetsskyddet finns till for att férsvara individens demokratiska rattigheter har vi
valt att avgransa oss till att undersdka hur myndigheter och organisationer samarbetar
for att forebygga och motverka brott mot dessa.



Pa grund av den begransande inverkan IT-artefakter har pa manniskans kommunikation
(Jacobsen & Thorsvik, 2008) uppstar bade positiva och negativa effekter i motet mellan

individer pa digitala, sociala arenor (Suler, 2004). Vi har dock inom ramen for var studie

valt att fokusera pa de negativa effekterna.

Vi har valt Polisen, Justitiedepartementet, myndigheten fér ungdoms- och
civilsamhallesfragor, Juridikinstitutet samt kunskapsorganisationen Friends eftersom de
representerar de ansvarsomraden vi bedomt vara relevanta i fragestalliningen av
samhaéllets hantering av nathat.

1.5 Studiens disposition

| féljande kapitel presenteras de teorier som amnar redogora for vilken utgangspunkt vi
haft i genomférandet av var litteraturstudie men framforallt vilka aspekter som styrt
utformandet av studiens intervjuer. Darefter redogérs valet av metod samt hur
datainsamlingen har gatt till. Vidare foljer resultatdiskussion dar studiens upptackter fran
litteraturstudier och intervjuer presenteras och beskrivs utifran den teoretiska
utgangspunkten. | ljuset av existerande litteratur och relevant forskning diskuteras och
analyseras resultatet. Avslutningsvis presenteras slutsatser och dvergripande bidrag.

2. Teori

Vi har valt att dela upp var teoretiska utgangspunkt i tva teman. Det forsta temat belyser
tidigare studier och relaterad forskning som ar viktig att ta hansyn till for att forsta
bakgrunden till de fenomen som uppstar vid interpersonell kommunikation via IT-
artefakter och vilken roll de spelar i fragan om néathat. De tva teorier som presenteras ar
av kriminologisk respektive socialpsykologisk natur. Den kriminologiska teorin anvénder
vi for att skapa en bild av vilka mekanismer som paverkar brottsklimatet i ett samhalle
och hur myndigheter och samhélle kan agera for att begrénsa de risker en sadan
utveckling medfér. Den socialpsykologiska teorin beskriver vilka beteendepaverkande
effekter som influerar individens agerande i en digital miljo. Inom ramen for vart arbete
amnar vi belysa hur brottsligt beteende kan utvecklas pa digitala plattformar nar
effekterna av dessa teorier verkar i konjunktion med varandra. Under det forsta temat
behandlas slutligen hur tekniken som faktor paverkar kommunikation och digital diskurs.
Det andra temat behandlar en teori om férandringsledning som vi valt att anvdnda som
ramverk i var undersokning. Detta ramverk amnar vi sedan stalla mot det arbete vi
observerar i var kartlaggning av hur regeringen, myndigheter och ideella organisationer
samverkar for att forandra de attityder och beteenden som ligger till grund for den
otnskade utvecklingen av diskursen pa internet.



2.1 Tema 1: Socialpsykologiska faktorer till uppkomst av nathat

2.1.1 Broken Windows

Inom kriminologin har lange proaktivt arbete for att uppréatthalla normer varit av vikt for
att forebygga brottslighet. Teorin Broken Windows (Wilson & Kelling, 1982) har senare
utvecklats och gett upphov till en brottsférebyggande metod som i Sverige ar det vi
kallar nolltolerans. Nolltolerans &r en ansats om att bemdta och motarbeta uttryck av
forfall, avvikelser och brott i samhallet med allvar (Sward, 2016). Genom att beméta
dessa uttryck med allvar signalerar makthavare och samhallet som helhet att negativa
och destruktiva beteenden leder till stranga repressalier.

Ursprunget harstammar fran New Jersey dar ett statligt program avsett att starka
gemenskapen i samhallet utformades under 1970-talet. Namnet pd teorin har sitt
ursprung i att socialpsykologer och polis identifierade ett brottsligt beteendemdonster dar
man upptackt att om ett fonster pa en byggnad var trasigt och inte reparerades sa
kommer resterande fonster snart ocksa att forstoras (Wilson & Kelling, 1982). Detta
beteende ansags vara till foljd av att ett trasigt fonster gav intryck av moralisk likgiltighet
da ingen verkar bryr sig vilket i sin tur uppmuntrar till att géra sonder ytterligare fonster.

Vid experiment som utforts for att observera fenomenet placerade forskare ut bilar utan
registreringsskyltar och med motorhuven uppfalld i olika kvarter dar de inom kort
vandaliserades av tillsynes anstandiga och valkladda medborgare. En viktig observation
av beteendet var att detta fenomen uppenbarade sig oavsett typ av kvarter da
forekomsten uppmarksammats bade i “fina” och “slitna” kvarter. Wilson & Kelling (1982)
menar att negativa beteenden som inte bemaots och motverkas har en katalyserande
effekt som 6ver tid stimulerar ytterligare brottslighet. Effekten av att inte motarbeta ett
brottsligt beteende leder saledes bade till en rekursiv utveckling av beteendet samtidigt
som det ger upphov till 6kad forekomst av grovre brott sdsom uttryck av vald (ibid.). En
viktig komponent i programmet var arbetet med att 6ka Polisens narvaro via fotpatruller
snarare an patruller i fordon (Wilson & Kelling, 1982). Syftet med detta grundar sig i att
Polisens sociala narvaro begransades genom fordonet som barriar i kommunikationen
med fotgéangare. | foérfarandet av att en fordonsbunden polis ndrmar sig en grupp
fotgangare i ett kvarter och maste veva ner rutan for att fora dialog begransas den
upplevda narheten av auktoritet till f6ljd av avstandet mellan Polisen och fotgangaren.
Wilson & Kelling (1982) menar att avstandet mellan parterna har effekter at bada hall
dels genom att Polisen undermedvetet kan tendera att agera annorlunda och upplevas
som tuffare i sitt bemotande vilket paverkar fotgangarens respons som da till viss del
kan agera trotsigt.

Senare forskning har undersokt forekomsten av sociala barridrer i sammanhang av
digital kommunikation som paverkar diskurs och beteende pa sociala medier. Detta
presenteras narmare i nasta teori.



2.1.2 The Online Disinhibition Effect

Manga har noterat att manniskor som kommunicerar med varandra via IT-artefakter
visar tendenser att slappna av och uttrycka sig mer 6ppet och med farre sjalvpatagna
begransningar nar de ar online an nar de moéter andra manniskor ansikte mot ansikte
(Margalit, 2014; Suler, 2004).

Detta fenomen har blivit s& patagligt att en term har myntats: The Online Disinhibition
Effect. Denna effekt kan verka positivt i att man delar med sig mer av sig sjalv, sina
kénslor och réadslor, eller visar en hogre grad av vanlighet eller generositet. Den kan
dock ocksa verka negativt i att sprakbruket blir grovt och man framfor kritik, hat och till
och med hot. Dessa tva sidor kallas benign disinhibition, eller godartad disinhibition,
respektive toxic disinhibition, eller toxisk disinhibition. Suler (2004) identifierar sex
element som utgor grunderna for hur detta fenomen uppstar och vi gar igenom dessa i
korthet har.

Dissociativ anonymitet kallas det faktum att ménniskor som ror sig online kan skapa sig
ett alias som sager lite eller inget om vilka de ar eller hur de &r som person. Nar
manniskor far mojligheten att separera sina handlingar online fran sin identitet kanner de
sig mindre sarbara for att dela med sig av sig sjalva eller utagera kanslor, och vad de
gor blir svart att koppla till deras person.

Osynlighet kallas det faktum att manniskor online ofta inte kan se varandra. Nar man
kan se varandra ansikte mot ansikte kan mottagaren av interpersonell kommunikation
visa ansiktsuttryck, till exempel se uttrakad ut eller rynka pa nasan, vilket kan fa en
individ att undermedvetet begransa vad hen séager och hur. Nar méanniskor ror sig online
och inte kan se varandra férsvinner denna begransning.

Asynkronitet uttrycker det faktum att man inte alltid kommunicerar i realtid online. Det
kan ta tid innan en mottagare av ett meddelande svarar och talaren kan lata tiden ga
innan hen laser mottagarens svar, vilket rubbar den kontinuerliga aterkopplingsloop som
praglar kommunikation ansikte mot ansikte och som i htg grad paverkas av sociala
normer. Nar tidsaspekten forandras pa detta satt kan tankekedjan rora sig snabbare och
narma sig uttryck av disinhibition som avviker fran sociala normer.

Solipsistisk introjektion beskriver hur disinhibitionen kan f& en manniska att tilldela en
karaktar till annan persons alias online. Denna karaktar kan tilldelas en rést och till och
med ett utseende och kan upplevas som att karaktaren har tagits upp av eller planterats
in i ens eget psyke. Denna bekantskap blir sedan en karaktar inom ens interna varld.
Efter hand som karaktaren blir mer och mer utvecklad och subjektivt verklig kan man
borja uppleva att den textbaserade kommunikationen ager rum i ens eget huvud, i ens
fantasi, och da fantasin upplevs som en saker plats tenderar man att séga och gora
saker dar som man inte skulle gora i verkligheten.



Dissociativ forestallning beskriver kombinationen av majligheten att fly fran det som
hander online och skapandet av imaginéra karaktarer. En person kan mer och mer
uppleva att de pahittade karaktarer de skapat lever i ett annat universum eller
dimension. Denna upplevda fantasivarld ar frankopplad den verkliga varldens ansvar
och krav, och man separerar “fantasivarlden” online fran den “verkliga” varlden offline.
Pa sa vis avsager man sig ansvaret for vad som hander i “fantasivarlden” som om man
lamnar den n&r man stanger av datorn. Denna effekt blir tydligare i spel online dar man
ofta medvetet skapar en pahittad karaktar, men kan ocksa paverka andra former av
aktivitet online. FOr personer som har svart att skilja mellan verklighet och fantasi kan
gransen mellan fantasivarldar online och sociala rum online suddas ut. Slutligen kan
dissociativ anonymitet forstarka effekten av dissociativ forestallning, men de skiljer sig at
i hur komplext det alias man skapar &r, och i samband med anonymitet kan man férstka
férminska och osynliggora drag hos sig sjalv medan i samband med dissociativ
forestallning kan komplexiteten i ens alias 6ka.

Minimering av status och auktoritet &r nagot som tenderar att ske online, dar olika
manniskor ofta har lika stor mgjlighet att yttra sig oberoende av status, kon eller etnicitet.
Aven om en persons makt offline i slutandan kan forma hur makt fordelas online
tenderar egenskaper som spraklig férmaga, kvalitet pa idéer, uthallighet och teknisk
kunnighet att paverka ens inflytande mer. Online tenderar manniskor att i stérre grad
uppleva en jambordig relation till varandra vilket i sin tur leder till att det ar lattare att
vara frisprakig eller misskota sig.

Suler (2004) papekar att dessa olika element ar inte det enda som paverkar hur
manniskor beter sig online. Han papekar att individuella skillnader paverkar ocksé i hdg
grad hur mottaglig man ar for disinhibition och personliga egenskaper paverkar hur
disinhibitionen yttrar sig hos olika personer (ibid.). Suler (2004) menar att ett felaktigt
antagande ar att det ar nagon form av “verkligt jag” som framtrader under disinhibition. |
verkligheten ar vad som definieras som sant eller verkligt en kulturell skillnad och
manniskan tenderar att lattare acceptera positiva drag som sanna. Aven sexuella och
aggressiva drag ar dock del av personligheten, tillsammans med de psykologiska
sparrar och forsvar som kontrollerar dem. Egentligen ar personligheten inte frankopplad
omgivningen, och darfér kan man saga att man istéllet vaxlar mellan olika
konstellationer beroende pa vilken miljo man for tillfallet uppehaller sig i. Pa sa satt ar
det beteende man uppvisar online bara ytterligare en dimension av ens verkliga
personlighet (Suler, 2004).

2.1.3 Diskurspaverkande tekniska faktorer

The Online Disinhibition Effect kan vidare forstarkas av andra effekter datormedierad
kommunikation har pa manniskors kapacitet att uttrycka sig. Jacobsen och Thorsvik
(2008) identifierar ett antal mekanismer som leder till att missforstand latt kan uppsta via
olika kommunikationskanaler. | kommunikationsprocessen mellan en avsandare och en
mottagare sker ett antal steg dar det ursprungliga budskapet kan komma att férvrangas



och misstolkas av mottagaren. Utrymmet for missforstand paverkas ocksa av vilken
formaga en kommunikationskanal har att formedia rik information (Jacobsen & Thorsvik,
2008).

Daft och Lengel (1986) rangordnar olika kommunikationskanaler och menar att direkta
samtal ansikte mot ansikte och telefonsamtal ar de mest detaljrika i motsats till formella
rapporter och dokument som har samst formaga att bara rik information. Kriterier som
identifieras for hog informationsrikedom &r bland annat méjlighet till direkt aterkoppling
och utrymme for subtila antydningar (Daft & Lengel, 1986). Riva (2002) papekar hur
datormedierad kommunikation ofta saknar mdéjlighet att uttrycka subtila antydningar sa
som kroppssprak som hjalper oss att forsta i vilket socialt sammanhang ett budskap
uttrycks. Detta kan ytterligare forstarkas av asynkroniteten som uppstar nar det finns en
fordrojning mellan det att en avséandare skickar ett meddelande tills dess att mottagaren
har tagit emot och tolkat dess budskap.

Dessa informatiska teorier forklarar hur tekniska aspekter paverkar
kommunikationsprocesser vilket ar relevant for studier om brott som sker till foljd av
internetbaserad interpersonell kommunikation.

| enlighet med tidigare namnda orsaker till missforstand via digital kommunikation
identifierar forskare vid Goteborgs universitet fem mekanismer som leder till att
kommunikation blir mer aggressiv pa internet (Frisén & Berne, 2016). Vid en studie med
fokusgrupper framkom att mindre hamningar, missforstand, hamnd, status och makt var
vanliga mekanismer som gor kommunikation éver internet mer aggressiv.

2.2 Tema 2: Férandringsledning for normbildande arbete

2.2.1 Kotters 8-stegsmodell

John P. Kotter presenterade 1996 i sin bok Leading Change sin attastegsmodell for
forandringsledning. Leading Change har pekats ut som en av de mest inflytelserika
verken for forandringsledning genom tiderna (Aiken & Keller, 2009; TIME, u.a.). Kotter
har sedermera utvecklat sin modell i artikeln Accelerate! (Kotter, 2012) och Kotter
International (2015) tar upp bada versionerna av modellen och pekar pa att bada ar
relevanta an idag, men i olika kontexter. Modellen bygger pa atta steg som Kotter
identifierade som viktiga for att lyckas genomféra férandring i en organisation.
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Figur 2: Kotters 8-stegsmodell (Kotter International, 2015).

1. Create a sense of urgency

Det forsta steget som Kotter identifierade syftar till att artikulera ett férandringsbehov pa
ett satt som skapar momentum och far andra att sluta sig till visionen.

2. Build a guiding coalition
Det andra steget framhaver vikten av att fa med eldsjalar som representerar flera olika

delar och nivaer av organisationen. Det &r ocksa viktigt att alla medlemmar i koalitionen
ses som jamlikar for att undvika begransning av kommunikationsflodet.

3. Form strategic vision and initiatives

Detta steg beskriver hur det ar viktigt att presentera ett tydligt mal for att fa alla i
organisationen att prioritera malet lika hogt och vara éverens om hur malet ska nas.
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4. Enlist a volunteer army

En stor forandring kan bara mdjliggéras genom att en stor mangd individer i
organisationen engagerar sig och arbetar i samma riktning vilket detta steg beskriver.

5. Enable action by removing barriers

Har beskriver Kotter ett steg som forklarar vikten av att identifiera hinder som begransar
arbete Over granser, till exempel mellan avdelningar, och darefter ta bort dessa hinder
for att arbetet ska fa genomslagskraft.

6. Generate short-term wins

Det sjatte steget i Kotters modell visar hur “sma segrar” bor firas ofta for att kartlagga
och tydligt visa arbetets fortskridande och uppmuntra de frivilliga att fortsatta arbeta mot
malet och saledes uppratthalla 6vertygelse om att forandringsarbetet fortsatter i ratt
riktning.

7. Sustain acceleration

| detta steget beskriver Kotter vikten av att balansera ledning och styrning, och att
samtidigt som koalitionen leds framat ocksa sakerstalla att den foljer den gemensamt
dverenskomna vagen till malet och bibehalla momentum mot visionen.

8. Institute change

Det sista steget definierar vikten av att forankra och internalisera forandringen i kulturen.
Denna normering bor enligt Kotter goras genom aterkoppling med synbara och patagliga
resultat for att institutionalisera beteendet i de dagliga aktiviteterna.

2.2.2 Forskningsomradets natur

For att besvara var forskningsfraga kravs en férstaelse for de faktorer som ligger till
grund for framgangsrikt forandringsarbete. Da vi undersoker hur regeringen,
myndigheter och ideella organisationer samarbetar for att forandra beteende och
attityder ar ovanstaende teori hogst relevant. Med bakgrund av Kotters arbete for
ledarskap och organisatorisk férandring med snabba, omfattande och kraftfulla resultat
(Kotter International, 2016) har vi bedomt att Kotters 8-stegsmodell ar intressant i
undersdkandet av huruvida det arbete som sker ligger i linje med denna modell.
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3. Metod

3.1 Forskningsansats

Studien bygger pa en kvalitativ forskningsansats dar malsattningen har varit att skapa
en holistisk éverblick av hur valda myndigheter och ideella organisationer hanterar
denna problematik. Patel och Davidson (2011) namner malsattningen att belysa
problemomradet pa ett allsidigt satt vid explorativa studier varfor vi har valt att anvanda
oss av tva huvudsakliga typer av datainsamlingsmetoder (ibid.). Forst valde vi att
genomfora en dokumentstudie for att fA en béattre uppfattning om hur planerat och
befintligt arbete ser ut i relation till de teorier som vi beskrivit i féregdende kapitel.
Darefter valde vi att komplettera dokumentstudien med en intervjustudie med
informanter fran de olika typer av verksamheter som vi identifierat som intressegrupper i
arbetet mot néthat.

3.2 Datainsamling

3.2.1 Sekundéarkallor

| det forsta stadiet samlade vi in dokument som definierar vilket arbete som gors vid
respektive verksamhet i form av direktiv, utlatanden och uppdragsbeskrivningar fran
regering, myndigheter och intresseorganisationer. Dessa interna dokument fick vi
framfor allt tillgang till genom forfragningar via epost till olika myndigheter och
organisationer. Vi har sedan fortlopande gatt igenom dessa dokument for att undersoka
om de ar relevanta for att besvara var fragestallning. Pa detta satt har vi skapat en
grund for att satta oss in i hur nulaget ser ut och samtidigt underlattat arbetet med att
avgransa problemomradet (Patel & Davidson, 2011). Datainsamlingen inkluderade aven
kallor som offentliga statistiska rapporter som funnits tillgangliga pa olika organisationers
webbsidor.

3.2.2 Intervjuer

| det andra stadiet genomforde vi ett antal intervjuer. Vi anvande kunskapen fran de
sekundarkallor vi tog del av i forsta stadiet i kombination med den kriminologiska och
den socialpsykologiska teorin vi behandlat under det forsta temat i vart teorikapitel.
Detta fick sedan ligga till grund for utformandet av de intervjumallar (Se bilaga 1, 2, 3, 4
och 5) vi hatft till stdd under de semistrukturerade intervjuer vi genomfort. Dessa guider
har haft vissa gemensamma fragor, men vissa fragor har vi valt att stalla till de
informanter som ar experter pa ett specifikt omrade. Till exempel har vi valt att stalla
fragor som huvudsakligen behandlar reaktivt arbete till de informanter som foretrader en
verksamhet med fokus pa reaktivt arbete. Likasa har vi valt att stalla fler fragor som ror
forebyggande arbete till de informanter som representerar en verksamhet vars fokus
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ligger pa forebyggande arbete. Valet att genomféra semistrukturerade intervjuer har givit
oss mojligheten att stalla dppnare fragor, nagot som enligt Sharp, Rogers och Preece
(2011) ar val lampat for en explorativ ansats. Det har @&ven givit oss mojlighet att stalla
en del slutna fragor och féljdfragor (ibid.). Sharp, Rogers och Preece (ibid.) pekar ocksa
pa mojligheten att stalla foljdfragor som ett satt att forbattra mojligheterna att fa ett
uttbmmande svarsmaterial. Sammantaget har detta underlattat arbetet med att jamfora
om det arbete som utfors i praktiken ligger i linje med vad som uttrycks i direktiv och
uppdragsbeskrivningar.

Vi har aven uppmuntrat informanterna att uttrycka personliga asikter och givit dem rum
for egna reflektioner for att i enlighet med Repstad (1999) ge informanten méjlighet att
tanka over och reflektera kring sina svar. Vi har genomfoért Idpande analyser av insamlad
data for att fa en bild av vilka aspekter av problemomradet som vi behover séka mer
information om (Patel & Davidsson, 2011). Denna kunskap har sedan anvants for att
forbattra de tva varianterna av intervjumallar for efterfoljande intervjuer (Repstad, 1999).

3.3 Urval

Vi har gjort ett malinriktat urval (Bryman, 2011) av myndigheter och organisationer som
pa olika satt ar involverade i arbetet mot nathat. Vi utgick ifrén tva teman dar det forsta
innefattar férebyggande (proaktivt) arbete om lagstiftning och normbildning och det
andra behandlar straffrattsligt (reaktivt) arbete med att férsvara medborgerliga,
demokratiska rattigheter med stod av lagen. For att skapa ett storre djup och for att fa
god spridning pa typ av verksamhet valde vi ocksa att lagga till dimensionerna statligt
respektive ideellt arbete. Detta for att undersdka hur myndighetsarbete star i relation
eller kontrast till initiativ som kommer fran ideella organisationer.

Till det forsta temat identifierade vi myndigheten for ungdoms- och civilsamhallesfragor
(MUCF) som arbetar utbildande och normbildande med unga méanniskors levnadsvillkor
som utgangspunkt. Att valja en myndighet vars arbete aven tar hansyn till unga
manniskor var ocksa viktigt dd manga unga utsatts for hat pa internet och individer som
ej ar straffmyndiga inte finns representerade i statistiken for brottsmalsdomar. Med
samma bakgrund beddmde vi att den ideella kunskapsorganisationen Friends var av
intresse eftersom att de har en tydligt uttalad arbetsbeskrivning for att motverka hat och
krankningar pa internet som del i deras arbete mot mobbning. Friends publicerar dven
en arlig natrapport med statistik om férekomst av mobbning och kréankningar pa internet
som ar relevant for var studie.

For det reaktiva arbetet avses instanser som pa olika satt hanterar konsekvenser som
uppstar nar lagen inte efterlevs. Vi ansag Polisen utgora en central roll som den aktor
som uppratthaller lagen och utgor den yttersta instansen for att uppratthalla vad
samhaéllet anser vara ett acceptabelt beteende. | detta sammanhang genom att de
arbetar mot de brott som innefattas av termen néthat och resultatet av det arbetet ligger
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till grund for vad rattsvasendet i slutdndan signalerar som acceptabelt. Vidare ansag vi
att en instans med juridisk expertis pa sakomradet var viktig for att se sambandet mellan
lagstiftningen och dess tillampning varpa vi bedémde Institutet for Juridik och Internet
vara representativa for saddan kunskap. Detta med bakgrund av deras samtida narvaro i
media samt hur grundaren Marten Schultz, professor i civilratt, ar en framstaende profil i
debatten om néathat. Den femte och sista instansen i vart urval ar Justitiedepartementet
som valts mot bakgrund av att det ar det departement inom regeringskansliet som
ansvarar for lagstiftningen inom bland annat civilratten och straffratten. Dessa tva
juridiska omraden ligger till grund for det reaktiva av vara tva urvalsteman och ar
relevanta nar det kommer till demokratibrott i form av nathat. Justitiedepartementet
bedomer vi vara bade proaktivt och reaktivt i form av att de lagar som stiftas skall verka i
ett normerande och handlingsdirigerande syfte men samtidigt baseras lagstiftningen pa
trender och utveckling i samhallet.

Efter att vi valt ut tre statliga myndigheter och tva ideella organisationer sokte vi upp den
representant med mest kunskap om vart darende. Detta resulterade i fem bokade
intervjuer med foljande representanter:

1. Polisen, chef for regionala utredningsenheten samt chef for utredningssektionen.

2. Justitiedepartementet (Regeringskansliet), Kanslirad.

3. Myndigheten for ungdoms- och civilsamhallesfragor (MUCF), Utredare.

4. Institutet for Juridik och Internet (131), Verksamhetschef.

5. Friends, Utvecklingsledare.

Straffrattsligt Forebyggande
arbete arbete

Myndighet Polisen

Regeringskansliet

Friends

Idéell organisation 1JI

b

Figur 3: lllustration av urvalskriterierna for intervjuer.

| ett tidigt skede bedomde vi att myndigheten for ungdoms- och civilsamhéllesfragor och
statens medierad har 6verlappande uppdrag men under studiens gang har vi kommit

15


https://sv.wikipedia.org/wiki/Civilr%C3%A4tt
https://sv.wikipedia.org/wiki/Straffr%C3%A4tt

fram till att statens medierad skulle kunna komplettera den kunskap vi samlat in om hur
myndigheter verkar for att utbilda om fragor som rér kommunikation pa internet. Vi har
dock inte haft mojlighet att inkludera dem i undersokningen pa grund av tidsramen for
vart arbete.

Man skulle kunna argumentera att Skolverket hade varit av intresse att understka
djupare, da de har stort ansvar vad galler forebyggande arbete for att motverka
mobbning och eftersom skolan ar en utbildande instans vilket ar en viktig kvalitet i
forebyggande och attitydférandrande arbete. Vi har dock inom ramen for vart arbete valt
att fokusera pa myndigheter och organisationer som mer direkt arbetar med fragan om
nathat eller de juridiska aspekter som foljer.

3.4 Dataanalys

Efter att vi transkriberat intervjuerna gick vi tillsammans igenom transkriptionerna och
gjorde en tematisk analys (Braun & Clarke, 2006). Under den tematiska analysen av
intervjuskrifterna identifierade vi aterkommande monster i svaren och kategoriserade
materialet under atta huvudteman (ibid.). De teman vi skapade blev bakgrund, atgarder,
vision, samhallstrender, samarbete, brister, behov och oklarheter. Eftersom att var
studie ar av explorativ natur valde vi att inte skapa kategorier for datan pa forhand utan
lat istallet dessa framtrada fran sjalva innehallet (Sharp, Rogers och Preece, 2011).
Detta motiverades vidare med var avsikt att undvika att vara egna tankar och asikter
skulle komma att farga resultatet. Detta tillvagagangsatt tillat oss att utvardera resultatet
av var datainsamling pa ett 6verskadligt vis med utgangspunkten att skapa ett sa stabilt
underlag som mojligt utifran den data vi tillférskaffat oss med malséattningen att kunna
besvara var fragestallning. Arbetet med att kategorisera insamlad data inspirerades av
Sharp, Rogers och Preece (2011) som lyfter fram vardet av att tva personer arbetar
simultant for att faststalla att resultatet reflekterar datan och att bada personerna
analyserat datan pd samma satt.

3.5 Validitet

Da den information som vi tagit del av i det forsta stadiet av var datainsamling antingen
ar forskningsrapporter, bocker forfattade av auktoriteter pa omraden relaterat till vart
forskningsomrade eller kommer direkt fran de myndigheter och intressegrupper vi sedan
har undersokt bedomer vi att reliabiliteten &r hog i bada stadierna av datainsamlingen.
For att sakerstélla validiteten i dokumenten vi tog del av har vi aktivt s6kt information hos
de berorda intressegrupperna, bland annat via epost. De rekommendationer pa
dokument som vi fatt har darefter f6ljits upp och bedémts utifran hur relevanta de ar for
att besvara var fragestallning.

Under en kvalitativ intervjustudie finns en risk att intervjuaren paverkar informanten och
fargar dennes svar genom kroppssprak, ansiktsuttryck och liknande (Sharp, Rogers &
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Preece, 2011). Detta ar framfor allt en risk som uppstar i personlig kontakt. Vara
intervjuer har dock genomforts med mojlighet att se intervjuarna endast i tva av fallen,
en gang genom personligt moéte och en gang via videokonferens, vilket minskar denna
risk. De kvalitativa intervjuer vi genomfort har &ven givit utrymme for fortydligande nar
svaret pa en fraga varit oklart, och vi har aven haft mojlighet att aterkoppla till
informanten i ett senare skede for att be om fortydligande av eventuella svar som
fortfarande varit otydliga, vilket pa ett positivt satt paverkat validiteten pa informationen.

Sammanfattningsvis har vi forsokt sakerstélla studiens validitet genom att anvanda oss
av tva olika insamlingsmetoder (Patel & Davidson, 2011), vilket aven har forstarkt
studiens resultat och slutsatser.

4. Resultatdiskussion

| detta avsnitt presenterar och diskuterar vi resultatet av var tematiska analys, och
illustrerar detta med citat. FOr att skapa en rikare bild av studiens resultat har vi valt att
anvanda oss av en resultatdiskussion. Detta mojliggor en foljsam presentation av hur
det empiriska resultatet fran var intervjustudie och de sekundarkallor vi tagit del av star i
relation till studiens teoretiska utgangspunkt.

Vi har valt att strukturera upp detta kapitlet i fyra rubriker, under vilka vi grupperat de
teman som framkom i dataanalysen; bakgrund, samhallstrender, samarbete, atgarder,
brister, behov, vision och oklarheter, for att illustrera deras kronologiska samband.
Nedan presenteras respektive rubrik till vanster foljt av de teman som ingar i kursiv stil
till hoger:

e Bakgrund bakgrund

e Samhadllstrender  samhallstrender

e Nulaget samarbete, atgarder, brister och behov
e Framtid vision och oklarheter

4.1 Bakgrund

| och med den accelererande teknologiska utvecklingen och de informations- och
kommunikationssystem som utvecklas forandras forutsattningarna fér kommunikation
mellan manniskor, och darmed férandras &ven beteenden. Det som var mindre vanligt
tidigare kan bli mycket mer férekommande tack vare ett medium som uppmuntrar eller
helt enkelt inte bromsar individen i hens uttrycksséatt. Orsaker och samband har i viss
utstrackning kartlagts av forskare for att forklara dessa fenomen (Suler, 2004; Wilson &
Kelling, 1982).
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Det finns idag frivilligorganisationer som arbetar bade férebyggande och reaktivt, dar
manga anstallda drivs av en vilja att gora gott for samhallet.

“Men det hér idealistiska &r ju en véldigt stark drivkraft for alla oss som jobbar pa
Friends [...] att man &nda jobbar hér fér att vi vill géra néat gott och férédndra vérlden.” -
Friends®

Denna verksamhet karaktariseras av informativt arbete, forelasningar och radgivning dar
det férebyggande arbetet sker i stor utstrackning genom medvetandegérande. Mycket
av arbetet riktar sig till att utbilda vuxna for att ge dem verktyg att stédja barn och unga
och ge dem en tryggare tillvaro®. Nar det galler den reaktiva verksamheten som sker
ideellt ingar aven stod for individer rent praktiskt i sokandet efter upprattelse efter att de
blivit utsatta for brott, men aven har ingar medvetandegorande om vilka rattigheter
individen har och mojligheter att férsvara dem*.

“..vi pratar om vad som hénder efter att du har blivit utsatt [...] om vad som hander
och vad man kan géra ndr man har blivit utsatt.” - Juridikinstitutet*

Viss myndighetsberedskap for att hantera vissa typer av oonskat beteende i samhallet
med eventuellt brottsliga extremer av detta har ocksa existerat en tid. Exempel pa detta
ar en polisgrupp som tidigare fanns i Stockholm vilken uttalat arbetade med fragor om
hatbrott och hot mot demokratiska rattigheter®.

Vi ser alltsa att det finns organisation som har en vilja att hantera problem och férandra
samhallet till nagot battre. Vi ser aven exempel pa lokala intitiativ pd kommunal niva att i
skolan arbeta mot nathat och krankningar pa natet (Kalix kommun, 2013).

4.2 Samhallstrender

Tillsammans med de mojligheter som internet medfér s kommer dven mindre 6nskade
effekter pa manniskors beteende (Suler, 2004).

“Anonymiteten och méjligheten att ga under pseudonymer gér ju att man.. de minst
troliga personerna kan bete sig otroligt illa pa internet, men skulle aldrig gora det pa
ICA” — Juridikinstitutet*

Foregaende citat stods av vad Frisén och Berne (2016) beskriver som ofullstandig
kommunikation och dar unga uttrycker hur det ar svarare att vara elak mot en person
ansikte mot ansikte &n om man inte ser dem sa som vid ett meddelande via social

3 Olle Cox, Utvecklingsledare, Friends, intervju den 2 maj 2016.

4 Angla Eklund, Verksamhetschef, Institutet for Juridik och Internet, intervju den 29 april 2016.

5 Robert Karlsson, chef regionala utredningsenheten, Jens Alstrém, sektionschef utredningssektionen,
intervju den 19 april 2016.
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media. Internets majlighet till anonymitet som kommunikationskanal har visat sig ha
bade positiva och negativa effekter men i forhallande till utvecklingen av hatbrott
uttrycker bade polis och juridiska experter hur mojligheten till anonymisering &r en
mekanism som starker toxisk disinhibition®’. Detta blir i sin tur en risk att férekomsten av
arekrankningsbrott i olika former blir grovre (Wilson & Kelling, 1982).

“Samhallet forandras, det blir haftigare i olika sammanhang mot de som ar sa att
saga officiella féretradare, politiker, journalister” — Polisen®

“Broken window”’-teorin dikterar att tiden &r vasentlig. Ju langre tid ett brottsligt beteende
lamnas utan att ifrdgasattas, desto storre risk for att det beteendet blir norm. Detta i sin
tur resulterar i att andra brottsliga beteenden blir mer accepterade genom att manniskor
upplever att “ingen bryr sig” (Wilson & Kelling, 1982). Vidare resulterar detta i att allt
grovre brottslighet sprids och accepteras. | Sverige motverkar vi detta fenomen genom
vad vi kallar nolltolerans. | en digital miljo kan detta fenomen visa sig genom att en
diskurs som ar odnskad men oemotsagd i forlangningen resulterar i att grévre brottslig
diskurs blir norm. Detta blir darmed demokratihotande, da hotfullt beteende riskerar att
tysta ner manniskor och deras ratt till fri siktshildning, religionsfrihet och andra
demokratiska rattigheter, vilket i forlangningen riskerar att forsvara Polisens arbete.

De resurser polismyndigheten disponerar paverkas av politiska beslut. Da dessa
resurser ar begransade maste de ta stallning till vilka brott som skall ges prioritet. Detta
innebar att de ibland tvingas omfordela sina interna resurser®.

“Vi har varit med om det férut, ndr post och bankbedrdgerierna dog déarfér att man
slutade med check. D4 forstod inte vi att bedragerierna kommer att ta sig ut pa
internet [...] sen vaknade vi upp 10 ar senare dér bedrégerierna pa internet stack
som en pil och vi hade ingen organisation. Vad gor vi da? Vi skriver av de drendena
fér vi har ingen som kan utreda dem.” — Polisen®

Med den exponentiella hastighet som den digitala utvecklingen har blir detta ett problem
da det ibland kan vara svart att férutsaga var resurserna kommer behévas mest. Ju
langre tid det tar innan de har mojlighet att lagga mer resurser pa ett omrade desto mer
omfattande hinner ocksa den typen av brottslighet bli och 6kningen av brott i samband
med social interaktion pa digitala medier riskerar att bli lavinartad.

“Det &r klart att det &r manga som kittlas av att spdnna bagen extra langt for det har
ar en miljé dar man kan, det kan man ju néstan ingen annanstans.” - Polisen®

6 Robert Karlsson, chef regionala utredningsenheten, Jens Alstrom, sektionschef utredningssektionen,
intervju den 19 april 2016.

7 Angla Eklund, Verksamhetschef, Institutet for Juridik och Internet, intervju den 29 april 2016.

8 Robert Karlsson, chef regionala utredningsenheten, Jens Alstrom, sektionschef utredningssektionen,
intervju den 19 april 2016.
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En risk som blir extra stor i den héar kontexten &r om vuxna avfardar digitala rum som
mindre verkliga. D& minskar risken att fragor om brottslighet i dessa rum tas mindre pa
allvar, vilket i férlangningen riskerar att bli ett reellt hot mot demokratin.

“Hela samhéllet har ju en ganska loj bild av internet och vad man behéver tala pa
internet. Det ar valdigt fa som skulle anvanda det spraket eller acceptera det spraket
som folk utsatts for pa internet pa ICA.” - Juridikinstitutet®

Procentuellt sett s& har mangden néathat varken okat eller minskat de senaste aren?®.
Sofia Berne (2014) antyder dock i sin doktorsavhandling om natmobbning att det kan
finnas brister i méatningar relaterade till den teknologiska utvecklingen. Det kan vara
svart att fa tillforlitlig statistik dver detta omrade i takt med att fler sociala, digitala arenor
uppkommer pa marknaden, och olika sociala medier har olika verktyg for
kommunikation, sasom text, bilder eller video, varfor det ar av vikt att man haller sig
uppdaterad pa vilka arenor och teknologier som finns nar man mater fenomen relaterat
till omradet (ibid.).

Sammantaget kan man anta att denna utveckling kommer fortséatta, och Kowalski et al
(2014) papekar att det ar troligt att dessa digitala plattformar for kommunikation kommer
bli den primara arenan for hatbrott inom en snar framtid. Vi ser ovan ett flertal tecken pa
att de myndigheter och organisationer vi intervjuat har insikt om att forandring behovs.
En medvetenhet om vilka mekanismer som paverkar och riskerna med att inte agera
snabbt belyses av flera av informanterna. Detta speglas av det som Kotter anger som
vitalt fOr att starta en foérandringsprocess, vilket ar create a sense of urgency, eller att
skapa en kansla av vikt och nédvandighet. Detta begrepp detaljerar Kotter i det forsta
steget i sin 8-stegsmodell. Medvetenheten om behovet av forandring ska i sin tur skapa
en vilja hos individen att medverka till forandringen. Denna vilja bér sedan tillvaratas och
forstarkas genom steg tva i Kotters modell, att skapa ett styrande rad (create a guiding
coalition).

4.3 Nulaget

Ar 2014 gav regeringskansliet i uppdrag at Gudrun Antemar att leda en utredning for att
ta fram forslag pa modernisering och fortydligande av lagstiftningen for att starka
integritetsskyddet for individen (Justitiedepartementet, 2014). Uppdraget involverade ett
flertal intresseorganisationer, myndigheter och juridiska experter, och utmynnade i ett
betdnkande benadmnt Integritet och straffskydd (Antemar, 2016) i bérjan av februari
2016. Bakgrunden till detta ar ett EU-direktiv om uppstramning av integritetsskyddet och
Sverige har till 2018 pa sig att genomfora de lagandringar som kravs!!. Darfor kan man

9 Angla Eklund, Verksamhetschef, Institutet for Juridik och Internet, intervju den 29 april 2016.
10 Olle Cox, Utvecklingsledare, Friends, intervju den 2 maj 2016.
11 Angla Eklund, Verksamhetschef, Institutet for Juridik och Internet, intervju den 29 april 2016.
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vanta sig nadgon form av lagandring, dven om det férslag som i skrivande stund ligger
ute pa remiss kan komma att revideras i viss utstrackning!?.

| ett uppdrag fran regeringen, under 2014, gavs Rikspolisstyrelsen uppdraget att hoja
formagan att bekampa hatbrott och brott mot grundlaggande, demokratiska fri- och
rattigheter (Justitiedepartementet, 2014). Detta arbete definierades sedan i ett
projektkontrakt och ett direktiv fran rikspolisstyrelsen som specificerar att den har typen
av grupp ska uppréttas i de tre stora polisregionerna Vast, Stockholm och Syd (Polisen,
2015a; Polisen, 2015b). Polisen kommenterar situationen pa foljande satt:

“Kunskapsnivén att avgbéra om det har &r en misshandel eller om det &r en
misshandel med ett hatbrottsperspektiv, den har inte varit tillrackligt bra. Vi har inte
varit tillrackligt duktiga pa att identifiera dessa brott. Det finns dven stora grupper idag
som inte végar vara déarfér att de méts av andra mérkare krafter.” - Polisen®?

Representanter for region Vast beskriver gruppens syfte som mangsidigt med bade
internutbildande funktion och stdd for resterande delar av organisationen, men aven att
ha en utredande funktion. Det sisthamnda motiveras av vikten att gruppen skall kunna
verka och framsta pa ett trovardigt satt genom en djup forstaelse for det interna
arbetet!3. Denna expertgrupp ska fortlopande utveckla sin egen formaga genom att folja
hur trender p& omradet utvecklas och har ett visst matt av autonomi vad galler tolkning
av vilka arenden den ska involveras i3. Det finns dock en problematik i arbetet att ta
fram statistik for hatbrott till f6ljd av bristande arbetsrutiner hos Polisen®s.

“.morkertalet kdnner vi inte ens till ndr man borde ha taggat brott som hatbrott. Déar
maste vi bli mycket béttre.” - Polisen'3

Analyser av anmalningsforfarandet har visat att det finns en inkonsekvens i markningen
av brott dd anmalda brott som borde ha méarkts som hatbrott inte identifieras som
sadana, samtidigt som brott som inte borde méarkas som hatbrott felaktigt far en sadan
markning. Detta gor statistiken mindre tillforlitlig. Som vi ocksa tidigare namnde sa pekar
Polisen pa att bristande resurser tvingar dem att lagga ner utredningar och aklagare
letar efter mojligheter att inte vacka atal'3. Foljande citat av Olle Cox fran Friends belyser
hur detta blir en risk:

“Man kan ha varldens basta lagstiftning, men har du inte aklagare och polis som
utreder och som véacker atal och sahar.. da kommer den dar lagstiftningen inte gora
nanting.” - Friends*

12 \Walo von Greyerz, Kanslirad, Justitiedepartementet, intervju den 25 april 2016.

13 Robert Karlsson, chef regionala utredningsenheten, Jens Alstrom, sektionschef utredningssektionen,
intervju den 19 april 2016.

14 Olle Cox, Utvecklingsledare, Friends, intervju den 2 maj 2016.
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Flera informanter uttrycker vikten av det holistiska arbetet organisationer och
myndigheter tillsammans utréttar i det normbildande arbete som skall verka
brottsforebyggande.

“Blir tréskeln lagre att fa domar, och vi kan fa fler domar sa far vi fler mediareportage
om det har och da har den allmanna medvetandegraden hdéjts och da blir risken att
aka fast lite stérre.” - Polisen®®

Polisen papekar hur det ar avgérande for resultatet att arbete i bada andar utfors, dels
att lagstiftningen uppdateras och ar tillrackligt anpassad efter samhéllet men aven hur
myndigheter informerar och verkar genom kunskapshéjande insatser for att paverka
konsensus i vad som ar ett godtagbart beteende.

Bland myndigheter som arbetar férebyggande ser vi bland annat MUCF. Dessa har som
uppgift att stdrka ungdomsperspektivet i statligt arbete, landstings- och kommunalt
arbetel®,

“..vi bade tar fram kunskap utredningar om unga personers levnadsvillkor och da
specifikt utredningar kring unga och natet, hat pa natet och den typen av kunskap
och ‘unga, maskulinitet och vald’ har ju ocksa varit sddana utredningar.” — MUCF®

Detta arbete sker pa uppdrag av regeringen (Utbildningsdepartementet, 2013; Antemar,
2016) och gors i samverkan med akademiska institutioner och forskare, men aven med
ideella organisationer och olika typer av verksamheter som arbetar ungdomsnéara?®.
Myndighetens arbete inkluderar bland annat att ta fram utredningar och kunskap om
ungas levnadsvillkor, vilket inkluderar natvardagen. MUCF konsulteras ocksa for att
granska olika dokument som skickas ut pa remiss, som till exempel betankandet
Integritet och straffskydd som vi tidigare namnt, och har da majlighet att komma med
asikter om forbattringar eller forandringar (ibid.).

En annan myndighet med liknande uppdrag kring liknande fragor ar Statens Medierad.
De har haft ett Iopande uppdrag fran regeringen (Statens medierad, 2016) att i Sverige
driva kampanjen No Hate Speech Movement vilken syftar till att férebygga sexism,
rasism och liknande typer av intolerans (No Hate Speech Movement, u.a.).

Utbildningsdepartementet skickade i september 2015 ut ett uppdrag till Skolverket att ta
fram en IT-strategi for skolvasendet (Utbildningsdepartementet, 2015). | uppdraget
specificerades ett flertal ganger att nathat maste hanteras. Varen 2016 utkom Skolverket

15 Robert Karlsson, chef regionala utredningsenheten, Jens Alstrom, sektionschef utredningssektionen,
intervju den 19 april 2016.

16 Henrik Karlsson, Handlaggare och utredare, Myndigheten for ungdoms- och civilsamhallesfragor,
intervju den 27 april 2016.
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med ett forslag pa nationell IT-strategi (Skolverket, 2016). Detta forslag ligger nu ute pa
remisst’.

De idéella intresseorganisationerna verkar ocksa over hela spektrat, fran forebyggande
och utbildande, till reaktivt och processuellt. Organisationen Friends arbetar
férebyggande genom att utbilda vuxna och ger dem verktyg for att kunna beméta barn
och unga, och stédja dem i fragor som rér mobbning och krankningar.

“Kérnan i hela var verksamhet, sa som vi skapar férdndring, det ar ju genom
utbildning. Pa en skola i taget, med en personalgrupp i taget, under tre timmar. Det
ar sé vi skapar férdndring.” - Friends?®

Citatet ovan uttrycktes av Olle Cox, utvecklingsledare pa Friends vid en intervju och ger
en ganska malande bild av vad de gor, men uttalandet satter ocksa arbetet i perspektiv
och belyser indirekt omfattningen av den utmaning de och resten av samhallet star infor.
Ett problem som Olle ger uttryck for i var intervju ar att kunskapen om juridiskt ansvar ar
lag, bade inom de instanser som har ansvar, och bland évriga befolkningen om vem
som har ansvar gentemot individen i fragor om nathat och arekrankningsbrott18,

“Trots att en krdnkning kan ske I6rdag kvéll pa KiK liksom, sa vet man inte om att
skolan kan ha ett ansvar om jag tycker det &r jobbigt att ga tillbaka till skolan pa
mandag och traffa den har eleven som har skrivit det till mig.” - Friends'®

En annan framstaende ideell aktor ar Institutet for Juridik och Internet (131), som framst
arbetar pa den reaktiva anden av spektrat. De erbjuder utsatta personer stod med att fa
rattslig upprattelse och arbetar samtidigt gentemot myndigheter for att paverka
lagstiftarna att skapa en tryggare lagstiftning och ett starkare integritetsskydd. Aven ett
visst matt av kunskapshojande och medvetandegorande forelasningsverksamhet ingar i
deras arbete.

Det existerar inget natverk for kontinuerlig uppféljning och samverkan utan
interorganisatoriskt samarbete sker mer som projektform néar det finns ett gemensamt
incitament att arbeta med en specifik fraga.

17 Henrik Karlsson, Handlaggare och utredare, Myndigheten for ungdoms- och civilsamhallesfragor,
intervju den 27 april 2016.
18 Olle Cox, Utvecklingsledare, Friends, intervju den 2 maj 2016.
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“Det hér strukturerade att man ses i nat nétverk och sadar, det finns det ju inte riktigt
vad jag vet idag och det gor ju att det blir liksom insatser lite da och da nar man gor
nanting ihop liksom. Men i 6vrigt sa puttrar ju alla pd med sina verksamheter pa nat
sétt liksom.” - Friends?®®

Aven Polisen uttrycker att nar de behover soka extern hjalp sa staller organisationer
garna upp men att de inte driver nagot kontinuerligt samarbete for uppféljning mellan
andra organisationer eller myndigheter i arbetet mot néathat.

“Jag téanker sa hér, hade det varit sa att vi var duktiga pa att samarbeta med de
myndigheterna som ni far efter nu sa hade vi vetat om det. Nu vet vi inte om det sa ni
far nog férséka identifiera ett hal dér.” - Polisen?

| den slutrapport MUCF tagit fram i sitt uppdrag om nathat framgar att det saknas
nationell samordning och att langsiktigt arbete fér myndigheter och organisationer sker i
form av korta uppdrag. Problem som uppstar till f6ljd av detta ar redundans i arbete da
olika aktorer producerat snarlikt material pa grund av att de arbetat pa samma
problemomraden samt inkonsistens i statistiska rapporter pa grund av bristande
samordning (MUCF, 2016). Rapporten papekar att ett krav for samordning och
verkstéllande av planerat arbete ar att tidsspannet for varje uppdrag blir langre (ibid.).
Den representant for MUCF som vi intervjuat tynger ocksa pa att medan de uppdrag
myndigheterna fatt in har fullfoljts pa ett bra satt behovs det fortsatt nationell samordning
vad galler kunskapshdéjande insatser?..

“..vi har bara skrapat pa ytan egentligen vad vi kan utveckla for typer av nationellt
stéd i dessa fragor.” - MUCF#

Vi vill argumentera for att avsaknaden av denna natverkande funktion star i strid med
Kotters andra steg da mojligheten att tillvarata och kanalisera viljan att medverka till
forandringen forsummas. Detta kan ses som en effekt av att varje organisation och
myndighet har sin egen verksamhet att ta hansyn till och darfor inte naturligt har verktyg
for att samarbeta 6ver tid med andra instanser. Konsekvensen av det blir i sin tur att det
momentum som kravs for att bibehalla fokus och driva forandringsarbetet framat gar
forlorat.

Ytterligare exempel pa problematik som uppstar pa grund av bristande samordning ar
skilda uppfattningar om prioriteringar. Detta speglas i en kommentar som MUCF yttrade
som reaktion pa Skolverkets forslag pa en nationell IT-strategi for skolan.

19 Olle Cox, Utvecklingsledare, Friends, intervju den 2 maj 2016.

20 Robert Karlsson, chef regionala utredningsenheten, Jens Alstrém, sektionschef utredningssektionen,
intervju den 19 april 2016.

21 Henrik Karlsson, Handlaggare och utredare, Myndigheten fér ungdoms- och civilsamhallesfragor,
intervju den 27 april 2016.

24



“Hade vi varit med i samrad sa hade det varit en sak som vi hade tagit upp som ett
behov [...] IT-relaterade krankningar och sa vidare... att det inte éver huvud taget far
nat utrymme i den fardiga IT-strategin det ar ju enligt mig personligen
anmérkningsvért.” - MUCF?2

| det 107 sidor langa forslaget pa strategi namns inte arbete mot nathat inom ramen for
svensk skola (Skolverket, 2016). Detta trots att regeringsuppdraget som |ag till grund for
forslaget uttryckligen anger forebyggande av natkrankningar som nagot som ska vara en
del av strategin (Utbildningsdepartementet, 2015). Nar vi frdgade skolverket om en
forklaring pa detta fick vi svaret att de ser den skrivelsen i uppdraget som en
kompetensutvecklingsfraga, och att konkreta arbetsinsatser pa det omradet istéllet ska
finnas i deras kommande skolutvecklingsprogram?3. P& frdgan om vad han tanker om att
de inte namner detta i strategin svarar Olle Cox pa Friends:

“Ja.. det kommer ju inte leda till nat arbete mot natmobbning. | alla fall inte inom
ramen for IT-strategin i alla fall. Vill man att nanting ska handa, d& maste man ju géra
liksom.. Det maste namnas explicit tror jag. Och man maste hjalpa skolan med en
struktur for hur man ska jobba med det.” - Friends?*

Bland de personer vi har intervjuat skiljer sig uppfattningarna om prioriteringar at. Om de
inblandade inte alla ser vilket hall de ar pa vag ar det svart att dra i samma riktning, och
arbetet tar formen av spridda insatser snarare @n en fokuserad front med gemensamt
mal. Detta skapar problem for nasta steg.

Det fjarde steget i Kotters modell beskriver vikten av att alla star enade under en
gemensam oOvertygelse och arbetar i samma riktning med samma prioriteringar for att en
stor foérandring skall méjliggoras. Da de tidigare stegen inte uppfyllts begransar det
mojligheterna att na det fjarde steget. Som vi tidigare namnt sa ser vi ingen brist pa vilja
att verka for forandring. Daremot saknas det gemensamma malet, prioriteringarna och
styrningen. Hossan (2015) menar att en stor anledning till att organisatoriska
forandringsarbeten misslyckas ar avsaknaden av ett tydligt ramverk for hur fér&ndringen
ska styras och implementeras. DA de forsta stegen i Kotters 8-stegsmodell inte uppfyllts
bedomer vi att resterande steg i modellen inte gar att applicera pa det arbete som utfors
av regering, myndigheter och ideella organisationer.

4.4 Framtiden

Flera av de informanter vi har intervjuat uttrycker en forstaelse for bade interna och
externa brister och lésningar. Synen pa vad framtiden kan innebéara och vilka behov som

22 Henrik Karlsson, Handlaggare och utredare, Myndigheten fér ungdoms- och civilsamhallesfragor,
intervju den 27 april 2016.

23 Niklas Delander, Skolverkets upplysningstjanst, epostkorrespondens den 30 april 2016.

24 Olle Cox, Utvecklingsledare, Friends, intervju den 2 maj 2016.
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behover fyllas for att bemdéta det som kommer ar mangfaceterad. Walo von Greyerz pa
Justitiedepartementet uttrycker sina férhoppningar om de lagféréandringar som finns i
betankandet Integritet och straffskydd (Antemar, 2016):

“..Jag tror att nagon form av lagstiftning kommer det sékert att bli sen hur den
kommer se ut i alla delar om regeringen kommer att ga vidare i alla delar ar for tidigt
att svara pa.” - Justitiedepartementet

Som vi tidigare namnt sa arbetar regeringen just nu med denna typen av fragor inom
ramen for ett EU-direktiv. Angla Eklund pa Juridikinstitutet uttrycker en mer bestamd
uppfattning om vad detta kommer leda till:

“Det &r inget férslag utan den maste tréda i kraft 2018. Vi har pa oss till 2018 att
andra vara lagar sa att vi anpassar oss. [...] Forslaget ar mer att det inte &r utarbetat
exakt hur det kommer se ut, men nu finns det en version som man anda kan lasa och
det kan vara sma& sma forandringar i det men det &r fastslaget.” - Juridikinstitutet®

Olle Cox pa Friends uttrycker forhoppningar om att lagférandringarna ska fa en
normerande effekt, men trycker pa att det kravs att lagstiftningen omsatts i praktiken for
att denna effekt ska infinna sig?’. Aven Polisen uttrycker en férhoppning om att
mangden brott av typen hatbrott och krankningar pa natet kommer minska i omfattning
som resultat av dessa foreslagna lagandringar, och hanvisar till hur brottsstatistiken
paverkats i och med andra lagandringar som skett historiskt?®. De grundar detta delvis
pa att det kommer uppfattas som lattare att bli upptackt vilket i sin tur kan verka
avskrackande for potentiella forovare?®. Samtidigt sa uttrycker Polisen en forhoppning
att om lagférandringarna leder till fler domar vilket i sin tur syns i media s& kommer detta
verka medvetandehdojande och normerande?®. Pa fragan om det finns nagon metod for
att arbeta med kompetensutveckling for att kommande lagférandringar ska kunna
kanaliseras ut i det samhalleliga medvetandet pa ett effektivt satt svarar Henrik Karlsson
pa MUCF sahar:

25 Walo von Greyerz, Kanslirdd, Justitiedepartementet, intervju den 25 april 2016.

26 Angla Eklund, Verksamhetschef, Institutet fér Juridik och Internet, intervju den 29 april 2016.

27 Olle Cox, Utvecklingsledare, Friends, intervju den 2 maj 2016.

28 Robert Karlsson, chef regionala utredningsenheten, Jens Alstrém, sektionschef utredningssektionen,
intervju den 19 april 2016.
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“..det finns inte en metod som kan I6sa det utan da behéver man [...] aktivera [...]
myndigheter och verksamheter som finns, bade myndigheter och civilsamhallet, och
ge dem uppdrag att jobba med just utbildningsinsatser. Skolverket behéver
sakerligen fa ett uppdrag i hur man kan fa in det i undervisningen pa nat satt. Men
det finns liksom inte en metod som kan l6sa det har utan det ar ju ett raster utav olika
insatser som skulle behdva goras for att starka upp just kompetenserna kring de har
fragorna.” - MUCF?®

| betankandet Integritet och straffskydd star att lasa att en kostnad for informativt och
kompetenshojande arbete kan bli nédvandigt som foljd pa forslaget (Antemar, 2016),
vilket visar pa en medvetenhet om vad som kan komma att kravas for en lyckad
implementation.

Flera informanter har talat om hur det finns signaler som pekar mot att den allmanna
medvetenheten for vilket sprakbruk och vilka jargonger som ar acceptabla i olika sociala
sammanhang pa internet har ékat.

“Till och med p& Flashback® har man skruvat upp nivan pa vad som &r ok och inte i
deras tradar. Jag tror att vi maste hoja kraven pa hur vi upptrader mot varandra, om
jag har en blogg eller liknande dar det finns ett antal troll som endast stor och kranker
folk kanns det som att det ligger i mitt intresse i att fa bort det for att bloggen ska
appelera till s& ménga som méjligt.” - Polisen3!

Samtidigt som ansvaret for brottférebyggande och brottsbekampande insatser i arbetet
mot nathat i huvudsak kan tillskrivas rattsvasendet finns det ett monster i vara
intervjusvar som foresprakar ett storre ansvar for plattformsagare.

“Det kanske manga ganger finns skél for plattformsédgarna att lagga ribban hégre pa
sin egen plattform an vad som ar straffbart. Det ar val nagonting som kan uppmuntra
sa att plattformsagarna tar frivilliga atgarder for att halla ett stadat samtalsklimat pa
sina plattformar.” - Justitiedepartementet®?

Jonathan Zittrain (2008) tar ocksa upp detta och pekar pa hur Wikipedia har valt att
lagga sitt regelverk for anvandare pa en niva som ar hogre an vad lagen kraver i det
land de ar baserade. Zittrain menar att det finns ett behov av att identifiera satt att
inspirera manniskor att bete sig battre mot varandra online, och antyder att det redan
finns verktyg for att framja ett sddant beteende (ibid.). Som ett komplement till

29 Henrik Karlsson, Handlaggare och utredare, Myndigheten fér ungdoms- och civilsamhéllesfrégor,
intervju den 27 april 2016.

%0 Flashback &r namnet p& ett Svenskt internetforum som ofta omtalats som kontroversiellt i media.

31 Robert Karlsson, chef regionala utredningsenheten, Jens Alstrém, sektionschef utredningssektionen,
intervju den 19 april 2016.

32 Angla Eklund, Verksamhetschef, Institutet fér Juridik och Internet, intervju den 29 april 2016.
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myndighetsarbete och insatser fran ideella organisationer poangteras hur
plattformsagare sa som Facebook, Instagram eller drivare av en blogg kan administrera
innehall och kommentarfloden i en hdgre utstrackning for att styra samtalsklimatet.
Forutom avsikten att uppratthalla normer och varderingar i brottsférebyggande syfte
finns det aven en potentiell konkurrensfordel i att som plattform differentiera sig genom
att administrera innehall pa ett satt som uppratthaller stark integritet for anvandare och
eliminera férekomsten av grova krankningar.

“Jag tror att de hér olika plattformarna kommer behbva konkurrera med att erbjuda
olika typer av l6sningar och i sina communityavtal vara mycket tydligare pa hur de
lovar dig som konsument att tillse att din integritet inte blir krankt nar du ar pa deras
plattform.” - Juridikinstitutet3

For att astadkomma resultat i normbildningsarbetet uttrycker Polisen viljan att uppratta
en mediastrategi for demokrati och hatbrottsgruppen. Polisen menar att en sadan
strategi kan styra vilken effekt Polisen kan astadkomma som katalysator genom
reklamkampanijer, och annat férebyggande arbete, som handlar om néthat.

“Systembolagets reklam om att sélja ‘inte s& mycket som mdjligt’ det har férmodligen
battre effekt pa mordfrekvensen &n om vi hade satsat tre specialgrupper som ska

forhindra mord och aka omkring i skolor och séager “drick inte sprit och ha med kniven
samtidigt’. Det &r inte sékert att det dér direkta &r det som paverkar mest.” - Polisen*

Flera av informanterna i vara intervjuer antyder att en langtgdende vision ar att vi ska bli
sa bra pa att hantera fragor som ror hatbrott och krankningar pa natet att de insatser
som gors och de inititiativ som tas idag for att arbeta med dem i férlangningen inte ska
behovas langre. Polisen uttrycker en forhoppning om att demokrati- och
hatbrottsgruppen i framtiden inte langre ska behdvas utan att den kompetensen ska
vara en del av organisationen3*. Bade Juridikinstitutet och Friends erkanner att deras
anstrangningar syftar till att i forlangningen goéra dem arbetslosa. Alla informanterna ar
dock dverens om att det just ar en vision, att det ar valdigt langt dit och att det kanske
inte ens ar ett mal som ar majligt att na3%33.34

5. Slutsats

Syftet med denna studie var att kartlagga hur Sveriges regering, myndigheter och
organisationer samarbetar for att motverka nathat. | resultatet har vi identifierat ett antal
brister och en huvudsaklig orsak till dessa vilka presenteras nedan.

33 Angla Eklund, Verksamhetschef, Institutet fér Juridik och Internet, intervju den 29 april 2016.

34 Robert Karlsson, chef regionala utredningsenheten, Jens Alstrém, sektionschef utredningssektionen,
intervju den 19 april 2016.

35 Olle Cox, Utvecklingsledare, Friends, intervju den 2 maj 2016.
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Resultatdiskussionens viktigaste upptackt identifierar bristen pa en nationell samordning
for arbete mot nathat, vilket enligt den teoretiska utgangspunkt vi presenterat i
teorikapitlets andra tema foranleder risker i mojligheten att sakerstalla ett framgangsrikt
forandringsarbete. Problem som uppstatt till foljd av detta ar forekomster av
resurskravande dubbelarbete da olika organisationer utfort snarlikt arbete. Detta har
aven foranlett inkonsistens i statistiska rapporter. Motsagande uppfattningar av
problembilden har ocksa orsakat spridda uppfattningar om strukturering och prioritering
av arbete. Aven detta star i strid mot Kotters attastegsmodell som belyser vikten av att
samtliga involverade parter delar en gemensam malbild for att lyckas astadkomma
forandring. Studien har aven identifierat brister i rattsvasendet da det framkommit att
polis och &klagarmyndighet lagger ner anmalningar och letar efter orsaker att inte vacka
atal till foljd av allvarliga resursbrister. Kritik fran myndigheter och organisationer bland
urvalet har yttrats i respons till detta med ifragaséattande huruvida detta tillvagagangssatt
har kapacitet att underminera det allmanna fortroendet for rattsvasendet. | enlighet med
teorin om Broken Windows riskerar detta i férlangningen att ha en negativ utveckling pa
brottsklimatet om den allménna uppfattningen ar att rattsvasendet inte tar ett adekvat
ansvar. Detta i synergi med The Online Disinhibition Effect riskerar i forlangningen att ha
en negativ sjalvforstarkande effekt pa diskursen pa internet.

Baserat pa det som framkommit i studien mot bakgrund av Kotters attastegsmodel finns
det anledning for berérda myndigheter och organisationer att se 6éver mojligheten att
uppratta en nationell samordning for att effektivisera arbetet mot nathat. En aspekt som
framkommit vara viktig for att lyckas med normbildningsarbete ar moéjligheten att
konsolidera och synkronisera strategiska visioner och initiativ mellan myndigheter och
organisationer med malsattningen att skapa ett holistiskt och effektivt arbete. Ett
kriterium som studien bekraftat for att uppfylla kraven for lyckat férandringsarbete ar
ocksa formagan att lyckas motivera och skapa en vilja hos individer att medverka till
forandring. Aven de tva sistnamnda aspekterna gar att koppla till Kotters teori.

Slutligen har studien verifierat hur ett flertal faktorer kan ha en rekursiv negativ inverkan
pa brottsklimatet om tidsramen for repressiva atgarder forhalas. Givet att internet och
sociala medier kommer bli den primara arenan for hatbrott och krankningar inom en snar
framtid, och den hastighet med vilken sociala, digitala plattformar utvecklas och nya
plattformar uppstar kopplat till teorin Broken Windows blir risken att antalet
demokratihotande brott eskalerar sa kraftigt att det medfor stora svarigheter att
begrénsa.

Under studiens gang har vi intervjuat auktoriteter fran respektive instans vi bedomt ha
ett sarskilt ansvar och uttalat arbete mot nathat. Informanterna har bidragit med
expertkunskap om det arbete som bedrivs utifran deras professionella roller. Resultatet
blir att var studie skapar en bild som sammanfogar dessa perspektiv till en storre helhet
vilket vi hoppas kan bidra till 6kad forstaelse for vilka omraden av det svenska
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samhallets arbete mot nathat som behdover utvecklas och som kan komplettera de
anstrangningar som gors idag.

5.1 Uppslag for vidare forskning

Framtida forskning kan med fordel undersotka hur det arbete som sker i Sverige star sig i
relation till arbetet i andra lander inom EU. Detta &r en relevant infallsvinkel da EU, som
tidigare namnts, kritiserat det svenska integritetsskyddet, och utlyst en uppstramning av
detsamma i hela unionen.

Vidare foreslar vi att forskning undersoker arbete mot nathat som sker lokalt, pa till
exempel kommunal niva, for att understddija eller kontrastera forslaget pa en sarskild
nationell samordning i arbetet mot néathat.

Slutligen har det framkommit flera kommentarer om att designaspekter av digitala,
sociala rum kan paverka diskursen, vilket ocksa ar nagot som indirekt gar att utlasa av
The Online Disinhibition Effect vilken beskriver fenomen som uppstar pa grund av
begransningar i kommunikationsmedier. En sadan studie skulle i s& fall med fordel
kunna fokusera pa mojliga designaspekter som kan 6vervinna eller kringga dessa
begransningar for att pa sa satt framja en mer dénskvard diskurs, alternativt motverka en
mindre 6nskvard diskurs dver dessa medier.
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Bilaga 1 - Intervjuguide “Polisen”

Intervjuguide
Tack for att du deltar i var studie.

Vi skulle vilja spela in intervjun for att underlatta vart efterarbete. Godkanner du detta?

Den har intervjun &mnar vara till underlag for en studie vi utfor vid goteborgs universitet dar vi
kartlagger hur hur samhaéllet (regering, myndigheter och kunskapsorganisationer) motarbetar
nathat, bade individuellt och i samverkan.

Bakgrund
Namn?
Skulle du vilja beratta var du arbetar och vad du har for roll i verksamheten?

Ni har nyligen startat upp det ni kallar féor Demokrati- och hatbrottsgruppen.

1 Vad gor demokrati- och hatbrottsgruppen? (Internutbildning? Utredning?
Utredningsstod? osv.)

O Hur mater demokrati- och hatbrottsgruppen sitt arbete? Delmal?

1 Forekom det nagot motstand inom polisen mot uppstartandet av gruppen, till exempel
med motiveringen att ni redan har formagan att hantera den typen av arenden?

“Polisen lagger ofta ned férundersokningar och aklagare valjer sallan att vacka atal”. s.21 Nathat
- Marten Schultz, Professor i civilratt

O Enligt vad som ségs under punkt 3.3 i “Aterrapportering” (diarienr A121.608/2014)
framgar att det ar en frdga om struktur inom gruppen, med en tydligare rollférdelning.
Tycker ni att ni har de respektive kompetenserna som behdvs for de olika rollerna?

0 | “Aterrapportering” ndmns att ni har konsulterat ett stort antal intressegrupper. Har
demokrati- och hatbrottsgruppen ocksa mandat att fortidpande soka extern expertis?

4 Vilka andra myndigheter for ni dialog med i fragor om “nathat”?

O Hur goda ar i sa fall férutsattningarna for att fa det stodet som behovs?
U Enligt dig, hur tycker du att myndigheter samarbetar i hanteringen av nathats-
fragan?

Normbildning
Polisen arbetar ocksa forebyggande och har haft informatorer ute i skolorna som talar till
studenterna.

4 “MUCEF fick under sommaren 2013 regeringens uppdrag att forebygga krankningar, hot
och trakasserier bland unga pa natet.” Anser du att myndigheter gor tillrackligt for att
upplysa om och motverka nathat?

O (Ar nathat ett av de &mnen som polisen informerar om i skolan idag? Om inte,
borde det vara det?) | ert férebyggande arbete/arbete fér normbildning, hur
arbetar ni med att skapa en kansla av att det ar viktigt att motverka nathat?

J Manga unga spenderar mycket tid pa sociala medier, och dven Polisen har en
narvaro dar. Ar nathat ett amne som ni tar upp till diskussion pa sociala medier?
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Det finns en teori som kallas for “broken window”. Detta fenomen kan beskrivas med det vi i
Sverige forsdker motverka genom det vi kallar nolltolerans, det vill saga om ett beteende inte
ifrdgasatts riskerar det att bli norm. | sammanhanget om néathat skulle detta vara tillatandet av
hotfulla eller krankande uttalanden i ett socialt community vilket da kan bli rekursivt och
normalisera beteendet eller uppmana andra att gora likadant. Detta riskerar att ytterligare
férstarkas av “online disinhibition effect”, vilket ar en teori inom psykologin som forklarar
fenomenet att vid kommunikation éver en terminal, t.ex en dator, sa distanseras man emotionellt
fran den man pratar med vilket gor att man undermedvetet dehumaniserar den personen och ett
objektifierande eller krankande beteende blir lattare att rationalisera. Detta speglas aven av
yttrandefrihetsexperten Nils Funcke som menar att toleransnivan fér vad unga exponerar pa
internet har okat.
O Hur arbetar ni for att motverka en sadan negativ normbildning?
O Yttrandefrihetsexpert Nils Funcke menar ocksa att denna toleransniva smittat av sig pa
rattsvasendet. Vad anser ni om det? (Ror det sig om hojd tolerans eller en fraga om
oférmaga pga brister i lagstiftningen?)

“Toleransnivan for vad unga exponerar pa internet har okat vilket aven har smittat av sig
pa rattsvasendet” - Nils Funcke

Juridiken och tekniken
1 Tycker du att lagstiftningen idag ar tillrackligt anpassad efter tekniken?
(d Vad anser du behover forandras?

Tillhandahallarens ansvar enligt BBS-lagen kopplat till teorin “broken window” som vi tidigare
namnde om normalisering av beteenden.
O Hur ser ni pad mojligheten for polisen att paverka plattformsagare att arbeta
brottsférebyggande?
0 Vilken mojlighet har ni att utdva patryckningar pa plattformsagare sa som t.ex Facebook
eller Instagram?

Nils Funcke, expert i yttrandefrihetsfragor, anser att man bor utdka ansvaret for utgivare sa som
t.ex agare av en blogg och liknande for att hardare moderera innehall pa sadana webbplatser.
En viss problematik som uppstar ar hur unga, t.ex en bloggande tonarstjej, ska fa kunskap om
sina rattigheter och skyldigheter.

O Hur ser du pa forslaget att 6ka ansvaret for utgivare?

Kopplat till teorin “online disinhibition effect” som vi tidigare namnde vilken leder till att olika
former av hot och krénkningar upplevs som mindre allvarliga.
O Vad anser ni om att lagstiftningen inte gor skillnad pa hat och kréankningsbrott som sker
fysiskt och de som sker 6ver internet?
[ Forsvarar detta utredningsprocessen for rattsvasendet?
O Nils Funcke, expert i yttrandefrihetsfragor, bedomer att en sadan distinktion ar onddig,
hur ser ni pa det?
O Funcke foreslar ocksa att kravet “uppenbart” enligt BBS-lagen boér avskaffas. Hur skulle
en sadan andring paverka forutsattningarna att utfora ert arbete?
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Forra aret (2015) initierade Regeringskansliet en utredning for att undersoka om lagstiftningen
behover andras eller uppdateras. Syftet med utredningen &r i forlangningen att forsvara den
enskildes demokratiska rattigheter. Utredningen resulterade i ett forslag som ligger ute pa
remiss som léper ut den 26 mai.

1 Kanner du till utredningen?

1 Om forslaget antas, kommer det paverka ert arbete? | sa fall hur? (Legitimering?)

Vem rapporterar ni till, uppat och i sidled?
J Demokrati- och hatbrottsgruppen ar ju nyskapad, men finns det nagon plan for
aterrapportering uppat for att sakerstalla att satsningen fyller sitt syfte?
1 Deltar ni i ndgon form av samverkande kommité for att stamma av arbetsprocesser med
andra myndigheter, specifikt i arbetet att motverka nathat?

Tack for din medverkan!
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Bilaga 2 - Intervjuguide “Justitiedepartementet”

Intervjuguide
Tack for att du deltar i var studie.

Den har intervjun amnar vara till underlag for en studie vi utfér vid géteborgs universitet dar vi
kartlagger hur hur samhaéllet (regering, myndigheter och kunskapsorganisationer) motarbetar
nathat, bade individuellt och i samverkan.

Bakgrund
Namn?
Skulle du vilja beratta var du arbetar och vad du har for roll i verksamheten?

4 Vilka andra myndigheter for ni dialog med i fragor om “nathat”?
O Hur goda éar i sa fall forutsattningarna for att fa det beslutsstodet som behovs?
1 Enligt dig, hur tycker du att myndigheter samarbetar i hanteringen av nathats-
fragan?
“MUCF fick under sommaren 2013 regeringens uppdrag att forebygga krankningar, hot och
trakasserier bland unga pa natet.”
1 Anser du att myndigheter gor tillrackligt for att upplysa om och motverka nathat?

“Polisen lagger ofta ned férundersokningar och aklagare valjer sallan att vacka atal”. s.21 Nathat
- Marten Schultz, Professor i civilratt

Enligt BRA gjordes 2010 totalt 11 326 polisanmalningar om &rekrankningsbrott men antalet
allmanna atal for forolampning var endast 177 (1.5%).

O Ar atalsbegransningen ratt anpassad eller behover den justeras for att starka det
processuella skyddet s& som vissa andra lagar har anpassats for att sénka ribban for
allmant atal?. S.60

O Varfor tror du att det ar en sadan obalans mellan anmélningar och atal?

1 Polisen menar att bade polis och aklagare mer eller mindre letar efter anledningar att
lagga ner fall for att halla det pa en hanterbar niva, och att istallet for att uppvisa manga
uppklarade fall forsoka fa till prejudikat som tydligt visar konsekvenserna av ett negativt
beteende. Vad ar dina tankar om det sattet att arbeta?

O Vad kravs for att fa bra prejudikat som kan understodja arbetet med attitydforandring?

Ungdomars internetanvandande och juridiken
En stor del manniskor som anvander sig av social media ar inte straffmyndiga och manga som
utsatts for arekrankningsbrott ar under 18 ar. Dessa ar representerade i statistik fran till exempel
Friends. Det forslag som foregaende ars utredning resulterade i och som nu ligger ute pa remiss
lagger fram ett flertal forslag pa férandringar i lagstiftningen.

0 Hur paverkar dessa lagandringar de unga som inte ar straffmyndiga?

O Yttrandefrihetsexpert Nils Funcke namner att toleransnivan for vad unga exponerar pa

internet har 6kat och menar att detta aven har smittat av sig pa rattsvasendet.
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“Toleransnivan for vad unga exponerar pa internet har 6kat vilket aven har smittat av sig
pa rattsvasendet” - Nils Funcke

Juridiken och tekniken
1 Tycker du att lagstiftningen idag ar tillrackligt anpassad efter tekniken?
1 Vad anser du behover férandras?

Det finns en teori som kallas for “broken window”. Detta fenomen kan beskrivas med det vi i
Sverige forsoker motverka genom det vi kallar nolltolerans, det vill sdga om ett beteende inte
ifrdgasatts riskerar det att bli norm. | sammanhanget om néathat skulle detta vara tillatandet av
hotfulla eller krankande uttalanden i ett socialt community vilket da kan bli rekursivt och
normalisera beteendet eller uppmana andra att gora likadant. Detta riskerar att ytterligare
férstarkas av “online disinhibition effect”, vilket ar en teori inom psykologin som forklarar
fenomenet att vid kommunikation éver en terminal, t.ex en dator, sa distanseras man emotionellt
fran den man pratar med vilket gor att man undermedvetet dehumaniserar den personen och ett
objektifierande eller krankande beteende blir lattare att rationalisera. Tillhandahallarens ansvar
enligt BBS-lagen kopplat till teorin “broken window”:

O Hur ser ni pd mojligheten att paverka plattformsagare att arbeta brottsforebyggande?
O Vilken mojlighet har ni att utdva patryckningar pa plattformsagare sa som t.ex Facebook
eller Instagram?

Nils Funcke, expert i yttrandefrihetsfragor, anser att man bor utdka ansvaret for utgivare sa som
t.ex agare av en blogg och liknande for att hardare moderera innehall pa sadana webbplatser.
En viss problematik som uppstar ar hur unga, t.ex en bloggande tonarstjej, ska fa kunskap om
sina rattigheter och skyldigheter.
O Hur ser du pa forslaget att 6ka ansvaret for utgivare?
1 Funcke foreslar ocksa att kravet “uppenbart” enligt BBS-lagen boér avskaffas. Vi upplever
att forra arets utredning forsoker skapa samma effekt genom att sanka trosklarna. Hur
ser du pa Funckes idé i kontrast till ert forslag?

Kopplat till teorin “online disinhibition effect” som vi tidigare ndmnde vilken leder till att olika
former av hot och krénkningar upplevs som mindre allvarliga.
O Vad anser ni om att lagstiftningen inte gor skillnad pa hat och kréankningsbrott som sker
fysiskt och de som sker 6ver internet?

Relationer
For ni en dialog fortldpande for att stAmma av arbetsprocesser med olika myndigheter, specifikt i
arbetet for att motverka nathat? Vad ligger till grund for direktiven ni skickar ut?
1 Beratta lite kort om processen som ligger till grund for de direktiv regeringen skickar ut till
myndigheter.

Tack for din medverkan!
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Bilaga 3 - Intervjuguide “MUCF”

Intervjuguide
Tack for att du deltar i var studie.

Den har intervjun amnar vara till underlag fér en studie vi utfér vid géteborgs universitet dar vi
kartlagger hur hur samhaéllet (regering, myndigheter och kunskapsorganisationer) motarbetar
nathat, bade individuellt och i samverkan.

Bakgrund
Namn?
Skulle du vilja beratta var du arbetar och vad du har for roll i verksamheten?

Beratta overgripande om ert arbete nar det kommer till fragan om néathat, och férebyggande
arbete for attitydférandring.

“MUCF fick under sommaren 2013 regeringens uppdrag att forebygga krankningar, hot och
trakasserier bland unga pa natet.”
d Anser du att myndigheter gor tillrackligt for att upplysa om och motverka nathat?

O Vilka andra myndigheter/organisationer for ni dialog med i fragor om “nathat”?
0 Hur goda ar i sa fall férutsattningarna for att fa det beslutsstodet som behovs?
[ Enligt dig, hur tycker du att myndigheter samarbetar i hanteringen av nathats-
fragan?

Ungdomars internetanvandande och skolan
En stor del manniskor som anvander sig av social media ar inte straffmyndiga och manga som
utsatts for arekrankningsbrott ar under 18 ar. Dessa ar representerade i statistik fran till exempel
Friends. Det forslag som foregaende ars utredning resulterade i och som nu ligger ute pa remiss
lagger fram ett flertal forslag pa forandringar i lagstiftningen.
O Hur paverkar dessa lagandringar de unga som inte ar straffmyndiga?
0 Yttrandefrihetsexpert Nils Funcke namner att toleransnivan for vad unga exponerar pa
internet har 6kat och menar att detta aven har smittat av sig pa rattsvasendet. Vad har
du for tankar om det?

“Toleransnivan for vad unga exponerar pa internet har dkat vilket aven har smittat av sig
pa rattsvasendet” - Nils Funcke

Lagstiftning kan ju till viss del verka avskrackande och pa sa vis i forlangningen resultera i viss
avhallsamhet fran ett visst beteende. Man kan anta att detta fungerar som ett komplement till
utbildning och medvetandegoring (ett “varfor”) i att det visar pa konsekvenserna av att bete sig
illa mot andra Gver natet. Samtidigt letar rattsvasendet, pa grund av resursbrist, efter
anledningar att lagga ner fall, och antyder istéllet att det ar viktigare att fa till ett antal
avskrackande exempel for att fa en effekt.
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1 Vilken av dessa approacher, manga fallande domar alternativt ett antal prejudikat, tror du
skulle ha bast effekt i samverkan med det utbildande arbete ni och till exempel
kunskapsorganisationer som Friends utfor?

Skolbaserade antimobbningsprogram
Det finns ett antal etablerade skolbaserade antimobbningsprogram sdsom olweus-programmet
och KiVa-programmet. Dessa program har efter utredning visat sig ha positiv effekt och minskat
mobbning pa och utanfér natet och enligt foretradarna bakom programmen ar detta nagot skolor
vidare bor satsa pa. Skolverket uppmarksammade dock att skolor inte anvander samma
program utan blandar och tar delar fran olika program vilket ledde till att det blev svart att utreda
effekt fran ett specifikt program och darmed svart att rekommendera ett program i helhet at
skolorna.

O Hur ser du pa att inget specifikt program rekommenderas av skolverket?
(No silver bullet - mdjlighet att blandningen blir otydlig och inte kraftfull)
Alignment - organisationen maste valja program efter sina forutsattningar

Utbildningsdepartementet har fatt uppdraget att foresla nationella IT-strategier for skolvasendet
och de publicerade ett regeringsbeslut 2015-Sep.
1 Har ni varit delaktiga i det?

Dar uttrycktes vikten av arbete mot natmobbning och krankningar ett flertal ganger i det
dokumentet. Dock namns sadant arbete i skolverkets forslag pa IT-strategi endast en gang trots
att det ar 107 sidor langt.
O Hur ser du pa att det inte namns nagot arbete mot nathat i skolverkets forslag pa IT-
strategi?

Ann Frisén och Sofia Berne namner i sin bok “Natmobbning” att féretradarna for olika
antimobbningprogram pekar pa att natmobbing huvudsakligen sker nar det redan forekommer
mobbning i skolan utanfor néatet, vilket eventuellt kan vara kopplat till bristen pa natmobbing
identifierat som &ven ett isolerat problem i Skolverkets forslag till nationell IT-strategi for skolan.
1 Vad tror du &r anledningen till att Skolverket har valt att inte ta upp nathat i IT-strategin?

Polisen pekar pa att vissa typer av brott flyttar sig till natet och 6kar. Sofia Berne uttrycker aven i
sin doktorsavhandling att det finns anledning att undersdka natmobbing isolerat. Detta kan
relateras till “the online disinhibition effect” (lattare att rationalisera ett krdnkande beteende) och
“broken window”-teorin (att beteenden som ej ifragasatts riskerar att bli norm) och riskerar att
resultera i en 6kning av mobbing snarare &n en minskning om inte Skolverket ser pa natmobbing
som aven varandes ett isolerat fenomen.

O Hur ser du pa denna risk?

Mobbning pa natet ar av forklarliga skal svarare att upptéacka vilket, kopplat till den
kompetensbrist som personal inom skolan uttrycker vad galler IT (uttryckt i IT-strategin val? 50%
av larare upplever bristande IT-kompetens), riskerar att ytterligare forstarka problemet.
O Hur ser du pa risken med en 6kning av mobbing kopplat till kade svarigheter att
upptacka och darigenom motverka det?
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Juridiken och tekniken

Nils Funcke, expert i yttrandefrihetsfragor, anser att man bor utéka ansvaret for utgivare sa som
t.ex agare av en blogg och liknande for att hardare moderera innehall p& sadana webbplatser.
En viss problematik som uppstar ar hur unga, t.ex en bloggande tonarstjej, ska fa kunskap om
sina rattigheter och skyldigheter.

[ Hur ser du pa forslaget att 6ka ansvaret for utgivare?

0 Foljdfraga: Baserat pa unga och svarforstadd juridik. Finns det en metodologi som kan
hantera den har kompetensutvecklingen hos unga/larare ifall dessa lagforslag gar
igenom i samband med regeringskansliets “integritet och straffskydd”? Upp till
utbildningsdep. att svara pa?

Tack for din medverkan!
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Bilaga 4 - Intervjuguide “Juridikinstitutet”

Intervjuguide
Tack for att du deltar i var studie.

Den har intervjun amnar vara till underlag for en studie vi utfér vid géteborgs universitet dar vi
kartlagger hur hur samhallet (regering, myndigheter och kunskapsorganisationer) motarbetar
nathat, bade individuellt och i samverkan.

Bakgrund
Namn?
Skulle du vilja beratta var du arbetar och vad du har for roll i verksamheten?
1 Juridikinstitutet ar en ideell kunskapsorganisation. Beratta lite kort om er organisations
visioner och mal?
1 Vilka andra organisationer/myndigheter for ni dialog med i fragor om “nathat”?
1 Hur tycker du att samarbetet och kunskapsutbytet mellan organisationer/myndigheter
fungerar idag? Saknar du nagot?
1 Anser du att myndigheter gor tillrackligt for att upplysa om och motverka nathat?

Att er organisation existerar skulle kunna tolkas som ett underbetyg pa samhallets arbete mot
nathat.
O Ar det en vision for er att samhallet skall vara tillrackligt bra pa att hantera denna
problematik pa sikt, och darmed som vision skall er organisation inte behtvas?

Problembild
“Polisen lagger ofta ned férundersokningar och aklagare valjer sallan att vacka atal”. Sackemark
och Schultz, “Nathat”

Enligt BRA gjordes 2010 totalt 11 326 polisanmalningar om &rekrankningsbrott men antalet
allméanna atal for férolampning var endast 177 (1.5%).

O Ar atalsbegransningen ratt anpassad eller behover den justeras for att starka det
processuella skyddet sa som vissa andra lagar har anpassats for att séanka ribban for
allmant atal?. (S.60 Nathat)

O Varfor tror du att det ar en sadan obalans mellan anmalningar och atal?

Polisen menar att bade polis och aklagare mer eller mindre letar efter anledningar att lagga ner
fall for att halla volymen pa en hanterbar niva pa grund av begransade resurser, och att istéllet
for att uppvisa manga uppklarade fall forsoka fa till prejudikat som tydligt visar konsekvenserna
av ett negativt beteende.
1 Vad ar dina tankar om det sattet att arbeta?
O Vad tror du kravs for att f& bra prejudikat som kan understodja arbetet med
attitydforandring?
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Ungdomars internetanvandande och juridiken
En stor del manniskor som anvander sig av social media ar inte straffmyndiga och manga som
utsatts for arekrankningsbrott ar under 18 ar. Dessa ar representerade i statistik fran till exempel
Friends. Regeringskansliets forslag (Integritet och straffskydd 2016:7), baserat pa foregdende
ars utredning, som nu ligger ute pa remiss lagger fram ett flertal forslag pa forandringar i
lagstiftningen.
J Hur hjalper dessa lagandringar de unga som till exempel inte gar till polisen?
1 Yttrandefrinetsexpert Nils Funcke namner att toleransnivan for vad unga exponerar pa
internet har 6kat och menar att detta dven har smittat av sig pa rattsvasendet. Vad anser
du om det?

“Toleransnivan for vad unga exponerar pa internet har dkat vilket aven har smittat av sig
pa rattsvasendet” - Nils Funcke

Bade Nils Funcke och polisen antyder att det finns en 6vertro pa lagstiftningen och att det
“riktiga” arbetet sker i attitydférandring. Enligt en rapport fran Brottsforebyggande radet ar det en
forsvinnande liten del av de manniskor som anser sig vara brottsoffer pa natet som far
upprattelse med stod av rattsvasendet. Er organisation arbetar ju i granslandet med bada
sidorna.

1 Har du nagra tankar om hur dessa tva aspekter kan samverka, eller inte samverka?

Juridiken och tekniken
1 Tycker du att lagstiftningen idag ar tillrackligt anpassad efter tekniken?
(d Vad anser du behover forandras?

Det finns en teori som kallas for “broken windows”. Detta fenomen kan beskrivas med det vi i
Sverige forsdker motverka genom det vi kallar nolltolerans, det vill siga om ett beteende inte
ifrdgasatts riskerar det att bli norm. | sammanhanget om nathat skulle detta vara tillatandet av
hotfulla eller krankande uttalanden i ett socialt community vilket da kan bli rekursivt och
normalisera beteendet eller uppmana andra att gora likadant. Detta riskerar att ytterligare
férstarkas av “online disinhibition effect”, vilket ar en teori inom psykologin som forklarar
fenomenet att vid kommunikation 6ver en terminal, t.ex en dator, sa distanseras man emotionellt
fran den man pratar med vilket gor att man undermedvetet dehumaniserar den personen och ett
objektifierande eller krankande beteende blir lattare att rationalisera. Tillhandahallarens ansvar
enligt BBS-lagen koppilat till teorin “broken window™:

O Hur ser ni pA myndigheters mojlighet att paverka plattformsagare att arbeta
brottsforebyggande eller folja svensk lag? (ex. Malet Australien mot Valve)

0 Vilken mojlighet har ni att utéva patryckningar pa plattformséagare sa som t.ex Facebook
eller Instagram?

Nils Funcke, expert i yttrandefrinetsfragor, anser att man bér utéka ansvaret for utgivare sa som
t.ex agare av en blogg och liknande for att hardare moderera innehall pa sadana webbplatser.
En viss problematik som uppstar &ar hur unga, t.ex en bloggande tonarstjej, ska fa kunskap om
sina rattigheter och skyldigheter.

O Hur ser du pa forslaget att 6ka ansvaret for utgivare?
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1 Funcke féreslar ocksa att kravet “uppenbart” enligt BBS-lagen boér avskaffas. Hur ser du
pa det?

Kopplat till teorin “online disinhibition effect” som namndes tidigare, vilken leder till att olika
former av hot och krankningar upplevs som mindre allvarliga pa internet.
O Vad anser ni om att lagstiftningen inte gor skillnad pa hat och krankningsbrott som sker
fysiskt och de som sker 6ver internet?

Tack for din medverkan!
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Bilaga 5 - Intervjuguide “Friends”

Intervjuguide
Tack for att du deltar i var studie.

Den har intervjun amnar vara till underlag fér en studie vi utfér vid géteborgs universitet dar vi
kartlagger hur hur samhallet (regering, myndigheter och kunskapsorganisationer) motarbetar
nathat, bade individuellt och i samverkan.

Bakgrund
Namn?
Skulle du vilja beratta var du arbetar och vad du har for roll i verksamheten?

Beratta 6vergripande om ert arbete nar det kommer till fragan om néathat, och férebyggande
arbete for attitydférandring.

Friends ar en idéell organisation.
(1 Beratta lite om ert incitament for att driva den héar typen av fragor.

Friends har som mal att ligga i framkant nar det galler fragor som ror barns och ungas trygghet
och jamlikhet.
1 Betyder detta att ni konkurrerar med myndigheter som till exempel MUCF?
[ Hur ser ni pa konkurrens som ett potentiellt hinder i eventuella samarbeten med
myndigheter som har liknande uppdrag?
1 Anser du att myndigheterna gor tillrackligt for att upplysa om och motverka nathat?
O Pa vilka satt kompletterar ert arbete det som goérs pa uppdrag av regeringen?

O Vilka andra myndigheter/organisationer for ni dialog med i fragor om “nathat”?
0 Hur goda ar i sa fall férutsattningarna for att fa det beslutsstodet som behovs?
U Enligt dig, hur tycker du att samarbetet mellan myndigheter och organisationer
fungerar i hanteringen av nathats-fragan?

Ungdomars internetanvdndande och skolan
En stor del manniskor som anvander sig av social media &r inte straffmyndiga och manga som
utsatts for arekrankningsbrott ar under 18 ar. Dessa ar representerade i statistik fran er
(Friends). Det forslag som togs fram forra aret (Integritet och Straffskydd) baserat pa
regeringskansliets utredning och som nu ligger ute pa remiss lagger fram ett flertal forslag pa
forandringar i lagstiftningen.

1 Hur kan dessa lagéndringar hjalpa/stddja de unga som inte ar straffmyndiga?

Lagstiftning kan ju till viss del verka avskrackande och pa sa vis i forlangningen resultera i viss
avhallsamhet fran ett visst beteende. Man kan anta att detta fungerar som ett komplement till
utbildning och medvetandegdring (ett “varfor”) i att det visar pa konsekvenserna av att bete sig
illa mot andra Gver natet. Samtidigt letar rattsvasendet, pa grund av resursbrist, efter
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anledningar att lagga ner fall, och antyder istéllet att det ar viktigare att fa till ett antal
avskrackande exempel for att fa en effekt.
1 Vilken av dessa approacher, manga fallande domar alternativt ett antal prejudikat, tror du
skulle ha bast effekt i samverkan med det utbildande arbete ni och till exempel
kunskapsmyndigheter som MUCF utf6r?

I natrapporten 2015 framkommer att 33% av ungdomarna i urvalsgruppen (1041 ungdomar
mellan 10-16 ar) angav att de blivit krankta men endast 1% av dessa gjorde polisanmalan.
Vidare har endast 10% som blivit utsatta for krdnkning vant sig till en vuxen.
O Varfor tror du att det ar en sddan obalans mellan rapporterade krankningar och andel
som gatt till polisanmalan?
O Varfor tror du att det endast &r 10% som vant sig till en vuxen?

Skolbaserade antimobbningsprogram
Det finns ett antal etablerade skolbaserade antimobbningsprogram sadsom olweus-programmet
och KiVa-programmet. Dessa program har efter utredning visat sig ha positiv effekt och minskat
mobbning pa och utanfor natet och enligt foretradarna bakom programmen ar detta nagot skolor
vidare bor satsa pa. Skolverket uppmarksammade dock att skolor inte anvander samma
program utan blandar och tar delar fran olika program vilket ledde till att det blev svart att utreda
effekt fran ett specifikt program och darmed svart att rekommendera ett program i helhet at
skolorna.

O Hur ser du pa att inget specifikt program rekommenderas av skolverket?

Utbildningsdepartementet gav i uppdrag at Skolverket att foresla en nationell IT-strategi for
skolvasendet och de publicerade ett regeringsbeslut 2015-Sep.
1 Har ni konsulterats i framtagandet av det férslag som Skolverket lagt fram?

| uppdraget som Utbildningsdepartementet gav at Skolverket uttrycktes vikten av arbete mot
natmobbning och krankningar ett flertal ganger. Dock namns sadant arbete i skolverkets forslag
pa IT-strategi endast en gang trots att det ar 107 sidor langt.
0 Hur ser du pd att det inte namns nagot arbete mot nathat i skolverkets forslag pa IT-
strategi?

Ann Frisén och Sofia Berne ndmner i sin bok “Natmobbning” att féretradarna for olika
antimobbningprogram pekar pa att natmobbing huvudsakligen sker nar det redan forekommer
mobbning i skolan utanfor natet, vilket eventuellt kan vara kopplat till bristen pa natmobbing
identifierat som aven ett isolerat problem i Skolverkets forslag till nationell IT-strategi for skolan.
1 Vad tror du &r anledningen till att Skolverket har valt att inte ta upp nathat i IT-strategin?

Polisen pekar pa att vissa typer av brott flyttar sig till natet och 6kar. Sofia Berne uttrycker aven i
sin doktorsavhandling att det finns anledning att undersdka natmobbing isolerat. Detta kan
relateras till “the online disinhibition effect” (Iattare att rationalisera ett krdnkande beteende) och
“broken window”-teorin (att beteenden som ej ifragasatts riskerar att bli norm) och riskerar att
resultera i en 6kning av mobbing snarare &n en minskning om inte Skolverket ser pa natmobbing
som aven varandes ett isolerat fenomen.

O Hur ser du pa denna risk?
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Mobbning p& natet ar av forklarliga skal svarare att upptacka vilket, kopplat till den
kompetensbrist som personal inom skolan uttrycker vad galler IT (uttryckt i IT-strategin 50% av
larare upplever bristande IT-kompetens), riskerar att ytterligare forstarka problemet.
J Hur ser du pa risken med en 6kning av mobbing kopplat till 6kade svarigheter att
upptacka och darigenom motverka det?

Juridiken och tekniken
Nils Funcke, expert i yttrandefrihetsfragor, anser att man bor utéka ansvaret for utgivare sa som
t.ex agare av en blogg och liknande for att hardare moderera innehall p& sadana webbplatser.
En viss problematik som uppstar ar hur unga, t.ex en bloggande tonarstjej, ska fa kunskap om
sina rattigheter och skyldigheter.

O Hur ser du pa forslaget att 6ka ansvaret for utgivare?

Tack for din medverkan!
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