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Abstrakt

Den senaste tidens handelser sasom Snowden's avsl6jande om NSA's spioneri och Europas
annullering av Safe Harbor-avtalet har lett till att ett nytt dataskyddsdirektiv tagits fram.
Europa anser att det tidigare direktivet fran 1995 foraldrats i takt med den tekniska
utvecklingen. En teknik som kommit att paverka mycket &r molntjanster. Ar 2014 gick 81 %
av varldens datatrafik genom molnet. EU har nyligen presenterat en ny férordning vid namn
General Data Protection Regulation (GDPR). Syftet med forordningen &r att skapa ett
gemensamt regelverk for hur hantering av personuppgifter inom EU ska ga till. Studiens
fokus &r att undersoka vilka viktiga som ar viktiga for offentliga verksamheter att beakta i och
med Overgangen till den nya forordningen GDPR.

For att undersoka problemomradet har vi intervjuat tre offentliga verksamheter samt tva
vélinsatta entiteter gdllande GDPR. De huvudsakliga faktorer som framkommer i studien ar:
Den administrativa boten, incidentrapporteringen, dataskyddsombudsrollen samt registret.

Rapporten ar skriven pa svenska.

Nyckelord: Molntjanster, GDPR, PuL, férordning, EU, offentliga verksamheter.



Abstrakt

Recent events, such as the leaks of Snowden's documents about NSA’s spying and Europe’s
dismissal of the Safe Harbor agreement has led to Europe rethinking their data protection
directive. The main reason behind the change is that Europe believes that the previous
directive from 1995 has expired in pace with recent technological developments. Cloud
computing represents one of the technologies and was responsible for the transmission of 81
% of the world's data in 2014.

Europe has introduced a new Data protection act called General Data Protection Regulation
(GDPR) with the purpose to create a common framework for the handling of personal data
inside EU's borders. This study aims to identify imporant factors that the public sector should
take into consideration with regards to the start of the new regulation GDPR. To manage this
we’ve gone out and interviewed three organizations from the public sector and two legal
knowing entities. The key factors that are shown in the study are: The new administrative
fine, the incidentreporting, the data-protection role and the new registry.

The report is written in Swedish

Keywords: Cloud computing, GDPR, PuL, regulation, EU, public sector.
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1. Inledning

Cloud computing eller molntjanster representerar en av dagens mest omtalade teknologier.
2014 gick 81 % av hela varldens mobila datatrafik genom molnet (Columbus 2014).
Molntjanster mojliggor for foretag att erbjuda produkter som en tjanst som hyrs via internet
istallet for fardiga produkter som behover kdpas (Greenwood, Khajeh-Hosseini, Smith, &
Sommerville 2011). National Institutes of Standards and Technology (NIST) definierar
molntjanster som en teknologi déar du enkelt kan komma &t IT-resurser sdsom t.ex natverk,
servers, lagring och applikationer. Resurserna kan déarefter enkelt anvéndas utan att
interaktion med den som erbjuder tjansten kravs (NIST 2011).

Da mangden information som gar igenom molnet vaxer har tekniken pa senare ar associerats
till manga sakerhetsrisker. Det har lett till att tilliten till molntjanster minskat drastiskt pa
senare tid (Stenvall, 2014). | media har dataintrang och storre skandaler inom EU
uppmarksammats i relation till molntjanster. (Holmstrém 2013; Rensfeldt 2013). Problemet
ligger bade i den tekniska aspekten av molnet, men dven i den bristande regleringen. Idag &r
det inte alltid sjalvklart vem det & som har ansvar for de personuppgifter som lagras i molnet,
eller hur man bor ga tillvaga vid felhantering av informationen (Fernandes, Soares, Gomes,
Freire & Inécio 2013). Trots detta delas och samlas alltmer information online (European
Commission 2012).

Vidare kan informationen som lagras i molnet ha en varierande geografisk plats, vilket skapar
legala problem da olika lagar galler for olika lander (Karlsson 2014). Ytterligare
komplikationer skapas nar organisationer inte heller har ndgon obligation att rapportera de
dataforluster som ror personuppgifter till en hogre instans. Avsaknad av information om hur
ofta eller varfor forlust av personuppgifter sker &r darfor vanligt (European Commission
2012; Delphi 2016).

For att forbattra sakerhetsarbetet vid personuppgiftshantering har EU beslutat att infora en ny
dataskyddsforordning vars syfte ar att skapa ett gemensamt regelverk for hur verksamheter
ska hantera personuppgifter. Forordningen avser framst att gélla medlemslédnderna i Europa,
men kommer att paverka alla lander som hanterar personuppgifter inom EU (Europeiska
Kommissionen 2012,2015).

General Data Protection Regulation eller (GDPR) som férodningen bendmnts kommer att
ersdtta Personuppgiftslagen (PuL) som foér nuvarande galler i Sverige. Forordningen leder till
ny problematik och forandringar som framst paverkar verksamheter som behandlar
personuppgifter da de kommer behdva anpassa sin verksamhet till de nya bestammelserna.
Vidare kan verksamheter som felbehandlar personuppgifter komma att bétfallas nar GDPR
trader i kraft (Datainspektionen 2016a).

Tidigare studier om molntjanster med fokus pa sakerheten &r inte svara att komma Gver
(Naser, Kamil & Thomas 2015; Kazim & Zhu 2015; Lee 2012; NIST 2011). Molntjanster ar
som namnts tidigare en teknik som fatt mycket uppmarksamhet de senaste aren. Dock ar det
svart att finna studier som behandlar molntjanster i samband med personuppgifter. Den
forskning som finns idag om hantering av personuppgifter kommer &ven inom Kort att bli
mindre aktuell da GDPR trader i kraft.



Allt fler offentliga verksamheter tar steget ut i molnet, vilket paverkar deras hantering av
personuppgifter (Tieto 2016; Datainspektionen 2016a; ComputerSweden 2013). Europeiska
Komissionen (2015) och Delphi (2016) beskriver hur GDPR kommer stélla nya krav pa
verksamheter som behandlar personuppgifter vilket gor det till ett intressant problemomrade
att studera.

1.1 Syfte och fragestillning

Var uppsats amnar att undersoka viktiga faktorer som offentliga verksamheter behéver ha i
atanke i och med Gvergangen till den nya férordningen GDPR. Motivet &r att identifiera vad
offentliga verksamheter i Sverige borde tanka pa vid hantering av personuppgifter i molnet.

Utifran ovanstaende information &r studiens fragestéllning foljande:

“Vilka faktorer ar viktiga for offentliga verksamheter att beakta i och med 6vergangen till
den nya forordningen GDPR?”

Studien anses relevant da den undersoker en forordning som kommer att paverka offentliga
verksamheters hantering av personuppgifter i molnet. Nar GDPR tréader i kraft kommer aven
samtliga verksamheter inom EU att behdva folja de nya bestdmmelserna. Det hér innebér att
studien anses intressant for alla verksamheter eller statliga organisationer som behandlar
personuppgifter.

1.2 Definition av begrepp

For att uppratthalla tydlighet i studien nar vi talar om tekniken har vi valt att anvanda oss av
det svenska begreppet molntjanster eller molnet och utgatt fran NIST definition av vad
tekniken innebér (se 1).

Nar vi i denna uppsats diskuterar reglering av information i molnet ar det viktigt att skilja pa
begreppen direktiv och férordning. Ett direktiv ar nar medlemslanderna inom EU tar fram
gemensamma mal som medlemslanderna sjalva far bestamma hur de vill uppna. Detta kan
exempelvis goras genom att stifta egna nationella lagar. En foérordning ar daremot en
bindande rattsakt som alla EU-lander ska tillampa i sin helhet. Alltsa galler samma lagar for
alla medlemslander om det ar en forordning (Europeiska Unionen u.d.).

Nér vi talar om personuppgifter menar vi all information som direkt eller indirekt kan kopplas
till en fysisk person. En personuppgift kan vara allting fran en bild till en IP-adress (Delphi
2016).

1.3 Avgransning

GDPR ér en forordning och star for “General Data Protection Regulation”. Férordningen
omfattar en mangd olika omraden. Vi har i studien darfor valt att fokusera pa hur offentliga
verksamheter som behandlar personuppgifter i molnet paverkas av de nya bestaimmelserna.

Vi har aven valt att endast fokusera pa offentliga verksamheter i Sverige som har eller ska
inforskaffa molntjanster. Detta for att kunna identifiera faktorer som &r viktiga for
verksamheterna att tanka pa i och med 6vergangen till GDPR.



1.4 Disposition

| ndstkommande avsnitt presenteras en bakgrund som forvéntas ge insikter om tidigare
regleringar relaterade till personuppgifter och den nya férordningen. Darefter presenteras
teorin dar viktiga aspekter for problemomradet forklaras. Studiens utredningsmetodik,
tillvagagangssatt och genomférande beskrivs i kapitel 3 metod. Resultaten av datainsamlingen
presenteras sedan i kapitel 4. Slutligen presenteras studiens diskussion och slutsats i kapitel 5
och 6.

1.5 Bakgrund till studien

Personuppgiftslagen (PuL) tradde i kraft ar 1998 som en f6ljd av EUs dataskyddsdirektiv som
fastslogs samma ar.

Syftet med PuL dr att skydda manniskors personuppgifter, samtidigt som man inte kréanker en
persons integritet vid behandling av dessa uppgifter (Datainspektionen u.a.d). Lagen
behandlar grundlaggande krav for att personuppgifter ska fas samlas in, hur lange
personuppgifterna far sparas, samt hur lagring och hantering av personuppgifterna ska ga till.
PuL galler for alla foretag, myndigheter och organisationer med fa undantag
(Datainspektionen u.a.d).

| verksamheter som behandlar personuppgifter maste alltid en eller flera
personuppgiftsansvariga utses. En personuppgiftsansvarig har som uppgift att sjalvstandigt
ansvara for att personuppgiftslagen uppfylls for verksamheten personen arbetar for. Uppfylls
inte personuppgiftsansvaret gentemot en registrerad har den registrerade ratten till att begéra
skadestand av verksamheten (Delphi 2016; Datainspektionen u.d.d). | de fall av att en
verksamhet som behandlar personuppgifter outsourcat sin data till exempelvis en
molntjanstleverantor, maste ett sa kallat personuppgiftsbitrade utses. Bitradets uppgift ar att
behandla personuppgifter for den personuppgiftsansvarige i verksamheten. Viktigt att notera
ar att det fortfarande ar verksamheten och den personuppgiftsansvarige som har ansvar for
datat och inte molntjénstleverantoren eller personuppgiftsbitradet (Delphi 2016).

| Sverige &r det tillsynsmyndigheten Datainspektionen som ser till att personuppgiftslagen
foljs.

Datainspektionens dar en myndighet vars uppgift &r att bidra till att behandlingen av
personuppgifter sker pa ett lagligt och icke krankande sett. Som tillsynsmyndighet arbetar
datainspektionen bade med att understddja verksamheter med information om vilka lagar och
regler som géller, samt se till att det faktiskt f6ljs (Datainspektionen u.a.e).

For att battre forsta varfor EU valt att paborja inférandet av General Data Protection
Regulation (GDPR) &r det viktigt att forsta tidigare handelser som har lett fram till beslutet.
Den 24 oktober 1995 antogs Europaparlamentets och radets direktiv 95/46/EG, L 281,
23.11.1995, ss. 0031 — 0050 vars syfte var att skapa ett ramverk for hur skydd av enskilda
personer avseende behandling av personuppgifter och om det fria flodet av sadana uppgifter.
Direktivets syfte beskrivs under artikel 2 “Definitioner”i tva punkter som lyder:
1.”Medlemsstaterna skall i enlighet med detta direktiv skydda fysiska personers
grundlaggande fri- och rattigheter, sarskilt ratten till privatliv, i samband med behandling av
personuppgifter”. 2. “Medlemsstaterna far varken begransa eller forbjuda det fria flodet av
personuppgifter mellan medlemsstaterna av skal som har samband med det under punkt 1
foreskrivna skyddet.”



En annan lag som varit en viktig del i den historiska utvecklingen &r Safe Harbor avtalet som
slots mellan Europa och USA ar 2000. Anledningarna till att avtalet sléts &r manga, men en
specifikt viktig handelse gar att finna. | och med inférandet av dataskyddsdirektivet ar 1995,
beskriver Long och Quek (2002) hur USA inte langre uppfyllde Europas nya krav pa
hantering av personuppgifter.

USA hade tva val, antingen riskera att EU inte langre tillat information om Europeiska
medborgare att skickas till USA, eller att anpassa lagen till att uppfylla EU’s nya krav pa
personuppgiftshantering. Utfallet blev Safe Harbor avtalet (Long & Quek 2002).

Safe Harbor avtalet blev dock nyligen annullerat. Den 6 oktober 2015 klubbades ett fall i
Europas hogsta domstol igenom som ogiltigforklarade avtalet (Winston & Strawn 2015). |
fallet “Schrems v. Data Protection Commissioner” argumenterade en Osterrikisk medborgare
vid namn Max Schrems for att Facebook Irland inte borde fa skicka personuppgifter om
honom till USA. Detta med anledning av att Edward Snowdens tidigare lackor pavisade att
National Security Agency (NSA) spionerade pa allméanheten for den amerikanska regeringens
rakning (Winston & Strawn 2015; International Bussiness Times 2015).

2015 gick EU ut med ett pressmeddelande. 1 pressmeddelandet beskrivs bland annat
att européer ar oroliga Over hur deras personuppgifter hanteras pa natet (Europeiska
Kommissionen 2015).

Med tanke pa Edward Snowdens uppmarksammade fall och Europadomstolens
ogiltighetsforklaring av Safe Harbor, har EU diskuterat och tagit fram en ny forordning for
hur hantering av personuppgifter bor ga till (Datainspektionen 2016a, b). Den nya
forordningen vid namn GDPR kommer att internationellt erséitta det gamla direktivet och
nationellt anvéndas istéllet for PuL.

Till skillnad fran dataskyddsdirektiven fran 1995 & GDPR en forordning vilket innebéar att
alla EU lander maste tillampa lagen i sin helhet. Syftet med lagen ar att skapa ett battre
integritetsskydd for individer och underlatta for ¢verféringen av personuppgifter inom EU
(Delphi 2016; Datainspektionen 2016a; Europeiska Kommissionen 2012, 2015). Framst
kommer 6verforingen av personuppgifter att regleras for att underlétta granskning om vilken
information som sparas, vem informationen tillhér samt hur lange informationen kommer att
existera (Delphi 2016; Datainspektionen 2016a; Europeiska Kommissionen 2012; Europeiska
Kommissionen 2015).

Vidare kommer alla lander som behandlar personuppgifter fran EU oavsett geografisk plats
behdva folja GDPR. Bevekelsegrunden ar att oka tillsynen for vilka lander som ér tillatna att
ta emot personuppgifter ifran EU. GDPR kommer &ven stélla ett obligatoriskt krav pa
samtliga medlemsléander till att inratta en tillsynsmyndighet. Tillsynsmyndigheten ska fungera
som en svarsperson for rattsliga fall om personuppgifter. Samtliga verksamheter som
behandlar personuppgifter kommer ha en skyldighet att rapportera in forlust av
personuppgifter till tillsynsmyndigheten (Delphi 2016; Datainspektionen 2016a).

GDPR fastslar aven att verksamheter kommer behdva ge ut information om hur ldnge
personuppgifter lagras och vad for typ av information det ror sig om. Informationen om
personuppgifter som lagras ska vara beskrivet pa ett begripligt satt och vara enkelt att komma
at (Delphi 2016). Alla verksamheter kommer vara tvungna att inratta ett dataskyddsombud,
vilket kommer att vara en anstalld pa verksamheten eller alternativt en konsult som ansvarar
for personuppgiftshantering (Delphi 2016). Dataskyddsombudets uppgift &r att bidra med
expertkunnande om lagstiftning och praxis till verksamheten (Delphi 2016). Det ska &ven
uppréttas ett register som dataskyddsombudet ansvarar for. Registret ska tydligt forklara hur
verksamheten anvénder personuppgifter och ska kunna redovisas for en tillsynsmyndighet vid
begdran (Delphi 2016; Datainspektionen 2016a).
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Avslutningsvis kommer GDPR att inféra administrativa boter for verksamheter som
missbrukar hanteringen av personuppgifter. Hur kraftiga boter beror pa vilka
sakerhetsatgarder som vidtagits, vilken information som lackt ut, samt om verksamheten
samarbetat med tillsynsmyndigheten och gjort en anmalan av handelsen. Botens storlek
varierar mellan 2-4% av en koncerns globala omsattning med en maxgrans pa 20 miljoner
euro (Delphi 2016; Datainspektionen 2016). Férordningen kommer att tréda i kraft 2018 och
forvéntas vara fullt fungerande 2020.

2. Teori

Foljande kapitel amnar att ge en forstaelse for offentliga verksamheter och deras problematik
med personuppgifter i molnet. Avsnittet inleds med en forklaring av offentliga verksamheters
anvandning av IT och molntjanster. Darefter presenteras den reglering som paverkar
molntjanster och personuppgiftshantering for att ge en béttre forstaelse for det studerade
omradet.

2.1 Offentliga verksamheter och molntjinster

Offentliga verksamheter ar en del av den offentliga sektorn och bestar av verksamheter som
finansieras av allmanna medel. Vard och omsorg, utbildning, kollektivtrafik samt infrastruktur
ar exempel pa verksamheter som ligger inom den offentliga sektorn i Sverige (Libell 2013)

Det har blivit allt vanligare att offentliga verksamheter anvander sig av IT (IFI 2010; Libell
2013).

IT star for informationsteknologi och &r ett samlingsbegrepp for tekniska majligheter som
skapas med hjalp av datorteknik (Nationalencyklopedin 2016). Idag anvéander cirka 94 % av
Sveriges befolkning Internet (Post och Telestyrelsen 2015). Det har medfort att anvandningen
av IT inom offentliga verksamheter dkat pa senare ar. Den totala kostnaden for offentliga
verksamheters anvandning av IT uppgick 2010 till cirka 10 miljarder kronor (IFI 2010; Libell
2013).

Genom att utnyttja IT kan offentliga verksamheter erbjuda sina tjanster elektroniskt via vad
som kallas for e-tjanster (SKL 2014). Pa senare tid har offentliga verksamheter borjat erbjuda
dessa elektroniska tjanster med hjalp av molntjanster (Tieto 2016; Datainspektionen u.a.c).
Det har beror pa att det finns manga fordelar for verksamheterna med att anvanda sig av
tekniken.

En fordel ar att verksamheterna kan ta del av en tjanst eller produkt via Internet istéllet for att
dga den sjalva (Greenwood et al. 2011). Ett exempel pa hur molntjénsterna kan hyras in ar via
SaaS “Software as a Service” (Dubey & Wagle 2007).

En annan fordel &r att de offentliga verksamheterna kan forflytta hela eller stora delar av sina
interna verksamhetsprocesser till en eller flera externa leverantérer. Leverantéren tar sedan
Over administrationen av aktiviteterna enligt vad som avtalas (Subhankhar 2012). Yttligare
fordelar med molntjénster &r att verksamheter enkelt kan skala upp eller ned sin verksamhets
anvandning av det som outsourcas beroende pa behov (Marston, Li, Bandypadhyay &
Ghalsasi 2011). Att anvanda sig av 1000 servers for en timme kostar inte mer &n att anvanda
sig av en enskild server i 1000 timmar (Armbrust et al. 2010). Atkinson och Meager (1986)
beskriver att organisationer véljer vad som kan outsourcas genom att skilja pa processer som
ar viktiga for verksamheten, och processer som ar av simplare karaktér (Se Riley & Tamkin
1996 s.11). Anledningen till att offentliga verksamheter anvéander sig av molntjanster &r oftast
att spara verksamheten pengar (Corbett 2004). Naser (2015) beskriver aven att verksamheter i
vissa fall kan uppna storre sakerhet an tidigare med hjalp av molntjanster. NIST (2011) menar
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daremot att verksamheter behdver finna en balans mellan sékerheten som krévs for att
molntjénsten ska fungera, gentemot vilken ekonomiska nytta som anvéndningen av molnet
leder till.

2.2 Reglering av information i molnet

Offentliga verksamheter har ett antal lagar och regler som behdver foljas géllande hantering
av personuppgifter. Som tidigare beskrivs (se 1.5) &r i dagslaget personuppgiftslagen (PuL)
den radande lagen. Till skillnad fran det traditionella sattet att hantera alla
verksamhetsprocesser inhouse (internt) lamnar verksamheter vid inforskaffandet av
molntjanster Over delar av sina verksamhetsprocesser till molntjanstleverantéren. For
offentliga verksamheter som behandlar personuppgifter uppstar darfor legala problem da de
inte langre har full kontroll 6ver sin information (Karlsson 2014; Datainspektionen
u.a.c). Detta beror pa att tekniken molntjanster ar designad pa sa satt att
molntjénstleverantdrens servrar kan befinna sig i olika lander. Informationen kan darfor
forflyttas mellan olika landsgranser vilket leder till att det ar svart att avgora vart
informationen befinner sig (Karlsson 2014). Detta leder till att konflikter mellan olika l&nders
dataskyddslagstiftningar uppsta da olika lander har olika lagstiftningar som reglerar
hanteringen av personuppgifter (Karlsson 2014).

Med koppling till den ovanstaende problematiken med molntjanster beskriver NIST
(2011), Brodkin (2008), Datainspektionen (u.d.c) och Karlsson (2014) att manga
molntjanstleverantérer anvander sig av standardavtal. Det &ar darfor intressant for
verksamheter att omforhandla avtalen sa att de uppfyller lagkraven som stélls for den
geografiska plats de befinner sig pa (NIST 2011; Brodkin 2008; Datainspektionen u.a.c;
Karlsson 2014). For en offentlig verksamhet i Sverige som behandlar personuppgifter kan det
till exempel handla om att molntjénstavtalet behdver omarbetas for att uppfylla PuL.

Vidare talar Datainspektionen (u.a.c) om en ytterligare aspekt offentliga verksamheter bor ta i
beaktning vid inforskaffande av molntjanster. Trots att molntjanstleverantéren behandlar
personuppgifterna at verksamheten ar det fortfarande verksamheten som har ansvaret for
personuppgifterna. Detta kallas for att man dr personuppgiftsansvarig (se 1.5). Den
personuppgiftsansvarige maste aven utfora en risk- och sarbarhetsanalys vid inforskaffandet
av molntjanster for att avgéra om den valda molntjénstleverantdren uppfyller de kriterier som
kravs for att behandla personuppgifter. Syftet med en risk och sarbarhetsanalys &r att oka
myndigheters uppfattning om hot, risker och sarbarheter inom verkningsomradet, samt ta fram
en plan for hur dessa kan motverkas (MSB 2015; MSB 2011)

Forordningen General Data Protection Regulation (GDPR) har som syfte att tackla
ovanstaende problematik genom att skapa en gemensam dataskyddsforordning. Detta betyder
i praktiken att alla Europeiska medlemslander da kommer behandla personuppgifter exakt
likadant oberoende pa geografisk plats (se 1.5).



3. Metod

3.1 Kvalitativ metod

For att besvara forskningsfragan “Vilka faktorer ar viktiga for offentliga verksamheter att
beakta i och med 6vergangen till den nya forordningen GDPR?” valde vi att anvanda oss av
en kvalitativ forskningsmetodik med ett deskriptivt forhallningssatt. Vi valde denna
kvalitativa metod for att pa djupet kunna studera problemomradet. Samtidigt ville vi jamféra
informanternas uppfattning om hur personuppgifter behandlas i molnet samt hur detta
kommer paverkas av GDPR. Att arbeta deskriptivt innebar att man beskriver hur nagonting ér,
istallet for att tala om hur nagonting bor vara (Shield & Rangarajan 2013).

Pa grund av studiens komplexitet var vi forst tvungna att skapa oss en uppfattning om GDPR.
Utgangspunkten har darfor varit att arbeta deduktivt med teorierna som grund. Att arbeta
deduktivt innebér att teorin testas mot verkligheten, till skillnad fran induktion dar man skapar
sin teori utifran observationer av verkligheten (Leduc 2007a). Efter genomforda intervjuer
valde vi att komplettera teorin da vi i borjan av studien inte besatt tillrackligt mycket
information om &mnet. Det hér innebé&r att vi forst anvande oss av deduktion for att sedan
induktivt bygga vidare pa teorin.

Vidare faststalldes, behandlades och analyserades det insamlade materialet for att uppna en
bredare forstaelse for det fenomen som studerades (Patel & Davidsson 2011). Utifran
kvalitativa metoder har vi utgatt fran anvandning av dokumentanalys samt semistrukturerade
intervjuer. Under arbetets gang har dock kvalitativa intervjuer varit den framsta
informationskallan. Detta for att det inte gar att aterfinna mycket vetenskapliga publikationer
som diskuterar omradet. Asberg (2001) ndmner att anvandandet av olika typer av metoder ar
vanligt vid datainsamling nar man talar om kvalitativ forskning. Dessutom kompletterade
metoderna varandra och gav oss en forbattrad forstaelse av problemomradet.

Patel och Davidsson (2011) beskriver att intervjuer som ar semistrukturerade oftast ar véldigt
flexibla och att fragorna i dessa intervjuer haller lag standardisering. Det har har lett till att vi
sjalva har kunnat variera fragorna till att vara bade 6ppna och ostrukturerade eller precisa och
mer strukturerade beroende pd om vi 6nskade ett specifikt kort svar eller ett Gppet och mer
utforligt svar. Patel och Davidsson (2011) menar dven att for att lyckas med en intervju,
behover intervjuaren hjdlpa intervjupersonen bygga upp ett meningsfullt och
sammanhangande resonemang om det studerade fenomenet. Intervjufragorna stalldes darfor i
ordning déar vi inledningsvis talade allmént om a@mnet for att senare diskutera mer specifika
fragor. Vi undvek dven att stélla fragor som riskerade att bli besvarade med ett ja eller nej.

For att fA en grundlig forstaelse Over det studerade omradet har vi aven utgatt ifran
dokumentanalys. Dokumentanalys ar att studera redan tillgangligt material relaterat till
problemomradet eller om problemomradet (Patel & Davidsson 2011). Patel och Davidsson
(2011) n&dmner att det ar viktigt att forsoka faststélla att de dokument som presenteras och
anvénds i dokumentanalysen &r sannolika. Det hdr har kontrollerats genom att vi bekraftat
informationen i diverse kallor for att forsdkra oss om att den stdmmer. Dessutom ar
majoriteten av informationen som anvénts for att diskutera lagar och regler hamtad fran
nationella och internationella organ vilket i sig sjalvt skapar legitimitet. Dokumenten som
presenterar information om de risker som molntjanster medfor anser vi ocksa som sannolika.
Anledningen &r att informationen har tagits fran respekterade tidningar och tidsskrifter som
har flera artiklar dar amnet behandlats.



3.2 Datainsamling

Med avsikt att finna ett intressant problemomrade att studera genomfordes forst en forstudie
hos Atea som resulterade i forskningsfragan. Atea ar en av europas storsta cloudintegratorer
och specialister inom IT-infrastruktur. Efter forstudien genomférdes fem intervjuer under en
period pa fyra veckor pa varierande platser i Goteborg. Vi traffade antingen informanterna
fysiskt, eller talade via kommunikationsmedlet skype. De tillfallen skypeintervjuer
genomfordes berodde framst pa att personen som skulle intervjuas ansag att tiden inte fanns
for att planera in ett fysiskt mote, eller att distansen mellan oss var for lang. Fortsattningsvis
spelade vi dessutom in och transkriberade eller antecknade varje intervju. Detta for att enklare
kunna analysera resultatet. Pa begaran av en av informanterna skickade vi aven ut fragorna i
forvég. Detta gjordes sedan till samtliga informanter for att det skulle vara lika for alla.

Gallande fragorna har vi utgatt fran tre olika teman som anvants i intervjuerna for att kunna
besvara forskningsfragan. De tre teman som togs fram var molntjanster, lagar och regler samt
risk-och sarbarhetsanalys. Risk- och sarbarhetsanalys bakades dock in i temat lagar och regler
eftersom vi ansag att temat inte var tillrackligt omfattande for att kunna skrivas enskilt efter
att intervjuerna genomforts. Vi avsag dven att fa en bredare forstaelse for problemomradet
och valde darfor att intervjua hogt uppsatta personer inom olika verksamheter. | intervjuerna
gar det darfor att aterfinna IT-chefer, sakerhetsspecialister, informationssékerhetschefer samt
en forsaljningschef.

Samtliga informanter informerades om att det insamlade materialet kommer att anvandas i
studien samt att namnet pa deras organisation kan komma att synas. Tiden det tog att
genomfora en intervju varierade beroende pa om den dgde rum fysiskt, via telefon eller skype
men holls alltid inom en tidsram pa 20-60 minuter. Under intervjuerna presenterade vi forst
oss sjalva, for att kort darefter fa en introduktion av intervjupersonen och dennes roll i sin
verksamhet. Dérefter arbetade vi 0ss igenom de tre teman molntjénster, lagar och regler samt
risk- och sarbarhetsanalys som tagits fram samt stallde féljdfragor nar vi kande att nagonting
saknades eller kunde adderas. | Gvrigt upplevde vi inte att nagon av fragorna som stalldes var
for svara for informanterna att svara pa och fick intrycket att de alla var intresserade av amnet.

3.3 Analysmetod

Tematisk analys ar en metod som séllan uppmérksammas, men som erbjuder ett enkelt satt for
att analysera kvalitativ data (Braun & Clarke 2006). Analysen bygger pa att ta fram relevanta
teman for studien och darefter transkribera materialet utefter det. I studien har vi anvént
metoden for att ta fram tre teman och déarigenom skapa en tydlighet i presentationen av det
empiriska resultatet. Vidare har vi &ven stéllt teorin mot kategoriseringen och de
rubriksattningarna som vi har valt. Trots detta har dock inte alla teman anvants for varje
intervju. Braun och Clarke (2006) menar att eftersom det handlar om kvalitativ analys, finns
det inget som sager hur stor del av informationen som behdver representera ett visst tema for
att den ska kunna anses vara ett tema. Fordelen med att anvanda sig av en tematisk analys har
i var studie varit att vi iterativt kunnat fokusera pa de omraden som ansags vara viktiga for
studien (Braun & Clarke 2006).



3.4 Studiens relevans och overforbarhet

For att kunna granska och dra slutsatser fran den anvanda metoden ar det viktigt att begreppen
reliabilitet och validitet diskuteras. Med validitet menas matinstrumentets formaga att méata
det som det pastas mata. Reliabilitet handlar istallet om matmetoden skulle ge samma resultat
vid upprepade métningar och &r okénslig for slumpens inverkan (Leduc 2007b).

Under studiens gang har avsikten varit att anvanda tematisering for att behandla tre olika
teman. Detta for att validera studiens utfall och ©ka reliabiliteten vid liknande studier.
Nackdelarna med att anvéanda sig av tematisering &r inte metoden i sig, utan istéllet att den ar
beroende av val genomférda analyser samt passande intervjufragor (Braun & Clarke 2006).
Genom att sakerstélla intervjupersonernas roll och erfarenhet inom sitt omrade har vi lyckats
undvika att stilla fragor dar intervjupersonen inte haft nagot svar pa fragan pa grund av icke
tillracklig kunskap. Dessutom har varje intervju transkriberats direkt efter intervjutillfallet.
Leduc (2007b) menar att det har bor goras for att uppna samtidig validitet.

Vidare ar tematisering en flexibel metod som tillater analysen av materialet att genomféras pa
manga olika satt. Aven om det har kan uppfattas som positivt innebar det att det kan vara
svart att bestamma sig for vilken aspekt av datan som man vill fokusera pa (Braun & Clarke
2006). Det har gar att se i vart resultat dar vi har sammanstallt informationen fran
informanterna som kommer att presenteras i nésta stycke.

Studiens validitet kan &ven styrkas av att vi har anvant sekundarkallor for att sékerstalla att
informationen som anvants ar legitim (Leduc 2007b). En problematik som vi st6tte pa under
dokumentanalysen var dock svarigheten i att finna information om GDPR. Vi fick darfor leta i
officiella EU dokument, eller kontakta personer som arbetade med utbildningar inom &mnet
for att kunna genomfora studien. Daremot anser vi att det har endast har lett till en okat
tillforlitlighet for de dokument som anvants.

3.5 Presentation av urvalsgruppen

For att sakerhetsstdlla att intervjuerna som genomfordes var relevanta for studien
kontrollerades att de offentliga verksamheter som undersoktes infort, eller paborjat inférandet
av molntjanster. Patel och Davidsson (2011) beskriver att en kvalitativ studie kan utforas pa
olika satt och att man bor anpassa metoden efter situationen. Med tanke pd studiens
begransade tidsram och den omfattande dokumentanalysen anser vi att fem intervjuer var
tillrackligt for studien.

Valet av urvalspersoner gjordes utifran ett par kriterier som sattes upp. For att fa en bra
forstaelse for vilka faktorer som ar viktiga for offentliga verksamheter att beakta i och med
overgangen till GDPR innebar det forsta kriteriet att minst tva av informanterna skulle vara
val insatta inom omradet. Darfor genomfordes den forsta intervjun med en val insatt person
inom GPDR och molntjéanster. Att lokalisera den andra informanten var simpelt da en véldigt
uppenbar l6sning var att kontakta den myndighet i Sverige som administrerar
personuppgiftshantering. Det hér resulterade i att var andra intervjuperson arbetade pa
Datainspektionen. Valet av att inte anonymisera de tva expertutlatandena baseras pa att det ar
relevant for studien att kunna visa vilka verksamheter vi har talat med. Vi ville dven pavisa att
expertutlatandena kommer ifran olika verksamheter som pa olika satt har en koppling till
studiens problemomrade.

Malet var sedan att intervjua representanter fran tre offentliga verksamheter inom olika
omraden. En kommun, ett statligt organ samt nagon inom sjukvarden. Det utmynnade istéllet i
tvd kommuner och ett statligt verk. Anledningen var att det var svart att finna nagon inom
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sjukvarden som arbetade med molntjanster. Darefter kom vi fram till att sjukvarden praglas av
egna lagar som paverkar personuppgiftshantering. Detta hade skapat en konflikt med studiens
avgransning och fatt studien att hamna utanfor sitt scope. Vi har daremot valt att anonymisera
de offentliga verksamheterna pa grund av att det inte ar relevant for studien vilken, eller vilka
kommuner och statliga verk vi har talat med.

Informant Roll Intervjumetod Langd (min)
1. Expert IT & forsaljningschef Fysisk 52:42
2. Expert IT-sdkerhetsspecialist Skype 27:32
3. Offentlig verksamhet IT strateg & It chef Fysisk 61:23
4. Offentlig verksamhet Informationssakerhetschef | Fysisk 43:14
5. Offentlig verksamhet IT-chef Skype 41:15

Figur 1: Tabell av informantgrupperna

4. Resultat

| foljande avsnitt presenteras resultatet av undersokningen i form av att vi forst presenterar de
tvd experternas utldtanden separat. Detta da fragor om bade molntjanster och reglering
stalldes till den forsta experten medan endast fragor om reglering stélldes till expert 2. Sedan
presenteras de tre offentliga verksamheternas svar tillsammans for att enklare kunna
identifiera skillnader eller likheter i deras svar. For att enklare atskilja experterna och de
offentliga verksamheternas svar i diskussionen har vi valt att namnge informant 1 respektive 2
som expert 1 och 2. Resultatet presenteras i de teman som tidigare tagits upp i studien
(Molntjanster & Lagar och regler).

4.1 Informant 1 (Expert 1)

Molntjanster

Informant 1 beskrev Microsoft som dominerande pa fragan om vilka molntjanster som de
erbjuder idag med Microsoft Azure och office 365 som de ledande. “Jag tror Amazon kommer
vara en stor spelare pa svenska marknaden i framtiden, det &r de inte idag”.

Vidare diskuterades vilka utmaningar informanten ansag praglade molntjanster.

Informanten ansag att utmaningen handlar om att lagga ut ratt information i molnet. For att
gora detta maste verksamheten kunna analysera vad for typ av information som hanteras i
verksamheten. Informanten talade om att rollen som molnintegratér omfattar att hjéalpa
kunden med dessa fragor och analyser. “Just den informationsbiten &r den storsta utmaningen
bade for oss och for kunden”.

Dérefter talade informanten om att kundens instéllning till molnet inte fordndras efter att
tjdnsten implementerats. “Néar de val beslutar sig for att ga ut i molnet har de redan gjort sitt
beslut i att det kdnns bra” Informanten nimnde dven att det som stoppar eller fordrojer
processen for offentliga verksamheter ar legala fragor. Vad for information far vi lagga i
molnet? Personuppgiftshanteringen? Hur siker ér informationen? “Det gar nog inte att lagga
information pa ett fysiskt sakrare stélle an i de stora molnleverantérernas datacenter”.
Offentliga verksamheter ar intresserade av fragor om var informationen faktiskt befinner sig
och hur det fungerar med backups.

Andra aspekter som offentliga verksamheter behover ha i atanke ar att de fortfarande ar
personuppgiftsansvariga nar de valjer att lagga personuppgifter i molnet. “Det &r mindre
osakra pa hur datat ligger men mer osékra pa lagarna och forordningarna de har att forhalla
sig till. Dar ligger osékerheten”.
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Darefter talade vi om vem som idag bar ansvaret for datan om nagonting hander och hur
arbetsprocessen ser ut. Informanten beskrev att det idag inte rader nagon gemensam struktur
for rapporteringen av IT-incidenter. | dagslaget bor en polisanmélan goras vid forlust av
personinformation. Det finns dock ingen skyldighet vilket innebdr att vissa verksamheter gor
en anmélan medan vissa andra inte gor det. Generellt beskrev informanten arbetsprocessen
som “Om man blir av med personuppgifter via IT-brottslighet sd bor detta bli en polissak
som skall anmalas. Néasta steg blir att isolera skadan och minimera effekten av forlusten.
Darefter ska foretaget/organisationen tippa till eventuella sdkerhetshal”. Informanten
beskrev dock att forordningen GDPR kommer att dndra pé detta “Framover kommer det har
se annorlunda ut da man kommer vara tvungen att anméla dataintrang till Datainspektionen
eller MSB, alternativt ngon instans inom EU.

Lagar och regler

Nasta Tema i intervjun avsag att diskutera den nya férordningen GDPR. Inledningsvis
fragade vi om GDPR kommer att 6ka tilliten till molnet. Informanten forklarade att det finns
tva viktiga aspekter i forordningen. Den ena ar att GDPR forhoppningsvis skapar ett unisont
tankande kring informationssakerhet for personuppgifter inom EU. Informanten beskrev att
det i dagslaget uppstar mycket legala problem med molnet pd grund av att olika
dataskyddslagar géller i olika lander. En av GDPRs funktioner ar da tankt att losa det
problemet. Den andra aspekten som beskrivs &r att man i framtiden kommer vara tvungen att
rapportera in informationsstold och dataintrang av personuppgifter. | dagslaget finns inga krav
pa detta.

Vidare fragade vi informanten om outsourcing kommer att paverkas av att GDPR infors. Den
storsta skillnaden beskrevs av informanten att vara hur kunden sjélv ska kunna upptécka
dataintrang eller informationsforlust “Kan du idag kontrollera att du har blivit av med
personuppgifter? Om jag sitter pa foretaget och mailar hela anvandardatabasen med
personnummer, inkomstuppgifter och allt, har verksamheten koll pa det? Nej kommer nog
mdnga att svara”. Att skapa loggar och arbetsrutiner for hur denna typ av information bor
hanteras ar ett av de storsta problemen for manga verksamheter i dagsldget beskrev
informanten.

Darefter fragade vi om informanten ansag att det rader brister eller en icke tillracklig reglering
i forordningen GDPR.

Svaret blev att som informanten ser pa GDPR for tillfallet sa &r den valtackande. Informanten
beskrev att hen hade velat se en &nnu hardare lag. Sa som GDPR ser ut idag handlar det om
dataintrang och anmalan gallande personuppgifter. Det hade varit mer intressant enligt
informanten om det hade gallt allméant for IT-incidenter och inte bara for personuppgifter.
“Men i ovrigt tycker jag att GDPR kinns ganska vilgenomtinkt, ungefdr som PuL” avslutar
informanten med.

Vidare diskuterades hur informanten tror att forandringen med hur personuppgifter ska
hanteras vid inférandet av GDPR kommer att paverka verksamheter i Sverige. Svaret blev att
GDPR Dborjar gélla i borjan av2018, med tva ars “smekperiod” fran april
2016. “Forhoppningen dr att verksamheter blir mer rddda om deras personuppgifter
samtidigt som anmalningarna okar sa att man far en rattvis bild av vad som hander pa
marknaden”. Informanten beskrev dven att forordningen kommer resultera i striktare
reglering om hur personuppgifter far fardas, detta for att forebygga mindre trevliga utfall av
felhantering.
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En fraga stalldes om vem informanten anser har en central roll i arbetet med GDPR utifran ett
nationellt perspektiv. Informanten beskrev hur SKL (Sveriges Kommuner och Landsting),
Datainspektionen, MSB (Myndigheten for samhéllsskydd och beredskap) samt Polisen alla
har en viktig roll att spela. Informanten hoppas att ansvarigt organ inom EU kommer ha
tillrackligt med resurser till férfogan for att se till att GDPR verkligen foljs.

Vi talade vidare med informanten om dennes tankar kring den bot som kan komma att
utfardas vid misslyckande av att rapportera in detaljer kring férsvunna eller felhanterade
personuppgifter. Boten beskrevs vara intressant och viktig for verksamheterna att ténka
pa. Informanten svarade: “Det som diskuteras dr 4 % av den globala arsomsattningen, dock
hogst 20 miljoner euro, vilket dr en hel del summa pengar.”. Informanten forklarade vidare
att dessa boter da kommer gélla vid en verksamets misslyckande av att rapportera stold eller
felhantering av personuppgifter inom 72 timmar fran att det upptackts. Informanten tror att
boten finns till for avskrackande syfte och hoppas att verksamheter inte korsfésts vid
felhantering av personuppgifter sa lange de rapporterar och samarbetar med relevant instans.

Vidare diskuterade hur anvandarna kommer att paverkas av den nya forordningen GDPR.
Informanten tror att GDPR bara &r positivt. Privatpersoner ges en hdgre bendgenhet att
faktiskt kunna fraga en verksamhet om informationen som lagras om dem. Det kommer att
vara den personuppgiftsansvariges jobb att besvara sadanna fragor. Dessutom kommer i vissa
fall “the right to be forgotten” att finnas, dér en privatperson kan begira att en verksamhet tar
bort all information om privatpersonen i talan.

Intervjun fortsatte med att tala om risk-och sarbarhetsanalyser. Informanten beskrev hur
arbetet med risk-och sarbarhetsanalyser bor isolera de system som verkligen maste vara uppe
for att ens verksamhet ska fungera. Ar det offentlig information kanske det inte ges hogst
prioritet att isolera jamnfort med ett annat system som behandlar personuppgifter. En fraga
verksamheter kan stalla sig &r tillexempel: “Vad hédnder om denna information ldcker ut?”.
Informanten beskrev hur risk-och sarbarhetsanalysen ar viktig for att peka pa vilken
omfattning olika typer av incidenter har pa en verksamhet. Det ar darefter viktigt att arbeta
med att forsoka minimera och om mojlig eliminera risken till hanterbara nivaer. Vidare
beskrev informanten hur aktiviteter sdsom informationsklassning,
sakerhetsovervakningstjanster, loggsystem med mera ar fragor som dennes foretag diskuterar
med offentliga verksamheter vid utférande av risk-och sérbarhetsanalys for
molntjénster. Informanten namner Informationsklassning som ett viktigt begrepp “Vad for
information behandlar vi? Vad kan vi lagga upp i molnet? Vad kan vi inte lagga upp i
molnet?”

Avslutningsvis stélldes fragan om vad som hander i dagsldget om en verksamhet inte foljer
upp sin risk-och sarbarhetsanalys kontinuerligt. Informanten beskrev fragan som extremt bra
och forklarade att MSB, Datainspektionen och SKL i dagslaget jobbar valdigt mycket med
fragan. Normalt ska en sarbarhetsanalys goras var fjarde ar men vissa viktiga verk har ibland
som krav pa att gora det minst en gang per ar. “l dagslaget kanske Datainspektionen gor ett
nedslag vid ett misslyckande, sedan stéllas fragor om varfor det inte gjorts. Kommer man
fram till att organisationen eller féretaget grovligen férsummat sin datahantering kommer
troligvis organisationen att fa betala boter, fa vitesforeliggande eller annan eftergift”.
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4.2 Informant 2 (Expert 2)

Lagar och regler

Nér vi talade om reglering av information och vilka andra myndigheter de samarbetade med
svarade informant 2 att det inte & sa mycket av ett samarbete utan att dem &r en
tillsynsmyndighet enligt personuppgiftslagen. “Vi granskar andra myndigheter”. Det
samarbete som sker ar istallet i form av att de som myndighet representerar vissa fragor at
andra myndigheter i Bryssel. Daremot arbetar de mycket med forebyggande arbete och tillater
verksamheter att stalla fragor samt begara samrad.

Vidare diskuterades om informanten anser att det rader bristande eller icke tillracklig
reglering i den rddande lagen PuL.“Alltsd, det ar ju egentligen bristande foljdsamhet. Nar
nagon inte féljer reglerna ar det framst beroende pa bristande kunskap” beskrev informanten.

Informanten fick aven en fraga om hur processen ser ut i dagslaget om en verksamhet som bor
uppfylla PuL inte gor detta. “Ja alltsd, om man inte foljer regelverket har den
personuppgiftsansvarige ett ansvar gentemot den registrerade. Det innebar bland annat ett
skadestandsansvar”.

Informanten svarade aven pa fragor om GDPR angaende hur de forbereder sig infor
forandringarna, vad som kommer att skilja sig i deras arbete jamfort med tidigare, samt hur
GDPR kan komma att paverka verksamheter i Sverige.

Frigorna genererade foljande svar: “Vi haller just nu pa att ga igenom alla delar av
forordningen och stalla det gentemot vad som géller idag, det &ar ofta mycket
gemensamhetsprocesser som ska pa plats, vilket vi ar ovana vid”. Informanten beskrev att det
framfGrallt handlar om okade skyldigheter. “Tidigare skulle man bara félja lagen, nu maste
man ocksa pa ett mera uttryckligt satt visa att man faktiskt foljer lagen och hur det gors”.
Vidare beskrev informanten att ett sett att visa att man faktiskt foljer lagen kommer goras
genom att verksamheterna kommer vara tvungna att skapa ett register. Registrets syfte ar att
tydligt forklara hur verksamheten anvénder personuppgifter. Det finns ingenting idag som
talar om att man behdver visa hur lagen foljs avslutade informanten med.

Internationellt beskrev informanten att den stérsta forandringen ar att forordningen GDPR blir
en réattighet 1 samtliga EU lander. Anledningen till att den nuvarande personuppgiftslagen
ersiitts av GDPR beskrevs av informanten ur ett rittsligt perspektiv “PuL ar baserat pa EU-
direktiv fran 1995. Dock ar det ett direktiv, vilket innebar att det nationella genomférandet
ser olika ut. GDPR ar en forordning vilket innebar att alla systermyndigheter i Europa maste
tillimpa, forsta och tolka forordningen pd exakt samma sdtt overallt. “Internationellt kommer
man framforallt att marka av att informationshantering av personuppgifter underlattas for
aktorer som ar verksamma i flera olika linder inom EU”. Informanten beskrev &ven hur detta
nationellt kommer innebéra att GDPR gar fore Svensk grundlag.

Vidare fortsatte intervjun med att informanten besvarade en fraga angdende hur anvandarna
paverkas av den nya forordningen. Svaret blev att forordningen kommer att underlatta for den
registrerade att hiivda sina rittigheter. “Registrerade har stérre mojlighet i den man som de
kanner att det finns oegentligheter havda sin réatt enligt forordningen”.

Avslutningsvis stélldes en fraga om vad som sker om ett dataintrang intraffar pa en offentlig
verksamhet som behandlar personuppgifter, med fokus pa vem som tar ansvar for
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rapporteringen av dataintranget. Informanten inledde med att namna att det i dagslaget
vanligvis gors en polisanmalan vid dataintrang, men att det inte finns nagra krav pa att det
maste goras. Den nya fOrordningen GDPR kommer frimst att reglera s kallade ‘it
incidenter” och inte dataintrdng som é&r ett brott som ska rapporteras till polisen. “Vid IT
incidenter som gar till foljd av att personuppgifter kan komma pa avvagar eller riskerar att
komma pa avvagar finns det olika krav enligt GDPR att rapportera det till Datainspektionen
beroende pa allvarlighet”.

4.3 Offentliga verksamheter

Molntjanster

Inledningsvis fragade vi informanterna om hur langt de ansag att deras offentliga verksamhet
hade kommit i sin digitalisering. Alla informanterna konstaterade att det var svart att jamnfora
sig med andra offentliga verksamheter och hade olika asikter om var de befann sig. Informant
3 uttryckte sig enligt foljande:

“Det ar svart att jamfora sig, vi har kommit olika langt inom olika omraden, men alla som ar
anstallda har oavsett var de jobbar tillgang till en egen inlogg och epost och ska kunna nas
var de an ar i varlden.” — Informant 3

Informant 4 ansag &ven att de inte riktigt visste var de befann sig och namnde att en del bolag
inom kommunen har kommit langt medan andra ligger och slépar:

“V/i ar nagonstans i mitten, inte langst fram men inte langst bak.” — Informant 4
Informant 5 delade samma uppfattning, men namnde att de var tidiga med att ga ut i molnet:

“Svart att saga hur langt andra verksamheter har kommit, men vi var tidiga som statlig
myndighet att upphandla en molntjénst och mycket tid lades ner pa sakerheten. ”
— Informant 5

Efter att vi tagit reda pa hur langt de offentliga verksamheterna hade kommit i sin
digitalisering bad vi informanterna kort beratta om hur arbetet gatt tillvaga vid inforskaffandet
av molntjanster. Alla informanter beskrev att de forst kontaktade datainspektionen for att se
over vilka krav som behovde uppfyllas for att kunna lagga personuppgifter i
molnet. Informanterna fick dérefter omférhandla molntjanstleverantorernas standardavtal for
att uppna datainspektionens krav. Detta beskrev samtliga informanterna som det jobbigaste
arbetsmomentet.

“Det jobbigaste arbetsmomentet var avtalen och att kunna reglera avtalen sa att de stamde
dverens med vara krav. | borjan var det lite fel p& molntjanstleverantdrens avtal och vi fick
dom att &ndra sig, enligt de krav som stélldes.” — Informant 3
Aven informant 4 beskrev att det fanns problem med molntjanstleverantorernas avtal:
“Man maste upp pa en réatt hog niva och det ar kampigt eftersom mycket juridik star ivagen.

Det ar tufft att hitta ratt niva pa de man pratar med pa de storre
molntjdnstleverantorsforetagen.” — Informant 4
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Enligt informant 5 som ocksa anser att det jobbigaste arbetsmomentet ar att uppna
datainspektionens krav leder molntjanstleverantorernas fardiga paket till problem, men ansag
att det viktigaste ar hur informationen hanteras.

“Forutom avtalsproblematiken gor de fardigpaketerade molntjansterna att man inte kan
skraddarsy det man vill ha. Dessutom gor leverantéren uppgraderingar och férandrar
tjansten. Aven om avtalen &r omfattande &r det viktigaste att vi vet vem som ager
informationen, hur de hanterar personuppgifter och om de ldmnar ut var information.”
— Informant 5

Vidare stalldes fragor till informanterna angaende varfor de valde att paborja anvandningen
av molntjanster. Informanternas generella instillning var att de gjordes pa grund av
ekonomiska fordelar och for att de sjalva inte kan uppnd den sdkerhet som
molntjénstleverantorer erbjuder. Den allménna installningen till fortsatt anvandning av molnet
var darfor positiv. Informant 5 beskrev arbetet pa féljande sétt:

“Vi behdvde byta ut kontorsstédet i verksamheten och sag ekonomiska férdelar samt
sakerhetsfordelar med molntjanster och valde darfor att paborja upphandlingen.”
— Informant 5

Informant 4 tankar om varfor de valt att paborja anvandningen av molntjanster stammer
dverens med resterande forutom att de dven beskrev att kapaciteten har varit en viktig
paverkande faktor.

“Det kan kostnadsmassigt samt sakerhetsmassigt bli en vinst, den framsta anledningen ar
daremot att vi sjalva inte har kapaciteten att uppratta samma sakerhet som stora foretag. Att
fa ihop sékerheten pa deras niva kostar mangder for oss, men ar enkelt for dom. Darfor finns

det en anledning att 6vervaga molntjanster i varje nytt omrade vi tittar pd ”. — Informant 4

Lagar och regler

Vi fragade aven om informanternas installning till den nuvarande personuppgiftslagen (PuL)
for att ta reda pa om de anser att de rader en bristande reglering i lagen. Alla informanterna
ansag att det inte ar nagra brister i lagen, men att det precis som vid upphandlandet av
molntjanster galler att hamna pa ratt niva.

“For att na upp pa nivan tog verksamheten hjalp av juridisk expertis som var med hela tiden
och svarade pa de svara fragorna angdende personuppgiftshantering - Informant 4

Darefter fragade vi de offentliga verksamheterna om hur arbetsprocessen gar till om
personinformation lacker ut fran verksamheten eller felbehandlas. Alla informanter anser att
det ar séakert att lagga informationen i IT-losningar da de har en bra uppsyn oéver hur
information ror sig i dessa Idsningars loggar. Informanternas beskrivning av hur de arbetar
om data forlorats stammer till en viss del Gverens, men de beskrev &nda olika
tillvagagangssatt.

Informant 3 ndmnde att det forsta steget handlar om att stoppa det som har hént och darefter

kolla igenom loggarna. Hur handelsen atgardas skiljer sig senare efter att det klartgjorts vad
for typ av missbruk det rér sig om.
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“Oftast ar det en medveten handling och da har man inte féljt reglerna, om nagonting
olagligt sker sa gors en polisanméalan.” — Informant 3

Att anmala ett brott till polisen ansag aven informant 4 vara ett vanligt satt att hantera dessa
typer av handelser pa. De har dessutom incidentprocesser som fangar in stérningarna.

“Vi har alltid egna utredningar, om det inte &r ett brott sa utreder vi sjalva. Till exempel kan
det handla om att informationen inte 1aggs undan pa rétt satt.” — Informant 4

Informant 5 sa till skillnad fran tidigare informanter ingenting om en polisanmélan. Istallet
beskrev informanten att de har filter och brandvaggar som kontrollerar all trafik och att
molntjénstleverantdren har en skyldighet att rapportera in incidenter till dom.

“Vi har valdigt bra kontroll och molntjanstleverantéren far sjalvklart rapportera in
incidenter till oss sd utreder vi det sedan” - Informant 5

Den nya férordningen GDPR var i fokus i nastkommande fragor. Vi inledde med att fraga hur
informanterna forbereder sig infor de nya bestammelserna. Detta for att se vilka férandringar
de offentliga verksamheterna forvantas behdva genomfora i deras arbetssatt.

Flera av informanterna beskrev att de inte ar familjara med lagen och menade att den framst
kommer att paverka den juridiska avdelningen. Det har skiljer sig fran Informant 3
uppfattning som beskrev att den storsta skillnaden kommer handla om att det blir ett hdgre
krav for deras verksamhet att kunna bevisa vad syftet & med att anvanda sig den data som
deras verksamhet behandlar. Informanten menar att detta behdver goéras for att forbattra
forstorandet av data snarare an lagringen av det.

“Det ska finnas en ratt att bli glomd eller right to be forgotten. Just nu handlar det for mycket
om sakerhetsrisker med molntjanster, det ska snarare handla om hur gammal information ska
gallras.” — Informant 3

Forutom att den juridiska avdelningen kommer paverkas papekar informant 4 dven att
forordningen kommer att stalla krav pa leverantéren.

“Just nu ar vi ansvariga for att se till att hanteringen av de personuppgifter som ligger i
molnet hanteras korrekt, men det kommer att vara molntjanstleverantéren uppgift ocksa. Alla
ska vara med och sta pa t&, just nu ar det vi som far se till att leverantéren star pa ta.”

— Informant 4

Tidigare har det inte funnits nagon skyldighet att rapportera in felhanteringen av
personuppgifter. Nar férordningen infors kommer det daremot att bli ett nytt krav. Vi fragade
darfor informanterna om de idag faktiskt kan se om nagon har kommit at eller missbrukat
personuppgifter i verksamheten. Alla informanter sa att de redan idag har incidentprocesser pa
plats och att de kan rapportera in informationen om det behdvs.

“Jag tror inte att en rapportering inom en viss tid eller att ha en skyldighet att rapportera in
incidenter kommer att bli ett problem fér oss ” - Informant 4

GDPR kommer &dven att infora en straffavgift som kan tillampas om verksamheter inte foljer
den nya forordningen. Vi fragade darfor informanterna om de anser att straffavgiftens storlek
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pa 2-4% av en koncerns globala omsattning ar rimlig. Alla informanter hoppades att lagen
framst kommer att anvandas for att avskracka verksamheter fran att inte folja forordningens
krav pa hanteringen av personuppgifter. Detta da storleken pa straffavgiften uppfattades som
valdigt hog.

“Straffavgifter bor sattas i relation till den skada som uppstatt i forhallande till den drabbade
och utifran detta séattas med en rimlig nivd. Om lagen anvands i avskrackande syfte, eller
framst for att se till att verksamheter foljer forordningen kan man forsta det, men de bor aven
ha i atanke vilka sakerhetsatgarder som har vidtagits och om man forsokt att forhindra
héndelsen.” — Informant 5

Offentliga verksamheter kommer &ven i och med inférandet av GDPR vara tvungna att
anstalla ett dataskyddsombud som enbart arbetar med personuppgiftshantering. Darfor
undrade vi om informanterna har nagon sadan person idag. Informanternas tolkning var att de
inte handlar om att anstidlla en ny person utan att den som i dagslaget ar
personuppgiftsansvarig kommer att fa hogre krav. Hur de svarade pa fragan skiljer sig dock
till en viss del. Informant 3 verkade mer oroad infér férandringen och svarade:

“Vi mdste se over detta och anpassa verksamheten till den nya fordndringen.” — Informant 3
Informant 4 och 5 uppfattades daremot som mindre oroliga.
“Det hela ar nog férsumbart nar vi pratar om en enda tjanst.” — Informant 4

“Jag tror inte att det blir en extra uppgift, vi har redan idag en personuppgiftsansvarig som
ansvarar for liknande fragor.” — Informant 5

Vidare fragade vi vad informanterna tycker om det potentiella extra arbetet som GDPR for
med sig jamfort med PuL och ifall férordningen kommer att innebéra nagra fordelar. Overlag
anser samtliga informanter att forandringen &r positiv, men har olika tankar om hur de
kommer att dra nytta av forandringen.

Informant 3 tycker att forandringen starker motiven for att pa ett korrekt satt arbeta med
hanteringen, bevaringen och gallringen av personuppgifter. Detta da férordningen staller krav
pa verksamheter att kunna redovisa hur personuppgifter hanteras.

“Ordning och reda ar ett krav som funnits tidigare, detta ger dock den enskilde mojligheten
att se till att detta sker. — Informant 3

Till skillnad fran informant 3 var informant 4 tveksam &ver hur manga extramoment
forordningen kommer att innebédra, men tyckte att férandringen &r positiv for att EU staller
hogre krav pa leverantorerna av molntjanster.

“Det finns ingen som kan ducka, jag ser bara positivt pd det, utifrdn vad jag vet.”
— Informant 4

Informant 5 svarade att det ar bra att ha ordning och reda samt brukar tédnka att om nagon
annan har tankt till sa borde 16sningen gagna alla.
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“Pa nagot satt kommer vi att dra nytta av att vi har gemensamma regler, allt med
sakerhetsarbete ar ju medarbete men de maste ju motivera det med nagon form av
enhetlighet. Vi kan ocksa kénna oss trygga nar vi vet att andra verksamheter behandlar
personuppgifter pa ratt satt.”. — Informant 5

Efter att vi fragat informanterna om GDPR talade vi med informanterna om deras arbete med
sarbarhetsanalyser. Detta for att fa en forstaelse for hur verksamheterna arbetat med sadana
vid inférandet av molntjanster.

Informanterna berattade om arbetsprocesserna olika, men alla informanter ansag att det
viktigaste arbetet med risk och sarbarhetsanalysen handlade om kartlaggningen av risker. Det
som skiljer sig at ar istallet hur leverantéren var involverad i arbetet.

Informant 3 nd&mnde att deras molntjanstleverantdr endast ansvarade for en liten del i arbetet
och att verksamheten var ansvarig for att gora arbetet ratt:

“Det viktigaste med analysen ar att veta vilka risker man ar medveten om. Vi genomférde
arbetet med olika personer inom olika delar av verksamheter for att sékerstélla detta. ”
— Informant 3

Pa fragan om hur de arbetar med sarbarhetsanalyser svarade informant 4 att de framst
arbetade med en riskanalys for att i ett senare skede gora en sarbarhetsanalys for relevanta
risker. Till skillnad frdn informant 3 sd kompletterades arbetet med riskerna av
molntjénstleverantdren innan de genomforde analysen:

“Informationskartlaggningen gjordes forst. Sen gjorde vi en kravbildsanalys dar vi tog med
interna och externa krav. Efter processerna kompletterats med informationen fran
leverantoren genomforde vi sarbarhetsanalysen.” — Informant 4

Informant 5 sa att de satte upp en workshop med sakerhetschefen, huvudjuristen och tva
duktiga tekniker. Darefter brainstormade man fram risker och gjorde en analys pa hur troligt
de &r att de skulle intraffa samt vilken skada risken skulle ge:

“Fragorna vi stallde oss var: Vilka krav behdver stallas? Gar detta att 16sa tekniskt?
Administrativt? Utifrdn detta togs sedan en rapport fram ddr vi forklara hur vi arbetat.”
— Informant 5

Samtidigt ville vi ta reda pa om sarbarhetsanalyserna 6ppnade upp informanternas dgon for
problem som de tidigare inte tankt pa. Informanterna beskrev generellt att man redan kéande
till resultatet man fick fram, men att det fanns en del intressanta aspekter i arbetet. Detta da
arbetssattet ledde till en diskussion mellan individer som besatt olika kompetenser om hur stor
sannolikheten ar att ndgonting intraffar.

Informant 4 beskrev anvandarna som den helt klart storsta risken:

“Vi kan sétta pa hur mycket sakerhet som helst, det hindrar inte anvéandarna fran att kunna
gora tokiga saker. Tank om en anvandare skickar mail med nagot hemligt i, det kan man anda
inte skydda, vare sig det dr en molntjinst eller inte.” — Informant 4

Avslutningsvis fragade vi om det dr nagonting i arbetet med risk- och sarbarhetsanalysen som
skiljer sig vid inforskaffningen av en molntjanst jamfért med vanliga risk- och
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sarbarhetsanalyser. Férutom att informanterna behévde forhalla sig till PuL sa beskrevs det
inte vara nagra storre skillnader.

“Vi behovde gora allting 100 % rétt i forhallande till PuL, men skillnaden i arbetet med
riskanalysen var inte ndmnvart stor. Vi foljde &ven en annan verksamhets risk- och
sarbarhetsanalys vid upprattningen av var egna da vi visste att de fatt arbetet godkant av
datainspektionen. Analysen fick dock modifieras pa sa satt att vi lade till egna fragor om
sdkerhetsarbetet. ”— Informant 4

5. Resultatanalys och diskussion

Uppsatsens syfte var att besvara fragestdllningen “Vilka faktorer ar viktiga for offentliga
verksamheter att beakta i och med 6vergdngen till den nya forordningen GDPR?”

For att besvara fragan har de tva experternas utlatanden samt de tre offentliga
verksamheternas svar pa de fragor som stalldes under intervjuerna analyserats. Resultatet
kopplas éaven till studiens tidigare framstallda bakgrund och teori.

IF1 (2010) beskriver att allt fler offentliga verksamheter valjer att anvanda sig av IT. Detta
aterfinns aven i vart empiriska resultat dar det framkommer att de tre offentliga
verksamheterna vi talade med till en viss del anvéander sig av IT-lésningar. En av de IT-
I6sningar som de offentliga verksamheterna anvander sig av ar molntjanster.

| var teori framstélls manga olika fordelar med att ga ut i molnet. Nagra av dessa fordelar ar
att kunna ta del av en tjanst eller produkt via Internet istéllet for att verksamheten sjélv ager
den. En annan anledning till att ga ut i molnet &r att verksamheten oftast sparar pengar och
minskar sitt administrativa arbete (Greenwood et al. 2011; Corbett 2004; Subhankar 2012).
Det framkom av informanterna fran de offentliga verksamheterna att de framst valt att
anvanda sig av molntjanster pa grund av de ekonomiska fordelarna. Samtidigt namnde alla
informanter att sakerhetsaspekten varit en viktig del i valet av att anvdnda molntjénster. De
beskrev att de sjilva inte hade kapacitet nog for att uppna den sdkerhet som
molntjanstleverantorerna kan erbjuda. Detta gar dven att aterfinna i var teori dar det beskrivs
hur verksamheter i vissa fall kan uppnd en storre sikerhet genom att ga ut i molnet (Naser
2015). Det beskrivs dock &ven hur man borde finna en balans mellan den ekonomiska nyttan
med att g& ut i molnet utan att dventyra sékerheten da det aven finns sékerhetsrisker i molnet
(NIST 2011).

Det &r alltid viktigt att folja lagar och regler, inte minst for offentliga verksamheter. Avseende
reglering av personuppgifter maste i dagsldget offentliga verksamheter darfor folja
personuppgiftslagen vid inforskaffande av molntjanster (Datainspektionen u.a.d). I var teori
beskrivs aven att det uppstar legala problem for offentliga verksamheter vid inforskaffande av
molntjanster da de inte langre har full kontroll 6ver sin information (Karlsson 2014;
Datainspektionen u.a.c). Detta beskrivs dven i det empiriska resultatet dar expert 1 namner att
det som stoppar eller fordrojer processen for offentliga verksamheter fran att ga ut i molnet ar
de legala fragorna. Det framkom &ven i empirin att de offentliga verksamheterna upplevde de
legala aspekterna som de jobbigaste arbetsmomenten. Till exempel ansdg informanterna att
molntjanstleverantorernas standardavtal var problematiska da de inte uppfyllde PuL. Samma
problem gar att aterfinna i var teori som beskriver att verksamheter behover omforhandla
standardavtalen for att uppfylla de lagkrav som stélls (NIST 2011; Brodkin 2008;
Datainspektionen u.a.c; Karlsson 2014).
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Nar vi talade om hur processen i dagslédget ser ut vid rapportering av felhanterad eller
forsvunna personuppgifter i offentliga verksamheter namnde experterna att det idag inte finns
nagot krav pa hur rapporteringen ska ga till. Experterna beskrev att det i dagslaget vanligaste
sattet att rapportera dataintrang ar att gora en polisanmalan och att det inte finns nagra
bestammelser for exakt hur forlust eller felhantering av personuppgifter ska rapporteras. Detta
gar aven att urskilja i de offentliga verksamheternas uttalanden.

En av informanterna ndmnde att de vanligtvis gér en polisanmélan om de missténker ett brott.
En annan informant beskrev ocksa att de gor en polisanmalan, men att de aven tillsatter en
egen utredning av incidenten. Ytterligare ett satt rapporteringen beskrevs pa var att den
offentliga verksamhetens molntjanstleverantdr rapporterar incidenten till verksamheten.
Sedan gors en intern utredning inom den offentliga verksamheten. Var empiri belyser alltsa en
brist i enhetliga riktlinjer for hur incidentrapportering ska ga till. Detta da informanterna
beskriver ganska olika tillvagagangssatt.

| vart bakgrundsavsnitt beskriver vi att man som verksamhet i och med inférandet av GDPR
kommer ha skyldighet att rapportera in forlust av personuppgifter till en tillsynsmyndighet
(Delphi 2016; Datainspektionen 2016a). Detta beskrevs &ven av experterna vara en av de
storsta forandringarna for offentliga verksamheter som hanterar personuppgifter.
Informanterna fran de offentliga verksamheterna upplevde daremot att de redan i dagslaget
har avancerade loggsystem som kan rapportera in felhantering av personuppgifter om det
behdvs. Informanterna ansag darfor att incidentrapportering inte kommer vara ett problem i
och med inférandet av GDPR. Detta stimmer inte 6verens med hur expert 1 uppfattade
problemet. Enligt experten var en av de stdrsta utmaningarna for verksamheter att kunna
skapa loggar och arbetsrutiner for att kunna upptédcka att de blivit av med personuppgifter. |
empirin framkom &ven av expert 2 att det i GDPR finns krav pa att kunna rapportera in
forluster av personuppgifter till skillnad fran tidigare. Bara for att informanterna fran de
offentliga verksamheterna har loggsystem som beskrivs kunna fungera for rapportering idag,
behGver det inte betyda att de ar tillrickliga nar GDPR genomforts. Baserat pa
expertutlaternas svar samt informanternas tidigare beskrivning av att de endast gér en
polisanmalan eller tillsatter en intern utredning, rekommenderar vi darfor offentliga
verksamheter att se Over sitt satt att rapportera in incidenter. Detta skulle kunna géras genom
att de offentliga verksamheterna redan idag tar fram riktlinjer for hur incidenterna ska
rapporteras in i framtiden. De kan dven redan nu bdrja testa att rapportera in incidenter i en
mindre skala for att se hur systemen fungerar.

Som vi tagit upp i bakgrundsavsnittet kan individer i dagslaget begéra skadestand enligt PuL
om denne kan bevisa att verksamheten misskott hanteringen av hans eller hennes
personuppgifter. I och med GDPR kommer dven en administrativ avgift for verksamheter som
missbrukar hantering av personuppgifter att inforas. Den administrativa avgiften kommer
uppga till 2-4 % av en koncerns globala omsattning, vilket framgar i vart bakgrundsavsnitt
(Delphi 2016; Datainspektionen u.a.d). | empirin framkom att informanterna fran de
offentliga verksamheterna hoppas att boten framst kommer anvéndas i ett avskrackande syfte
for att se till att regleringen foljs. Detta da botens storlek uppfattas som valdigt hog. Expert 1
beskrev att boten kommer vara viktig for offentliga verksamheter att tanka pa i och med
inforandet av GDPR. Baserat pa expert 1 svar och informanterna fran de offentliga
verksamheternas installning till botens storlek anser vi att det ar en viktig faktor att beakta.
Detta da boten kan paverka de offentliga verksamheterna negativt eftersom det handlar om
stora belopp. FOr att undvika boten skulle offentliga verksamheter kunna skapa arbetsrutiner
som gor att det blir svart att felbehandla personuppgifter. Till exempel skulle de kunna
anvanda sig av ett loggsystem for att se till att ingen i verksamheten gor nagot som inte &r
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tillatet med personuppgifterna. De skulle dven kunna skapa en miljo i systemet som inte
tillater att personuppgifter forflyttas eller kopieras utan tillatelse.

Vi beskriver i bakgrundsstycket att verksamheter kommer behdva tillsatta en ny roll, vilket ar
ett dataskyddsombud. Dataskyddsombudet kommer vara en speciellt anstalld med ansvar for
personuppgiftshantering och praxis (Delphi 2016; Datainspektionen 2016a). Férutom att ta
hand om personuppgifter framgar aven i var bakgrund att dataskyddsombudet kommer
ansvara for ett nytt register. Registret ska innehalla tydlig information om hur verksamheten
behandlar personuppgifter. Expert 2 beskriver aven likt var bakgrund till studien att registret
kommer upprattas for att verksamheter tydligare ska visa att de foljer lagen jamfort med
tidigare. Nar informanterna fran de offentliga verksamheterna uttalade sig om det nya
dataskyddsombudet framgick att de inte kande till férandringen. Informanterna antog darfor
att personuppgiftsombudet kommer att anta den nya rollen, vilket inte stdammer 6verens med
Delphi (2016) och Datainspektionen (2016a) beskrivning i var bakgrund. Vart empiriska
resultat pekar alltsa pa att en kompetensutvardering bor goras. Exempelvis kan den som idag
ar personuppgiftsombud kanske vidareutbildas for att kunna anta den nya rollen. Ett annat
alternativ dr att anlita en extern person som tar pa sig rollen som dataskyddsombud.

Offentliga verksamheter skulle &ven redan idag kunna forsoka uppratta ett register dar det de
beskriver hur personuppgifter hanteras inom verksamheten for att vara redo for den
kommande foréandringen.

6. Slutsats

| var studie har vi sokt svaret pad foljande fragestillning “Vilka faktorer ar viktiga for
offentliga verksamheter att beakta i och med 6vergdngen till den nya férordningen GDPR?”
Genom samtal med olika intressenter har vi i studien identifierat viktiga faktorer som
offentliga verksamheter bor beakta i och med den nya forordningen. De faktorer som
framkom ar framtagna fran skiljaktigheter i hur vissa processer ser ut idag och hur de kommer
att se ut i framtiden.

Den forsta faktorn som ar viktig for offentliga verksamheter att beakta i och med dvergangen
till den nya forordningen GDPR &r den administrativa avgiften vilket staller krav pa
verksambheter att folja de nya bestdmmelserna kring personuppgiftshantering.
Framtagande av  arbetsrutiner och val fungerande system som underlattar
personuppgiftshantering &r viktiga aspekter att se 6ver for att undvika boten.

Den andra viktiga faktorn handlar om att offentliga verksamheter kommer ha ett krav pa sig
att kunna incidentrapportera forluster eller felhantering av personuppgifter till landets
tillsynsmyndighet. Att redan idag skapa klara riktlinjer for hur incidenter ska rapporteras in
samt testa att rapporteringen faktiskt fungerar anses viktigt for framtiden.

Den tredje faktorn ar uppdelad i tva delar. Forsta delen handlar om att offentliga verksamheter
kommer vara tvungna att tillsatta en ny roll i form av ett dataskyddsombud som ansvarar for
personuppgiftshanteringen i verksamheten. Kompetensutvérdering och vidareutbildning av
befintlig personal, alternativt att kpa tjansten av utomstaende ar tva alternativ som kan ses
Over. Den andra delen handlar om att verksamheter kommer behdva uppratta ett register.
Detta register ska beskriva hur personuppgifter anvénds i verksamheten och kommer vara
dataskyddsombudets ansvar. Registret kan redan idag upprattas av de offentliga
verksamheterna for att de ska vara vél forberedda infor forandringen.
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Det kommer vara intressant att folja offentliga verksamheters arbete med Gvergangen till
GDPR de kommande tva aren. Detta da de ovanstdende faktorerna kommer ha en stor
inverkan pa offentliga verksamheters personuppgiftshantering i molnet.
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Bilaga 1 — Intervjumall sékerhet och forsaljningschef

Oppningsfraga

— Hej! Tack for att du tagit dig tiden att prata med oss. Vilken roll har du pa foretaget och hur
lange har du arbetat inom det har omradet ? Erfarenheter?

1 Molntjanster.
— Vilka &r de vanligaste molntjénsterna ni erbjuder ?

— Foréndrar era kunder sin instéllning till molntjanster efter implementationen till skillnad
fran pre-implementation ?

— Vilka utmaningar anser ni att det idag finns med molnstjénster ?

Foljdfraga: Hur ser ni pa det har med risker och minskad tillit till molnet? Enligt media har
tilliten till molnet minskat pa senare ar pga av olika omstandigheter.

— Maste man rapportera in handelser sasom dataintrang enligt den nya lagen for att undvika
boter?

— Kommer GDPR att forandra hur arbetet fungerar med outsourcing gentemot hur det
fungerar idag ? Hur kommer ni att forandra ert arbete ?

— Kommer GDPR att 6ka tilliten till molntjanster igen ?
2 Lagar och Regler,
— Anser ni att det idag rader bristande eller icke tillracklig reglering i lagen “Pul” angdende

informationshantering? Isafall vad?

— Vilka lagar och regler ar det som galler for er verksamhet idag nar det kommer till
molntjanster ? Finns det nagonting som ar likt GDPR ?

— Vem har ansvaret for datat som lagras? Ar det ni eller foretaget som hyr er tjanst? Vad
hander i dagslaget ifall kanslig information lacker ut? Hur ser da arbetsprocessen ut?

— Vilka av de tjanster som ni arbetar med kommer att paverkas mest av GDPR ?

— Hur tror du att férandringen med hur personinformation ska hanteras i.om inférandet av
GDPR kommer att paverka Sverige nationellt ?

— Hur paverkas anvandarna av GDPR, kommer de att uppleva att deras data hanteras béttre ?
— Vilka aktorer anser du har en central roll i arbetet med GDPR nationellt ?
Foljdfraga: Kommer GDPR att forsvara det for NSA “USA” att samla information om vad

och vem dom vill ?

Foljdfraga: GDPR kommer att tillfora en boter som kan utfardas for verksamheter som inte
foljer lagen, hur mycket kommer béten att ligga pa ?
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3. Sarbarhetsanalys
—Vad &r en risk och sarbarhetsanalys och vad anvands den till ?

Foljdfraga: Om en kommun anstaller er som molntjanstleverantér och behdver uppratta en
risk & sarbarhetsanalys. Behover de dven se 6ver hur ni hanterar informationen eftersom att ni
ar leverantorer av tjansten ?

— Ar det nagot specifikt som tas upp nar en risk och sarbarhetsanalys diskuteras med en kund i
samband med molntjanster ?

Foljdfraga: Finns det en standard for hur information klassificeras eller skiljer det sig for
varje foretag ?

— Kommer GDPR paverka hur man arbetar med risk och sarbarhetsanalysen pa nagot satt?

— MSB beskriver att en sarbarhetsanalys ska tas fram var fjarde ar och att den ska féljas upp
regelbundet. Vad hander om en offentlig verksamhet inte foljer upp sin sarbarhetsanalys ?

— Vilken metod anvander ni er av nar ni upprattar en risk och sarbarhetsanalys for offentliga

verksamheter ?
Foljdfraga: Ar det just personuppgiftshanteringen som kommer att vara botbar?
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Bilaga 2 — Intervjumall sékerhetsspecialist, Datainspektionen
Oppningsfraga

— Hej! Tack for att du tagit dig tiden att prata med oss. Vilken roll har du pa datainspektionen
och hur lange har du arbetat inom det omradet ? Erfarenheter?

— Vad éar datainspektionens huvuduppgift och vilken auktoritet har ni?
— Hur manga instanser ansvarar ni for i Sverige? Vilka ?

— Vilka andra myndigheter samarbetar ni med? Pa vilket satt? T.ex Myndigheten for
samhallsskydd och beredskap?

1. Lagar och regler
— Vilka dvergripande lagar och regler for informationshantering ser ni dver idag?

— Anser du att det idag rader bristande eller icke tillracklig reglering i lagen angaende
informationshantering av personuppgifter? Isafall vad?

— Vad skiljer sig mellan en privat och offentlig verksamhet gallande informationshantering av
personuppgifter och dess sakerhet?

— Hur ser processen ut i dagslaget for om en verksamhet inte uppfyller eller foljer nagon av de
lagar eller regler som &r uppsatta?

— GDPR ér pa véag att borja galla i Sverige, kan du berétta lite om hur datainspektionen arbetar
med att forbereda sig infér dom forandringarna som den nya forordningen innebar?

— Nar vi talar om hur ni har arbetat tidigare, vad kommer GDPR att fordndra? Vad behover
man veta som offentlig verksamhet?

— Om ett dataintrang pa en offentlig verksamhet sker, vem ska det rapporteras till? Vem tar
ansvar for rapporteringen av dataintrang?

— Studien har utformats utifran GDPR och tva perspektiv: Internationellt och Nationellt. Hur
skulle du kort sammanfatta GDPRs inverkan pa dessa perspektiv?
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Bilaga 3 — Intervjumall offentliga verksamheter

Den har intervjumallen har anvants for alla offentliga verksamheter som deltagit i studien med
en viss variation pa hur fragorna stalldes. Vart att notera ar aven att vissa av fragorna inte har
stallts under vissa intervjuer da vi uppfattade att intervjupersonen redan svarat pa fragan.

Oppningsfraga

— Hej! Tack for att ni har tagit er tiden att prata med oss. Vilken roll har ni pa X verksamhet
och hur lange har ni arbetat inom det omradet? Vad har ni for erfarenheter?

1. Molntjanster
— Hur langt skulle ni saga att ni har kommit i er digitalisering?

— Har ni paborijat arbetet med att ga 6ver till molntjanster? Kan ni isafall kort beratta om hur
arbetet har gatt tillvaga for att komma dit ni ar idag?

Foljfraga: Vad ar planen for framtiden med molntjanster? Har ni nagon plan pa att expandera
anvandingen av molnet inom andra omraden? Isafall vad?

— Vad var er installning till molntjanster innan ni inférskaffade tekniken?
— Vilka var de storsta problemen ni stétte pa vid inforskaffandet av molntjanster?
2. Lagar och regler

— For att kunna inférskaffa molntjanster behover man arbeta med att fa anvandningen av
tekniken godkand enligt PuL, kan ni beskriva hur det arbetet har gatt till?

— Anser ni att det idag rader bristande eller icke tillracklig reglering i lagen “Pul” angdende
personuppgiftshantering? Isafall vad?

— Vem har ansvaret for datan? Vad hander i dagslaget ifall personinformation lacker ut? Hur
ser da arbetsprocessen ut?

— EU har klubbat igenom den nya lagen GDPR som kommer bérja gélla tidigast 2018 i
Sverige. Vi antar att ni ar familjara med lagen och vad den innebar. Hur ser ert arbete ut med
att forbereda er for de nya direktiven? Ar det stora forandringar som behdver goras?

— Tidigare har ingen skyldighet for rapportering av felhantering av persondata funnits, i och
med GDPR kommer detta bli en skyldighet. Hur ser ni pa detta? Har ni idag kapaciteten att
faktiskt se om nagon kommit at personinformation?

— Anser ni att straffavgiften ar rimlig? Hur kommer ni att arbeta for att undvika avgiften?
(Staffavgiften dr pa 2-4% av en koncerns globala omséttning med max 20 miljoner euro).

— I och med GDPR kommer verksamheter vara tvungna att anstélla ett dataskyddsombud som
enbart arbetar med personuppgiftshantering, har ni nagon sadan person idag eller kommer ni
vara tvungna att utbilda nagon/anvanda er av konsult?
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— Hur ser ni pa att myndigheter kommer att ha storre skyldigheter till att ge ut information om
vilka uppgifter som lagras till invanaren?

— GDPR kan ses som en internationell “jobbigare” version av PuLL som mojligtvis kommer ge
er mer arbete an tidigare. Vad tycker ni om detta? Ser ni ndgon fordel med de extra
arbetsmoment GDPR for med sig?

3 Sarbarhetsanalys.

— Vi vet att en risk och sarbarhetsanalys behover goras for offentliga verksamheter vid
inforskaffande av tillexempel molntjanster, upprattade ni en sadan? Hur gick arbetet till?

— Var det nagonting i risk och sarbarhetsanalys som Gppnade upp era 6gon for ett problem
som ni tidigare inte tankt pa?

— Ar det nagot som skiljer sig i arbetet med en sarbarhetsanalys for molntjanster jamfort med
arbetet for en vanlig risk och sarbarhetsanalys?
8
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