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Abstract

Krypteringens historia ar lang och handelserik, vilket ett system som Ceasarchiffer som snart
ar 2000 ar gammalt kan vittna om. Den har litteraturstudien syftar till att ta dig som lasare
med genom krypteringens utveckling fran antikens pergament till dagens datoriserade
samhélle. P4 vagen genom historien har studien som malsattning att forklara for lasaren hur
de olika krypteringssystemen som figurerat genom tiden har fungerat, och att lyfta fram
matematik bakom systemen. Mot slutet av texten beskrivs dessutom hur kryptering skulle
kunna fungera som inslag i skolans matematikundervisning. Har ar syftet att inspirera larare
till att préva pa nagot nytt i sin undervisning, vilket kan leda till 6kad motivation. Studien
finner att krypteringens historia &r en bottenlds brunn dér historierna aldrig tycks ta slut, trots
att kryptografin &r en vetenskap holjt i dunkel dar manga av dess pionjarer varit belagda med
tystnadsplikt. Krypteringens historia lar oss att man aldrig kan vara séker pa att man natt fram
till absolut sekretess, och att krypteringen lampar sig vél for att fora samman matematik och
andra skolamnen i @mnesintegrerade projekt. Kryptering som exempel illusterar ocksa att

matematiken fortfarande ar under utveckling.
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1 Att studera kryptologins historia

1.1 Inledning

Den svenska gymnasieskolan fick under hostterminen 2011 en ny laroplan
(Regeringskansliet 2010). | den gar det att finna vilka formagor eleverna ska ha fatt med
sig efter en slutférd gymnasieutbildning i &mnet matematik. En av de férmagor som lyfts
upp i @mnesplanen for matematik ar att eleverna ska kanna till matematikens betydelse ur
ett “yrkesmadssigt, samhélleligt och historiskt sammanhang” (Skolverket 2011). Ett
amnesorad dar matematiken (men ocksa lingvistiken) har haft en framtradande roll genom
historien fram till idag ar inom vetenskapen kryptografi (Ekhall 2013, s. 2). Kryptografins
historia ar rik och utspelar sig under en mycket lang tidsram, dar kampen mellan kryptorer
och dekryptorer manga ganger har haft en avgorande roll for vilken vag en betydande
historisk hindelse ska ta (Kahn 1973, s 1, 3). Anda ar det just nu under var tid kryptografin
ar mer aktuell an nagonsin tidigare. I vart privatliv, yrkesliv och under var skolgang
anvéander vi mobiltelefon och datorer for att kommunicera. Nar vi ar i ett telefonsamtal
eller skickar ett e-postmeddelande finns mojligheten att avlyssna var kommunikation pa
vagen mellan datorer och satelliter, vilket utgor en fara for vart privatliv. Vi anvander dven
tekniken for att konsumera; handeln via Internet okar kraftigt, och féretagen som erbjuder
tjansten behdver kunna garantera sina kunder en saker transaktion. Darmed behdvs
kryptering nu mer &n nagonsin tidigare i manniskors vardagsliv for att dolja var
kommunikation, for att garantera var personliga integritet, for var sakerhet, men ocksa for
att en ny véaxande digitalmarknad ska kunna blomstra. Dessa sé&kerhetsanordningar
utvecklas idag av matematiker (Singh 2003, s. 10-11). Forskningsomraden inom
matematiken som en gang i tiden ansétts sakna praktiska tillimpningar &r idag heta
verksamheter som det investeras stora summor pengar i, mycket pa grund av de moderna

krypteringssystemen egenskaper (Thorbidrnson 2003).

1.2 Syfte, fragestallningar och avgransningar

Syftet med denna studie &r att lyfta fram hur sekretessen och dess krypteringsverktyg har
utvecklas genom historien fram till idag. Vid forarbetet till denna studie framgick det
tydligt att kryptografins historia ar lang, och att det material som beskriver kryptografins

bakgrund och systematik ar valdigt omfattande. Av denna anledning kan dessvarre inte alla



kvinnor, méan och historiska handelser som haft betydelse tckas in i ett arbete av detta
omfang, men forhoppningsvis lyckas texten med att fanga upp vissa av de handelser som
har haft sarskilt stor betydelse for krypteringens evolution. Arbetet syftar vidare till att
forsoka forklara hur dessa olika krypteringssystem har fungerat och dessutom belysa en del
av den matematik som kan lyftas fram fran de olika systemen. Studiens fragestéllningar ser
ut som foljande:

e Hur har krypteringen utveckling sett ut genom historien fran antiken till idag?

e Hur fungerade eller fungerar dessa olika krypteringsverktyg som figurerat genom

historien och som i vissa fall fortfarande anvénds?

e Kan kryptering fungera som ett inslag i skolans matematikundervisning?

1.3 Metod

Detta arbete &r en litteraturstudie av kryptologins utveckling, dar ett flertal verk som
behandlar &mnet har granskats. Den referens som frdmst anvénds i denna uppsats &r
vetenskapsjournalisten samt fysikern Simon Singh och hans varldsberomda verk The Code
Book: The Science of Secrecy from Ancient Egypt to Quantum Cryptography. Da flera
forfattare har behandlat samma typ av innehall vander jag mig ofta till Singh. Det har dven
funnits ett behov av att studera mer matematikfokuserad litteratur for att i mer detalj kunna
belysa matematiken som finns att lyfta fram bakom krypteringssystem sa som Enigma och
RSA.



2 Kryptologins historia

2.1 Sekretessens vagga - steganografin

De forsta redogorelserna av hur hemliga meddelanden kunde férmedlas finner vi redan sa
tidigt som under antiken i skrift fran 400-talet f. Kr av historieskrivarnas fader Herodotos.
Herodotos verk som senare skulle delas upp i nio bdcker behandlar till stora delar
konflikten mellan Grekland och Persien (vilket var namnet pa Iran fram till 1935), fran det
joniska upproret 499 f. Kr till Atens erévring av Sestos 478 f. Kr. Herodotos upplevde sjalv
inte krigen, sa hans verk bygger pa muntliga traditioner, och till viss del dven pa skriftligt
material. Konflikten mellan Grekland och Persien skildras som en kamp mellan frihet och
slaveri, dar kunskapen att formedla hemlig skrift bland grekerna skulle bli deras raddning
fran att besegras av de tyranniska perserna och deras ledare Xerxes, Kongungarnas konung
(Singh 2003, s. 17-18; Nationalencyklopedin 2014).

Herodotos beskriver i en del av sitt verk hur den utvisade greken Demaratos, som under
tiden for kriget var bosatt i den persiska staden Susa ar 480 f. Kr, bevittnade en persisk
militarupprustning for en planerad dverraskningsattack mot Grekland. Trots sin exil kénde
Demaratos lojalitet till sitt forna hemland Grekland och besl6t sig for att skicka ett varnade
meddelande till grekerna om Persiens invasionsplaner. Under denna tid anvandes en sa
kallad vaxtavla, ett skrivunderlag i trd déverdragen med ett tunt lager vax dar anteckningar
ristades in. For att kunna fa ut meddelandet ur den persiska staden till Grekland utan att det
beslagtogs pa vagen av de persiska vakterna dolde Demaratos sitt budskap genom att
skrapa av vaxet fran traskivan och ristade sedan in ett meddelande pa traytan som beskrev
det han hade beskadat. Darefter tackte han Gver meddelandet med vax och vaxtavlan
uppfattades da som tom av de persiska vakterna nar den sedan fraktades ut ur staden. Pa sa
satt kunde man i Grekland efter att man fatt beskedet rusta upp sin arme, och Xerxes
Overraskningsmoment var dérmed forlorat (Singh 2003, s. 18-19; Nationalencyklopedin
2014).

Att som Demaratos dblja eller helt enkelt gémma undan sina meddelanden for att
uppratthalla en hemlig kommunikation gar under namnet steganografi och kommer fran
grekiskan, dar steganos betyder dold eller dvertdckt och grafein betyder skriva (Singh
2003, s.19). Steganografin har sedan den forst beskrevs i Herodotos verk for nastan 2500
ar sedan kommit i manga olika former runt om i hela varlden (ibid., s. 19-20). Herodotos

berattar sjalv i sitt verk hur den grekiska politikern Histiaios férsokte uppmana



Artistagoras ledare av den grekiska staden Miletos att starta ett uppror mot den persiska
kungen. Kommunikationen mellan de bada uppratthélls hemligt genom att Histiaios lat
raka huvudet pa sina budbarare for att sedan skriva meddelandet pa budbéararens hjéssa.
Arendet var inte mer bradskande an att budbararens har sedan kunde véxa ut for att délja
meddelandet. Nar budbéararen senare natt sin destination kunde denne raka av sig haret och
visa upp meddelandet pa hjassan for den ratte mottagaren (ibid., s. 19).

Aven osynlig skrift gar under kategorin steganografi. Den romerska forfattaren Plinius
beskrev under 100-talet e. Kr hur man tillverkar osynligt black genom anvandning av
produkter fran véxtriket. Blacket blev osynligt efter att det torkat och gick endast att
beskada efter att det hettats upp, da det fick en brunaktig farg. Stegnografin har varit
seglivad och anvandes langt senare av tyska agenter under andra varldskriget i form av en
metod som kallas mikropunkt. Tekniken gar till sa att texten fotograferads och fotot av
texten forminskads sedan till en prick sa liten sa att den knappt &r en millimeter i diameter.
Pricken placerads sedan som en vanlig punkt i ett brev vars innehall framstod som
oskuldsfullt (Singh 2003, s. 20-21).

Steganografin ger avsandaren en viss sékerhet (en minimal sadan) och darfor har den
ocksa hangt med under ett mycket langt tidsspann. Stenografin har emellertid en betydande
svaghet. Om budbéraren stoter pa en mycket nitisk vakt som kroppsvisiterar budbéraren,
rakar haret eller hettar upp pappret kommer hemligheten i meddelandet direkt att avslojas.
Inte ens de tyska agenternas mikropunkt skulle visa sig vara tillrackligt saker. Den
amerikanska federala polismyndigheten (FBI) fick 1941 in ett tips om att halla uppsikt
efter skimmer pa de papper de beslagtagit da detta kunde vara en blank filmhinna, vartefter
amerikanerna kunde l&sa stor del av tyskarnas hemliga meddelanden, men inte alla. | vissa
fall hade de tyska agenterna vidtagit en extra sékerhet i sin kommunikation och krypterat
innehallet i texten (Singh 2003, s.21).

2.2 Kryptografins intdg

Kryptografin utvecklades parallellt med steganografin. Ordet kommer likt steganografin
fran grekiskan dar kryptos betyder gomd (Singh 2003, s.20). Till skillnad fran
steganografin gdmmer man inte sjalva meddelandet i sig utan man doljer i stéllet innehallet
i meddelandet. Processen dar meddelandets innebdrd doljs bendmns som kryptering och
gar till sd att sandaren forvranger ett meddelande genom att anvénda sig av i forvag

bestamda regler som dven mottagaren tagit del av, sa att denne sedan kan genomfora
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processen eller forvrangningen baklanges sa att meddelandet blir lasbart igen. | fallen dar
de tyska agenterna hade kombinerat steganografin med kryptografin kunde amerikanerna
trots upptackten av meddelandet inte fa ut nagra upplysningar fran det da budskapet i
meddelandet blivit forvrangt. Detta gor kryptografin till ett kraftfullare verktyg &n
steganografin da man vill bevara sina hemligheter fran fiender (Singh 2003, s. 21).
Kryptografin delas in i tva underkategorier vilka bendmns transposition och
substitution (Singh 2003, s. 21). For dessa uttryck kommer det att redogoras i foljande

avsnitt.

2.2.1 Transposition

Transposition fungerar sa att bokstaverna i en text placeras om pa samma satt som nar man
skapar ett anagram. Sakerheten varierar beroende pa meddelandets langd, dar skyddet 6kar
kraftigt da meddelandet blir allt langre och bokstaverna kan mobleras om pa allt fler satt.
Transposition fungerar till exempel mindre bra da man har tankt sig att kryptera ett
meddelande som bara innehaller ett ord. Ett meddelande med endast ett ord pa tre
bokstaver kan bara kombineras pa sex olika satt (jag, joa, gja, gaj, agj, ajg) och sakerheten
i meddelandet blir darav valdigt l1ag. Sakerheten O6kar dock snabbt om meddelandet &r
langre. Singh (2003) ger foljande exempel: ”betrakta till exempel denna korta mening.
Den innehaller 35 bokstaver, och anda finns det 10 814 200 000 000 000 000 000 000 000
000 olika sétta att placera dem” (Singh 2003, s. 21). Om jordens samtliga invanare provade
ett placeringssatt i sekunden skulle det anda ta tusen ganger universums livslangd att

kontrollera samtliga placeringssétt i meningen ovan (ibid., s. 22).

Exempel 1

Hur ménga “ord” kan bildas genom att anvinda bokstiverna i ordet JAG?
JAG bestér av 3 bokstéver. Totalt har vi 3! ”ord”

31 =3x2x1=6

Totalt finns det alltsa sex stycken “ord” eller permutationer:

JAG, JGA, GJA, GAJ, AGJ, AJG



Exempel 2

Hur manga “ord” kan bildas genom att anvénda bokstidverna i meningen BETRAKTA
TILL EXEMPEL DENNA KORTA MENING?
BETRAKTATILLEXEMPELDENNAKORTAMENING bestar av 35 bokstaver. Totalt
har vi 35! ”ord”

35! =35x34 x33x32x31x30x29x28x27 x26x25x24x23x22x21x20x19 x 18 x
17x16x15x14 x13x12x 11 x10x9x8x7x6x5x4x3x2x1

35! = 10333147966386144929666651337523200000000 olika ~ord” vilket &r ett enormt

antal av kombinationer.

I meningen BETRAKTATILLEXEMPELDENNAKORTAMENING foérekommer dock
vissa bokstaver vid flera tillfallen, vi har till exempel tva stycken olika M. Enligt Vretblad
och Ekstig (2010) kan man tanka sig att alla vara bokstaver i meningen forst ar atskiljbara,
vara tvd M kan vi kalla M; och M. I detta falla ér antalet ord” lika med 35! men flera av

alla de ”ord” (permutationer) vi far fram kommer att se likadana ut:

BETRAKTATILLEXEM;PELDENNAKORTAM,ENING
BETRAKTATILLEXEM,PELDENNAKORTAMENING

Om vi nu avldgsnar skillnaden mellan de tvda M:en betraktar vi nu tva “ord” som ar
ekvivalenta. Vi maste alltsa reducera med en faktor 2 (tva bokstaver kan permuteras pa 2!
=2 - 1 sétt). Men M &r inte den enda bokstaven som det finns flera av, vi ser att det finns E
=6,N=4,T=4,A=4L=3,R=2,K=2,1=2,M=2

uttrycket for antalet ”ord” som kan bildas av meningen blir déarfor

35!
6!X4!1X4!IX4!1x4!Ix3IX2IX2!1x21x2!

= 10 814 200 000 000 000 000 000 000 000 000

Slumpmassig transposition som i metoden ovan verkar onekligen ge och véldigt god
trygghet i kommunikationen aven vid korta meningar, da det inte verkar finns en chans for
fienden att tolka innehallet i meddelandet. Problemet &r bara det att innehallet dven blir

obegripligt for den patankta mottagaren — anagrammet som konstrueras da bokstaverna



kastas om utan eftertanke blir helt enkelt allt for svart att avlasa. Ska transpositionen
fungera pa ett bra satt maste sandaren och mottagaren i forvag komma Gverens om ett
fungerande system for hur bokstaverna ska omplaceras. Det finns flera exempel pa sadana
system, dar det aldsta &r en uppfinning ofta anvand for militara andamal fran 400-talet
f. Kr. Uppfinningen i fraga var en sa kallad scytale, som &r en cylinder med en lader- eller
en pergamentremsa lindad runt sig d&r avsandaren kunde skriva sitt meddelande. Remsan
lindas sedan av scytalen och blir da en remsa full av meningslésa bokstaver. For att
mottagaren sedan ska kunna lasa budskapet pa remsan behover denna ha en scytale med
samma diameter som den avsandaren anvande sig av. Mottagaren kunde sedan linda
remsan kring sin scytale och sag pa detta vis vad som stod i meddelandet. Man behdver
dock inte ga sa langt tillbaka i historien som 400 f. Kr for att hitta exempel dar
transposition anvands. Scouter anvénder transposition for att skicka meddelande med ett
system som de kallar bradgarden. Det gar till sa att varannan bokstav i meddelandet flyttas
ned en rad och ndr meddelandet &r fardig skrivet hakas den Ovre och undre raden ihop for
att gora texten annu mer obegriplig och ett krypterat budskap har skapats. Mottagaren kan

sedan lasa meddelandet genom att vanda pa processen (Singh 2003, s. 22-23).

Exempel 3
Bradgardskryptot steg for steg
DET HAR MEDDELANDET SKA KRYPTERAS MED BRADGARD

l
DTAMDEADTKKYTRSEBAGR

EHREDLNESARPEAMDRDAD

l
DTAMDEADTKKYTRSEBAGREHREDLNESARPEAMDRDAD



2.2.2 Substitution

Alternativet till transposition &r substitution och redogdrelser for hur denna typ av chiffer
fungerar gar att finna redan sa tidigt som pa 300-talet e. Kr ur ett avsnitt fran den larde
brahminen Vatsyayanas verk Kama Sutra. Kama Sutra beskriver sextiofyra anvéandbara
konster som foresprakas att kvinnor ska léra sig, varav en av dessa (nummer 45) ar konsten
att skapa hemliga meddelanden. Metoden som redogors i verket gar till som sa att man
slumpvis parar ihop alfabetets samtliga bokstédver med varandra och nar meddelandet ska
krypteras byter man ut originalbokstaven i meddelandet mot parbokstaven (Singh 2003, s.
24).

Exempel 4

Klartext: DET HAR MEDDELANDET SKA KRYPTERAS
Kryptotext: PML AZG EMPPMTKIPML WAK AGCDLMGKW

| det svenska alfabetet finns 29 bokstaver. Darfér har en bokstav valts bort for att varje
bokstav ska fa en parbokstav. Bokstaven Q &r den minst forekommande bokstaven i
svenska alfabetet (0,007 %), och darfor valdes denna bort.

Det som skiljer transposition mot substitution &r att vid transposition bevaras bokstaven
men den byter position till skillnad fran substitution dar bokstaven bevarar sin position
men byts ut mot en annan bokstav (Singh 2003, s. 24). Romarna anvande sig av
substitutionskrypton for att dolja budskapet i deras meddelanden (Wobst 2007, s. 18). Av
de dokument som beskrev hur romarnas krypteringssystem var konstruerade finns endast
ett bevarat och det &r ur forfattaren Gajus Suetonius Tranquillus berémda verk Atta bocker
om tolv kejsares liv ifran 100-talet e. Kr. Har beskrivs utférligt hur den romerska féltherren
och statsmannen Julius Caesar framgangsrikt anvéander sig av substitutionskryptering under
den romerska armens falttag in i Gallien (Jarpe 2013, s. 155; Singh 2003, s. 24-25). Caesar



bytte i sina meddelanden ut varje bokstav mot en bokstav tre steg fram i alfabetet. Metoden
kallas for Ceasarkrypto, och hur Ceasarkryptot fungerar blir tydlig om man sétter upp
klartextalfabetet och krypteringsalfabetet under varandra.

Klartextalfabet
bcdefghij kIl mnopgr st uvwxyzadado
Kryptoalfabet
EFGHIJKLMNOPQRSTUVWXYZAAOABC

| klartextalfabetet finner vi det vanliga alfabetet och i kryptoalfabetet kan vi se att det
traditionella alfabetet forskjutits tre steg och vi borjar istallet for pa A pa bokstaven D. Om
man sedan vill kryptera ett meddelande genom att anvanda Ceasarkryptot sa ersatter man
samtliga bokstaver i sitt meddelande med bokstaver fran kryptoalfabetet. Om en mottagare
sedan vill dekryptera meddelandet vander denna pa processen och &versatter fran
krypteringsalfabetet till klartextalfabetet (Jarpe 2013, s. 155-156).

Exempel 5
Klartext: detta meddelande ska krypteras med ceasarkrypto
Kryptotext: GHWWD PHGGHODKGH VND NUASWHUDV PHG FHDVDUNUASWR

Matematiskt kan Ceasarkryptot beskrivas med hjalp av moduldr aritmetik:

C=K+3mod?29

Har star K for klartext och C for chiffertext. Vi far har anta att varje klartextbokstav
motsvarar siffrorna A =0, B = 1, C = 2 fram till O = 28. Tre adderas till klartextbokstaven
och vi hamnar tre steg fram i alfabetet precis som i ett Ceasarkrypto (Ceasarkrypto gar
aven under namnet Ceasar addition). Om K + 3 skulle bli storre eller lika med 29 drar vi av
med 29 dar av mod 29 i formeln (Wobst 2007, 18). Valet av 29 &r pa grund av att det finns

29 bokstéaver i det svenska alfabetet.



Exempel 6
(A=0,B=1,C=2,D=3....0=28)
(C=K+3mod 29)

Klartext: ABC

K=0,1,2

Vilket ger

C=3,4,5

Kryptotext: DEF

Vid Caesarkryptering ersatts varje bokstav fran klartextalfabetet till kryptoalfabetet da
budskapet i texten ska doljas. Detta kan mer generellt kallas for Caesarkrypteringens
algoritm. | kryptoalfabetet har dessutom klartextalfabetets bokstaver forskjutits tre steg
framat, vilket man skulle kunna kalla for chiffrets nyckel. Om nagon obehdrig (en fiende)
skulle fa tag pa ett meddelande som &r krypterat kan denne mycket val ha en aning om
vilken typ av algoritm som anvants och i detta fall hanger hela chiffret styrka pa hur manga
mojliga nycklar det har (Singh 2003, s. 26). Hér ligger den stora svagheten i den
krypteringsmetod Julius Caesar sa framgangsrikt anvande sig av — den har bara en enda
nyckel, namligen forskjutningen av klartextalfabetets bokstaver tre steg framat. Det
innebar att en potentiell fiende som lyckats snappat at sig texten endast behover préva att
forskjuta bokstaverna for att kunna ta del av innehallet i meddelandet (Jarpe 2013, s. 156).
Ett liknade chiffer kallas for Caesarrullning. Dar anvands samtliga mojliga forskjutningar
av klartextalfabetet ett till tjugoatta steg framat (vid tjugonio steg ar vi tillbaka dar vi
borjade), vilket ger upphov till tjugoatta olika krypton. Matematiskt kan det utryckas pa ett
liknade satt som Ceasarkryptot ovan dar trean nu ar utbytt mot F som motsvara den valda
forskjutningen av klartextalfabetet C = K + F mod 29. For den vane kodknackaren blir
dock Ceasarrullningen ingen storre utmaning da denne systematiska bara kan testa de
tjugodtta olika nycklarna och darefter ta del av det tidigare hemliga innehallet i texten
(ibid., s. 157). Krypteringsfunktionen for Ceasarrullning ser ut som foljande f (x) = (x+k)
mod 29, inversen till denna funktion fungerar som dekrypteringsfunktion f *(x) = (x—k)
mod 29. Ett sakert kryptosystem maste alltsa ha manga olika nycklar att vélja bland och
dessutom kunna halla den valda nyckeln hemlig (Singh 2003, s. 27).
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Sandare Mottagare

o-F
Nyckel \ .
—

/ Algoritm Kryptotext Algoritm

Klartext

Klartext

En mer allman variant av ett substitutionskrypto &r att istéllet for att begrénsa sig till
forskjutning tillata vilken omplacering som helst av bokstaverna i klartextalfabetet for att
skapa ett kryptoalfabet. Exemplet som foljer ar ett sétt att gor detta pa av manga, det finns
dver 400 000 000 000 000 000 000 000 000 olika varianter med ett engelskt alfabet pa 26

bokstaver.

Exempel 7

Klartextalfabet:
a bcdef ghij kI mnopgrstuvwHXxyz
Kryptoalfabet:
MVNOUHL XF GEKSDYZRTCBQI WAP

Klartext: n i k |
Kryptotext: DFEKMZC

QD
(%)

Denna mer generella algoritm av substitutionskryptering ger en oerhdrd mycket hogre
sakerhet i jamforelse med Ceasarkryptot. Vid Ceasarrullningen fick vi tjugoatta majliga
nycklar i jamforelse med den allménna varianten dér vi kan astadkomma sa manga som 26!

=26 x 25 x 24 x 23 x...x 3 x 2 x 1 mojliga nycklar (om ingen bokstav i klartextalfabetet byts
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mot samma i kryptoalfabetet). Om vi bérjar med A har denna 26 alternativa bokstaver att
vélja bland, B har sedan 25 och C har 24 alternativ och sa vidare. Om en fiende skulle
lyckas fa tag pa ett meddelande krypterat med denna mer allménna version av
substitutionskryptering och vet om att sa ar fallet (hen kanner till algoritm) kommer denne
fiende fortfarande ha den oerhort svara uppgiften kvar framfor sig att ga igenom alla
potentiella nycklar som &r ett enormt stort tal som vi kunde se ovan, for att kunna ta del av
det hemliga innehallet. Denna typ av chiffer ger aven valdigt lite utrymme till missférstand
mellan mottagare och sandare pa grund av den mycket enkla nyckeln (i detta fall vilket
kryptoalfabete som anvands) som de bada maste kanna till.

En kombination av anvéndarvanlighet med hog séakerhet gjorde att substitutionskryptot
skulle fortsatta anvandas hela det forsta artusendet e. Kr. Det fanns helt enkelt inget behov
av att ta fram en ny typ av kryptering da experter under tiden menade att
substitutionskryptot var omojligt att dekryptera, man hade garanterat mojligheten till saker
kommunikation. Hela problemet lag nu i knana pa kodknackarna att forsoka ta sig igenom

denna ogenomtréngliga vagg som utgjordes av substitutionen (Singh 2003, s. 29).

2.3 Kodknéackarnas genvag

Ett genombrott for chifferbrytaren skulle ske i det vi idag kallar Mellandstern dar den
abbasidiska familjen skulle ta makten ar 750 och Overta kalifatet. De abbasidiska kaliferna
ville varken kriga och erfvra utan var istéllet mer intresserade av att bygga upp ett
valmaende, stabilt och fredligt samhélle dar huvudstaden skulle bli Bagdad i Irak.
Kaliferna nadde sitt mal, och denna tidsperiod skulle bli den islamska kulturens guldalder
(Nationalencyklopedin 2014; Singh 1999, s. 30). Som ett resultat av dessa satsningar
blomstrade konsten liksom vetenskapen och de var bada pa kraftig frammarsch.
Kryptografin spreds och anvéndes i stor utstrdckning, men framfor allt fann man hér under
denna tid konsten att genomfdra det som tidigare sagts var en omdjlig uppgift, en metod
for att dekryptera ett generellt substitutionskrypto. Det var ingen slump att Kryptoanalysen
(vetenskapen att aterstélla ett krypterat meddelande utan vetskap om vilken nyckel som
anvands) skulle uppfinnas under just denna tid; det kravdes ett samhélle vars kunskap i
matematik, statistik och sprak kommit till en tillrackligt avancerad niva (Singh 1999, s.
30).

Denna revolutionerande kryptoanalysiska metod som uppfanns under den abbasidiska
dynastin kallas for frekvensanalys, och metoden forutsatter att kryptoanalytikern sitter inne
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pa upplysningar kring vilket sprak som meddelandet ar skrivet pa (Jarpe 2013, s 159). Om
vi nu faststéller att det krypterade meddelandet skulle vara skrivet pa svenska behdver
kryptoanalytikern vidare sammanstélla en tabell for antalet ganger varje bokstav i alfabetet
forekommer i det svenska spraket (det vill sdga bokstavens frekvens). For att faststélla
frekvensen hos samtliga bokstaver i det svenska spraket har cirka 1 000 000 tecken fran
tidningstexter, facklitteratur och skonlitteratur granskats i tabellen nedan (Singh 1999, s.
34).
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Frekvensen i svenska alfabetet

12

10

ABCDETFGHIJKLMNOPQRSTUVWXYZAASOD

Nar kryptoanalytikern vél har tillgang till information 6ver hur frekventa bokstaverna ar i
spraket maste en likadan tabell konstrueras for hur vanligt féorekommande de olika
bokstaverna &r i det krypterade meddelandet. Lat oss har illustrera detta genom att granska
ett meddelande som krypteras med substitution, dar nyckeln inte &r k&nd. For att analysera
hur frekventa bokstéverna &r i kryptotexten.

RMKJAK JKYGGZQZWPZ Q ZAGG RMGP XQJ EGYKA EGPZPZ EP GQTT
AGG CYRRA PZEAR

Totalt bestar meddelandet av 59 bokstéaver, varav fordelningen av bokstaver sammanstéllts

i tabellen nedan.
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Bokstavernas forekomst i kryptotexten

Bokstav % Bokstav % Bokstav %

A 0 K 6,78 U 0

B 0 L 0 \% 0

C 1,69 M 3,39 wW 1,70
D 0 N 0 X 1.69
E 6.78 0] 0 Y 5,08
F 0 P 10,17 Z 11,86
G 16,95 Q 6,78 A 10,17
H 0 R 8,48 A 0

I 0 S 0 0 0

J 5,08 T 3,39

Frekvensanalysen gar sedan till som s& att den mest forekommande bokstaven i det
svenska alfabetet (vilket enligt tabellen & E) ersatter den mest frekventa bokstaven i
kryptotexten (vilket ar G). Fortséttningsvis ersétts den nést mest forekommande bokstaven
i svenska alfabetet (alltsd A), mot den nast mest forekommande bokstaven i kryptotexten
(vilket &r Z i det har fallet). Detta utbyte sker anda tills man ar framme vid den sista
bokstaven (Singh 1999, s. 35). Om denna metod anvandes fullt ut pa det hemliga
meddelandet ovan skulle dock det dekrypterade meddelandet bli precis lika svarforstaeligt
som det krypterade. Meddelandet &r alltfor kort for att frekvensanalysen ska fungera
optimalt, men med en kombination av list och en del gissningar kan man anda komma fram
till en l6sning (Jarpe 2003, s. 160). Enligt Singh (1999) kan man borja med att fokusera pa
det mest férekommande bokstaverna i bade kryptotexten och i det svenska spraket. | detta
fall kan vi se att G, P, Z, och A sticker ut i kryptotexten och &r de mest férekommande. |
det svenska alfabetet ar motsvarande bokstaver E, A, N och T. Aven om G kanske inte
motsvarar E sa kan vi dnda anta att G motsvarar nagon av bokstaverna E, A N eller T.
AlltsG=E, A, Neller T,P=E,A,NellerT,Z=E, A, Neller Toch A=E, A, NellerT.
Fortsatt kan kryptoanalytikern fokusera pa dubbelbokstaver (vilket aven fungerar da texten
ar hopskriven) och ord med fa bokstaver (tre eller tvd) (Singh 1999, s. 35). Vi kan borja
med att granska ordet AGG som har dubbelstavningen GG. Enligt Singh (1999) ar TT den
vanligaste dubbelstavningen i svenskan, dessutom & T med bland de hdgfrekventa
bokstaverna vi antog att G kunde vara, sa vi kan prova att satta G till T. Det vanligaste tre
bokstavliga orden ar ALL, UPP, OSS, ATT och ETT (Jarpe 2013, s. 160). Om vi valt G till
T borde séklart ATT och ETT vara véra basta kandidater, bdde A och G &r dessutom
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hogfrekventa bokstaver vilket borde dra oss till slutsatsen att utesluta OSS och UPP som &r
langre ned pa listan bland hogfrekventa bokstaver. Nasta ord vi skulle kunna kolla narmare
pa ar ordet EP. Det mest forekommande orden med tva bokstaver ar AV, BE, DE, DU,
DO, ED, EK, EN, ER, FA, GE, GA, IN, JA, JU, NU, PA, RO, SA, SE, TA, UR, UT, VI,
VY, YR, AR, AT, AN, AR, OL (Jarpe 2013, s.160). Béde E och P ar hégfrekventa
bokstéaver i kryptotexten vilket gor att vi kan tédnkas korta ned listan ovan till ER, SA, SE
och TA. Om vi nu viéljer EP till SE och AGG till ATT och dessutom drar till med en
gissning att den sista hog frekventa bokstaven i kryptotexten Z &r var aterstdende hogst
frekventa bokstav i svenska alfabetet N ser vi att det hemliga meddelandet ovan bdrjar bli

allt tydligare

RMKJaK JKYtthQnWen Q natt RMte XQJ stYKa stenen se tQTT att CYRRa ensaR

Ordet ensaR ser ut att kunna vara ensam vilket gor att R skulle vara M. det ger oss ordet
mMte vilket skulle kunna vara moéte, M kan alltsd vara O. Den nast vanligaste
dubbelbokstaven i svenskan ar LL (Singh 1999, s. 39). Vilket antyder att tQTT skulle vara
ordet till vilket dven styrks av ”Q natt” vilket ser ut att vara i natt”. Vi har ett hemligt

meddelande just nu som bérjar bli allt mindre hemligt.

moKJaK JKYttninWen i natt mote XiJ stYKa stenen se till att CYmma ensam

Ordet CYmma ser ut att kunna vara komma, vilket ger oss stoKa som skulle kunna vara
stora.

C ar alltsa lika med ett K, Y &r O och K ar R. Meningen ser nu ut sa har:

morJar JrottninWen i natt mote XiJ stora stenen se till att komma ensam

Redan nu skulle en fiende som snappat upp meddelandet fatt en hel del upplysningar. Men
denna skulle nog kunnat se att morJar & mordar, vilket ger oss drottninWen. Vilket med
all sékerhet ar drottningen. W ér alltsa g och J ar d. Ett ord aterstar nu att dekryptera i det
hemliga meddelandet vilket &r Xid. Tre bokstéviga ord som slutar pa id ar lid, kid, nid, sid,
tid och vid (Scrabbleférbundet 2011). Ut av dessa &r vid det som ser ut att passa bast in i

meningen och hela hemligheten &r darefter avsl6jad och ser ut som foljande:
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Mordar drottningen i natt, mote vid stora stenen se till att komma ensam.

Som sagt var meddelandet ovan allt for kort for att frekvensanalysen skulle fungera fullt ut.
Under hundra tecken kommer dekrypteringen att bli problematisk (Singh 1999, s. 35).
Anda vid endast femtionio bokstaver kunde frekvensanalysen ge oss tillrackligt bra start i
det har fallet for att kunna lyckas dekryptera budskapet i kryptotexten och ett langre
meddelande skulle i det allra flesta fall folja standardfordelningen i tabellen ovan annu
battre. Man vet idag inte vem som forst upptackte att man kan anvanda frekvensen av
bokstaverna i en text for att dekryptera ett meddelande. Den forsta beskrivningen av
frekvensanalysen vi idag kanner till ar ifran 800-talet, avhandlingen Manuskript om
dechiffrering av kryptografiska budskap av forfattaren al-Kindi (Singh 1999, s.32).
Samtidigt som al-Kindi pa 800-talet skrev om kryptoanalysen och den islamska kulturen
hade sin guldalder skulle man i Europa under samma tid fortfarande inte ha upptackt det
mest grundldggande inom kryptografin. Det skulle droja anda in pa 1300-talet innan
kryptografin borjade anvéandas i Europa av larda méan och Europas forste framstaende
kryptoanalytiker Giovanni Soro skulle trada fram forst under 1500-talet (Singh 1999, s. 45-
46).

Flera stater fortsatte att forsoka dolja innehallet i sina meddelanden med hjalp av
monoalfabetiskt substitutionskrypton (den kategori samtliga substitutionskrypton som
namns ovan faller under), utan att veta om att duktiga forcorer kunde lasa innehallet med
hjalp av frekvensanalysen. Allt fler lander fick dock k&nnedom om substitutionens
svagheter och forsokte da starka kryptot pa olika satt. Nagra exempel pa dessa forsok var
att stava orden fel i texten eller att satt in sa kallade nollor vilket var bokstaver i
kryptotexten som egentligen inte motsvara nagon bokstav i det riktiga meddelandet. Till
exempel om vi vill sanda ett HEJ kan vi skriva HIE2J och lataH=B,E=T,J=R,1=C
och 2 = P. klartexten H1E2J vilket har budskapet HEJ vilket en mottagare med en nyckel
hade forstatt, far en kryptotext BCTPR vilket for en kryptoanalytiker ser ut att vara ett ord
pa fem bokstaver istallet for tre som HEJ.

Ett annat forsok att stérka sékerheten i ett substitutionskrypto var inférandet av koden.
Har lat man en bokstav motsvara ett helt ord (kodord), P kunde till exempel motsvara
ANFALL och L kunde vara | NATT, P-L utlases alltsa ANFALL | NATT. Den stora
nackdelen med koder ar den enormt stora kodbok som maste konstrueras for samtliga
sdndare och mottagare som vill anvénda sig av denna typ av meddelande och om en fiende

skulle fa tag i kodboken maste detta mycket médosamma arbete goras om fran borjan.
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Trots forsoken att forstarka substitutionskryptot kunde de skickligaste kryptoanalytikerna
dechiffrera dessa och kndcka samtliga koder. Detta ledde till att deras ledare sedan kunde
ta del av hemlig information vilket skulle leda till en rad avgorande beslut i Europa och
den 6vriga varldens historia. Den sdkra kommunikationen var hotad och det var numera
helt klart att kryptografin och kodmakarna aterigen behdvde satta fart framat for att ta fram

en starkare typ kryptering. "Noden dr ju uppfinningarnas moder” (Singh 1999, s.29).

2.4 Enigma

Vi kommer nu ta ett stort steg framat i tiden till den historiska period som skulle komma
att kallas mellankrigstiden. Aret var 1923, det forsta varldskriget var avslutat och ett
brittiskt dokument skulle komma att publiceras av Winston Churchill som innehéll
uppgifter om att de brittiska kryptoanalytikerna regelbundet under forsta varldskriget hade
kunnat ldsa hemliga tyska meddelanden. Den tyska armen hade helt enkelt spelat med
Oppna kort infér engelsmannen, vilket hade inneburit en oerhérd fordel for de allierade
under kriget. Detta kom som ett chockbesked for Tyskland som genast borjade se sig om
efter ett sakrare satt att kommunicera — ett sadant grovt misstag fick inte upprepas en gang
till (Singh 1999, s.166).

Fram till slutet av forsta varldskriget hade de mest avancerade kryptografiska systemen
anvant sig av vanlig kryptering med papper och penna. De har systemen kandes nu
foraldrade och man ville inféra den tidens nya teknik i krypteringen (Gilman u.d.).
Tyskland som nu var ute efter det absolut sdkraste och senaste inom kryptografin skulle
komma att vanda sig till en man vars namn var Arthur Scherbius. Scherbius var en tysk
affarsman som ar 1918 patenterade en maskin han kallade Enigma (ibid.). Enigma var en
maskin som skulle komma att bli det mest kéanda och fruktade chiffret genom historien, da
Tyskland ar 1923 bestallde en specialtillverkad version av maskinen till militaren. Enigma
ansags vara helt omajlig att knacka och skulle komma att anvandas av den tyska flottan tre
ar senare foljt av armen 1928, flygvapnet 1933 och fortsatt in under den “mest omfattande
och blodiga konflikten i ménniskans historia” (SO-rummet, 2014), det andra varldskriget
(Ellis 2005; Lycett, u.a).

Med hjélp av en simulation av Scherbius maskin (Enigma Simulator v 7.0) kan
meddelandet MATEMATIK goras om till enigmakod, vilket ser ut sa har:
DDHWHWHBS.
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Klartext: M A T E M A T | K
Enigmakod: D D H W H W H B S

Har har vi nagot som vi inte sett i de tidigare chiffren. D, W och H dyker alla upp flera
ganger i kryptotexten och de motsvara inte samma bokstaver i klartexten. Exempelvis
krypteras M till D och senare krypteras ocksa A till D. En annan marklig sak vi kan se i
enigmakoden ar att A dyker upp tva ganger i ordet MATEMATIK men krypteras i
enigmakoden till tva olika bokstaver. Det forsta A:et krypteras till D och det andra till H. |
de aldre krypteringssystemen som skrevs med papper och penna som vi sdg exempel pa
ovan skulle en bokstav fran klartextalfabetet hela tiden blivit samma bokstav i
kryptoalfabetet. Enigmasystemet &r annorlunda och det var darfor Tyskland trodde att de
hade en obrytbar kod (Numerphile, 2013). Om meddelandet MATEMATIK aterigen
matades in i maskinen kommer vi denna gang att fa ut enigmakoden VKELRMWYP och
varje gang meddelandet MATEMATIK skrivs in i maskinen kommer bokstéverna
krypteras pa ett nytt satt. Det skulle dock visa sig att Enigma, i motsats till vad Tyskarna
sjdlva trodde, inte alls var om0jlig att dekryptera. Brittiska och polska
krypteringsanalytiker lyckades ar 1940 knacka enigmakoden, ndgot historiker menar

forkortade andra varldskriget med hela tva ar (Ellis, 2005).

2.4.1 Sa fungerar Enigmamaskinen

Trots sin komplexitet kan Scherbius Enigmamaskin brytas ned till tre huvudsakliga
bestandsdelar. Den forsta &r ett tangentbord dar operatoren kan skriva in sitt
klartextmeddelande och samtliga bokstaver pa tangentbordet ar darefter kopplade till en
slumpkodningsenhet. Denna slumpkodningsenhet bestar i sin tur av en skiva tatt isolerad i
gummi, dar fullt av elledningar &r utplacerade. Var och en av dessa elledningar gar sedan
vidare fran slumpkodningsenheten till den slutliga delen av Scherbius uppfinning, vilket &r
en tavla full av lampor som kommer lysa upp en ny bokstav. Alltsa en ledning gar fran
exakt en klartextbokstav pa tangentbordet vidare genom slumpkodningsenheten dar
elledningarna placerats ut pa ett hemligt vis, dar sedan varje ledning leder fram till en
lampa som lyser upp kryptobokstaven for operatéren (Singh 1999, s. 151; Wobst 2001, s.
40-41). Om operatoren till exempel skriver in bokstaven B pa sitt tangentbord gar sedan
den elektriska impulsen fram till en lampa som ténder upp en ny bokstav vilket skulle

kunna vara A (beroende pa hur maskinen é&r installd). Det har motsvarar ett
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substitutionskrypto som vi kanner igen sen tidigare, men nu framtaget pa ett nytt mer
effektivt satt dar man istéllet for att utfora kryptot med penna och papper, nu anvénder en
elektrisk maskin (Wobst 2001, s. 40). Scherbius hade emellertid tagit sin maskin langre &n
att endast motsvara ett foraldrat substitutionskrypto. Han lat slumpkodningsenheten i
Enigmamaskinen rotera ett steg (eller ett tjugosjattedelsvarv om vi ser till hela det engelska
alfabete som fanns pa maskinens tangentbord) varje gang operatoren slog in en bokstav
(Singh 1999, s. 152). Det ger oss ocksa svaret pa varfor en klartextbokstav kunde motsvara
flera olika kryptobokstaver. Om en operator slar in klartextbokstaven B kommer lampan
for kryptobokstaven A att lysa upp som i exemplet ovan, om operatoren aterigen slar in
klartextbokstaven B kommer slumpkodningsenheten att ha roterat ett steg och kablarna
mobleras da om pa ett nytt satt vilket leder till att B inte langre kommer att bli A utan en
annan lampa kommer istéllet lysa upp kryptobokstaven C (beroende pa hur kablarna ar
anordnade). Trycker operatGren igen pa B roterar slumpkodningsenheten ater ett steg och
kryptobokstaven E lyser upp och sa vidare. Pa det har viset skapar Enigmamaskinen
tjugosex olika kryptoalfabet, och man far har ett sa kallat polyalfabetiskt krypto (Singh
1999, s. 154). Det polyalfabetiska kryptot &r en vidareutveckling av substitutionskryptot
som forst togs fram av fransmannen Blaise de Vignere som en reaktion mot att man lyckas
dekryptera substitutionskryptot med hjalp av frekvensanalysen. Tack vare att en
klartextbokstav kan motsvara flera olika kryptobokstaver i ett polyalfabetiskt krypto
kommer man héar bort fran problemet med dubbelbokstaver som substitutionskryptot led av
och som ocksa utnyttjades av kryptoanalytiker genom att anvanda sig av
dekrypteringsmetoden frekvensanalys (Jarpe 2005, s.162-163).

Ett problem som kommer att uppsta med systemet vi beskrivit ovan ar nar B tryckts pa
tjugosju ganger (tjugosex bokstaver i det engelska alfabetet). D& kommer
krypteringssystemet att ha gatt runt ett helt varv och borjat om fran borjan (B blir ater A).
Upprepningar ger struktur och regelbundenhet vilket ar egenskaper en kodknéckare
kommer att anvanda emot krypteringssystemet och ar darfor nagot man vill undvika (Singh
1999, s. 154). Scherbius léste problemet genom att installera fler slumpkodningsenheter.
Nar tva slumpkodningsenheter installeras fungerar dessutom systemet som sa att den andra
slumpkodningsenheten i ordningen inte ror sig ett steg framat forens den forsta har gatt ett
helt varv. Detta pa grund av en monterad kugge pa den forsta slumpkodningsenheten som
efter att den gatt ett helt varv skjuter fram den andra slumpkodningsenheten ett steg.
Fordelen med att montera in ytterligare en slumpkodningsenhet &r att det fordrojer

krypteringssystemet att komma tillbaka till utgangslaget — det krdavs nu att den forsta
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slumpkodningsenheten ror sig tjugosex hela varv for att detta ska ske eller att operatéren
krypterar 2626 = 676 bokstidver. Detta innebdr att maskinen nu skulle ha 676 olika
instélIningar eller med andra ord 676 mdjliga kryptoalfabet. Men Scherbius nojde sig inte
med tva slumpkodningsenheter utan installerade i Enigma tre stycken vilket ger oss
2622626 = 17576 potentiella instillningar (Singh 1999, s.156).

Nar en operator vill skicka ett meddelande med Enigmamaskinen maste denne forst
vélja en av de 17576 olika installningarna, vilket utgér maskinens startposition och kan
ocksa sagas vara kryptots nyckel (Sing 1999, s. 157). Néar en startposition valts ut kan
sedan meddelandet skrivas in pa Enigmamaskinens tangentbord och for varje
klartextbokstav som matas in kommer en ny kryptobokstav att lysa upp pa en panel
framfor operatoren. Kryptobokstaverna som lyses upp antecknas av operatdren. Flera mil
bort kan en tysk officer befinna sig och nas via radio fran operatéren och fa tillgang till
kryptot. Officeren har sjalv en Enigmamaskin exakt likadan som operatérens. Officeren
behdver sedan stélla in sin Enigmamaskin pa samma startposition som operatdrens och kan
sedan skriva in kryptotexten pa sitt tangentbord och fa tillbaka klartexten som operatéren
skrev in. Hur visste dad officeren vilken startposition operatoren hade pa sin
Enigmamaskin? Ingangsinstallningarna (nyckeln) fanns tillgangliga i en kodbok som varije
manad skickades ut till samtliga anvandare och ingangsinstéllningarna andrades varje dag
efter manualen (Perimeter institute for theoretical physics 2014). Sa lange en fiende inte
hade tillgang till denna kodbok spelade det ingen roll om de hade stulit eller konstruerat sin
egen Enigmamaskin da det dnda inte kéande till startpositionen (Singh 1999, s. 158-159).
Scherbius valde dock att ytterligare sdkra kommunikationen och gjorde det majligt att sjalv
valja position pa de tre slumpenheterna, vilka gick att placera pa sex olika satt for att 6ka
antalet mojliga nycklar. Man kunde exempelvis valja att byta plats pa den forsta och tredje
slumpenheten (ibid, s. 159). Den hér typen av Enigmamaskin salde Scherbius bland annat
till banker, men de maskiner som saldes till militdren hade nagot extra, vilket var en
kopplingstavla med stickkontakter som satt mellan tangentbordet och den forsta
slumpenheten (Numberphile 2013). Med hjalp av kopplingstavlan kan man para ihop
bokstaver, sag att vi kopplat samman A och B. Om nu en operator trycker in klarbokstaven
A pa tangentbordet kommer maskinen istallet uppfatta det som att det var B som trycktes
in och folja Bs elledning fram till dess kryptobokstavs lampa (Singh 1999, s.159).
Mojligheten att para ihop tjugosex bokstéver ger en jattelik mangd kombinationer. Lat oss
nu rakna pa de olika variablerna i en Enigmamaskin och se just hur manga nycklar dar

finns att valja bland.
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Vi borjar med stickkontakterna. FOr att gora det hela lattare borjar vi med fyra bokstaver
A, B, C och D och tva stycken kablar. For den forsta kabeln finns fyra mojliga val for den
forsta &nden av kabeln och tre val for den andra dnden, vilket ger totalt 4¢3 = 12 val. Den

forsta kabeln skulle alltsd kunna para ihop dessa par:
AB, AC, AD, BA, BC, BD, CA, CB, CD, DA, DB, DC.
Som vi kan se i listan ovan kommer dock vissa par att dyka upp tva ganger, till exempel ar

AB samma par som BA. Vi maste alltsd dela med tva och vi far (4+3)/2 = 6 mgjliga par

med den forsta kabeln. Paren vi har att vélja pa for den forsta kabeln &r alltsa:

AB, AC, AD, BC, BD, CD

For den andra kabeln kan man ténka sig att den forsta kabeln nu ockuperar tva bokstaver.
Den andra kabelns ena ande har darfor tva bokstaver kvar att vélja bland och den andra
dnden har en bokstav kvar och med samma tanke sitt som innan borde vi d& fa ((4¢3)/2 ) «

((21)/2) = 6 mojliga par for tva kablar. Paren dr for tva kablar ar foljande:

(AB, CD), (AC, BD), (AD, BC), (BC, AD), (BD, AC) och (CD, AB)

Vi marker dock i listan ovan att vissa par aterkommer tva ganger:

(AB, CD) = (CD, AB)

(AC, BD) = (BD, AC)

(AD, BC) = BC, AD)

Vi har alltsa inte sex stycken par, vi har raknat ut ett for stort tal av méjliga par. Det vi
maste gora for att fa det hela ratt ar att dela med tva och kommer da fram till sanningen
vilket ar tre mojliga par for tva kablar

(a)*((4+3)12) *((2°1)/2) = 3

(AB, CD), (AC, BD) och (AD, BC) totalt tre par.
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Om vi nu istallet for fyra bokstaver raknar med samtliga tjugosex bokstéaver som finns
tillgangliga pa Enigmamaskinens tangentbord (A-Z) kommer vi pa samma sétt som ovan
att fa:

(1/2) * ((26225)/2) *((24+23)/2) = 44850

Antal sétt att kombinera tva par bokstaver av tjugosex och dar med att lata dem byta plats
ar alltsd 44850. Dar (1/2) i uttrycket ovan star for antalet satt att arrangera ett par
(Standford University u.d). Vanligt vis fanns det sex kablar till en Enigmamaskin (Singh
1999, s. 159). Med sex stycken kablar och tjugosex bokstaver skulle vi istédllet fa
100 391 791 500 kombinationer, ett tal Scherbius, konstruktéren av Enigmamaskinen, sdgs

var vildigt belaten 6ver (Perimeter institute for theoretical physics 2014).

(1/61) * ((26225)/2) » ((24°23)/2) * ((22+21)/2) * ((20+19)/2) * ((18+17)/2) * ((16°15)/2) =
100 391 791 500

En allmanformel for vilken mangd kablar som helst ser ut som féljande:

(1/K!)((26225%24s... +(26-(2K-1)))/2K)
(Standford University u.d)

Antalet mojligheter for kopplingstavlan &r alltsa 100 391 791 500 stycken. Om vi nu gar
vidare till de tre slumpenheterna gick var och en av dessa stalla in pa tjugosex olika satt. Vi
far ddrmed 26 26 +26 = 17576 olika instéllningar. Dessa tre slumpenheter kunde dessutom
placeras om sa att den forsta enheten som placeras har tre olika platser att vélja bland, den
andra enheten som placeras ut har de tva platserna som den forsta lamna efter sig att vélja
bland och den tredje kan placeras ut pa den plats som blir 6ver efter de tva andra
slumpenheterna. Detta ger 3! = 3+2¢1 = 6 olika placeringar (123, 132, 213, 231, 312, 321).
Totalt kommer vi alltsa av Enigmamaskinen att fa 100 391 791 500 « 17576 « 6 =
1,058691676<10~16 ~ 10 000 000 000 000 000 mdjliga nycklar (Singh 1999, s. 161). Om
nagon av det allierade skulle fa tag pa en av Tysklands Enigmamaskiner och avlyssna ett
radiomeddelande  dar en  kryptotext ~meddelas skulle de alltsa  finnas
10 000 000 000 000 000 olika startinstallningar pa maskinen att prova for att kunna fa

tillbaka meddelandet med maskinen.
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2.5 RSA skyddar din e-post

Ett problem som finns bland samtliga krypteringssystem som diskuterats hittills ar
distributionen av nyckeln till kryptot mellan sandaren och mottagaren. For att ha mojlighet
att gora budskapet i ett krypterat meddelande forstaligt igen maste mottagaren kanna till
nyckeln, och den enda metoden man kande till for att ge mottagaren tillgang till nyckeln
var att personligen eller med hjalp av en budbérare 1amna Over denna till mottagaren. Att
anvanda sig av en budbéarare for dessvarre med sig vissa problem, for hur tryggt
kryptosystemet &an ar kommer anda sandaren och mottagaren vara beroende av en tredje
part som av misstag eller av vilja kan lamna nyckeln till fel mottagare. Med andra ord blir
ett krypteringssystem i teorin inte starkare &n sin nyckeldistribution. Fore 1960 var
nyckelhanteringen problematisk, men det gick fortfarande att hantera da det i stort satt bara
var regeringen och militaren som anvande sig av kryptering. Pa 1960-talet skulle detta
komma att forandras. Datorerna blev allt kraftfullare och billigare vilket férde med sig att
allt fler foretag borjade kopa in dem. Dessa foretag anvande datorn bland annat for
bankarenden, och kryptering behdvdes for att skickad ekonomiska transaktioner. Bankerna
var i behov av att dela ut nycklar till sitt krypteringssystem till alla foretagare det hade for
avsikt att ha en elektronisk forbindelse med, dar av anstélldes kvinnor och mén som kurirer
som varje dag levererade enorma mangder disketer, kort och all annan mdjlig
nyckelforvaring till foretagen. Det hela var mycket kostsamt och ur logistisk synpunkt var
det hela en mardrom (Singh 1999, s. 279-280). Under samma tid pagick det kalla kriget, en
maktkamp mellan de tva nationerna USA och Sovjetunionen (Nationalencyklopedin 2014).
De tva landerna var inte i Oppet krig, men ut ifall att bomberna skulle falla ville man fran
det amerikanska forsvarsministeriet sida sékra sin datakommunikation. Man valde d&rfor
att finansierar en organisation som kallades Advanced Research Projects Agency (ARPA).
Organisationen fick uppdraget att sammanbinda militarens datacentraler som var utspridda
over ett stora geografiskt omrade till ett natverk, sa att datorerna kunde kommunicera med
varandra &ven om nagon av centralerna skulle bombas och slas ut. 1969 bestod ARPAnet
av fyra datorer men skulle snabbt véxa till sig och bli det vi idag kallar Internet (Singh
1999, s. 282). Om nu till och med banker och storféretag hade problem med sin
nyckeldistribution, skulle det bli nést intill omgjligt att garantera en ostord kommunikation
for de 2,4 miljarder (motsvara cirka 1/3 av jordens befolkning) manniskor som idag
anvander internet (Nationalencyklopedin 2014). For att allmanheten skulle fa ratten till ett

ostort privatliv pa Internet behdvdes en ny metod for nyckelhanteringen.
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2.5.1 Diffie-Hellman-Merkelsmetoden — en I6sning till nyckeldistributionen

Trots datorns genombrytning under 1960-talet, var det anda ett nytt satt att hantera
nyckeldistributionen som skulle bli kryptografins storsta genombrott sen antikens
substitutionskrypto. Problemet skulle fa sin forsta losning ar 1976 da Diffie-Hellman-
Merkelsmetoden offentligt publicerades (Singh 1999, s. 281, 293).

Hur kan da tva personer som aldrig traffats personligen dela en nyckel? De kan inte
prata klarsprak pa telefonnatet pa grund av risken att bli avlyssnad utifran. For att tackla
det hér problemet borjade Martin Hellman och Whitfield Diffie undersdka en rad olika
matematiska funktioner, dar de speciellt intresserade sig for envadgsfunktioner. En
envagsfunktion kan beskrivas som att den &r latta att utféra, men svar att sen aterstélla. Ett
exempel skulle kunna vara att det &r latt att blanda ihop tva farger for att fa en tredje farg,
men det blir svart att aterstalla de tva fargerna som blandades om man fran borjan bara
tilldelas den blandade fargen (Singh 1999, s. 289-290). For att kunna genomfora exemplet
med fargerna matematiskt vande sig Hellman och Diffie till den moduléra aritmetiken,
vilken kan illustreras med hjalp av en digital klocka. Om klockan just nu skulle vara 22:00
och nagon sager till dig att vi ses om atta timmar, brukar man rakna framat och komma
fram till att man ska ses 06:00 och inte klockan 30:00 (som talen 22 och 8 skulle bli om de
adderas pa vanligt vis). Eftersom timmarna pa en digital klocka startar om vid midnatt (24)
kan vi saga att vi befinner oss i mod 24. Vi har nu beréknat 22+8 mod 24, som blir 22+8 =
6 mod 24. Ett snabbare satt att tinka &r att addera de tva talen som vanligt 22+8 = 30, for
att sedan fa svaret i mod 24 dividerar vi 30 med 24 och far da 30/24 = 1, med en rest 6.
Alltsa 22+8 = 6 mod 24. Anledningen till att Hellman och Diffie var sa intresserade av just
det har réknesattet var for att det kan fungera precis som fargen. Om vi forst tar ett
exempel inom den traditionella aritmetiken sig 3% och véljer x till 5 kommer vi att fa 3° =
3 ¢33 ¢3¢3 =243 Om vi nu istéllet blir tilldelade 243 och ska ta reda pa vilket tal trean
upphojdes med ar detta en ganska enkel uppgift eftersom att véardet hela tiden 6kar i den
vanliga aritmetikens varld nar x i 3* blir allt stérre. Darfor kan vi bara chansa pa ett tal, ség
att x ar fyra och snabbt se att det var for litet (3* = 81). Déarefter kan man istéllet prova ett
hogre tal och darmed komma tillbaka till femman som anvandes for att fa fram 243. Om vi
nu istallet far samma uppgift i den moduléra aritmetiken och befinner oss i mod 17
kommer uppgiften att bli svarare. Sag att vi vet att 3* mod 17 ska bli 12, vad ar da x for att

detta ska stamma? Vi kan som forut forsoka prova oss fram och gissa ett tal x ska bli. Sag
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att vi borjar med att gissa pd x = 4 vilket blir 3* mod17 = 13. 13 &r hogre &n 12 och med
samma tanke satt som i den vanliga aritmetiken kan vi da prova ett lagre tal pa x. Men det
kommer da visa sig att man ar pa vag at helt fel hall da x inte ar lagre utan ett hogre tal i
den ratta 16sningen vilket & x = 13, 3" mod17 = 12. Hellman och Diffie hade nu sin
envagsfunktion, latt att utfora men svar att aterstalla (Singh 1999, s. 291-292).

Lat oss kalla de tva personerna som nu vill sanda ett meddelande till varandra Sofia och
Anna. Diffie-Hellman-Merkels metoden fungerade sedan som féljande. Sofia och Anna
kommer forst dverens om en envéagsfunktion som i exemplet ovan. Detta gors offentligt sa
att vem som helst skulle kunna héra. Anna och Sofia bestammer sig i det har fallet for att
anvéanda sig av envégsfunktionen 3 mod 17. Sofia valjer sedan ett for henne helt privat
nummer, hon bestammer sig for 15. Sofia beréaknar sedan 3*> mod 17 = 6 och skickar sedan
offentligt resultatet (i detta fall 6) till Anna. Anna valjer sen sitt egna privat nummer, sag
att hon valjer 13. Anna raknar ut 3**mod 17 = 12 och skickar sedan sitt resultat oppet till
Sofia. Sofia tar sedan Annas resultat 12 och héjer upp detta med sitt privata nummer 15,
12" mod 17 = 10. Anna tar Sofias resultat 6 och hdjer upp detta med sitt privata nummer
13, 6" mod 17 = 10. Det har nu bada kommit fram till samma resultat 10, vilket blir deras
nyckel. Hur kunde da Anna och Sofia komma fram till samma resultat? Om vi utgar fran
Sofia s& fick hon 12 av Anna som hade raknats ut ifran 3*3 mod 17. Sofia kommer dé fram
till 10 genom att berakna 12" mod17. Hon skulle lika garna kunna byta ut 12 mot 3** och
far d& (3**)™ mod17. P& samma satt kan Anna byta ut 6 som hon fick av Sofia till 3'> och
kommer da fram till nyckeln 10 genom att anvanda (3'°)*® mod17. De har allts& gjort
samma utrakning med den skillnaden att exponenterna ar omvanda vilket inte spelar nagon
roll dd (x%)° = x* vilket ger samma resultat som (x°)* = x*® (Computer science uc santa
barbara 2014; Mathinsight 2014).

Samtidigt som Anna och Sofia skickade sin nyckel blev det avlyssnade av Carolina.
Vad fick da Carolina for uppgifter av samtalet ovan? Hon fick deras envéagsfunktion 3 mod
17 samt resultaten 12, 6 och med hjalp av dessa upplysningar kan Carolina inte komma
fram till nyckeln (Singh 1999, s. 295). Sandaren och mottagaren kunde nu genom att
anvanda Diffie-Hellman-Merkels metoden bestdamma sin nyckel i hemlighet utan att
varken behova tréffas eller skicka en budbdrare. Problemet med nyckeldverféringen var nu
antligen ur vagen, men ett mer effektivt satt att I6sa samma problem skulle utvecklas redan
aret darpa 1977. Detta mer effektiva krypteringssystem som togs fram av Ron Rivest, Adi
Shamir och Leonard Adelman skulle fa namnet RSA efter upphovsmannen (ibid, s. 297,
304).
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2.5.2 RSA — asymmetrisk kryptering

RSA &r an idag varldens mest kanda krypteringssystem och anvands sa val av
privatpersoner som stora multinationella foretag som till exempel Microsoft, IBM, Adobe
och Apple. RSA forsvarar aven Amerikas karnvapen fran att fel hander (Thorbiérnson
2004).

Hur fungerar da krypteringssystemet RSA? Systemet bygger pa idén om att
multiplikation av tva stora primtal ar en envagsfunktion. Det ar latt att multiplicera ihop
det tva primtalen 5689 och 2917 och med en minirdknare fa fram 16594813. Men om vi
istallet blir tilldelade produkten 16594813 och tillbes plocka fram primtalsfaktorerna (alltsa
de tva primtal som multiplicerades ihop) kommer detta att bli en mycket mer kravande
uppgift (Silverman 2014, s. 455; Thorbiornson 2004). Idag kanner man inte till nagon
tillrackligt effektiv faktoriseringsalgoritm for att RSA-krypteringen ska vara i fara, men det
ska har ocksa tillaggas att det inte bevisats att en sddan faktureringsmetod inte skulle
existera vilket ar en osakerhet RSA-anvandaren far leva med tills vidare (Bjorner u.a., s.
7).

Om primtalen valjs tillrackligt stora for att var produkt ska bli 130 siffror langt skulle en
modern dator ta fem ar pa sig att faktorisera talet (Thorbiérnson 2004). Dagens banker
anvander sig ar 2012 av tal som &r 617 siffror ldnga (man brukar saga att talet ar 10" ~
2048-bit stort). Detta kan jamfdras med antalet atomer i universum som ar ett 79 siffror
langt tal (Universtoday 2009; Numverphile 2012). Ett sa stort tal som 2048-bit &r idag
omojligt att faktorisera. Det storsta talet som man har lyckats att knacka ar 768-bit langt,
och det tog tva ar for en grupp akademikers samlade datorkraft att genomfora detta. Den
tekniska utvecklingen gar fort framat och 1024-bit langa tal kan vara mojliga att faktorisera
inom nagra ar; Gmail, Google+ och Facebook anvéander idag 1024-bit vilket snart borde
bytas ut (Numberphile 2012).

Om vi nu vill forsoka kryptera ett meddelade med RSA kan vi bérja med att vilja tva
primtal och kalla dessa p och . Efter att de tva primtalen valts ut multipliceras dessa N = p
 q for att fa var produkt N, och om p och q ar tillrckligt stora kommer N att bli ett
massivt tal som kommer att bli oerhort svart att faktorisera. p och q kommer att vara
privata for den som véljer att kryptera med RSA (Thorbiérnson 2004). Efter att vi fatt tag
pa N behover vi anvanda oss av den schweiziska matematikern Leonhard Eulers berdmda
o-funktion (dar symbolen ¢ uttalas fi). Om vi skriver @(N) kommer vi ta reda pa hur

manga heltal som ar mindre dén N och som inte delar ndgon gemensam delare med N storre
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an 1, man brukar saga att det talet da &r relativt prima till N. Till exempel blir ¢(10) = 4 pa
grund av att det finns fyra tal mindre &n 10 som inte har nagon gemensam delare storre &n

1. Dessa &r 1, 3, 5,och 7. Nar det kommer till primtal &r @-funktion l&tt att berékna.

o(p)=p-1

For funktionen géller dessutom att

o(p*q) =o(p) * (q)

Tidigare sa vi att vara tva valda primtal multiplicerades ihop till N (N = p * q). Det borde
fora med sig att o(N) = o(p*q) = ¢(p) * ¢(q). Funktionen ar enkel att l16sa for primtal vilket
p och g ar, och vi kan darfor skriva om ¢(N) = o(p) * ¢(q) som ¢(N) = (p-1) * (g-1)
(Thorbidrnson 2004). Nésta steg blir att vélja ett tal mellan 0 och ¢(N) som vi kallar e, talet
e far heller inte ha ndgon gemensam namnare med @(N) storre an 1. Talen N och e kan
sedan delas med omvarlden, det blir kryptots offentliga nycklar (Silverman 2014, s. 132;
Thorbidrnson 2004). Dessa tva nycklar kan sedan anvéndas for att kryptera ett meddelande

med foljande formel

C=M°*mod N

dar e och N ar vara offentliga nycklar. C ar det krypterade meddelandet och M é&r
klartextmeddelandet. M bestar av bokstaver som har konverterats till siffror enligt nagot
valkant system som till exempel The American Standard Code for Information Interchange
(ASCII) (Thorbidérnson 2004).

En sandare kan alltsa hitta mottagarens utlagda nycklar e, N och med dessa enkelt
kryptera sitt klartextmeddelande M genom att berakna M®mod N = C och skickar direfter
det krypterade meddelandet C till mottagaren. Eftersom detta ar en envagsfunktion ar det
enkelt att berakna M®mod N = C, men det &r svart att fa tillbaka M om man bara kanner till
?° mod N = C. S4 hur kan d& mottagaren néir denna nds av C som sindaren skickat f&

tillbaka M? Hemligheten &r att mottagaren har en hemlig nyckel d sa att

C'mod N=M
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Den hemliga nyckeln d aterstéller alltsa C till M igen, sd att mottagaren kan lasa det
krypterade meddelandet fran sandaren (Thorbidrnson 2004). Var kommer da den hemliga
nyckel d ifran? d ar inversen till e mod @(N), vilket berdknas med formeln

ed =1 mod ¢(N)

Det betyder att om man delar eed med @(N) maste d uppfylla att operationen far resten 1.
ed = 1 mod @(N) kan berdknas genom att anvinda sig av Euklides algoritm. ed = 1 mod
¢(N) kan dessutom skrivas som (e * d) -1 = k ¢(N) (dér k ar nagot heltal). Detta kan sedan
skrivas som e « d = 1 + k ¢(N). d blir alltsa

d = (1 + ko(N))e.

Féljande berékning visar varfor vi far tillbaka klartextmeddelandet M nar vi hojer upp
krypteringstexten C med d:

M®mod N=C

C'modN=M

d=(1+ko(N))e

cl= (Me)d = Me9= ML ko — pqL+ko(N) = pp o g KOO

Eulers sats sager att a®™ = 1 mod n, dérav blir

MeM*N=Me1¥=M mod N
Alltsd CY=M mod N

(Maxey 2012, s.7)

Lat oss nu avsluta genom att ge ett exempel dar ett meddelande krypteras och dekrypteras
med hjélp av RSA.
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Exempel 8
Borja med att vélja tva primtal p och g
p=17q=41

Rakna sedan ut den forsta publika nyckeln N
N=peq=17+41=697
N = 697

Rakna sedan ut ¢(N)
9(N) = (p-1)(a-1) = (17-1)(41-1) = 640

Valj sedan ut den andra publika nyckeln e, dar e &r ett tal mellan 0 och ¢(N) som inte har
nagon gemensam delare med ¢(N), SGD(e, ¢(N)) =1.

Vi valjer

e=11

For att kontrollera att SGD(11, 640) = 1 anvander vi Euklides algoritm

640 = 11-58 +2

11=25+1

2=12+0

Nar vi har resten 0 gr vi ett steg tillbaka till resten vi fick innan nollan, detta ar den storsta

gemensamma delaren for 11 och 640 vilket ar 1

Den privata nyckel d maste uppfylla att ed = 1 mod @(N) alltsa
11d =1 mod 640

d finner vi genom att I6sa den diofantiska ekvationen 11d +640y = 1

Denna ekvation kan l6sas genom att forst utfora Euklides algoritm pa 11 och 640 som ovan

640=11-58 +2
11=25+1
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Sedan utfor vi algoritmen baklanges for att fa fram d. Dér det andra ledet ovan (11 = 2:5 +

1) kan skrivas om som

1=111-25
1=11-1-5(640-1 - 11-58)
1=11-1-640-5+11-290
11-291+640 - (-5) =1

d =201
(d=e¢ " mod e(N) =11 " mod 640 =291 mod 640)

De publika nycklarna ar nu alltsa e = 11 och N = 697, dessa kan nu sandas ut till alla som

kan ténkas villa skicka ett krypterat meddelande till oss.

Nu vill nagon sanda meddelandet HEJ till oss. Sandaren borjar dd med att géra om
bokstiaverna H, E och J till heltal efter en standard som bade sandaren och mottagaren

anvénder. | detta exempel kan vi anvanda systemet nedan:

H=4,E=10chJ=6

Meddelandet HEJ representeras alltsa av siffrorna 416

M som star for meddelande ar alltsa
M =416

Nu kan sandaren anvénda sig av de publika nycklarna e = 11 och N = 697 och sétta in sitt
M i formeln:

C=M*mod N

C=416" =274 mod 679
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416 kan beraknas med hjalp av raknereglerna for modular aritmetik

416™=1416+416"=416 * (416°)°= 416 + (200)° =416 * 200 * (200%) >= 257 + (2007) ?
=257 » (271)% = 257 * 256 = 274

Alltsa ar C = 274, som sandaren kan skicka tillbaka till oss

Vi kan sedan anvéanda var privata nyckel d = 291 for att fa tillbaka meddelandet M genom

att anvanda formeln

M=C%mod N
M = 274°°'= 416 mod 2623
M = 416

Dérefter anvander vi samma alfabete som ovan for att kunna tolka budskapet i
meddelandet

4=H,1=E, 6=

Meddelandet &r HEJ

Om néagon skulle avlyssna kommunikationen skulle de fa reda pa N, e och C. Men for att
kunna fa tillbaka M behdver de kanna till den hemliga nyckeln d och for att kunna veta vad
d & maste den som avlyssnat kanna till ¢(N), vilket bara & majligt om personen i fraga
kanner till vilka tva primtal som multiplicerades ihop da ¢(N) =(p-1)(g-1). For att ta reda
pa vilka dessa primtal var maste den som avlyssna samtalet faktorisera N vilket &r en tuff

uppgift speciellt om vi valjer ett &nnu storre véarde pa N.
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3 Kryptering som inslag i skolans matematikundervisning?

| Skolverkets (2011) laroplan for gymnasieskolan gar det for samtliga kurser i matematik
att finna vilket innehall som ska ha behandlats under kursens gang. | laroplanen for en av
gymnasieskolans senare kurser (Matematik 5) framgar det att foljande avsnitt ska ha gatts

igenom nér kursen &r avslutats:

e Matematiska problem med anknytning till matematikens kulturhistoria
e Begreppet kongruens hos hela tal och kongruensrakning
e Begreppen permutation och kombination

e Metoder for berékning av antalet kombinationer och permutationer

”Kunskap blir kunskap forst ndr den kan séttas in i ett sammanhang” skriver Liedman
(Liedman 2002, s. 18-19). Kryptering kan i detta fall fungera som ett sammanhang for
matematisk kunskap eftersom kryptering kan ses som en praktisk tillampning for de tva
matematiska verktygen (kongruensrakning och kombinatorik) som nadmns ovan. Bade
kongruensrakning (moduldr aritmetik) och kombinatorik (vilket handlar om att studera
kombinationer) finner vi i hdg grad bland flera av de krypteringssystem som tidigare
namnts i studien, och kryptering &ar dessutom en sjalvklar del av matematikens
kulturhistoria.

Lotta Wedman &r gymnasielarare i matematik och beskriver i artikeln Kryptering pa
gymnasiet (2005) hur hon sokte efter omrdden som kunde visa eleverna att
matematikinnehallet i de senare kurserna pa gymnasiet hade praktiska tillampningar. Valet
foll pa kryptering, vilket undervisningen sedan utgick fran. Hon menar att nastan hela
gymnasiets kombinatorikavsnitt kunde téckas in genom att undervisa om Enigmamaskinen
och dess olika bestandsdelar (daribland det antal slumpenheter i maskinen som kan ge
upphov till olika kombinationer av kryptoalfabeten). Eleverna var optimistiska till
projektet och bidrog sjalva med forslag till undervisningen, vilket resulterade i en
pappersmodell av Enigmamaskinen. Wedman (2005) berdttar ocksa att hon sjalv tyckte att
denna tillamplig gjorde att undervisningen “’blev roligare och mer motiverande” (Wedman
2005, s. 4).

Né&r eleverna arbetade med Enigma larde de sig férutom kombinatorik mer om andra
varldskriget (Wedman 2005, s. 1). Det &r sallsynt att reella teman och fenomen f6ljer den
traditionella dmnesindelningen. Att arbeta dmnesintegrerat har manga pedagogiska
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fordelar; bland dem finner vi majligheten att ge eleverna en helhetssyn pa amnet och att
arbeta pa ett mer verklighetsnara satt eftersom man far chansen att slappa laromedlet och
soka efter andra kallor (Sjoberg 2010, s. 501; For det vidare 2012). Matematik har en
tendens kombineras med de naturvetenskapliga dmnena sa fort ett projekt ska startas upp,
medan matematiklararen har svarare att hitta omraden att samarbete kring med de Gvriga
skolamnena (Purdue university 2006). Temat kryptering skulle fungera som ett
amnesintegrerat projekt dar matematiken kan arbeta ihop med alla skoldmnen.
Krypteringens historia ar rik som vi har satt i genomgangen i kapitel 2, och en naturlig
amnespartner till  matematiken skulle kunna vara historieamnet, men ocksa
samhéllsvetenskapen. Precis som Wedman (2005) beskrev sa larde sig eleverna om
matematik, men ocksd om andra varldskrigets historia i arbetet om Enigma, vilket skulle
kunna fungera som ett projekt mellan elever och larare i matematik, historia och
samhaéllsvetenskap (Wedman 2005, s. 1).

Som vi ocksa har sett i vid genomgang av krypteringens historia, har matematiken men
ocksa lingvistiken (sprakvetenskap) haft en betydande roll for kryptografins utveckling.
Yiterligare ett exempel pa amnesintegrering dr anvandningen av frekvensanalysen som
beskrivs i avsnitt 2.3 som kan fungera som en bro mellan sprakdmnena (svenska men
ocksa andra sprak) och matematiken. I Matematik 1A, den forst gymnasiekursen, ska
procentbegreppet behandlas men &ven sannolikhetsldra och statistik ar en del av kursen.
Har skulle eleverna i samarbete med sprakdamnena kunna arbeta med dekryptering och
frekvensanalys. Eleverna kan till exempel tilldelas en kryptotext och darefter sammanstélla
hur frekventa bokstaverna ar och jamféra med bokstavsfrekvensen for svenska spraket
(eller annat valt sprak) for att kunna dekryptera meddelandet. Vid dekryptering kommer
aven sannolikhetslara och grammatik in i bilden dd eleverna anvander sig av
dekrypteringsknep som att granska bland annat dubbelstavningar. Ett sddant har projekt
skulle kunna géra matematiken mer attraktiv for elever som é&r intresserade av sprak
(Purdue university 2006).

Ceasarrullningssystemet skulle fungera vid flera omraden i matematikundervisningen.
Systemet skulle kunna fungera som introduktion och som praktisk tillampning av modulér
aritmetik i kursen Matematik 5. Dekryptering av Caesarrullningen skulle &ven kunna lara

eleverna hur man hittar inversen till en funktion:
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Krypteringsfunktionen for Ceasarrullning f(x)= (x+k)mod26

1. Bytutf(x) moty
y = (x+k) mod26

2. byt plats pa x och y
x = (y+k) mod 26

3. 106s ekvationen for y
y = (x-k)mod 26

Dekrypteringsfunktionen for Ceasarrullning 1 (x) = (x-k)mod 26

Ceasarrullningen ger eleverna mojlighet att anvanda bade funktionen och dess invers pa ett
anvandbart och roligt satt (Castaneda 2009, s. 16). En fraga man kan stélla eleverna i
kombinatorikundervisningen ar hur manga olika forskjutningar eller nycklar det finns i
Ceasarrullningen. | Matematik 1B ska eleverna dessutom for forsta gangen arbeta med
formler, algebraiska uttryck och dartill begreppet funktion. Aven hir skulle
Ceasarrullningen och formeln C = K + F (C for chiffertext, K for klartext och F for
forskjutning) kunna anvandas for att belysa for eleverna hur en formel fungerar, eller &nnu
béttre att de sjalva far komma fram till hur uttrycket ska formuleras. Med hjalp av algebra
kan eleverna dessutom dekryptera meddelanden genom att subtrahera forskjutningsvérdet
fran bada led (K + F - F = C — F) (Cryptosmith 2013). RSA-krypteringen kan fungera som
en praktisk tillampning som kopplar samman de olika grenarna i gymnasiets talteori da
systemet ber6r omraden som primtal, bindra tal, kongruensrakning och Euklides algoritm
(dock behandlar gymnasiet inte Eulers ¢-funktion) (Wedman 2005, s. 4).

Utover matematikens produkter, dess begrepp, lagar och modeller foresprakar éven
Skolverket (2011) i &mnesplanen for matematik att eleverna efter slutford
gymnasieutbildning ska kunna relaterat till matematikens betydelse for individen och
dagens samhalle. Eleverna anvander dagligen mobiltelefonen och datorn for att
kommunicera och konsumera via en allt mer véxande digital marknad. For att inte
elevernas privatliv och ekonomiska transaktioner vid handel ska hotas finns krypteringen
tillhands. Néar det har arbetet skrivs 2014 &r det valar, och manga av gymnasieeleverna &r
gamla nog for att kunna ta stallning och rosta. Krypteringssystemen har idag blivit sa sakra
att rattsvasendet inte langre kan anvdnda sig av avlyssning som metod for

brottsbekampning (Singh 2003, s. 11). En het debatt pagar just nu kring vad politiken ska
36



prioritera, dar polisens arbete att bekdmpa kriminell verksamhet stélls mot medborgarnas
rétt till att slippa insyn i deras privatliv. RSA-systemet kan tas upp i undervisningen for att
visa pa matematiken som en del av samhéllet. Detta kan bli en diskussion som gar bortom
det matematiklararna lart sig under sin utbildning, men har kan aterigen amnesintegration
fungera pa ett bra satt mellan historia, samhallsvetenskap och matematik.

| amnesplanen for Matematik 5 finner vi dven under rubriken “Centralt innehall” att
eleven ska fatt kunskap om “Matematikens mdjligheter och begransningar” (Skolverket
2011). Klembalski (u.d) menar att RSA-kryptering och en fraga som finns det nagot
effektivt satt att finna primtalskomponenterna for stora tal? kan visa eleverna i
klassrummet pa att vetenskapen matematik har saker kvar att l6sa och upptacka.
Matematiken &r inget projekt som redan ar absolut fardigstallt. Klembalski (u.d) menar
vidare att kryptering motiverar manga elever i hog grad dd manga associerar det med
hemligheter, spioneri och att kndcka koder, vilket de finner spdnnande. Listan kan goras
lang 6ver mjoliga tillampningar av kryptering i skolansundervingen, speciellt da arbete
med historiska inslag och digitala verktyg nu foresprakas och lyfts upp som en viktig del i

Skolverkets (2001) amnesplan fér matematik.
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4 Slutsats

RSA ér an idag den basta krypteringsmetoden vi kénner till och anvands till exempel av
program som PGP (Pretty Good Privacy) vilket sakrar e-post kommunikation (Jarpe 2003,
s. 167). Om tva tillrackligt stora primtal valjs ut sags RSA dessutom vara omojligt att
knacka. Har vi nu alltsa natt fram till absolut sekretess? Har kodmakarna tillslut vunnit
over kodknackarna? Att forsoka forutspa framtiden &r saklart en svar uppgift, men ar det
nagot vi har lart oss av att ga tillbaka i tiden och granska kryptots historia sa ar det att
kryptoanalytikerna alltid har funnit genvégar och svagheter i de olika krypteringssystem
som figurerat. Substitutionskryptot och Enigmamaskinen ansags bade osarbara innan de
foll for den tidens briljanta forcorer. Vignerekryptot som namns kort i texten kallades
under sin tid Le chiffre indechiffrable vilket betyder det oknédckbara kryptot, vilket
kryptoanalytikern Charles Babbage senare skulle motbevisa (Singh 1999, s. 349). Ett av de
storsta hoten mot dagens krypteringssystem som hégrar i horisonten ar en extrem kraftfull
typ av dator som bygger pa den moderna fysikens kvantteori, darav namnet kvantdator.
Nationella sakerhetsmyndigheten (NASA) och foretaget Google pastar att de redan idag
har tillgang till en kvantdator vid namn D-Wave System, men forskarvarlden staller sig
mycket skeptisk till detta, och menar att tekniken &r tiotals ar bort fran att kunna
fardigstéallas (Sverigesradio 2013). Ingen vet emellertid helt sakert, kryptografin &r en
vetenskap héljt i dunkel dar manga av dess pionjarer ar belagda med tystnadsplikt. Ett
exempel pa detta & RSA-systemet, som ar uppkallat efter de tre mannen Rivest, Shamir
och Adleman. Dessa ansags under manga ar vara de forsta som utvecklat RSA, men man
skulle senare fa skriva om historiebockerna da de brittiska matematikerna James Ellis,
Clifford Cocks och Malcom Williamson efter 30 ars tystnadsplikt kunde ga ut med att de
tre ar innan Rivest, Shamir och Adleman tagit fram RSA-metoden (Singh 1999, s. 318). Sa
vem vet, kanske har NASA eller nagon annan topphemlig organisation redan idag
utvecklat en kvantdator eller en annan typ av metod for att dekryptera RSA pa ett snabbt
och smidigt séatt. Hur som helst dr det en diskussion som skulle kunna tas upp i
klassrummet vid arbetet med primtal for att visa pa att matematiken fortfarande har saker
kvar att upptéacka, och for att ge eleverna forstaelse i vad en matematiker kan téankas arbeta
med.

For att koppla krypteringen till skolan sa innehaller gymnasiekursen Matematik 5
moment som bland annat kongruensrdkning (moduldr aritmetik) och kombinatorik

(permutationer och kombinationer) (Skolverket 2014). Detta ar alla verktyg som kan
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anvands for att forsta och knécka de krypteringssystem som tagits upp i denna text. Genom
att anvanda konkreta exempel pa hur matematik kan implementeras tror jag som forfattare
till denna text att man kan 6ka motivationen hos bade elever och larare, och det leder
forhoppningsvis till forbattrad prestation hos bada parter.

Auvslutningsvis finns det ett behov av att diskutera hur man kan ga vidare och utveckla
studierna pa detta omrade. Vid litteraturgenomgangen framgick det tidigt att det finns
valdigt liter material om hur implementering av kryptering fungerar i matematikens
skolundervisning. Har onskar jag att det kunde goéras vidare studier om Kryptering som
matematikundervisning, da Wedmans (2005) projekt blivit sa uppskattat. Det finns dven
stort utrymme for att gora liknande studier pd andra omraden som kan fungera for att

illustrera matematikens kulturhistoria och 6ka d&mnesintegrationen.
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