2% 2 GOTEBORGS UNIVERSITET

Imorgon: klart till
vaxlande molnighet

En mall for att understddja riskbeddomningen vid en
overgang till molntjanster

Tomorrow: Clear to Partly Cloudy
A model to support risk assessment in a transition to cloud services

ERIK MARTINSSON

Magisteruppsats i Informatik

Rapport nr. 2010:034
ISSN: 1651-4769

Goteborgs universitet
Institutionen for tilldmpad informationsteknologi
Goteborg, Sverige, Maj 2010



ABSTRAKT

Cloud computing eller molntjéanster syftar till sdval mjukvara och dess
plattform som en tjanst som erbjuds via Internet samt till
infrastrukturen som tillhandla haller dessa tjanster. Det finns mycket
som talar for en Overgang fran egen drift till molntjanster men
samtidigt finns det manga olika risker i samband med Gvergangen. En
forstudie visar pa ett antal aspekter som &r sorterade efter tre
overgipande omraden. Har kategoriserade inom omradena teknik,
ekonomi och organisation. Utifran dessa aspekter har det gjorts en
litteraturgenomgang som visar pa ett antal underliggande
riskomraden. Dessa riskomraden har resulterat i en mall. Med mallen
gar det att fa fram varje aspekts riskvarde och mallen ska kunna
anvandas av organisationer infor en riskbedémning vid en 6vergang
till molntjanster. Vidare har mallen testats pa fyra personer med
tidigare erfarenhet av projektimplementeringar inom IT. Testet har
utvecklat mallen till sin slutgiltiga form.

Nyckelord: Cloud computing, molntjanster, moln, riskomraden,
riskutvardering, riskmall



ABSTRACT

Cloud computing, or cloud services, refers to software and the
software platform as a service provided through the Internet, as well
as the infrastructure providing these services. Several arguments exist
as to why a transfer from self maintained services to cloud services
would be beneficial. At the same time a number of risks are
associated with such a shift. A pre-study shows certain aspects sorted
into three overarching areas; technology, economy and organization.
Based on these aspects, a literature study has been made which
reveals a number of underlying risk areas. These risk areas have
resulted in a template. Using the template, it is possible to extract the
risk value of each aspect, and the template could be used by
organizations when assessing the risks associated with a transfer to
cloud services. The template has been tested on four individuals with
previous experience of project implementations within the IT sector.
Based on this test, the template got its final form.

The report is written in Swedish.

Keywords: Cloud computing, cloud services, risk areas, risk
assessment, risk template
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Globalisering och internationalisering bidrar till ett allt hardare affarsklimat dar jakten pa
konkurrensférdelar och fokusering pa karnverksamheter &r en stravan for organisationer och foretag
for att inte utmandvreras och bli omkérda (Haverblad, 2006; Movin & Zandelin, 2009; Sorgvist,
2004). Att lata externa leverantrer ta hand om verksamhetens informationssystem, 1S, och infor-
mationsteknik, IT, och istallet koncentrera sig pa den faktiska karnverksamheten ar ett sétt dar man
dels kan minska kostnader da man enbart betalar for den direkta anvandningen (Réhne, 2008), dels,
med dagens teknik, mdjliggér programvara som kan kommunicera med foretaget oberoende var man
befinner sig i varlden (Etro, 2009).

Externa leverantorer inverkar ofta pa hur vl ett foretag eller en organisation lyckas i forandrings-
arbetet. Under de senaste 10-20 aren har leverantorernas betydelse okat och detta har gjorts i mycket

snabb takt. En av drivkrafterna i denna forandring ar ofta kostnadsreduceringar. (Sorgvist, 2004)

Analysforetaget Gartners arliga lista 6ver IT-trender placerar begreppet Cloud Computing, eller moln,
pa en forstaplats infor 2010 (Gartner, 2010a) jamfort med en sjundeplats 2008 (Gartner, 2007).
Termen Cloud Computing syftar bade till programvara som levereras som tjanst 6ver Internet och till
hardvaran och systemprogramvaran som tillhandahaller dessa tjanster (Anderson et al, 2008;
Armbrust et al, 2009). Enligt Lars Backhans som citeras av Radar Group (2009) &r Cloud Computing
en mogen teknik. Cooke (2009) menar att fyra av tio program kommer vara i molnet 2011.

Under de senaste aren har samtidigt outsourcingprojekten avseende IT visat roda siffror, 60 procent
doms till misslyckande (Affarsvarlden, 2006) och trenden ser ut att halla i sig: Tva ar senare skriver
Rohne (2008) att nara hélften av alla outsourcingaffarer misslyckas. Ingenting tyder pa att siffrorna
idag skulle vara annorlunda (Nilsson & Wenell, 2009). Kritiker varnar for att fOretag, i detta
sammanhang, laser sig till en leverantor och skapar ett beroende vilket forsvarar mojligheten att byta

leverantor langre fram eller att ateruppta driften internt (Nilsson & Wenell, 2009; Johnson, 2008).

Samtidigt visar forskning pa en dkning av antalet IS/IT-tjanster flyttar ut i molnet under den narmsta
trearsperioden (Radar Group, 2009), vilket dels ar en direkt effekt av dagens ekonomiska lage (Ernst
& Young, 2009; Malmqvist, 2009), dels att man vill 6ka integreringen med organisationens samlade
programvara (Summerville, 2009). En undersokning fran Gartner (2009b) visar att nara 60 procent av
organisationer och foretag i Vasteuropa kommer att lagga ut IT och affarsprocessfunktioner under

2009. Omférhandlingar av befintliga avtal kommer 6ka siffran ytterligare.

Trots dessa farhagorna ar det alltsa allt fler foretag som véljer att flytta ut sin drift och i dagslaget
framfor allt till molnrelaterade tjanster. Anledning till detta kan vara att dels, som tidigare ndmnts,
satsa pa karnverksamheten och effekter av det ekonomiska laget, dels att tekniken ar mogen. Andra

menar dock att tekniken inte kommer vara fullvuxen forrdn man enats om en standard (Beizer, 2009).
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Ytterligare en anledning kan vara att en organisation vill 6ka dtkomsten (t.ex. ge personer utanfor
foretaget access) till dem som d&r beréttigade (Summerville, 2009) och en 6nskan om att minska
kostnaderna (Catteddu & Hogben, 2009).

Syfte och frdgestillning

Syftet med uppsatsen ar utifran ett IT-perspektiv, att undersoka vad foretag och organisationer
behdver fokusera pa infor en overgang till molntjanster — for att vara val forberedda och undvika
misstag. Studien ar aven tankt till att 6ka medvetandegraden infér molntjanster genom att belysa
relevanta riskomraden. Denna studies resultat ska utmynna i en éverskadlig mall som kan understodja

riskbedémningen vid en dvergang till molntjanster. Fragestallningen for studien blir sdledes:

e Vilka omraden, med underliggande aspekter bor beaktas infor ett beslut om en évergang?

Disposition

Nastfoljande kapitel, (2) Metod, presenterar det tillvigagangssatt som anvants i studien. Vidare
presenteras informanterna som ingatt i de bada undersokningarna och avslutningsvis ges en
begreppsdefinition. Sedan foljer kapitlet (3) Forstudie och (4) Teoretisk referensram. Forstudien
presenterar de omraden som ligger till grund for kapitlet Teoretisk referensram. Detta kapitel foljs av
(5) Modell som dels presenterar en diskussion av teorin, dels presenterar en undersdkningsmall.
Kapitel (6) Analys ar det som féljer i ordning och dér analyseras svaren fran bedémningen av
undersékningsmallen, dessa svar diskuteras i kapitlet (7) Diskussion tillsammans med en empiri-

diskussion. Slutligen presenteras studiens resultat i kapitlet (8) Slutsats.
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2 Metod

| detta kapitel presenteras studiens tillvagagangssatt. Vidare ges en presentation av informanterna

som ingar i undersokningen. Kapitlet avslutas med en begreppsdefinition.

Teoretiskt tillvigagdngssditt

Forskningsmetodik baseras pa en av tva olika kategorier; den kvalitativa respektive kvantitativa
forskningsmetodiken. Med kvalitativt inriktad forskning avses forskning som fokuserar pa mjuka data
sa som kvalitativa intervjuer och tolkande analyser medan kvantitativt inriktad forskning innebar
matningar vid datainsamlingen och statistiska bearbetnings- och analysmetoder. Vilken inriktning
som véljs for studien baseras pa vilket satt som valjs for att generera, bearbeta och analysera den
information som samlats in for studien. (Patel & Davidson, 2003).

Vid genomforandet av en studie anvands huvudsakligen tva motsatta strategier. Antingen
hypotesgenererande, vilket utgdrs av en induktiv ansats, eller hypotesprévande, déar ansatsen ar
deduktiv (Backman, 2008). Det deduktiva arbetssattet kannetecknas av att man utifran allméanna
principer och befintliga teorier drar slutsatser om enskilda foreteelser medan det induktiva arbetsséttet
ar omvant och utgar fran forskningsobjektet istallet utan att forst ha formulerat en teori (Patel &
Davidson, 2003). Deduktion bygger pa logik och induktion pa empiri (Thurén, 2007). Vidare
presenterar Patel och Davidson (2003) ytterligare en inriktning; abduktion. Det abduktiva arbetsséttet
kan sdgas vara en kombination av induktion och deduktion. Arbetssattet innebar foljaktligen att
utifran ett enskilt fall formulera ett hypotetiskt monster som kan forklara fallet. | nasta steg provas
denna hypotes eller teori pa nya fall. Saledes kannetecknas det forsta steget i det abduktiva
arbetssattet av induktion och det andra steget praglas av deduktion. (Patel & Davidson, 2003)

Hypotesprovning

Ejvegard (2009) redogor for tillvagagangssattet vid en hypotesprovning. Hypotesen ar ett antagande
som bygger pa kvalificerade gissningar om vissa forhallanden. Att gissningarna ar kvalificerade
forklarar forfattaren med att de bygger pa kanda fakta. Hypoteserna kan vara flera och ett satt kan
vara att falsifiera eller verifiera hypoteserna. Enligt forfattaren har en hypotes som verifierats 6vergatt
till att bli ett faktum.

Tillforlitlighet

Termerna for en studies tillforlitlighet brukar anges validitet och reliabilitet. Begreppen syftar till att
beskriva dels om studien ar gjord pa ett satt som ar tillforlitligt (reliabilitet), dels att det &ar ratt omrade
som undersokts (validitet). (Patel & Davidson, 2003)
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Kallkritik

Nar bedomning av information sker maste det forst avgoras vad for information det ar fragan om. En
grov uppdelning av information ger tre kategorier: Den forsta handlar om fakta som &r bevisbara, om
inte praktiskt sd atminstone i teorin. Andra kategorin handlar om forklaringar, vilket &r betydligt
svarare att bedoma. Forklaringar gar att utoka genom att det gors en bedémning av trovardigheten hos
dem, vilket beror av vem som star bakom uppgifterna och om de ar rimliga. Den tredje kategorin
handlar om att bedoma asikter. Genom att fraga sig om det finns en uppriktighet bakom pastaendet
och kunskap om vem asikten riktas at underlattas forhallningssattet till informationen. 1 fraga om
asikter ar det aven viktigt att titta pa representativitet; om det ar en person eller organisation som star
bakom asikten. (Leth & Thurén, 2000)

Thurén (2005) redogor for de kallkritiska principerna. Forfattaren menar att det kan te sig banalt
eftersom principerna ar sa sjalvklara. Totalt handlar det om fyra kriterier och en distinktion. De fyra
kriterierna utgors av akthet (kéllan ska vara vad den utger sig for att vara), tidssamband (ju langre tid
det gatt mellan en handelse och kallans beréttelse ju storre skal finns att tvivla pa kéllan), oberoende
(kallan ska sta for sig sjalv och inte vara en avskrift eller referat av en annan kalla) och tendens (det
ska inte finnas skal att misstanka att kallan ligger ger en falsk bild pa grund av egenintressen). Utdver
detta namner forfattaren att en skillnad maste goras pa berdttelser kontra teknisk bevisning. (Thurén,
2005)

Aspekterna som anges ovan handlar alltsd om de grundldggande kallkritiska principerna. Nar kéllorna
hamtas fran Internet, finns det behov att ytterligare tillagg. Forfattarna Leth och Thurén (2000)
namner hdr att tendens kan uttkas med vérldsbild och kunskapssyn (vilken vérldsbild har kallan) och

tillagger begreppen trovardighet (&r kallan trovardig) samt forutsédttningar och egenskaper for kallan.

Vid informationsinsamlingen i denna studie forekommer i vissa fall privata aktorer som avsandare.
Nar en person eller organisation med vinstintressen ligger bakom en rapport gar det inte att utesluta

ett egenintresse eller att kallan ar partisk eller badadera.

Val av metod

Denna studie tillampar den kvalitativa metoden eftersom empirin bygger pa mjuka data och tolkande
analyser. Vidare tillampas saval den hypotesgenererande som hypotesprovande ansatsen vilket

innebdr att en abduktiv inriktning tillampas.
Patel och Davidson (2003) menar att fordelen med det abduktiva arbetssattet ar att det inte laser
forskaren i sa hog grad vilket kan bli fallet vid ett arbete som strikt tillampar ett deduktivt eller

induktivt arbetssétt.
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Genomféorande

Den teoriskapande undersokningen i denna studie genomgick tva faser dar den forsta fasen handlade
om att ta fram intervjufragor inom studieomradet (Appendix 1). Fragorna behandlade respondenternas
respektive erfarenheter inom omradet Cloud computing, och om medias rapportering paverkat deras
syn pa detta. Vidare stalldes fragor om respondenterna tidigare kommit i kontakt med molntjanster i
sitt yrke. Totalt utgjordes enkédten av atta fragor av allman karaktar. Parallellt med att
intervjuunderlaget togs fram valdes personer som kunde inga i undersokningen. Detta gjordes genom
att en forsta forfrdgan skickades till personer med kontakter inom IT-omradet, for att fa
rekommendationer till personer som skulle passa in pa studien. De personer som efterfragades av
personer med relativt bred kunskap inom IT utifran ett organisationsperspektiv. Forstudien kan liknas

vid omradet for induktion eftersom teorin skapas utifran enskilda fall (Patel & Davidson, 2003).

Praktiskt Tillvigagdngssditt

Det praktiska tillvagagangssattet for studien baseras pa tva intervjuomgangar som skickats ut via e-
post vid tva olika tillfallen. Det forsta tillfallet utgor forstudien och har foranlett de aspekter som

senare kommit att granskas i det teoretiska ramverket.

Berg (2007) beskriver svarigheterna med att boka in intervjuer, dels ur en tidsaspekt, dels beroende pa
distansforhallanden mellan personerna. Forfattaren framhaller e-post som ett alternativ for att undvika
svarigheterna. Ytterligare en fordel som Berg (2007) anger for e-postintervjun ar att den pa ett
effektivt satt &r privat. Ingen annan &n mottagaren kan ta del i, lagga till, ta bort eller avbryta
ordvaxlingen. Forfattaren pekar dven pa svarigheterna med e-postintervjuer. Har menar Berg (2007)
att det ar svart att genomfora kvalitativa intervjuer via e-post och att respondenten maste ha tillgang
till sdval dator med Internetuppkoppling och ett e-postkonto vilket far medhall av Svenningsson et al.
(2003).

Svenningsson et al. (2003) menar att e-postintervjuer utgor asynkrona arenor, vilket gar att likna vid
skrifter till skillnad mot synkrona arenor som syftar till tal. Saledes utgor e-postintervjun skillnader
gentemot den mer traditionella intervjun. E-postintervjuer har bade for- och nackdelar enligt
forfattarna. Genom att véaga bristerna mot fordelarna i varje enskild studie gar det att se vilka

egenskaper som ar viktigast for den individuella intervjun.

I denna studie foll valet pa e-postintervjuer vid bada intervjutillfallena. Det som talade fér var bland
annat det asynkrona, dar respondenterna sjélva kunde avgora vid vilken tid de ville svara. Att inte ta
for mycket tid i ansprak av respondenterna talade ocksa for en e-postintervju. Dessutom kunde
respondenterna, efter att de tagit del av fragorna, avgéra om de kunde bidra med nagot svar. Det som

talade emot var framfor allt att svaren baserades pa respondenternas majligheter att uttrycka sig i
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skrift samt minskad majlighet att stalla foljdfragor. Eftersom det forsta intervjutillfallet handlade om
att f3 en mer allman bild av branschens kunskap i amnet var det inte aktuellt med foljdfragor och
respondenternas mojligheter att uttrycka sig i skrift kunde antas vara pa en acceptabel niva da deras

marknadspositioner talar for en vana vid rapportering.

Vid det andra intervjutillfallet valdes aterigen e-postintervjun, som tidigare namnts som metod. Detta
eftersom vissa av de personer som sa sig vara villiga att utvardera riskomradena var verksamma pa
olika orter, vitt skilda i landet. Samtidigt handlade det om en beddémning och en traditionell intervju
skulle i detta fall ha kunnat vagleda respondenten. Aven denna gang antogs att respondenternas

formaga att uttrycka sig i skrift var pa en god niva.

Informanter i forstudien

Personerna som ingatt i forstudien ar alla verksamma inom omradet for IT eller i dess direkta narhet
och kommer fran spridda verksamheter inom savél offentlig sektor som i det privata naringslivet.
Alltifran beslutsfattare, konsulter och anstdllda med visst omradesansvar till yrkesverksamma
forekommer i forstudien. Totalt aterkom atta respondenter som med svar pa fragorna, av sammanlagt
sjutton forfragningar. Vissa av personerna som inte svarade pa fragorna menade att de inte kunde
nagonting om amnet och darfor valde att inte svara, medan andra helt uteblev med svar nér de fatt se
fragorna. Fragorna utgick i tva omgangar. Vid forsta tillfallen skickades ett generellt meddelande,
innehallande fragorna, till ett storre antal tankta respondenter. Vid det senare tillfallet skickades

fragorna ut enkom till respektive respondent.

Informanter i undersokningen

De personer som ingick i understkningens andra fas, det vill sdga de som kom att kommentera
mallen, valdes utifran sin erfarenhet och forkunskap. Malet var att hitta respondenter som hade
erfarenhet av liknande bedomningsataganden i sin yrkesroll. | ett forsta skede kontaktades sju
personer inom offentlig sektor. En av kontakterna formedlades via en informationsansvarig, tva
kontakter togs direkt med aktuella personer och de resterande kontakterna férmedlades via en av de
direkt tillfragade ovan. Av de personer som kontaktats inom offentlig verksamhet svarade sex

personer att de kunde stélla upp.

For att 6ka studiens reliabilitet kontaktades &ven totalt fyra personer verksamma inom det privata
naringslivet. Av dessa aterkom en person. Kontakten med personerna i det privata naringslivet togs i
tre av fyra fall via en informationsansvarig som ombads vidarebefordra férfragan till annan lamplig

person. Ingen av dessa aterkom med svar.

Utskicket inneholl dels en kort presentation av amnesomradet, och tva fragor, dar den forsta fragan

hade foljdfragor (Appendix 1), dels bifogades undersokningsmallen och en sammanfattning som
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forklarade respektive riskomrade. En av personerna aterkom inom kort och sa sig vara osaker pa vad
som avsags med fragorna. Saledes gjordes en tydligare forfragan som distribuerades till alla som sagt

sig kunna svara. Totalt aterkom fyra personer med svar efter att de fatt ta del av modellen.

Definitioner

Begrepp som foérekommer i studien och inte kan anses vara av generell karaktér presenteras nedan.
Forst definieras vad som i studien avses med Cloud computing vilket foljs av en definition av andra

férekommande begrepp.

Cloud computing

Termen cloud, eller svenskans moln, har historiskt anvants som en metafor for Internet. Denna
anvandning av begreppet harstammar ursprungligen fran en gemensam skildring av natverksdiagram
som ett moln som anvants for att representera transporten av data over ett nat till en slutpunkt pa
andra sidan molnet. Illustrationer av detta som ett moln har gjorts sedan bdrjan av 1960-talet
(Rittinghouse & Ransome, 2009).

Enligt Google Trends (2010), som sammanstaller information om sdkord och soktermer och
presenterar detta i en trendgraf, har Cloud computing anvants som begrepp sedan slutet av 2007.
Begreppet ar vida omtvistat och betydelsen ar inte helt sjalvklar. Armbrust et al. (2009) forklarar att
Cloud computing bade avser tillampningar som levereras som tjanster 6ver Internet och den maskin
och programvara i datacenter som tillhandahaller dessa tjanster. Catteddu och Hogben (2009) menar
att det inte alls handlar om en teknik, utan att Cloud computing ar ett nytt satt att leverera
dataresurser. En teknik eller inte — flera menar att idéerna ar gamla, men att det forst nu finns
majlighet till ett genomférande (Armbrust et al., 2009; Dikaiakos et al., 2009). Ett exempel pa

definition &r den som Foster et al. (2008) presenterar:

”A large-scale distributed computing paradigm that is driven by economies of scale, in
which a pool of abstracted, virtualized, dynamically-scalable, managed computing
power, storage, platforms, and services are delivered on demand to external customers

over the internet” (Foster et al., 2008:1)

Den mer vedertagna definitionen av begreppet Cloud computing ar den som presenterats av NIST,
National Institute of Standards and Technology. Forfattarna Mell och Grance (2009) ar de som star
bakom rapporten och forfattarna menar att Cloud computing ar ett sdpass ungt begrepp att det
antagligen kommen &ndra betydelse 6ver tiden, och att deras definition beskriver en 6vergripande bild

som ska omfatta hela omradet.
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Modellen som Mell och Grance (2009) ger bygger pa fem vasentliga egenskaper, tre tjanstemodeller
och fyra molntyper. De fem egenskaperna utgérs av On-demand self-service, Broad network access,
Resource pooling, Rapid elasticity samt Measured Service. Tjanstemodellerna utgors av Infras-
tructure-as-a-Service, laaS, Platform-as-a-Service, PaaS, och Software-as-a-Service, SaaS. De fyra
olika molntyper som presenteras av Mell och Grance (2009) &r Publika, Privata, Gemensamma och
Hybrida moln.

Egenskaper

Enligt Mell och Grance (2009) rapport gar det att urskilja fem vasentliga egenskaper for molntjanster:

Sjélvbetjaning on-demand (On-demand self-service), handlar om att det &r bestéllaren som
bestdmmer omfattning av den datorkapacitet som ska anvéndas. Detta kan handla om servertid,

lagring via natverk som styrs automatiskt efter bestéllarens behov av att inte ha mansklig inblandning.

Bred natverksaccess (Broad network access), utgors av att funktioner ar tillgangliga via natet och nas
via standardmekanismer. Dessa framjar i sin tur anvandningen av olika klienter, vilket kan utgdras av

olika plattformar sa som mobiltelefoner, barbara datorer et cetera.

Sammanslagning av resurser (Resource pooling), handlar om att leverantérens samtliga dator-
resurser slas samman for att pa sa satt kunna tjana flera anvandargrupper som anvander sig av samma
leverantér men med olika fysiska, saval som virtuella resurser. Resurserna tilldelas dynamiskt till
respektive anvandargrupp och omfordelas beroende pa efterfragan. Resurserna handlar i detta fall om

lagring, exekvering, trafikméngd, minne et cetera.

Snabb elasticitet (Rapid elasticity), utgdrs av mdjligheten av ténjbarhet. Genom att snabbt kunna
andra omfang, i vissa fall automatiskt for att kunna ge anvandaren mojlighet till — i stort sett —

obegransade resurser, oavsett mangd, nar som helst.

Uppmatt service (Measured service), i molntjanster erbjuds méjligheten att automatiskt mata och
kontrollera nyttjandet av tjansterna pa olika nivaer. Vilket kan handla om lagring, exekvering och
bandbredd et cetera och hur dessa Overvakas, kontrolleras och anges av bade leverantr och

anvandare.

Tjanstemodeller

Inom ramen for Cloud computing presenteras vanlig tre olika tjanstemodeller (bl.a. Briscoe &
Marinos, 2009; Mell & Grance, 2009). Vissa utokar modellerna for att ge en tydligare bild av nagot
enskilt fenomen (bl.a. Rittinghouse & Ransome, 2009; Stanoevska-Slabeva et al., 2009), men i stort

ingar redan dessa enskilda omraden i de mer dvergripande modellerna.
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Software-as-a-Service, SaaS eller mjukvara som tjanst, ger konsumenten (bestéllaren) mojlighet att
anvanda leverantorers program som erbjuds via molninfrastruktur. Applikationerna ges atkomst fran
olika enheter via ett mindre program, t.ex. en webbldsare. Bestallaren ansvarar inte for den under-
liggande infrastrukturen med nétverk, servrar, operativsystem och lagring eller individuella appli-
kationer med undantag for vissa anvandarspecifika program och konfigurationsinstéllningar. (Mell &
Grance, 2009)

Platform-as-a-Service, PaaS eller tjansteplattform tillater bestallaren att skapa egna applikationer for
molninfrastrukturen, via programmeringssprak och verktyg som tillhandahélls utav leverantoren.
Kunden har inte mgjlighet att administrera den underliggande infrastrukturen men har kontroll éver
sina egenutvecklade applikationer och madjlighet till vissa konfigurationsinstallningar. (Mell &
Grance, 2009)

Infrastructure-as-a-Service, 1aaS eller Infrastruktur som tjanst, beskriver ett omrade dar anvandaren
kontrollerar bearbetning, lagringsutrymme, ndatverk och andra grundldggande dataresurser.
Anvandaren har mojlighet att utveckla och kora egen mjukvara vilket kan utgora bade operations-
system och applikationer. Mdjlighet att administrera den underliggande infrastrukturen ges dock inte
till anvandaren, daremot har de kontroll Gver operationssystem, lagringsutrymme, utvecklade appli-
kationer, och mgjlighet att vélja vissa natverkskomponenter som brandvédggar och liknande. (Mell &
Grance, 2009)

Molntyper

I litteraturen férekommer olika typer av moln. Framfor allt handlar det om publika och privata moln,
dar det publika karakteriseras av att det dgs och drivs av tredje part eller leverantérer via Internet och
tjanster erbjuds genom att anvéndaren (externa kunder) betalar for det som anvénds. Det privatags och
drivs istallet av den egna organisationen (interna kunder) och ar da inte publikt nabart. (bl.a. Armbrust
et al., 2009; Smith et al., 2010; Srinivasa et al., 2009)

Det bor noteras att det finns leverantérer som erbjuder sina privata moln till externa anvandare vilket
gor att dessa privata moln, beroende pa synsatt, kan anta ett privat alternativ med en publik skepnad.
Samtidigt finns det andra leverantorer som enbart utvecklar och erbjuder molntjanster for ett publikt
moln. Vanligtvis dr det stdrre organisationer och storféretag som oftast véljer att anvénda privata

moln, medan mindre foretag och konsumenter véljer de publika. (Motahari-Nezhad et al., 2009)

Gemenskapsmoln, community cloud, avser en molninfrastruktur som delas av flera olika

organisationer och baseras pa speciella krav (Mell & Grance, 2009; Sriram & Khajeh-Hosseini,
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2010). Forvaltningen sker antingen av organisationerna sjalva eller av tredje part och infrastrukturen

finns tillganglig antingen lokalt eller publikt. (Mell & Grance, 2009)

Hybrida moln, vilka syftar till en kombination av publika tjanser och privata IT-tjanster som antingen
utgdrs av lokala molnapplikationer eller mer klassiska IT-tjanster (Smith et al., 2009). Moln-
infrastrukturen bygger pa sammansittningen av tva eller flera moln, dér varje moln kan vara publikt,
privat eller ett gemenskapsmoln, har den egenskapen att alla enheter forblir unika men &r samman-
fogade med standardiserad eller patenterad teknik som ger en portabel mdjlighet fér data och
tillampningar. (Mell & Grance, 2009)

Ovriga begrepp
Nedan redogors for mer allmangiltiga begrepp. Begreppen anvands inte exklusivt for molntjénster,

men i litteraturen for omradet har de en stor betydelse, vilket motiverar en djupare definition for

studiens kontext.

Application Programming Interface

Application Programming Interface, eller API, utgor en regeluppsattning som mojliggor funktioner
som anvands vid applikationsutveckling. Det kan handla om proxytjanster, innehall och filtrering av
skrappost, webbldsarens cacheminne, registrering av anvandare, godkénnande, l6senordshantering for

sékrare inloggning et cetera. (Sloan, 2009)

Cross Site Scripting

Cross site scripting, XSS, handlar om att en angripare hittar felaktigheter i en webbplats
kommunikation via webbservern och utnyttja detta. XSS kan intréffa nar dynamiskt genererade webb-
sidor visas och en angripare kan saledes utnyttja denna svaghet och kan via genereringen exekvera ett

injicerat skript i webbldsaren via serverns privilegier. (Wassermann & Su, 2008)

Malware

Malware star for malicious software, vilket kan Oversattas som illasinnad mjukvara och ar
samlingsnamnet pa sabotageprogram som utgors av trojaner, virus och liknande. Malware utnyttjar

brister i andra datorprogram och kan via dessa badda in dolda funktioner. (Christodorescu et al., 2005)

Service Level Agreement

Service Level Agreement, SLA, ar ett avtal eller en 6verenskommelse om serviceniva. Detta avtal
anvands for att reglera en avtalad serviceniva och utgor en Gverrenskommelse mellan bestéllare och
leverantér med gemensamma ansvarsomraden. Avtalet garanterar att tjanstens kvalitet uppfyller

overrenskomna krav. (van Bon et al., 2008)

Sida 15 av 50



3 Forstudie

Forstudien utgjorde grunden for den fortsatta studien och det ar informationen fran denna som varit

vagledande under studiens utveckling.

Studieomrade

De aspekter som studien beaktar utgar fran de svar som inkom pa fragorna (Appendix 1) vid
forstudien. Av dessa svar gick det framfor allt att utlasa tre omraden, vilka aven fatt utgora huvud-
dragen for studien. Vid en narmare granskning av svaren visade det sig att varje omrade kunde delas
upp i ytterligare undergrupperingar — har kallat aspekter. Uppdelningen i matrisen bygger saledes pa

tolkningar av det empiriska undersékningsmaterialet (Tabell I).

TEKNISKA EKONOMISKA ORGANISATORISKA
Sakerhet | Sociotekniska | Tekniska Verksamhet Teknik Juridiska | Politiska Sociala

1 X X X X X

2 X X X X X X

3 X X X X X

4 X X

5 X X X X X

6 X X X X X

7 X X X X

8 X X X

Tabell I: Oversikt av studieomrade

Siffrorna i vénsterkolumnen beskriver respondenterna. Oversta raden innehaller de tre huvud-
omradena medan aspekterna presenteras i raden under. Kryssen visar vilken aspekt som respond-

entens svar har beddmts motsvara.

Det gar dock inte att utesluta att medias rapportering kan ha fargat svaren i enkaten. Begreppet Cloud
computing har som tidigare visats anvants mer eller mindre sedan sista kvartalet av 2007 (Google
Trends, 2010). | media borjade begreppet fa sitt riktigt stora genomslag under 2008 och da aven i
Sverige. Sveriges storsta dagstidning med fokus pa IT, Computer Sweden, ger vid en sokning pa
begreppet “cloud computing” inom tidsspannet forsta oktober 2007 till femte maj 2010 totalt 133
traffar inom alla kategorier och “cloud” totalt 223 under samma period. Begreppet ”moln” genererar
totalt 165 traffar och i bestimd form, “molnet”, totalt 385 traffar. Eftersom alla fyra begreppen
forekommer saval var for sig som tillsammans ar det svart att utesluta att vissa av traffarna vid
respektive sokning inte avser samma artikel. Det som stkningen daremot visar &r att begreppet har
forekommit relativt ofta under denna tid och personer som nagon gang laser denna tidning, i

pappersformat eller pa Internet bor darfor ha stétt pa artiklar i amnet vid flera tillfallen.
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Enligt IDG Media (2010), det féretag som har hand om annonsforsaljningen for Computer Sweden, ar
detta i sarklass Sveriges storsta tidning for IT-nyheter. De l&sargrupper som &r typiska for tidningen &r
IT-chefer, ClO:er, IT-strateger, affarsomradeschefer, utvecklare, IT-projektledare och konsulter. (IDG
Media, 2010)

Mycket av rapporteringen fran media i amnet gar att dela upp i framfor allt tvd huvudspar. Dels
handlar det om kritikerna, dar fokus utgors av sakerhetsaspekter och inlasning (bl.a. Catteddu &
Hogben, 2009), dels foresprakarna som i forsta hand framfor de ekonomiska fordelarna (bl.a. Khajeh-
Hosseini et al., 2010; Summerville, 2009). Svaren fran enkaten visar dven de att nast intill alla
namnde sdkerhet, teknik och juridik (inlasning kan ske bade i teknik och i juridisk mening). Vidare

handlar manga av svaren om ekonomi.
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4 Teoretisk referensram

| detta kapitel presenteras den teori som ligger till grund for studien. Teorin behandlar de omraden

med underliggande aspekter som framkommit i forstudien.

Omraddet for teknik

Ett av de huvudomraden som framkom vid forstudien & omradet teknik. Inom detta omrdde samlas

samtliga aspekter av direkt teknisk karaktar samt aspekter med stark koppling till teknik.

Siakerhet

Sakerhet ar en av de aspekter inom omradet teknik som ar flitigast diskuterade inom amnet. Detta
beror dels pa att sakerheten ar avgorande for att molntjanster ska fungera, dels pa att detta ar ett
omrade som ar allmant bekant och latt att ta till sig. Det senare kan anta ha betydelse nar kritiker
valjer omraden att anmarka pa. Att sakerheten ar en avgorande faktor vid lagring, kommunikation och
liknande ar elementért. Inom molntjanstomradet finns det de som pekar pa att sékerheten inte alls ar
nagot problem (Miller, 2009) utan att sakerheten dér har en annan struktur (Miller, 2009; Walsh &
Hayes, 2010). Armbrust et al. (2009) menar att det inte finns nagra direkta hinder for att sékerheten
inte skulle kunna vara lika bra som den &r for lokala IT-miljoer. Dessa hinder skulle ga att klara av
med vélkanda losningar dar Armbrust et al. (2009) ndmner kryptering som en mojlighet. Vidare
redogor forfattarna for att om informationen ar krypterad innan den laggs ut i molnet blir resultatet
faktiskt sakrare an vid normal lagring. Catteddu och Hogben (2009) menar att sakerhetslosningar i
molntjanster bade blir billigare och effektivare i och med storskaligheten. Khajeh-Hosseini et al.
(2010a) menar att flera sakerhetsrisker har funnits lange och inte alls &r unika for molnet. Forfattarna
redogor for att attacker som sker i molnet faktiskt kan vara mindre allvarliga an liknande attacker som
sker direkt mot foretagets interna system. Vidare menar forfattarna att en annan sakerhetsrisk kan
finnas vid organisatorisk kontroll (se socioteknik) nér ett foretag tillampar hybrida moln. Khajeh-
Hosseini et al. (2010a) framhaller ett exempel med en lank i ett dokument till en webbplats som ar
blockerad i det lokala molnet, men som ar nabar via dokument placerade i det publika. Innehaller

webbplatsen som l&nken pekar mot malware &r detta en uppenbar sékerhetsrisk.

Walsh och Hayes (2010) menar att traditionellt skyddas information med flera lager av brandvéggar.
Svagheten med detta system ar att om malware eller nagon obehdrig lyckas komma igenom ges det
full access till informationen. Forfattarna anvander i ett exempel foretaget Amazons moln och
forklarar att dar anvands inte brandvéggar, utan informationen &r istallet utspridd pa flera olika servrar
i Amazons moln. Detta gor att ett eventuellt angrepp bara nar en del av systemet eftersom trafiken
mellan servrarna i Amazons moln &r osynlig, sa finns det enligt forfattarna inte heller nagon risk till
spionage. Khajeh-Hosseini et al. (2010a) menar att sékerhetsriskerna till storsta del handlar om

anvandares brist i kontroll éver den fysiska infrastrukturen.
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Heiser (2010) menar att de absolut storsta riskerna, inom tjanstemodellerna SaaS, PaaS och laaS
utgdrs av Extensibility (utékning), Accessibility (tillganglighet) och Complexity (komplexitet). Det
forfattaren menar handlar om utokning beskriver till vilken grad ny kod kan kopplas till ett system
och menar att alla moderna datamiljéer har nagon form av utbyggbarhet. Heiser (2010) drar en
parallell till operativsystem och menar att dessa l&tt accepterar ny kod som exempelvis drivrutiner
eller liknande. Det samma menar forfattaren géller flera olika webblasare som idag accepterar nastan
ett odndligt antal med insticksprogram. Dock ar flera av dessa insticksprogram osdkra och kan ses

som ett intrade till datorns skrivbord.

Vidare menar Heiser (2010) att tillgangligheten skapar problem med attacker. Forfattaren menar att en
fristdende arbetsstation i ett last rum &r relativt otillganglig for attacker medan tjanster som erbjuds via
Internet, speciellt de som riktas till konsumenter, har helt andra krav och maste kunna motsta alla
typer av angripningsforsok. Tillgangligheten pa Internet baseras pa lyssnande portar, typer av tjanster
som lyssnar pa dessa portar och antalet IP-adresser som betjanar de portar som blir avlyssnade.
Internettillgangligheten avser saledes graden av exponering for vanliga saval som privilegierade
anvandare. Heiser (2010) menar att ju storre tillgang en systemadministrator har ju lattare kan denna
stjala data eller sabotera system. Sa ju storre graden ar av administrativ tillgang, ju mer arbete beh6vs
for att granska och 6vervaka administratorer och att f6lja deras verksamhet.

Komplexiteten enligt Heiser (2010) beskriver mangden kod och krangligheten i datormiljoer.
Forfattaren menar att det finns ett beroende mellan antalet rader kod och sarbarhetseffekten.
Komplexitet kan dven leda till framvaxande sarbarheter som i sig beror pa ett resultat av oforutsedda
interaktioner mellan funktioner som ensamma kan anses vara fullgott sakra. Forfattaren ndamner SQL-
injektioner som en form av sarbarhet som via en tjanst eller webbserver kan leda till en attack mot en
narstaende tjanst eller databas som annars ar skyddad mot angrepp. En annan form av utsatthet &r
Cross site scripting, (XSS) som har mdjliggjorts pa grund av oférutsedda interaktioner mellan
fristéende funktioner som i stort fungerar som ett komplext system. Elasticitet och skalbarhet
tillhandahalls av distribuerade och virtuella plattformar som sammanfattas av komplexiteten vilket

bara 6kar effekterna och komplexiteten av molntjanster enligt Heiser (2010).

Teknisk inlasning

Hanseth och Lyytinen (2004) forklarar att begreppet teknisk inlasning anvéands for att beskriva den
situation en organisation befinner sig i nér infrastrukturen eller befintliga system inte langre &r
kompatibelt med aktuella standarder och den senaste tekniken. Mojligheten att anpassa sig blir da
bade komplicerad och kostnadskravande. Vidare menar forfattarna att teknisk inlasning dven kan
utvecklas av att en organisation valjer att anvanda system som bygger pa en speciell standard vilket

leder till att mer och mer av organisationens system anpassas efter den valda standarden. Om det
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langre fram visar sig att valet var misslyckat ar utsikterna varken ekonomiskt hallbara och i varsta fall

inte ens praktiskt mojligt att senare 6verga till en annan standard.

Inlasningen kan te sig olika beroende pa vilken tjanstemodell som anvands. For SaaS handlar
inlasningen om kundernas anpassning till leverantoren. Inlasningen ar inte specifik for molnet och kan
ske antingen genom att leverantoren skapar applikationer som passar malgruppen eller om att kunden
skapar applikationer och skréaddarsyr dessa for att fungera till det APl som leverantdren erbjuder.
Detta kan dels skapa problem om kunden har en véldigt stor anvandarbas, dels att applikationerna, vid

ett eventuellt byte av leverantér, maste géras om. (Catteddu & Hogben, 2009)

Inlasningar for PaaS sker bade via APl-anrop och pa komponentniva. Leverantdren kan erbjuda
lagringsmojligheter back-end och bestallaren maste saledes utveckla programvara for att kunna
kommunicera med lagringen. Denna programvara behdver nddvandigtvis inte vara flyttbar mellan
olika leverantorer. Inlasningseffekterna ligger helt och hallet pa bestallaren. (Catteddu & Hogben,
2009)

Inlasning for laaS utgors av en an mer komplex struktur och varierar beroende pa vilken specifik
infrastrukturtjanst som avses. Bristen pa Oppna standarder gor migrering till andra leverantorer
komplicerad (Catteddu & Hogben, 2009). Detta far medhalla av Nilsson och Wenell (2009) som
menar att standarder minskar risken for inlasning, men att kunden annars maste motivera en viss
inlasning med att de laga lopande kostnaderna uppvager inlasningseffekterna. Enligt forfattarna ar det
ocksa viktigt for bestallaren att fritt kunna vélja leverantor nar leverantorsavtalet [6per ut.

Stanoevska-Slabeva och Wozniak (2010) namner problemet med inlasning och standarder och menar
att eftersom det i dagslaget inte finns nagra standarder for varken for 1aaS, Paas eller SaaS-granssnitt
blir valet av saval leverantdrer som investeringar i molnintegration riskabelt. Detta kan enligt
forfattarna i sin tur leda till en stark inlasningseffekt, till fordel for leverantéren men som kan vara
forodande for anvandaren. Resonemanget far medhall av bl.a. Dikaiakos et al. (2009) som menar att
en av de stora utmaningarna med molnet blir att bygga nya standarder for att cka saval flexibiliteten
som virtualiseringsgraden. Forfattarna namner att det pagar diskussioner om att skapa Gppna

standarder for detta.

Standarder

Stango (2004) redogor for vad som avses med standarder och menar att standarder framfor allt bygger
pa tva egenskaper; sponsrade eller icke-sponsrade standarder. Standarderna kan samtidigt forekomma
som bland annat de facto- eller de jure-standarder. Sponsrade standarder har en dgare som saledes
ocksa ar den som har mojlighet att paverka standarden. De facto-standarder karakteriseras av en

standardtyp med ett brett stod pa marknaden, samtidigt som standarden inte bygger pa nagra
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overenskommelser eller annan rattsgrund (Hanseth & Monteiro, 1997). Liebowitz och Margolis
(1996) visar som exempel pa De facto-standarden de bada tangentbordsmodellerna QWERTY
(namnet kommer fran Gversta raden pa ett vanligt tangentbord) och Dvorak (Namngivet efter
upphovsmannen). | sin linda férekom det ofta att tangenterna pa skrivmaskinerna fastnade nar det
skrevs for snabbt. For att undvika detta placerades tecknen i en ordning sa att de som vid skrivning
oftast hamnade bredvid varandra placerades sa lang isar som mdjligt. Under mitten av 1930-talet
presenterades en ny utformning av tangentbordet, Dvorak, som sdgs vara 20 % effektivare an dess
foregangare QWERTY. Trots Dvoraks overlagsenhet &r det enbart ett fatal som anvander denna
uppséttning i dagslaget och QWERTY-modellen, som ar den absolut vanligaste idag, &r den som
blivit standard (Allen & Sriram, 2000). QWERTY -tangentbordet ar ett exempel pa hur de facto-
standarden kan bidra till att motverka innovation. Vidare framhaller Liebowitz och Margolis (1996)

att Dvorak var en patenterad teknik vilket kan ha bidragit till minskat genomslag.

Motsatsen till en De facto-standard, ar det som brukar kallas enbart standard, industristandard eller de
jure-standard. Alltsa en standar som bygger pa 6verrenskommelser eller liknande. Blatt (1999) menar
att de jure-standarder skapar en miljo som gynnar alla involverade, fran tillverkare till slutanvandare.
Standardisering bidrar aven till en slags gemenskap dar utvecklingsfrihet rader vilket skapar nya
innovationer och forbattringar. (Blatt, 1999; Allen & Sriram, 2000)

Enligt SIS (2010) vacker nya begrepp behov av standardisering. Att ett begrepp &r nytt medfor ofta att
det saknas en Gverenskommen terminologi och det &r viktigt att bestallare forstar leverantorer och
vice versa. Vidare ndmns att gemensamma standarder underléttar vid upphandling och anvandning av
molntjénster, och minskar risken for problem med sékerhet, juridik och interoperabilitet. Inom IT-
infrastrukturen framhéver Sirkemaa (2002) vikten av standarder och menar att standarder goér det

mojligt att fa en flexibel infrastruktur.

Ronnbéck et al. (2006) problematiserar kring standarder. Visserligen menar forfattarna att
standardisering i samband med infrastruktur ar den enda hallbara alternativet, och menar att motsatsen
som bygger pa 6msesidiga avtal snabbt blir bade tidskravande, kostsam och ohanterlig for storre
natverk att samordna. Samtidigt menar forfattarna att standardisering inte ar en rattfram process. Detta
da universella standarder bara &ar sa i abstrakt mening, avlagsnade fran anvandning i praktiken. Nar
standarder implementeras och vavs in i lokala miljéer blir standarderna istallet unika och icke-
universella. Forfattarna forklarar att standarder darfor inte kan anvandas for att skapa ordning pa det
satt som vanligtvis anses. Istallet kan ordning bara skapas lokalt, fran ett unikt perspektiv, vilket leder

till att ordning ur ett perspektiv utgdr oordning i ett annat.

Vidare menar Ronnbéck et al. (2006) att den lokala anpassningen till trots finns vissa universella

aspekter kvar. Forfattarna skriver att standarderna kan vara lokala och universella pa samma gang.
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Standarder minskar saledes oordningen men kan inte anvandas for att forhindra inkompatibilitet och
redundans. Detta menar forfattarna maste goras pa annat satt; genom gateways, ad hoc-patchar,
overlappning eller liknande far accepteras. Fokus bor istallet laggas pa att hitta nya sétt att hantera

oordning.

Dikaiakos et al. (2009) ndmner att det finns intressen for att ta fram Oppna standarder for cloud
computing. En sadan intressegrupp ar, Open Cloud Manifesto (2009), som har tagit fram sex principer
for detta andamal, vilka ar: (1) Leverantorer av molntjanster maste samarbeta. (2) Leverantorerna ska
inte anvanda sin marknadsposition for att skapa inlasningar. (3) Leverantdrerna maste anvéanda
befintliga standarder dar det & mojligt och framhaller att IT-industrin redan satsat enorma summor pa
att arbeta fram standarder och darfér finns det ingen anledning att géra om samma jobb. (4) | de fall
nar det handlar om att arbeta fram nya standarder, eller vid en modifiering av befintliga maste detta
ske med fornuft och vara pragmatisk for att undvika allt for manga standarder. Eftersom standarder
ska framja innovation, inte stjalpa densamma. (5) Det ar kundernas behov som ska styra arbetet med
Oppna moln, inte bara leverantrernas tekniska behov av att testas eller verifieras mot verkliga
kundbehov. Som sista punkt star att (6) standardiseringsorganisationer, intressegrupper och samman-
slutningar ska verka tillsammans och vara samordnade sa att insatserna inte star i konflikt med eller

Overlappar varandra.

Beizer (2009) forklarar att det ar standarder som mojliggor spridningen av teknik och genom
anvandningen av vedertagna standarder blir effekten en leverantdrskonkurrens som kan leda till lagre

priser och minskad inlasning.

Socioteknik

Den sociotekniska aspekten utgor ett omrade som ar mindre diskuterat i litteraturen men inte mindre
relevant. Summerville (2009) problematiserar kring fyra olika sociotekniska omraden. Forfattaren
namner tekniska faktorer, omstandigheter som beror pa manskliga faktorn, situationer som orsakas av

att organisatorisk kontroll samt forhallanden som &r baserade pa uppdateringar hos leverantéren.

De omraden som Summerville (2009) namner bygger pa forfattarens tanke om varfor en organisation
valjer att ga over till molntjanster och det ar detta som ligger till grund for antagandet. Summerville
(2009) summerar mojliga antaganden for att en organisation valjer att anvanda molntjénster. Det
forsta antagandet handlar om att organisationen &r intresserad av att underlatta samarbetet och
anvandningen av mobila enheter och darfor ser mojlighet att anvénda sig utav vanliga kontrosprogram

s som e-postklient och ordbehandlingsprogram i molnet istéllet.
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Allmant tekniska

Ut6ver sékerhet och narliggande omraden finns det andra aspekter av teknisk karaktar som &ven de
kan utgora riskmoment. Graham-Rowe (2009) framhaller problematiken med datamangder som ska
fardas langa strackor saval geografiskt som antalet natverksnoder som informationen maste passera.
Detta kan stélla till problem for tillexempel ett foretag i USA som lagrar information pa servrar i
Indien. Problemet ar enligt forfattaren teknikbaserat, en teknik som idag anvénder TCP, ett protokoll
for overforing och en av Internets mer centrala funktioner. Whitaker (2010) visar pa ytterligare
svarigheter och menar att det for vissa organisationer ibland annat USA och Europa faktiskt inte &r
tillatet att lagra data utanfor respektive geografiskt omrade, dar det geografiska omradet kan
begransas till ett land eller union.

Omrdadet for ekonomi

Mycket av fordelarna som diskuteras med molntjénster &r just av ekonomisk karaktér (bl.a. Ailamaki
et al., 2009; Arbrust et al., 2009; Etro 2009). Dels eftersom féretag som migrerar till molnen (helt
eller delvis) i teorin kan avveckla, eller i alla fall kraftigt reducera, sin IT-avdelning eftersom support
och uppdateringar till stor del hamnar hos tredje part (Khajeh-Hosseini et al. 2010b; Whitaker, 2010),
dels eftersom anvandaren bara behdver betala for det som verkligen anvénds. Etro (2009) framhaller
att startkostnaderna ar nagot som blir lagre. Det ekonomiska omradet gar saledes att bryta ner i tva
olika aspekter; antingen med fokus pa organisation eller med fokus pa teknik. De ekonomiska

aspekterna varierar nagot beroende pa vilka molntyper som avses (Srinivasa et al., 2009).

Tekniskt perspektiv

Det tekniska perspektivet mojliggér mer avancerad teknik fér samma pris och att initiala kostnader
antingen uteblir helt och hallet eller blir véldigt laga (Miller, 2009). Organisationer kan fa mojlighet

till mer avancerade och en stérre méangd applikationer till ett lagre pris (Summerville, 2009).

Organisatoriskt perspektiv

Att bara betala for den faktiska anvandningen &r som tidigare namnts ett av de omraden som é&r latta
att kommunicera inom organisationen och mdjlighet att hyra infrastruktur &r en annan. (Armburst et
al., 2009)

Det ekonomiska vardet blir enligt Carr (2003) mycket hdgre om teknisk infrastruktur kan anvéandas av
flera aktOrer &n att bara vara isolerad inom en organisation. Vidare presenterar Carr (2003) en modell
for hur IT-investeringar bor ga tillvaga for att undvika misslyckanden. Dessa omraden handlar om att
spendera mindre, da studier visar att de organisationer med hogst budget for IT-investeringar sallan
ar de som visar basta finansiella resultat. Andra punkten handlar om att Félja, inte leda, Carr (2003)

hanvisar till Moores lag och menar att ju langre en organisation vantar med en IT-investering, ju mer
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far organisationen for pengarna. Slutligen menar forfattaren att en organisation ska lagga fokus pa

sarbarhet framfor majligheter.

Systeminvestering

Vid investeringar i informationssystem (IS) i allmanhet handlar det ofta om tva huvudomraden. Dessa
ar mjukvara och hardvara. Definitionen av de olika huvudomradena kan skilja sig at, men principen ar
den samma. Med kostnader i mjukvara avses t.ex. utvecklingskostnader, kostnader for operations-
system, kostnader for programlicenser, kostnader for databaser samt ordbehandlingsprogram. For
kostnader i hardvara avses t.ex. tangentbord, bildskarmar, skrivare, kablage, routrar och servrar.
(Boddy et al., 2002)

Om en organisation véljer att flytta hela, eller delar av sin databehandling till molnet bér den
ekonomiska aspekten dven inkludera 6kad natverkstrafik mellan organisationen och molnleverantdren
(Internet). Enligt (Leavitt, 2009) ar detta en kostnad som ofta gloms da fokus istéllet ligger pa

besparingar som kan goras inom annan hardvara och mjukvara.

Teknikinvestering

Nagra av de stora ekonomiska fordelarna med molntjanster, forutom att bara betala for den faktiska
anvandningen (bl.a. Arbrust et al., 2009; Avetisyan et al., 2010; Leadbeater, 2010), &r att initiala
kostnader ar véldigt laga eller uteblir helt och hallet (Miller, 2009). Storre tillgang till applikationer an

vad som annars ar mojligt och &ven okad flexibilitet med delad information (Summerville, 2009).

Att en bestéllare kan fa storre tillgang till applikationer, beror enligt (Miller, 2009) pa att minskade
hinder for intrdde, gemensam infrastruktur vilket ger lagre kostnader samt, lagre kostnader for

forvaltning.

Kostnader

Foresprakarna till molntjanster framhaller ofta de ekonomiska fordelarna som &r en direkt effekt av
molntjéanster. Detta grundar sig bland annat i att flera bestéllare kan dela pa kostnaderna for avancerad
infrastruktur eller liknande. Kondo et al. (2009) menar att den absolut storsta kostnaden gar att
relatera till bandbredd. Vidare menar forfattarna att kostnaden for molntjanster ar effektiv for sma och

medelstora applikationer, men vid stora projekt blir kostnaderna for att anvanda molnet for hdga.

Att anvénda teknik som inte &r standard eller anvander en felaktig standard kan leda till hioga
kostnader och detsamma galler vid inlasningar. Kostnaderna i dessa fall handlar om nar en
organisation vill bryta sig fri fran befintlig teknik eller fran befintlig leverantor (Nilsson & Wenell,
2009; Ronnbick et al., 2006). Aven juridisk inldsning kan, via avtalsforbindelse, blir dyrkopt for en
organisation (Nilsson & Wenell, 2009).
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Omraddet féor organisation

Det tredje och sista huvudomradet fran forstudien utgors av omradet for organisation. Detta omrade ar
kanske det som &r mest diffust och storst till antalet underliggande aspekter. Anledning till detta
handlar framfor allt om att organisationen &r en del i ett sammanhang och att omvarlden gor sig
pamind. Vidare representerar omradet for organisation saval politiska och juridiska aspekter som
organisationens kultur och de verksammas sociala yttringar. Inom litteraturen ar det framfor allt

juridiska risker som diskuteras.

Juridiska

Stanoevska-Slabeva och Wozniak (2010) menar att viktiga juridiska aspekter som maste beaktas ar
vilka avgifter som galler, avtal om tillgdnglighet, prestanda, nertid, uppskjuten service, support,
integritet, sakerhet och sekretess. Parrilli (2010) forklarar att juridiska fragor inte utgor nagot hinder
for att investera i molntjanster. Forfattaren pavisar dock pa olika risker och framhaller vikten av

genomarbetade kontrakt och avtal.

Juridisk inlasning

Forutom teknisk inlasning som presenterats tidigare kan organisationer hamna i en juridisk inlasning.
Nilsson och Wenell (2009) redogor for tre olika typer av inlasning; leverantérsberoende, statisk
driftsituation och statiskt utnyttjande. Leverantorsberoendet kan te sig i tva former. Antingen &r det av
mer teknisk karaktar (se: teknisk inlasning) eller en avtalssituation som medfér hoga kostnader vid

avtalets slut.

Statisk driftsituation menar forfattarna ar ett hinder for rationalisering av driften under avtalsperioden
for kunden medan statiskt utnyttjande handlar om hinder for kunden att rationalisera anvandningen
under kontraktstiden vilket kan hindra kunden fran nédvéandiga forandringar, som nya applikationer,

andrade volymer eller avveckling av applikationer eller justera avtalslangden.

Nilsson och Wenell (2009) skriver att det alltid finns inlasningseffekter, at bada hallen. En stor kund
kan skapa inlasning for leverantoren och en leverantér kan skapa inlasning for kunden. Det ar darfor
viktigt att identifiera inlasningseffekterna ur verksamhetens synpunkt och hantera dessa vid

utformning av avtal och prismodeller.

Politiska

Leverantérerna till molntjanster har enorma serverhallar for att kunna lagra all information som
anvandarna flyttar till molnet. Dessa serverhallar ar spridda dver jordklotet. En av de kritiska fragorna

ar saledes hur dessa foretag och dessa lander, dar serverhallarna ar placerade, véljer att hantera denna
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kansliga data. Vilket pa sikt kan vara en av de omraden som kommer paverka utvecklingen, och

utbredningen, av molntjanster. (Nelson, 2009)

Sociala & kulturella

Inom ramen for den sociala och kulturella aspekten marks tillit bade till tekniken och till leverantoren.
Tillit utgdr en viktig del inte minst inom e-handel och andra Internetfenomen (Papazoglou & Ribbers,
2006). Framfor allt handlar det om att anvandaren han tillit till leverantéren och omvant.

Kulturella

Cooper (1994) beskriver risker som uppstar nar det sker en konflikt mellan IT-implementeringen och
en organisations kultur vilket enligt forfattaren kan visa sig pa tva olika satt. Det forsta séttet handlar
om att implementering saboteras pa olika satt, antingen redan i designfasen eller genom att
underutnyttja systemet nar det val & implementerat. Det andra sattet handlar om att systemet anpassas
till den radande kulturen och darmed gar de 6nskade effekterna om intet.

Jacobsen och Thorsvik (2008) menar &ven de att organisationskulturen kan begransa vilken
information som accepteras kontra utelamnas. Detta eftersom organisationer ofta soker efter den
information som passar in i kulturen och avvisar pa sa satt information som kan uppfattas som ett hot
mot densamma. Forfattarna menar att kulturen dels kan ge positiva effekter och namner
informationsfilter, samt att beslut inte alltid maste fattas hogst upp i hierarkin. Samtidigt menar
Jacobsen och Thorsvik (2008) att kulturen kan generera negativa tendenser och da framfor allt genom
att bara alternativ som passar till kulturen accepteras. Detta kan enligt forfattarna leda till en stark
betoning pa att allt ska forbli som det alltid har varit och en begransad vilja att ta risker eller andra sig

uppstar.

Forfattarna Hurwitz et al (2010) diskuterar kulturella aspekter relaterat till molntjanster. Enligt
forfattarna har manniskor en tendens att ta tid pa sig for att acceptera en nyhet. Sa har det varit
tidigare och med stor sannolikhet kommer det att fortsatta vara sa lyder deras tes. Forfattarna pekar pa
generella problem i samband med inférandet av ny teknik i organisationer och menat att problemet
antagligen ligger i dessa punkter som forfattarna presenterar. Som forsta punkt menar forfattarna att
anvandarna inte ser ett behov eller anvandningsomrade. For att forhindra detta ar det viktigt att

forankra fordelar och utbilda personalen for att kunna motivera dvergangen.
Nésta punkt som presenteras av Hurwitz et al. (2010) handlar om en osakerhet, misstro och radsla for

det nya. Personers legitima intressen i anknytning till molntjénster handlar om sékerhet, tillgénglighet

och hanterbarhet enligt forfattarna.
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Tredje punkten som tas upp av forfattarna handlar om att manniskor kan kdnna sig hotade av ny
teknik eftersom det finns en tro att tekniken ska ersatta deras arbete och sdledes paverka deras
framtida fOrsorjning. For att motverka detta &r det viktigt att tydligt kommunicera vad konsekvenserna
kan bli for den enskilde.

Sist beskriver Hurwitz et al. (2010) att manniskor har en férmaga att se fordelar med ny teknik men
samtidigt svart att slappa ifran sig det som tidigare anvants. Detta kan enligt forfattarna bero pa att det

kan ta tid att helt och hallet lita pa det nya.

Vidare menar Hurwitz et al. (2010) att nagon eller alla av dessa reaktioner kan forvantas av den
organisation som valjer ett inforande av molntjanster. Saledes ar det manga som kommer att paverkas
och det ar darfor viktigt att jamna ut 6vergangen s att det sker sa smidigt som mojligt och genom att
kommunicera anvandningen, satsa pa Okad utbildning, lata personalen vara involverad kan
overgangen ske relativt smidigt. Utover detta handlar det om att forsta kulturen. Har organisationen
arbetat pa ett och samma satt under den senaste tioarsperioden maste det finnas forstaelse for att det

kan ta tid och viss skeptiskhet.

Tillit

Grandison (2003) forklarar tillit (trust) och menar att bara for person A kanner fértroende for person
B att genomfdra tester for natverkssakerhet innebdr detta inte nddvandigtvis att person A kommer ge
person B tillatelse att genomfora testet. Forfattaren menar att principen ar enkel och tilliten behover
inte innebara kontrollrattigheter eller omvant. Dock menar forfattaren att i vissa fall kan det vara sa att
tilliten kan ge viss tillatelse, men att vara betrodd gar inte att likstalla med att fa tillgang. Tillit kan te
sig i flera skepnader, dels tilliten av mer social karaktér, dels tillit till programvara och annan teknik
(Dimitrakos, 2009)

Coetzee och Eloff (2005) menar att tilliten mellan bestéllare och leveranttrer av webbtjanster ligger
till grund for alla utbyten som sker dem emellan. Forfattarna menar att det skulle vara opraktiskt att en
leverantr av webbtjanster ger samma niva av tillit och samma accessniva till kanda saval som okanda

bestallare.

Support

Khajeh-Hosseini et al. (2010b) lyfter fram riskmomentet vid en implementering och férfattarna menar
att problemet finns da infrastrukturen skéts av tredje part. Risken ar bristen pa IT-support och
forfattarna menar att problemet kan vara under implementeringstiden eftersom personal kan vara i
behov av mer tid for att utféra samma arbetsuppgifter som tidigare eftersom personalen maste lara sig
att géra samma saker i molnet istallet. Khajeh-Hosseini et al. (2010a) pekar samtidigt pa ekonomiska

fordelar med att en organisation kan slippa en kostsam supportavdelning. Parrilli (2010) framhaller
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vikten av att leverantdren dr tillgénglig for att kunna l6sa eventuella problem. Forfattaren menar att
leverantdren bor kunna nas dygnet runt. Detta ska dven galla vid katastrofhantering vilket, vid

bristande avtal, kan leda till skadestand for kunden utan méjlighet till kompensation.
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5 Modell

Detta kapitel ar uppdelat i tva olika faser; en teoridiskussion utifran teorins huvudomraden som f6ljs
av en analys av riskomraden relaterade till respektive huvudomrade. Den andra fasen handlar

modellens framtagning.

Teoridiskussion

Nedan fors en diskussion som baseras pa informationen som presenterats i féregaende kapitel. Varje
huvudomrade diskuteras for sig och foljs av en presentation av de riskomraden som gar att utldsa
direkt i det teoretiska ramverket eller fran diskussionen.

Teknik

Inom omradet for teknik presenteras ett antal underliggande aspekter utifran litteraturens syn pa
respektive underomrade. Vissa aspekter har forekommit mer frekvent dn andra och vad detta beror pa
ar inte helt klarlagt. En kvalificerad gissning kan ge forklaringen att vissa omraden utgor en storre
riskfaktor an andra. Det skulle dven kunna vara sa att vissa omraden &r mer tydligt definierade och
saledes ges en storre mojlighet att relatera till just det omradet. Om forhallandet paminner om det

senare skulle forklaringen kunna vara att vissa omraden &r relativt narbeslaktade.

Ett av de storre omraden som diskuteras utgérs av sakerhet. Anledningen till detta kan ha att gora med
att sakerheten utgor en elementar roll for molntjanster och hela idén bygger pa att det gar att leverera
teknik som ger likvardig eller hogre siakerhet gentemot mera traditionella losningar. Gar det inte att
garantera ett systems sakerhet ar det nog svart att motivera en dvergang. Ett viktigt perspektiv ar dock
vilken molntyp som avses eftersom detta kan vara av betydelse. Ett publikt moln kan tdnkas vara mer
utsatt &n ett privat, men det privata molnet kan innehalla kénsligare information &n det publika och
saledes kan konsekvensen av en eventuell attack fa storre effekt. Samtidigt kan en attack mot ett

privat moln resultera i storre informationsforluster &n om attacken genomférdes mot ett publikt moln.

Fragan om sakerhetshoten ar dverdrivna &r inte en helt befangd fraga. Kanske har denna aspekt fatt ett
for stort fokus och andra omraden har forbisetts. Ett exempel fran litteraturen handlar om ett
dokument som innehaller en lank till skadlig programvara. Forfattarna menar att nar detta dokument
oppnas inom intranatet finns det brandvaggar som skyddar och omdjliggor en tillgang till den skadliga
programvaran, men nar dokumentet placerades i en molntjanst fanns inte langre skyddet. Av detta gar
det att stalla tva fragor dar den forsta handlar om hur kontakten med molntjansten sag ut, det vill séga,
kan det ha varit en applikation som naddes via webblasaren. Nasta fraga att begrunda &r saledes om
intranatets skydd inte kunde paverka trafiken via webblasaren. Sedan slutet av 1990-talet har det
funnits olika sorters program for att minska risken for framfor allt barn att felaktigt komma at

webbplatser med pornografiskt innehdll. Funktionen blockerar helt enkelt vissa doméaner och gor
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dessa oatkomliga. En enklare brandvégg erbjuder sakerligen dessa maojligheter ocksa, eller omvant, att
bara godkanda doméaner &r nabara. Givetvis ar en sadan losning langt ifran ett fullgott skydd, men som

kompletterande torde vissa risker kunna minska.

Forutom sékerhetsrisker med attacker och illasinnad programvara kan valet eller okunskapen att inte
valja en modell som bygger pa en standard utgdra savél en sakerhetsrisk som att 6ka risken for teknisk
inldsning. Problemet med standarder kan vara att i andra vagskalen ligger flexibilitet och anpassade
system. Bade flexibilitet och anpassade system kan komma att vara aktuellt for en organisation och da
skulle en anpassning till standarder minska. Kontentan skulle da kunna leda till en teknisk inlasning
med svarigheter att byta leverantorer eller system. Saledes utgér ar standardiseringen en balansgang

vilket i sin tur gor att en medvetenhet om foérdelar och risker underlattar.

Ytterligare faktorer som &r relevanta med teknik handlar mer om manniskans hantering av tekniken.
De sociotekniska aspekterna som presenterats kan ses som sjalvklara men detta motiverar an mer en

riskfaktor. Genom utbildning och medvetenhet kan riskerna minimeras.

Tekniska riskfaktorer

Riskfaktorer som framkommit under studiens gang och gar att relatera till omradet for teknik kan
handla om attacker, forlorad data, stulen data eller likande. En annan risk handlar om tillganglighet
och atkomst. Just atkomst ar en av de grundlaggande risker som diskuterats med anknytning till
molntjanster och i detta sammanhang handlar det framfor allt om vilka personer som har tillgang till
vilket material dar risken &r att utomstadende kan komma at hemliga uppgifter. Men risken kan &ven
utgoras av ett omvant scenario och da handlar det om att en medarbetare kan komma at skadlig

programvara nar ett dokument flyttas till tredje part.

Ett annat riskomrade som diskuteras ar kontroll, eller rattare sagt, bristen pa kontroll. Kan bestallaren
fa information av leverantéren var nagonstans som den information bestallaren lagrar finns. Kontroll
kan aven handla om vilka méjligheter som finns for att komma at information eller liknande. Vilket
foljs at av agande. | och med att information hamnar hos en tredje part kan tvister uppstd om

dganderéatten avser informationen i ren data men dven ratten till insticksprogram eller liknande.

Standarder, och da framfor allt 6ppna standarder ar ett omrade som har manga foresprakare. Framfor
allt handlar det om att standarder oppnar for majligheter som forhindrar inldsning, Okar
sakerhetsnivaer och liknande. Darfor utgor bristen pa standarder ett sakerhetsproblem. Att bestallaren
laser sig till en leverantér handlar framfér allt om en teknisk och juridisk inlasning eller var for sig.
Teknisk inlasning handlar om att tekniken komplicerar eller till och med omajliggor for bestallaren att
flytta till en annan leverantor. Den juridiska inlasningen handlar framfor allt om att bestéllaren laser

sig till en leverantoér genom avtal.

Sida 30 av 50



Ekonomi

Omradet for ekonomi ar kanske det omrade dar kritiken mest varit av positiv karaktar. | en véarld med
okad globalisering och internationalisering och 6kad konkurrens fran bland annat laglonelander utgor
en av de storsta konkurrensfordelarna kostnadsreduceringar. Att da kunna minska organisationens
kostnader med alternativa lésningar tordes utgéra en stor betydelse. Att varlden de senaste aren
upplevt en lagkonjunktur kan ocksa tankas bidragit till att lyfta fram ny teknik. Eftersom fokus riktas

annu mer at kostnadsbesparingar.

Litteraturen visar pa vissa risker dar molntjanster kan leda till 6kade kostnader. En av faktorerna
utgors av att det inte finns nagon direkt enhetlig standard. Manga leverantrer har sina egna losningar
och en inte alltfor okvalificerad gissning skulle kunna vara att leverantrer med viss medvetenhet ser
till s& att anvdndare ar lasta, eller i alla fall komplicerar deras majligheter att byta till en
konkurrerande leverantdr. Samtidigt bor leverantdren ha en viss dppenhet eftersom organisationer
med viss medvetande om inlasningseffekter, eller med tidigare erfarenheter inte véljer leverantorer
dar det ar allt for komplicerat att byta till en annan leverantor efter kontraktstiden. Andra kostnader
som diskuterats handlar om juridiska inlasningar. For att minimera denna risk bor fokus ligga pa att

utforma kontrakt som inte medfor for stor inlasning.

Genom noggranna kontrakt och genom att studera leverantorer ar det troligt att manga ekonomiska
risker kan elimineras. Fokus bor dven riktas till att forsoka hitta dolda kostnader och 6kade eventuellt
Okade kostnader for bandbredd. Viktigast av allt torde vara en medvetenhet och att inte stirra sig blind

pa de direkta kostnadsbesparingarna som ofta namns i samband med molntjanster.

Ekonomiska riskfaktorer

Mycket pekar pa att de ekonomiska effekterna snarare utgor en tillgang an en risk. Detta skulle kunna
resultera i att de ekonomiska aspekterna forbises vilket i sin tur skulle kunna ge negativa
konsekvenser. Riskomradet som saledes kraver en ndarmare granskning utgors av bland annat en
eventuell okad bredbandsbelastning. Beroende pa bredbandsleverantor kan detta leda till 6kade

trafikkostnader. En annan, kanske mer omfattande, riskfaktor handlar om dolda eller extra avgifter.

Organisation

Som tidigare namnts beskriver omradet for organisation ett relativt vidstrackt sadant. Anledningen till
detta har att gbra med organisationens del i ett stérre sammanhang men dven eftersom mer mjuka

varden, dar gransdragningar kan vara svarare att tyda, forekommer.

Juridiska aspekter utgdr en stor del av de riskaspekter som diskuteras i litteraturen och inom detta

omrade gar det att utlasa flera risker som kan ha stor paverkan. Inom e-handel behandlas ofta &mnet
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tillit vilket bygger pa att kdparen maste kanna ett fortroende for saljaren for att generera ett avslut. Att
kanna tillit torde forekomma i alla typer av verlatelser, affarer eller annan likvardig verksamhet.
Saknas tilliten &r det svart att forstd en affarsuppgorelse. Saledes gar det att konstatera att tillit ar ett
viktigt moment. Relationen mellan kopare (bestallare) och saljare (leverantor) bygger troligtvis pa
nagon form av tillit. Det som gor detta riskmoment intressant och komplicerat &r att det férekommer
hos saval leverantorer som hos bestéllaren — dessa bada har ett ansvarsforhallande att uppehalla en

tillforlitlighet gentemot sin omgivning.

Vidare finns den kulturella aspekten som skulle kunna utgdra en risk inom organisationen. Dessa
delar &r inte direkt molnspecifika utan forekommer inom alla organisationer pa ett eller annat sétt.
Daremot ar paverkningsgraden i samband med molntjénster nagot som gor att aspekten trots allt gar
att relatera till molntjanster. Eftersom molntjanster utgor ett nytt paradigm maste det finnas en
forstaelse for att en dvergang kan ta tid och genom att fa alla berdrda delaktiga kan dessa risker

minimeras.

En av de faktorer som inom den ekonomiska omradet brukas se som fordel vid molntjanster framfor
mer traditionella 16sningar &r att en organisation inte behover husera en IT-avdelning i nagon storre
skala for att forse organisationen med programuppdateringar, installationer och liknande utan dessa
kan overforas till molnleverantoren. Givetvis ar detta pastdende inte helt sant, eftersom kommuni-
kationen med molnet sker pa lokala arbetsstationer och darfor kommer det fortsattningsvis att beh6vas
nagon form av tekniskt kunnig personal som tar hand om programuppdateringar, supportérenden och
liknande inom organisationen. Daremot kan mycket av den framtida programvaran placeras i molnet
och darfor &r det viktigt att undvika riskkonsekvenser genom att inte tydlig ha forankrat vad som
avses med support fran leverantéren till bestéllaren. En annan faktor som har anknytning till
supportarenden bygger pa nar och varfér vissa uppdateringar och forandringar ar nédvéandiga. En
storre uppdatering skulle kunna medféra att visningslaget av viss mjukvara ar det som bestéllaren
kommer i kontakt med och leverantoren bor darfor ha ett krav pa sig att kunna forankra en planering
for liknande aktivitet. Samtidigt kan det tdnkas finnas visst behov av vidareutbildning hos de som

anvander berdrda tjanster.

Organisatoriska riskfaktorer

Riskfaktorer i omradet for organisation utgdrs av bland annat politiska aspekter, eller effekter av
densamma, kan utgora risker. Det handlar framfor allt om den geografiska placeringen av
information, det vill saga, var nagonstans leverantéren har sina servrar. Vissa organisationer har
restrektioner vilka landregioner information far placeras i och liknande. En annan risk kan handla om

ett annat lands lagar och vilka réttigheter som detta ger anvandaren.
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Risker som tidigare namnts har bland annat utgjorts av avtalsinlasning, avgifter, d&gande, atkomst.
Dessa risker kan paverkas av de juridiska dokument och godkannanden som binder leverantor och
bestéllare/anvandare. Andra risker inom det juridiska omradet utgérs av skyldigheter. Vem ar ytterst
ansvarig for informationsbortfall, angrepp eller liknande.

Vidare &r det viktigt att kéanna till vad som géaller avseende support for saval applikationer i molnet,
lokal hard- och mjukvara eller andra omraden som berdérs. Det finns risk att supporten som levereras
inte forstars av de som behover den. Det kan handla om en leverantr som har support pa ett sprak

som den enskilda anvéandaren inte begriper eller liknande.

Ett riskmoment bygger pa foretagskultur och sociala effekter som grundar pa mer personliga plan. Det
kan handla om medarbetares kunskapsnivaer, informationsatkomst och beroendestallning. | de fall dar
det tillkommer nya applikationer och nya arbetsrutiner finns en risk i att anvandarna inte har full

forstaelse eller kunskap i hur de ska nyttja dessa.

Design av modell

De faktorer som presenterats i forstudien utgér de omraden som kan ténkas vara kritiska infor en
riskbedémning vid en implementering av molntjanster. Den mest betydande faktorn handlar om
vilken molntyp implementeringen avser. Riskerna kan variera nagot beroende pa vilka molntyper och

molntj&nster som avses.

Riskvardering handlar om att utvardera sannolikheten av att en riskhdndelse kommer att intréffa och
vilka konsekvenser detta i sa fall skulle fa for projektet (Tonnquist, 2006). For att kunna minska
riskerna vid en implementering underlattar det att k&nna till dessa. Miniriskmetoden (Tabell I1) ar ett
enkelt verktyg for att gora detta (Tonnquist, 2006). Verktyget bygger pa sannolikheten att nagot
intraffar och konsekvensen att det skulle intraffa. Genom att gradera sannolikhet och konsekvens fran
1-5 dar 1 star for lag och 5 star for hog och sedan multiplicera dessa varden erhalls ett riskvarde.
Varje riskomrade kan presenteras med en atgard, samt vi vissa lagen utokas med tidsaspekt och
ansvarsfordelning. Det yttersta ansvaret ligger saledes pa personen som ansvarar for implemen-
teringen och det ar dven denna person som bestammer var nivan ligger som ska foranleda atgard.
(Tonnquist, 2005)

SANNOLIKHET | KONSEKVENS RISKVARDE

JLE 1-5 1-5 SxK=..) ATGARD
Kunskapsnivan ar lag 2 4 8 Utbilda personalen
Projektet dverskrider
budget 1 5 5 Bevaka
Projektet forsenas 2 2 4

Tabell 11: Exempel pa Miniriskmodellen
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Sannolikheten och konsekvensen kan variera beroende pa vilken typ av organisation eller del av en
organisation som avses. Aven verksamhetsomrade, samt molntyp(er) och tjanstemodell(er) har
betydelse. Saval ar sannolikhet som konsekvens mer eller mindre projektunika vilket medfor att det
inte gar att ge nagon generell bedémning av dessa.

Sannolikheten kan tas fram genom varden som framkommer av en SWOT-analys (SLU, n.d.). En
SWOT-analys anvands for att hitta styrkor (Strengths), svagheter (Weaknesses), mojligheter
(Opportunities) och hot (Threats). (Eriksson-Zetterquist et al., 2005; Kotler & Armstrong, 2009)

Undersékningsmall

Nedan presenteras den mall (Tabell I11) som &r resultatet av teoridiskussionen. De riskomraden som

presenteras ar de som omraden som diskuterats héar ovan. Riskomradena har utokats med forslag pa

atgarder.
RISK SANNOLIKHET | KONSEKVENS RISKVéRDE EV. ATGARD
1-5 1-5 (SxK=...)
Teknik Kryptera information
Atkomst Se Over \/_llka som har
tillgang till vad
Kontroll Kontrollera/anpassa avtalet
med leverantdren
X Kontrollera/anpassa avtalet
Agande N
med leverantdren
Standarder Motivera |r?'lasn|ng, alt. byte
av leverantor
Inldsning Tillampa standarder
Ekonomi Hitta ev. dolda
kostnader/intékter
Politik Styra geografisk placering
Juridik Kontrollera/gnpassa avtalet
med leverantdren
Kontrollera/anpassa avtalet
Support N
med leverantdren
Kultur I_3Ianera f_or utbildning och
information
Tabell 111: Undersokningsmodell
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6 Analys

| detta kapitel presenteras de asikter och synpunkter som respondenterna bidragit med efter att de
tagit del av undersokningsmallen som presenterats i foregaende kapitel med sammanfattande

forklaringar av riskomraden. Analysen avser intervjumaterialet fran appendix I1.

Forsta fragan i undersékningen handlade om ifall respondenterna tycker att mallen kan vara till nytta
vid en 6vergang till molntjanster. Respondent 1 séger sig se mallen som ett visst mojligt stod for ett
initialt arbete med att analysera mojligheten till molntjdnster och skriver [...] en start upp for att
tanka till [...]”. Respondenten menar att just i dennes organisation dr den situation som mallen syftar
till komplex och mallen ger en allt for ytlig bild av l&get. Efter att respondent 1 uttryckt en komplex
situation vid en 6vergang till molntjanster gors en aterkoppling till mallen och respondenten menar
aterigen att mallen har kvalifikationer som introduktion och tankevéckare. Vidare uttrycker
respondent 1 att mallen kan fa en storre nytta i en mindre organisation eller ett mindre foretag jamfort

med en stor komplex organisation med hdga sékerhetskrav.

Respondent 2 svarar pa samma fraga att mallen saknar en ingangsdel [...] dir respondenten far
virdera varfor man behover molnet och vilka saker det &r som man 6nskar fa 16st med molnet [...]”.
Respondenten menar att det ar forst efter en sadan del som mallen kan fungera och skriver angaende
mallens riskomraden [...] rubriker fungera som en reflektion 6ver vad det ar for saker man bor
vardera vid en molndvergang [...]” Respondent 2 menar att det kanske skulle vara en fordel att
gruppera rubrikerna for att pa sa satt kunna halla ihop fragestallningarna. Respondent 2 ger som
exempel pé grupperna “Kontroll — Agande — Kultur”, "Teknik — Atkomst - Standarder”, Politik —
Juridik”.

Respondent 3 svarar att mallen skulle kunna vara till nytta for beslutet om en Gvergang till
molntjanster och motiverar detta med ”[...] den visar pd vilka omrdden som behover tas upp i en

riskanalys infor en overging”

Respondent 4 inleder sina svar med att skriva att fragan kanns lite 16sryckt ur sitt sammanhang men
att respondenten antar att materialet som bifogades fragorna bara utgjorde en liten del av underlaget.
Med detta utgangsldge presenterar respondent 4 nagra funderingar. Respondenten skriver
”Informationen r ju det riktigt viktiga oavsett om detta géller privat eller offentlig verksamhet” och
vidare [...] hér vill nog samtliga organisationer/foretag verkligen ha kontroll ver detta”. Respondent

4 tillagger att om denna kontroll saknas utgdr det i sig en mycket hog riskfaktor.

Respondent 4 skriver ”[...] i hogra kolumnen forslag pa atgérder kopplat till ett antal risker” vilket

foljs av en motfraga frén respondenten ”Ar detta bara exempel pé atgirder eller hur har du kommit
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fram till dessa?”. Vidare undrar respondenten vad fragorna (appendix I1) ar riktade till for malgrupp

och vad som &r syftet med fragorna.

Respondent 4 tillagger att det &r viktigt att ha en Klar och tydlig bild av vad som avses med mallen
och skriver ”Molnet kontra ’normal upphandling’ [...] fundera noga pa vilket svar du ger”.
Respondenten aterkopplar till mallen och skriver att ”’[...] med fordel kunna gruppera ihop ett antal

fréagor for att det skulle bli mer 6verskadligt. Jag tanker t.ex. pd Agande-Kontroll-Ekonomi”.

Respondent 4 uttrycker ytterligare en osakerhet med vad som avses med mallen och skriver ”’Ur vilket
perspektiv har du tagit fram mallen [...] ett privat foretag eller en offentlig organisation s har sékert
dgaren ett perspektiv och nyttjaren/brukaren har séker ett annat” och tillagger ”Bestam vilket du utgér

ifran”.

Den andra huvudfragan i e-postintervjun handlar om ifall respondenten saknar nagot omrade eller att
nagot omrade dr onddigt. Responden 1 svarar att kultur &r en punkt som utifran den beskrivning
respondenten tagit del av istéillet borde heta "Medarbetare”. Vidare menar respondent 1 att de
problemomraden som lyfts fram i kategorin helt klart ar relevanta men samtidigt att de inte pa nagot
sétt ar unika just for molntjanster. Respondenten tilldgger ”[...] samma problembild finns dven vid

andra driftsformer.

Vidare namner respondent 1 att det borde finnas en kategori med mer fokus pa sakerhet och skriver
”[...] som hanterar sékerhet dar det lyfts fram mer specifika fragor gillande sidkerheten kring att ldgga
ut funktioner i molnet”. Respondent 1 framhaller en okad risk for “cyber-attacker” i och med
molntjanster och flera anvandare fran andra organisationer arbetar mot samma plattform som ett

exempel.

Respondent 1 gir vidare och skriver Ytterligare ett omréde jag inte riktigt far in i nagon av
kategorierna ir inlasningseffekten [...]”. Inlasningseffekten som respondenten resonerar beskrivs som
”[...] styrd av leverantorens utbud”. Vidare framhaller respondent 1 att en effekt av att inte dga
tjédnsten sjélv handlar om minskad flexibilitet och skriver [...] man blir till viss del Iast av konceptet
och de ramar som avtalet utgor”. Respondent 1 menar att just detta, med minskad flexibilitet kan
komma att paverka vilka tjanster som lampar sig for molnet och lyfter fram e-post som en majlig

molntjanst och affarssystem som mer komplext.

Respondent 2 tycker det ar otydligt till vilket andamal mallen kan komma att anvandas och undrar om
den kommer anvidndas med ”[...] kvalitativa metoder for att sérskilja olika respondenters syn pa
molntjanster [...]”. Som exempel ndmner respondent 2 synen hos privata foretag kontra offentlig

verksamhet. Vidare undrar respondent 2 om avsikten med mallen istallet &r att ™[...] eller har du for
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avsikt att kvantifiera resultaten i en matris for att tydliggoéra var ’kunderna’ befinner sig idag”.

Respondent 2 tillagger att bristen i forstaelse for mallens syfte gor att det blir svart att svara.

Respondent 2 anser &ven att support ar ett omrade som &r svarare att formulera sig kring vad géller
molntjanster aterkopplat till tidigare, och skriver ”Det beror ju aterigen pa vad som skall in i molnet”
och menar vidare att det ar skillnad pa om det &r datalagring, virtualisering av applikationer eller
tjanster. Respondent 2 far medhall av Respondent 4 som ocksa anser att support ar ett svart omrade
och undrar vad som avses med detta. ”’[...] dr det support om systemet (applikationen) eller nyttjandet

av detsamma?”.

Utover synpunkterna pa vad mallen &r tinkt att anvindas till skriver respondent 2 I sjélva modellen
ar min erfarenhet att om du i den ger exempel pa atgarder sd kommer rankningen reflekteras Gver
atgirden och inte rubriken”. Respondent 2 ndmner rubriken teknik och skriver att inom den ™[...] kan
ju ett odndligt antal fordelar och nackdelar finnas f6r den enskilda verksamheten [...]”. Respondenten
tilldgger vidare att genom att vanda pa matrisen och istéllet presentera risken som “Informationen &r
inte krypterad” foljt av sannolikhet, konsekvens och utrikning for riskvirde och sedan i

hogerkolumen rubricera fragans harkomst, skulle kunna vara ett tips pa en mer effektiv modell.

Respondent 3 skriver ”Jag tycker att mallen ar tillrdckligt bred, men lite ytlig”. Respondent 3 tycker
framfor allt mallen handlar om forslag pa atgarder och anvéander den tekniska aspekten som exempel
och skriver att det ar Onskvart med ”[...] fler tekniska aspekter 4n sddana som IGses genom
kryptering”. Vidare menar respondent 3 att det dr viktigt att sétta sig in i vad som &r bést for just en
viss verksamhet och skriver [...] att atgdrderna inte &dr heltdckande 4r nog bara bra [...]” och tillagger
”[...] men for att den [mallen anm.] skulle bli till &nnu mer nytta skulle jag 6nska nagra underrubriker

inom varje omrade”.
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7 Diskussion

| detta kapitel fors en diskussion baserad pa det empiriska material som utgérs av synpunkter pa

mallen (Appendix I1). Diskussionsunderlaget baseras till stor del pa analysen.

Empirisk studie

Som tidigare namnts bygger denna studie pa tva olika empiriska undersokningar. Forstudien
genomfordes inledningsvis for att mynna ut i omraden som var aktuella att undersoka och den senare

undersokningen for att ge respons pa forsta utkastet av mallen.

Vid bada tillfallena anvandes e-postintervjuer eftersom denna metod moéjliggjorde kontakt med
personer som annars skulle vara svara att na, samt att studieomradet kan antas vara relativt komplext
och darfor fanns ett behov att lata respondenterna sjélva satta sig in i fragorna. Vid forfragan i
samband med forstudien var svarsfrekvensen relativt 1ag bland de tillfragade men de som svarade

stéllde sig positiva och garna ville hjélpa till med synpunkter.

Vid andra omgangens forfragan om ett medverkande svarade i stort sett alla tillfragade att de kunde
hjalpa till att bedoma mallen. Aven vid detta tillfalle var det dock forvanansvart 1&g svarsfrekvens
efter att de tankta respondenterna mottagit materialet. Detta bidrog till att de som inte svarat inom tva
veckor vid forsta tillfallet och en nagot kortare period vid andra tillfallet fick en paminnelse om att de
inte svarat. Vid forsta tillfallet, alltsa vid forstudien, kan den laga svarsfrekvensen bero pa att amnet
var relativt nytt och att det rader osdkerhet i definitioner och betydelser for detsamma. Det gar heller
inte att utesluta att forfragan kan varit otydlig. Saledes kan den laga svarsfrekvensen forklaras av att
vissa kant sig obekvama med att erk&nna bristande k&nnedom om &mnet. En annan forklaring kan
vara att personerna, efter att mottagit fragorna, inte ansag sig ha tid, eller vidarebefordrade fragan till
en kollega vars yrkesroll var mer passande. Det &r alltsa svart att saga direkt vad som har paverkat

personerna som forst sagt sig villiga att deltaga och sedan uteblivit med svar.

Vid andra tillfallet ar det nagot svarare att faststalla orsaken till varfor de tillfragade valde att inte
inkomma med svar. Detta eftersom erfarenheter fran forra gangen bidrog till att forfragan om ett
medverkande var tydligare och darfor bor samtliga vara inforstadda med vad som avsags. En av
personerna som sagt sig kunna stalla upp aterkom nastan omgaende och bad om en tydligare avsikt
med studien. Detta medférde att samtliga personer som sagt sig kunna medverka fick ett nytt e-
postmeddelande med den informationen nagot tydligare uttryckt. Detta extra utskick kan i sig ses som
en paminnelse varpa det ar annu markligare att de personer som sagt sig kunna svara inte gjort detta.
Givetvis gar det inte att utesluta att personerna som sagt sig kunna hjalpa till inte kénde sig
motiverade att medverka nar de val fick ta del av mallen. Kanske upplevde de denna som sa

undermalig att det inte var vart modan. Att forklara orsaken till varfor de inte svarat & omojligt. Det
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gar att spekulera i anledningar men det kan lika garna handla om att personerna blivit sjuka eller
prioriterat andra uppgifter eller likande. Vid andra tillfallet stalldes det ett storre krav pa att
respondenterna skulle 1dmna in sina synpunkter inom en viss tid och detta &r en faktor som dven den
kan ha paverkat. Personerna kan ha varit bortresta eller pa annat satt inte haft atkomst till sin e-post
under denna tid eller s& fanns det inte utrymme for att svara helt enkelt. Vissa intressanta omraden gar
dock att utlasa fran de inkomna svaren, den laga svarsfrekvensen till trots.

Respons pd mallen

Alla respondenter som bemddade sig med att besvara fragorna hade éasikter om mallen. Det gar att
utlasa att respondenternas syn pd mallen avgjorde om de sdg att det skulle finnas ett
anvandningsomrade eller inte for densamma. Givetvis kan detta bero pa hur fragorna, eller den
inledande forklaring som bifogades fragorna, kom att tolkas. De personer som svarade att mallen
kunde anvandas som tankevéckare eller i ett inledande arbete kan antas ha fokuserat mer pa vad som
avsags med undersokningsfragor medan de andra istallet fokuserat pa att forklara mallen utifran sina
egna perspektiv. En lardom av detta kan vara att det ar svart att motivera en fragestallning vid en e-
postintervju kontra en traditionell intervju 6ga mot o6ga. | ett fall dar respondenterna avviker fran
fragorna skulle det har ha gatt att styra tillbaka dem om det handlar om en traditionell

intervjusituation.

Trots de olika uppfattningarna av mallen inkom synpunkter som skulle kunna leda till en forbattring.
Att inledningsvis forklara till vilket omrade mallen kan anvandas till ar en asikt som bor tillampas
eftersom detta tydliggér mallens roll vilket kan leda till en 6kad anvandning da det klart och tydligt

framgar vilket anvandningsomrade som avses.

Samtidigt avser inte mallen en djupdykning pa detaljniva utan malet ar att ge en relativt allméan
Oversikt och darfor bor inte den inledande forklaringen begrénsa anvandandet i allt for stor
utstrackning. Daremot ar det viktigt att noggrant kommunicera budskapet sa att det inte rader nagon
oklarhet i detta.

Som en av respondenterna namnde &r det latt att fokus hamnar pa atgarden framfor riskomradet. Detta
borde kunna bero pa betraktarens bakgrund och vilken roll betraktaren har normalt. Om den
huvudsakliga arbetsrollen lutar mer at problemldsning an projektstyrning ar det inte helt ovantat att
fokus hamnar pa fel omrade. Tanken enligt modellen &r ju mer att visa pa ett exempel for att motverka
en risk. Fragan behandlas dven av en av respondenterna som inte ser nagon direkt koppling mellan
riskomraden och forslagen pa eventuella atgarder. En tanke skulle kunna vara att utoka antalet

exempel for varje riskomrade men detta kan leda till en allt for komplicerad modell.
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Istallet for att ta fram en egen modellstruktur for att presentera riskomradena, foll istéallet valet pa att
presentera riskomradena efter en redan befintligt modellupplagg (miniriskmetoden). Nackdelen med
detta blev att vissa asikter ar svara att relatera om de avser kritik pa riskomradena eller kritik mot
mallen. Riskomradena bor dock rimligen belysas i ett samband. Eftersom det kan antas vara vanligt
med nagon form av sannolikhets- och konsekvensbedémning i samband med riskbedémningar och
borde darfor en struktur som miniriskmetoden vara att foredra eftersom denna metod anvands i
verksamheter i daglaget. Givetvis kan ju respondenterna ha olika erfarenheter av en liknande modell

och detta kan ha bidragit till hur de svarat.

Vidare finns det olika uppfattningar om sékerhetens betydelse och givetvis ar detta ett stort och nast
intill avgorande omrade for manga anvandare avseende molntjanster. Darfor bor en mall tydligare
framhalla detta omrade ensamt, framfor att badda in det i teknik. Samtidigt handlar det som allméant
brukar avses med sakerhet just om tekniska aspekter. Kanske borde riskomradena presenterats med en
tydligare hierarki da vissa riskomraden kunde fa forekomma vid olika tillfallen. Exempelvis utgor
sakerhet en teknisk aspekt s som redan namnts, men kan ju aven ha savél juridisk som ekonomisk

karaktar.

Mallens huvudsakliga syfte ar faktiskt att identifiera riskomraden infor riskbedomningen vid en
overgang till molntjanster och detta borde ha kommunicerats tydligare i samband med att
intervjumaterialet presenterades for respondenterna. Kritiken att mallen saledes ar svar att satta in i ett
sammanhang ar darmed befogad och detta behdver goéras tydligare.

Det har dven visat sig att det skiljer stort mellan olika organisationers uppfattning om vilka risker som
de upplever. Givetvis ar det inte svart att forsta att exempelvis ett sjukhus med patientinformation har
storre krav pa sig, saval politiskt som integritetsmassigt, att skydda information som ett féretag (inom

till exempel servicebranschen) som hanterar om bokféringen for en godiskiosk eller en frisérsalong.

Att fokusera beddmningen av mallen till personer inom IT kan ha varit en begréansande strategi
eftersom riskomradena behandlade mer an enbart teknik. Saledes borde personer med ekonomisk och
juridisk, samt eventuellt dven politisk kunskap, ha deltagit i understkningen. Ett projekt som skulle
kunna komma att anvanda mallen borde kunna antas ha en person med ett 6vergipande ansvar. Denne
person borde da antingen ha en valdigt bred kompetens for att kunna avgadra riskernas paverkan i olika
omraden eller mer sannolikt, borde projektledaren ha ett antal experter pa varje omrade att vanda sig
till. Forutsattningen for detta ar dock att det handlar om en relativt stor organisation som kan avsétta
en sadan mangd resurser. Om de har mojlighet att avsatta en expertgrupp till detta ar fragan om
mallen skulle vara aktuell alls, eftersom en organisation med sadan mojligheter da skulle kunna ta

fram en egen mall utifran sina egna kriterier och behov.
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I ett liknande fall borde dock mallen, som antytts i svaren, kunna anvandas for att just hitta inom vilka
omraden det kan vara aktuellt med en expertgrupp. Dock behdver mallen dven for detta andamal

genomga vissa justeringar sa att riskomradena tydligt presenteras, liksom syftet med mallen.

Benamningen pa riskomradet kultur avsag bade foretagskultur och mer sociala fragor. Detta omrade
var kanske inte lika tydligt beskrivet som vissa andra riskomraden. Kultur kan ses som ett relativt
mjukt begrepp som gar att se pa olika satt beroende pd vem som &r betraktare. Att da istéllet byta
namn till medarbetare som en av respondenterna foreslar kan ge en tydligare bild av vad som avses ur
ett visst perspektiv. Samtidigt forsvinner da andra kulturaspekter sa det kanske ar mer lampligt att
komplettera modellen med en extra aspekt for medarbetare och saledes behalla riskomrade kultur som

huvudomrade.

Omradena som lyfts fram i mallen saknar enligt en av respondenterna en unikhet for molnet. Fragan
ar om det alls finns omraden som i mallen &r unika for molntjanster eller om det i sjalva verket ar
sammanséttningen som skulle kunna vara det som ar unikt, eller i alla fall vara mer relevant for
amnet. Aven om riskomradena inte ar unika for molnet utgor de riskfaktorer som &r relevanta och
saldes bor hansyn tas till dessa omraden. Givetvis finns inlasning aven i annan programvara som inte
ar unik for molntjanster, for att ta ett exempel. Inlasningseffekterna nar till exempel information ligger
hos tredje part och anvandaren &r last bor ju kunna ses som ett storre problem &n vad en inlasning

skulle gora lokalt i ett foretag. Med det inte sagt att inlasningen inte skulle utgora ett problem.

Som en av respondenterna noterat passar inte alla tjanster som specifika molntjénster. Respondenten
exemplifierar e-post och affarssystem. Det finns en poang med detta — tjanster som bygger pa en
relativt hog grad av standardiserade kommunikationer lampar sig givetvis battre &n en tjanst som &r
mer unik. Daremot upplevs det exempel som presenterats av respondenten inte direkt som valgrundat.
E-post ar ett exempel pa en tjanst som egentligen alltid varit en slags molntjanst, dven langt innan
begreppet borjade anvandas. Att darfor anse att denna tjanst skulle goéra sig battre i molnet an ett
affarssystem kanns inte sa valmotiverat i sasmmanhanget. | detta sammanhang gar det dock att anta att
det handlar om ett exempel och som sadant ar det tydlig. Samtidigt utgor just affarssystem ett av de
stora omraden som faktiskt redan erbjuds som molntjanster. Affarssystem kan i mangt och mycket
anses utgora den perfekta miljon att applicera som molntjanst, eftersom affarssystem kan antas besta
av nagra relativt allmanna program och vissa mer skraddarsydda eller lokalt anpassade. Givetvis beror
detta pa affarssystemets art men en tanke kan vara att systemet ska kunna anvandas av saval
organisationen som aven dgare och aterforsaljare, systerorganisationer eller liknande. Eftersom det da
handlar om flera olika intressenter och antagligen om ganska stor geografisk spridning bor
kommunikationen till stor omfattning ga via Internet och detta borde i sig tala for att tjansten skulle

passa som molntjanst.
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Givetvis finns det dven olika typer av affarssystem. Ar det ett system som innehaller mycket kinslig
information maste saval informationen som system skyddas pa ett annat sétt an system som innehaller
mindre kansliga uppgifter. Affarssystem bor kunna antas vara mer komplext &n ett system for e-post,
men ett vanligt affarssystem som anvéands av ett foretag for bokforing och liknande ar inte direkt
komplext. Sadana system som i princip gar att kopa hos en aterforséljare for datorprogram och
programmet distribueras via en CD-rom eller DVD bor inte anses vara speciellt avancerat, d&ven om
implementeringen och antalet sammankopplade datorer kan gora att det blir komplext. Respondenten

har som sagt en poang och det motiverar an mer att mallen tydligare presenterar vad den avser.

Av asikterna att doma ar det nog i dagsléaget inte ont att en storre organisation flyttar alla sina system
till molnet. Daremot kan det antas finnas flera mindre system som bade kan vara komplicerade att
administrera och kostsamma ur licenssynpunkt. Att program som har dessa karaktéristika flyttas till
molnet, om sakerheten kan faststallas, kan ge en fordel for organisationen som da slipper fokusera pa
antalet licenser och administration av systemet. Om fokus for molntjanster laggs pa majligheten att

forenkla samarbetet borde flera program kunna passa for detta.

En av respondenterna uttryckte att mallen var ytlig och far medhall av en annan som menar att en mall
med atgarder lagger fokus pa atgarden framfor risken, och som darfor efterlyser en omvand modell.
En sadan omvand modell skulle dock bli mycket mer omfattande om varije atgard skulle belysas och
syftet med mallen att vara dverskadlig gar da om intet. Samtidigt bor forslag pa definitiva atgarder
ligga hos den projektansvarige och darfor bor mallen istéllet 6ppna for detta.

Mallen har givetvis sina begrésningar och en av dessa &r att den &r 6vergripande och lyfter fram flera
riskomraden. Detta gor ju att ytligheten i mallen blir relativt pataglig som respondenten sager. Hade
ambitionen med mallen fokuserat pa detaljniva hade mojligheten att satta sig in i mallen blivit mycket
mer komplicerad och av den anledningen kanske inte kommit att anvandas. For att en mall sak vara
latt att overblicka och végledande far det inte vara nagra oklarheter med hur den fungerar. Detta var
en av anledningarna till att presentera den enligt miniriskmetoden som just fokuserar pa enkelhet och
samtidigt fungerar miniriskmetoden som ett underlag till verksamhetens egen riskbedémning. Mallen

blir darfor ett redskap och inte en fardig bedémning.

En av respondenterna uttrycket det motsatta och menar att flera av omradena skulle kunna grupperas
ihop for att géra mallen mer 6verskadlig. Att mallen ska vara dverskadlig &r en av grunderna och
darfor skulle en gruppering kunna vara aktuell, samtidigt som det tydligare bor framga att mallen ar

tankt att anvandas 6verskadligt.

Mallen verkar ocksa ha brister i vad som avses med support. Som en respondent papekar ar det inte

sjalvklart vad som avses med support och betydelsen kan variera beroende pd om det handlar om
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support for sjalva applikationen eller support for nyttjandet av applikationen. Saledes maste omradet
support definieras tydligare. Det bor alltsd inte rada osakerhet i vad som avses med respektive

riskomréde.

I 6vrigt utgor definitionen av vad som faktiskt avses med molntjénster en stor osdkerhet i dagslaget
vilket skulle kunna forklara de relativt skilda meningarna om mallens betydelse. Trots att fragorna
som stilldes presenterades med en sammanfattande definition gar det inte att utesluta att
respondenternas olika asikter om vad som menas med molntjanster har haft en betydande roll vid

bedémningen av modellen.

Att anvanda miniriskmetoden for att presentera riskomradena maste trots kritiken vara att foredra
eftersom denna metod erbjuder ett dokumenterat tillvagagangssatt framfor en metod som ar utformad
just for detta specifika fall. Daremot skulle det kunna underlétta presentationen att tillampa en
tydligare hierarki av riskomraden saval som tydligare omradesindelning. Detta medfor givetvis att
vissa aspekter kan bli aktuella vid flera tillfallen eftersom vissa aspekter beror flera omraden.

Exempel pa detta ar som tidigare namnts inlasning som kan te sig pa flera olika sétt.

Saledes bor miniriskmetoden anvandas men utan att eventuella atgarder presenteras. Detta eftersom
det inte tydligt framgick av mallen att atgardsforslag bar var exempel, och sjélva atgarderna fick for
stort fokus framfor riskomradena. Det bor dven kunna antas att eventuella atgarder kan te sig olika
beroende pa vad for organisation som anvander mallen. Att atgarderna kan uppfattas som lasta maste
givetvis forhindras och darfor ar det extra viktigt att varje specifik organisation sjalv far avgora hur de

avser begransa konsekvenserna av ett riskomrade.

De riskomraden som presenterats i mallen bor antas gélla saval offentlig verksamhet som privata
foretag. Givetvis kan konsekvenserna skiljas och betydelsen av riskerna saledes vara olika, men
riskomradena kunna antas vara generella for bada organisationstyperna. Det samma borde dven kunna
galla beroende vilken maltyp som avses. Handlar det om ett privat moln internet i en organisation kan
sannolikheten att en risk intraffat antas vara lagre. Detta maste dock ligga hos &garen av projektet att

bedoma vilket aven tydlig maste framga i beskrivningen av mallen.

Vidare maste riskomradena kommuniceras val och en tydlig definition av desamma maste
komplettera mallen. Vad som avses med mallen &r en annan aspekt som tydligt maste framga och det
far inte rada nagon oklarhet i detta. Mallen maste aven signalera att den pa intet satt ar last till ett viss
antal riskomraden utan de omraden som presenteras ar av mer allman karaktar. Saledes bor mallen

innehalla utrymme for dgaren att lagga till riskomraden som ar mer organisationsspecifika.
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8 Slutsats

Studien resulterar i en mall som presenteras nedan (Tabell 1V). Mallen &r ett verktyg som bor
utformas efter den verksamhet som véljer att anvanda den infor en riskbeddmning. For att mallen ska
kunna ge resultat maste riskomradena forankras i verksamheten sa att det inte rader oklarheter om vad
som avses med respektive risk. Det ar upp till projektansvarig att bedoma vilken niva pa riskvarde
som ska foreligga atgard och atgarden maste stimma Gverrens med verksamhetens riskomrades-
definition. Det star ansvarig fritt att utoka mallen med verksamhets- och organisationsspecifika

omraden.
Tekniska
RISK SANNO]_I__5I KHET KONSEI;VENS R’(ISS’I(<1\</A=RD)E ATGARD
TEKNIK
- Inldsning
- Support
- Atkomst
SAKERHET
- Standarder
Ekonomiska
RISK SANNO]_I._E,I KHET KONSEP;VENS R(ISS)IFK,ZRD)E ATGARD
EKONOMI
- Inldsning
- Kostnad
- Support
Organisatoriska
RISK SANN(?-I__5I KHET KONS]I-E_P5(VENS F\’(ISS)I‘(KA:QD)E ATGARD
JURIDIK
- Ansvar
- Inlasning
- Kaontroll
- Atkomst
- Agande
POLITIK
KULTUR
- Medarbetare
- Support

Tabell 1V: Slutgiltig mall

Forslag fortsatt forskning

Slutsatsen i studien visar pa en mall med ett antal riskomraden som bor beaktas vid riskbedémningen
infor en 6vergang till molnrelaterade tjanster. Ett uppslag for fortsatt forskning skulle darfér kunna

vara att prova mallen for en bredare publik.
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Appendix I

1. Hur skulle du beskriva begreppet Cloud computing?

2. Begreppet Cloud computing har under det senaste aret diskuterats flitigt i media. Hur har
detta paverkat dig?

3. Har det gjort att du funderat 6ver om tekniken/tjansten ar nagot for din organisation?
Varfor/varfor inte?

4. Anvander organisationen du representerar nagon typ av samarbetsprogramvara/tjanst via
Internet | daglaget?

5. 1safall, inom vilket omrade och vad ar din uppfattning?

6. Ponera att er organisation stéller sig positiva till tjanster som kors externt via Internet, inom
vilka omraden skulle dessa fungera/inte fungera? Varfor?

7. Hur skulle en eventuell évergang (inom hela eller vissa omraden) paverkas?

8. Vad ar viktigt att fokusera 6ver? Skiljer sig detta utifran att inféra andra typer av IS/IT-

tjanster?
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Appendix II

1. Ar mallen till nytta for beslutet om en 6vergang till molntjanster?
a. Ja/Nej

b. Varfor/Varfor inte?

2. Tycker du att det & ndgot omrade som saknas alternativt ar onddigt?
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