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Saker Elektronisk Transaktion

Sammanfattning

Den elektroniska handeln pa Internet vaxer i en mycket snabb takt. Men manga kunder kanner
fortfarande tveksamhet Over hur sékert det &r att handla 6ver Internet. S8ker Elektronisk
Transaktion eller SET som det kallas i dagligt tal & en ny teknisk standard for
kontokortsbetalningar dver nétet. | och med att det & manga stora vérldsledande foretag sa
som Visa, MasterCard, Microsoft, IBM och Netscape som ligger bakom framtagandet av SET,
sa kommer SET i framtiden att vara det dominerande betalsystemet for Internethandeln. De
involverade foretagen forsoker med alla medel att fa SET att bli en de de facto standard vilket
har gjort att de lamnat ala tekniska specifikationer 6ppna sa att andra foretag salva kan
utveckla egna applikationer.
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1 Inledning

Handel over Internet har blivit en valdigt populdr foreteelse. Nu hdller man pa att utveckla
system sa att man skall kunna betala dver Internet. Och detta & en valdigt ny foreteelse. Man
tror att det kommer att Oka avsevart under de némaste dren. Enligt
marknadsundersokningsforetaget Killen & Associates vantas omséttningen uppga till mellan 7
och 9 miljarder dollar & 2000, dar de flesta av dessa ink6p kommer att ligga under 10 dollar.
Det vanligaste séttet att handla Gver Internet fram till idag var att bestélla varan for att sedan
betala pa det traditionella séttet.

Det finns en rad olika metoder for hur handel 6ver Internet kan ske. Vissa & bra medan andra
ar mindre bra. Det jag skall ta upp i min uppsats ar kontokorts anvandningen éver Internet med
hjalp av SET-standarden. | en snar framtid sa tror man att betalningar 6ver Internet kommer att
oka radikalt. For tillfalet sa & man lite skeptiskt till hur sékert det &r att handla 6ver Internet.
Men skulle systemet vinna kundernas fortroende sa skulle det innebéra ett stort genombrott.
Vem skulle inte vilja betala sina rékningar hemifran istallet for att ga till posten eller banken?
Storsta fragan ar egentligen hur sakert SET &r. | denna uppsats sa skall jag forsoka att svara pa
denna fréga.

SET-pilotprojektet startades under hosten 1996 med kontoorganisationen Visa tillsammans
med banker som finns 6ver hela vérlden. Under Visas regi sa deltar ett fyrtiotal banker 6ver 16
europeiska lander i ett pilotprojekt sedan oktober 1996. Detta & den europeiska piloten som
genomfors i Europa. Bankerna som deltar fran Sverige & Handelsbanken, Postgirot, S-E-
Banken och Sparbanken. Pilottesten inleddes under januari 1998, och det skall lanseras senare i
ar da man raknar med att systemet skall ha utvecklats klart for kortinnehavare, banker och
handlare. MasterCard och Visa har tillsammans tagit fram en symbol som betecknar sakra
betalningar dver Internet och den symbolen kommer att laggas ut pa den sidan som det &r
sakert att handla fran.

SET-standarden skapar nya majligheter till att betala sina rékningar. Varfor skall man ga till
banken eller posten nar du kan gora det hemifran? | och med Internets framtdg sa okar
intresset for elektronisk handel fran de flesta aktorer som &r inblandade i varor eller tjanster i
marknaden. Det har varit manga olika foretag som har stéllt sig i ko for att varamed i SET-
pilotprojektet som ger plats for runt 30 sédljstéllen. Jag tror att konsumenterna kommer att
kénna storre fortroende for systemet, vilket i sin tur kommer att leda till fler och storre
transaktioner. FOr narvarande sa &r det inte stora summor som l&ggs ut, men snart kan man
ténka sig att kOparen lagger ut en stor summai form av ett t ex inkdp av ett hus. Med hjélp av
SET sa skall kortinnehavare och handlare kunna utféra transaktioner dver Internet lika sakert
och enkelt som om att betala med eller ta emot kort i butiker. I och med att kopet sker inom
ramen for SET, sa vet bade sédljaren och kOparen att betalningen sker sakert och korrekt, precis
som vid ett vanligt kortkop. Med tanke pa de garantier SET ger sa kommer troligen den
elektroniska handeln att ta fart under det kommande éret.

1.2 Vad ar SET ?

Det pagar ett projekt som kallas for SET, Secure Electronic Transaction (Saker Elektronisk
Transaktion). Fyra banker har inlett ett samarbete med varandra for att inféra SET standarden.



Om en person eller ett foretag som & en Visakortskund hos en av dessa fyra banker sa kan
man kopa eller sdlja varor fran vilken del av véarlden som helst forutsett att denne anvander sig
av SET-systemet.

Flera foretag har samarbetat under de senaste aren for att komma fram med en standard, och
detta blev slutligen kant som SET. Det & meningen att det skall anvandas till att pa ett sakert
séitt betala rékningar 6ver Oppna nédtverk sa som Internet. SET & en branschstandard som
MasterCard och Visa har tagit fram med hjdlp av en rad data- och IT-foretag, daribland
Netscape, IBM, och Microsoft.

Med SET sa majliggors det att man kan ange kontonumret nér man handlar men det & anda
sakert att ge ut sitt eget kontonummer darfor att systemet bygger pa kryptering. Tekniken
bygger pa att tva parter, Visakortsinnehavaren och forsaljningsstéllet, byter nycklar - en serie
siffror och tecken - som krévs for att koda och avkoda meddelande. Det gér inte att lasa
meddelanden utan dessa nycklar. Meningen &r den att med hjélp av SET sa skall informationen
behandlas konfidentiellt, sa att bade kontokortsinnehavaren och handlaren & den man sager sig
vara och att kunden kan godkanna sina kop precis som man gor det idag.

Anledningen till att man krypterar & att for den som kan sa & det ganska smértfritt att
avlyssna ett meddelande och se vad det star pa det. Men med hjélp av SET-standarden sa
krypteras meddelandet n&r man skickar det och avkodas nédr man tar emot och Oppnar
meddelandet. Den information som skickas skyddas med nycklar, sa att inga obehdriga
kommer &t att l1asa eller andra pa informationen. Sjalva krypteringen sker i flera led, bade i
bankens, sdljforetagets och kontokortsinnehavarens datorer. Med ett sk digitalt certifikat
skickas kontonumret i krypterad form dver Internet, dar det digitala certifikatet kopplas till det
aktuella Visa-kortet vid en SET-transaktion. Detta kallas for ett virtuellt kontokort, och &r
speciellt skapade for varje part i det elektroniska handelssystemet. Varje kortinnehavare och
sdljforetag far ett eget digitalt certifikat fran banken. Bada parter maste ha ett certifikat innan
de kan kopa eller sdlja. Precis som ett kontokortskdp i en butik dar man skriver sin
namnteckning, sa finns det en digital signatur som visar att kontokortsinnehavaren &r den
person de utger sig for att vara.

Rent anvandningsméssigt sa fungerar det ungefar som vid en kontokortstransaktion, med
skillnaden att man anvander sig av digitala certifikat i samtliga led. Som jag har ndmnt tidigare
sa menas ett digitalt certifikat att det ar ett virtuellt Visakort istéllet for ett fysiskt. Banken vet
inte vad det & som &r inkdpt men de vet vem det & som har gjort inkopet. S8kerhetsmassigt ar
detta bra darfor att alt &r krypterat och sékrat i allaled. Vill man vara med och handlavia SET
sa maste man soka det digitala certifikaten hos sin bank. N&r man anstker om ett kontokort i
framtiden sA kommer detta troligtvis att utfardas bade i form av en plastbricka och som ett
digitalt certifikat om man sa 6nskar. Verisign som & underleverantoren till Visa kontrollerar
alla ansokningar som kommer in och ger sedan ut certifikaten. Om man dérefter vill handla sa
laddar man ner SETs féardiga mjukvaruprogram till sin dator. Skulle man jamféra vanliga
kontokort med certifikaten sd skulle man se att innehdllet skulle vara likadan plus att
certifikaten har digitala nycklar. | en handlares digitala certifikat innehalls information om
handlaren, forbindelser med banken och certifikatets utfardare samt handlarens nycklar. For att
nagon som helst information skall kodas, transporteras och avkodas s maste de digitaa
certifikaten godkannas i bada parternas datorer.



Hér foljer en kort beskrivning av vilka processer som sker ndr man handlar éver Internet med
SET.

1. Man besoker den plats pa natet som man vill handla fran och fyller sin shoppingkorg. Né&r
man &r klar sa klickar pa knappen "kop med kontokort” .

2. Ett certifikat skickas fran butiken till kunden. Nar certifikatet skickas fran butiken sa
krypteras det och nar man tar emot det sa dekrypteras det och kontrolleras av kundens
elektroniska planbok for att faststalla om butiken &r en legitim butik som tar ens kontokort.

3. Nu skickas kundens eget certifikat till butiken i krypterad form av den elektroniska
planboken sa att butiken skall se ifall jag & den jag pastar mig att vara. Men butiken kan
inte se ala uppgifter som man har skickat. Betalningsordern innehdller tva delar: en
okrypterad och en krypterad. | den okrypterade finns det uppgifter om namn, adress osv.
Medan i den krypterade sa finns din egen kortinformation.

4. Betalningsordern skickas vidare av butiken till butikens egen bank. Bankens betalningsport
tar emot transaktionen. Denna betalningsport dversatter betalningsordern och slussar in det i
det befintliga kontokortssystemet. Nu finns det ingen skillnad mot att om man hade kopt en
vara fran en verklig butik.

5. Nu skickas transaktionen via bankernas clearingsystem till min egen bank som ser efter om
jag har pengar pa kontot. Ett svar skickas till butiken som nu kan leverera varan.

6. Efter det att varan ar levererad s skickas det en ny transaktion da det & nu den verkliga
betalningen sker. | steg 5 sa reserverades endast pengarna pa ditt konto. Den riktiga
betalningen sker alltid forst da varan har levererats.

1.3 Problemdefinition

Konsumenterna har hittills varit tveksamma till elektronisk handel. Folk har inte litat pa det nya
betalningsséttet utan de har gjort sina betalningar pa de traditionella séttet. Inte nog med att
foretag har tagit fram nya och sdkra system utan de maste ocksa andra konsumenternas
attityder gentemot den nya tekniken. SET &r ny standard som har tagits fram av stora féretag
for elektronisk handel 6ver nétet. Det &r alltid svart att andra en persons attityd om nagonting,
men den har uppsatsen syftar till att visa att det & sékert att gora transaktioner med SET.

1.4 Syfte

Syftet med uppsatsen ar dels att ge en liten Overblick Over ett par av de vanligaste kontokorts
systemen som finns och dels att ge en mer noggrann inblick 6ver den nya standarden SET.
Dessutom sa vill jag fa fram att SET &r en saker kélla pa att gora transaktioner 6ver nétet. T ex
sa ar krypteringen lika stark som hos det man anvander i militaren. Det stora debattamnet &
fortfarande hur sakert det &r att handla pa Internet. Med denna uppsats sa vill jag visa att det &r
minst lika s&kert som nar man handlar i en butik med hjdp av kontokort.

1.5 Avgransning

Jag kommer att avgransa mig till att behandla och beskriva SET. Men for att fa lite inblick och
se vad skillnaderna och likheterna ar sa skall jag beskriva lite kort av ett par av ala systemen
och modellerna som finns. Men jag kommer inte att behandlat ex den matematik som ligger till



grund for krypteringen i de olika system utan de kommer bara att némnas och beskrivas i korta
drag.

1.6 Insamling av data

De foretag som erbjuder betalsystem over Internet har ganska stora resurser pa nétet i form av
WWW-sidor, dar man bl a kan hamta dokumentation for de olika betalsystemen. For att fa
kunskap och asikter fran de personer som jobbar med SET i det dagliga arbetet, sa har gjort
intervjuer viatelefon och e-post. Jag hittade de personer som intervjuades via nétet. FOrst fick
jag ta kontakt via telefon och fragade ifall det gick bra att intervjua dem. Alla de fyra personer
som intervjuades var villiga att stalla upp, men tyvarr sa fick jag inte svar fran tva personer.
Fragorna skickades via e-post och de fick svara i lugn och ra, men en nackdel kan vara att det
blir svart att stéalla motfragor for att fortydliga respondentens svar, detta kunde emellertid 16sas
med att man kunde ringa upp respondenten for att stalla foljdfragor. De fragor som stélldes &ar
bade lite tekniska och generella.

Den data som jag har samlat fran Internet har mestadels varit fran de foretag och banker som
har varit inblandade i framtagandet av systemet. | och med det sa kan jag kénna mig ganska
saker pa att informationen &r tillforlitligt. Det basta hade varit att intervjua personerna ansikte
mot ansikte, men i och med att alla kontakter som jag hittade var utanfor Goteborg sa fick jag
hallamig till telefon och e-post. Nar man sokte pa SET sa fick man sd manga tréffar att det inte
ar mojligt att gaigenom alla. Man fick gora sitt basta med att sdlla bort " oviktig” information.



2 Elektronisk hande

Handel 6ver Internet beréknas att véxa kraftigt under de ndarmaste aren. Hittills sa har det
funnits lite enklare sorter av handel i form av att man t ex har bestéllt en bok men betalningen
har inte skett pa Internet utan man fick gora det pa det traditionella séttet. Nu haller man pa
med att utveckla system sa att man skall kunna betala 6ver Internet.

Betal ningssystem med kontokort 6ver Internet kan delasin i tre delar:

Overforing av okrypterad kontokortsinformation till handlaren

Overforing av krypterad kontokortsinformation till handlaren

Overforing av krypterad kontokortsinformation eller kortkod till en tredje part
som handhar transaktionen

2.1.1 Overforing av okrypterad kontokortsinformation till handlaren

Man skickar sitt kontokorts nummer tillsammans med den information som man far fyllai via
ett ifylliningsformulér eller med e-post till handlaren 6ver nétet. Om man handlar via den hér
metoden sa kommer man forr eller senare att raka illa ut, darfor att bristen pa sakerhet &
valdigt stor. En tredje part kan ta upp informationen och sedan missbruka den. Och skulle man
fa hem en rékning pa flera tusenlappar och inser att du inte har kopt de varorna sa lar det inte
bli en trevlig 6verraskning. Déarfor skall man vara valdigt forsiktig n&r man skickar kanslig
information pa Internet.

2.1.2 Overforing av krypterad kontokortsinformation till handlaren

Informationen krypteras innan den skickas ivag pa nétet. Denna foreteelse forsvarar for
obehoriga att komma Over informationen. Fast det finns inga garantier for att handlaren som
far tadel av informationen inte missbrukar det.

2.1.3 Overforing av krypterad kontokortsinformation eller kortkod till en tredje part som
handhar transaktionen

Héar kan man |ata en tredje part att skéta betalningarna. Denne tar hand om transaktionen och
skoter sjalv kontakten med banken samt informerar handlaren om kopet kan godkannas eller
inte. Har far handlaren bara den information som behdvs for att leverera varan och far sdledes
inte ta del av kontokortsinformationen. Man kan skapa en viss anonymitet i form av att
handlaren inte behOver veta vem konsumenten & och banken kan inte se vad som kopts.

Nedan sa finns en kort beskrivning av andra befintliga system som finns. Anledningen till att jag
har tagit med & att man skall kunna se hur de olika systemen & uppbyggda och vilka
likheter/skillnader som finns.



2.2.1 SSL

SSL (Secure Sockets Layer) ar ett sdkerhetsprotokoll som Netscape har utvecklat for séker
Overforing av data mellan tva parter. Det protokoll som SSL anvéander ligger mellan
transportprotokollet (ex TCP) och applikationsprotokollet (HTTP, Telnet, NNTP eller FTP).
Forst skall man mellan tva parter komma Gverens om en gemensam hemlig nyckel, samt
identifiering av varandra, som sker med RSA publik nyckelkryptering. For att sdkra
overforingen sa anvands en rad krypteringstekniker, sdsom RC2, RC4, IDEA, DES, trippel
DES och MD5.

Den 24 juni 1997 satillat USAs regering export av 128-bitars krypteringsnyckel for Netscape
och Microsoft. | och med detta sa finns den tillganglig i SSL protokollet som bl a &r inbyggt i
respektives weblasare. Denna nya nyckeln okar sakerheten avsevart jamfort med tidigare da
man "endast” hade en nyckellangd pa 40-bitar. Utanfor USA far den nya nyckeln endast
anvandas vid kommunikationen mellan kunder och certifierade banker. Nar systemet kanner av
att det ar en godkand anvandare, m h a digitala certifikat, s kopplas den hogre sakerheten pa
och anvands sedan under hela kontakten. Om man saknar certifikatet sa anvands 40-bitars
nyckeln.

2.2.2 SIPS (CyberCash)

CyberCash har deltagit i utformningen av SET, vilket gor att deras eget system i stor
utstrackning liknar SET. CyberCash har dessutom téankt att i framtiden implementera SET i sitt
system. Det betalningssystem som CyberCash anvander sig av kallas for SIPS (Secure Internet
Payment Service). Man kan sdga att systemet fungerar som en foérbindelseagent med servrar
som lankar till det nétverk som anvands av banker for elektroniska transaktioner. For att kunna
gora transaktioner med CyberCash sa kravs det att handlaren installerar programmet ”Cash
Register” som gar att anvanda pa de flesta webservers. Kunden bor ocksd skaffa sig en
elektronisk planbok. Man kan ladda ner dessa tva program som finns tillgangliga gratis pa nétet
fran CyberCashs hemsida. Nar kunden installerar den elektroniska planboken skapas det en
privat och en publik RSA nyckel for kunden. Genom att kunden trycker pa betalknappen paen
handlares hemsida nér denne vill képa négot, sa startas kundens planbok automatiskt. Dar kan
kunden vélja vilken betalningsmetod som skall anvandas, kontokort, check eller kontanter.
Efter det att kunden har bekraftat kopet sa signerar och krypterar kundens programvara
betalningsordern samt annan information, t ex kontokortnummer, om det behdvs. Handlaren
tar emot ordern och kontrollerar att uppgifterna stdmmer, men handlaren kan inte se kundens
kontoinformation. En debiteringsorder 18ggs sedan till av handlaren som krypteras och signeras
av dennes privata nyckel, och alt detta skickas till en CyberCash server som &r kopplad till det
vanliga banknétet. Servern dekrypterar informationen och kontrollerar att det & akta och det
skickar betalningsordern vidare till banken om allt & oke. Ett meddelande kommer till
handlaren om att affaren kommer att genomféras och kunden kan da fa sin vara av handlaren.
En likhet mellan SET och CyberCash &r att bagge systemen anvander sig av DES- och RSA-
kyptografi for att skydda informationen.

2.2.3 Verifone
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Verifone har ett system for handlare pa Internet som anvands tillsammans med Microsoft
Merchant Server. Verifone har deltagit i testerna av SET och de anvénder sig av SET-
specifikationen och RSA publik nyckelkryptering i sitt system. For att en kund skall kunna
handla 6ver Internet sa far man ga till en sida pa natet som tillhandahdller betalning med
Verifone. Kundens kontokortsnummer och orderinformation krypteras med den SSL-teknik
som finns inbyggd i weblasaren innan det skickas ivag till handlaren och dess programvara som
heter vPOS. Denna lagger till en krypterad behdrighetsbegaren och skickar alt vidare med
SET till en bank som dekrypterar informationen och bekréaftar att uppgifterna ar riktiga. Om
alt & okeg sA krypterar banken uppgifterna igen och skickar tillbaka dem till handlaren
tillsammans med ett godkannande. Ett digitalt kvitto skapas av handlarens VPOS program, dar
kvittot skickas till kunden och affaren avslutas.

Med hjédp av sin weblésare sa kan kunden gora betalningar utan att behdva installera nagra
andra program. Man har dock nyligen kommit fram med en elektronisk planbok, vWallet, som
kan anvandas, till att lagra information om bl a kontokortsnummer och tidigare kop, pa
kundens dator. En markant skillnad fran det tidigare & att med vWallet sa krypteras de
kéansliga uppgifterna med SET &ven mellan kundens dator och handlarens server.

Det &r inte lampligt att gora mikrobetalningar med tanke pa det kostnader som tillkommer. En
likhet med SET &r den att det inte gar att Gverféra pengar mellan tva privatpersoner.
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3 Saker Elektronisk Transaktion - SET

3.1 Omfattning

| den elektroniska handelsomgivningen, sa har nya mojligheter for handlare att skota affarer
dykt upp beroende pa den véaxande utséttandet och dtkomsten av konsumenter for information
angaende deras produkt och service. Konsumenter kommer att vara kapabla att handla, komma
a information, och betala for varorna och servicen. Till skillnad fran ansikte-mot-ansikte eller
brev order/telefon order transaktion, sa paborjas elektroniska behandlingar av betalningar med
kortinnehavaren snarare dn handlaren eller forvarvaren. Med dessa nya mojligheter, si kommer
det att vara nya utmaningar som behovs hanteras for att underlatta betalningar via elektronisk
handel pa ett sakert satt. Figur 1 hér nedan beskriver SET-betalnings system deltagare och

deras interaktioner.

AN AN

Certifikat Myndighet

AN

Grundforutséttning Intygande
Kortinnehavare Forvéarvare
Elektronisk betalning

N

Handlare

Figur 1: Betalningssystem deltagare

Elektronisk handel kommer i normala fall att fortga fran foljande faser. SET stodjer tre av
dessa faser: @) betalnings bemyndigande och transport, b) bekraftande och forfragning, c)

handelsman aterbetalning.
- Tittaoch handla

Handel och artikel selektion

Forhandling och bestallning

Betalnings selektion

SET -> Betalnings bemyndigande och transport

SET -> Bekréaftande och forfragning

Leverans av varor
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SET -> Handelsman aterbetalning

SETs forhdllande med de andra faserna av den elektroniska handelsmodellen beskrivs i foljande
tabell. SET fokuserar pafaserna5, 6, 7, och 8.

FAS |BESKRIVNING

1 Kortinnehavaren tittar efter artiklar. Detta kan astadkommas pa ett antal sétt, sa som:
anvandning av en browser for att titta pa en on-line katalog i en handlares WWW-
sida
genom att titta pa en katalog i en CD-ROM som har anskaffats av handlaren, eller
genom att titta pa en pappers katal og.

2 Kortinnehavaren véjer de artiklar som skall kopas fran en handlare.

3 Det 6verlamnas en orderformulér som innehdller en lista av artiklarna, deras priser, och
en total pris som inkluderar frakt, hantering, och skatt, till kortinnehavaren.

Denna orderformulér kan levereras elektroniskt fran handlarens server eller si skapas
det pa kortinnehavarens dator genom den elektroniska handelsmjukvaran.

4 Kortinnehavaren véljer vilka medel som skall anvandas vid betalning. SET fokuserar pa
fallet nér ett betalningskort véljs.

5 Kortinnehavaren skickar en komplett order tillsammans med vilka medel som skall
anvandas till handlaren. | SET, sa signeras ordern och betalningsinstruktioner digitalt av
kortinnehavare som innehar ett certifikat.

6 Handlaren kréaver ett betalningsbemyndigande fran kortinnehavarens finansiella
ingtitution via forvarvaren. Om bemyndigandet lyckas, sa kan handlaren skicka en
bekréftelse av ordern till SET.

7 Handlaren skickar ivag varorna eller utfor den service som stod skriven i ordern.

8 Handlaren begar betalning frén kortinnehavarens finansiella institution via forvarvaren.

3.2 Affars kraven

De gu affars kraven for SET ar:

1. Skapa konfidentiella betalningsinformationer och gora det majligt for konfidentiella order

informationer som ar vidarebefordrade tillsammans med betal ningsinformationer.

2. Forsakra integriteten av alla vidarebefordrade data..

3. Garantera &ktheten s& att en kortinnehavare & en legitimerad anvandare av en

betalningskortskonto.

4. Garantera aktheten sa att en handlare kan acceptera betalningskortstransaktioner genom

o O

sina relationer med en forvarvad finansiell institut.

. Forsékra sa att den béasta sakerhetsmetoden och systemdesigner anvands for att skydda alla

legitimerade inblandade i en elektronisk handelstransaktion.

. Skapa ett protokoll som varken beror pa transportsakerhetsmekanismen eller forhindrar

anvandningen av den.

. Underlétta och uppmuntra inbtrdes opebariteten bland mjukvara och de personer som

forser oss med nétverk.

3.3 Overforingskanaler
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| den symmetriska krypterinsmetoden sa kravs det tillgang till tva kanaler, en séker kanal dér
|6senorder dverfors och en osdker kanal déar data Overférs. | praktiken 6verférs l6senordet via
ett telefonsamtal (om det nu kan kallas for en siker kanal) medan sjélva data dverfors pa
Internet. Detta & inte sarskilt praktiskt for elektronsik handel. | den asymmetriska
krypteringsmetoden sa skickas bade |6senordet och data pa en enda kanal. Det kanske later
som en mindre lyckad idé, men & majligt tack vare att varje anvéandare har tva nycklar
(I6senord): en privat och en offentlig. | och med detta sa behdver man inte en siker kanal for
att overfora 16senord, och det betyder att asymmetrisk kryptering &r 1amplig for elektronisk
handel.

3.4 Kryptografi

Ett meddelande krypteras med hjdp av en nyckel i ett krypterad system. Den resulterande
chiffertexten skickas till en mottagare dar den dekrypteras med hjdlp av en nyckel for att
producera det ursprungliga meddelandet. Det finns tva priméra krypteringsmetoder som
anvands idag: symmetrisk kryptering och asymmetrisk kryptering. SET anvander sig av bada
metodernai sin krypterings process.

Symmetrisk kryptering anvander samma nyckel for kryptering och dekryptering av
meddelandet. | och med detta sa maste sandaren och mottagaren dela pa en hemlig nyckel nér
ett meddelande skickas. En valkénd symmetrisk kryptografisk algoritm & Data Encryption
Standard (DES), som anvénds av finansiella institutioner for krypteringen av personliga
identifikationsnummer.

Symmetrisk kryptering

kryptera dekryptera

. éﬂ & -

& | N i =

Figur 3a: Symmetrisk kryptering

Asymmetrisk kryptering anvander tva nycklar: en nyckel for att kryptera meddelandet och en
nyckel for att dekryptera meddelandet. De tva nycklarna & matematiskt beroende av varandra
pa sa sétt att det meddelandet som krypteras kan bara dekrypteras med den andra nyckeln.
Varje anvandare har tva nycklar: en publik nyckel och en privat nyckel. Anvandaren
distribuerar den publika nyckeln. | och med relationen mellan dessa tva nycklar, sa kan
anvandaren och ndgon som tar emot den publika nyckeln vara siker pa att den data som &r
krypterad och skickad med den publika nyckeln kan bara dekrypteras nér anvandaren anvéander
sig av sin privata nykel. Men denna forsékran erhdlls bara ifall anvandaren forsakrar sig om att
den privata nyckeln inte har avsl6jats for ndgon annan. Darfor si borde béagge nycklarna
genereras av anvandaren. Den mest kénda publik-nyckel kryptografiska algoritmen & RSA.

11



Asymmetrisk kryptering

=

S }m'

Figur 3b: Asymmetrisk kryptering
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Hemlig-nyckel kryptografi & opraktiskt for utbyte av meddelanden med en stor grupp av
okénda korrespondenter Over ett publikt nétverk. For att en handlare skall skéta sina
transaktioner sakert med miljoner andra Internet anvéandare, sa kravs det att varje konsument
skulle behdva en tydlig nyckel tilldelad av handlaren och vidarebefordra den 6ver en separat
siker kanal. A andra sidan s& kan man med hjélp av den publika-nyckel krypteringen, se till att
en och samma handlare skulle kunna skapa publik/privat nyckelparen och publicera den
publika-nyckeln sa att man tillater nagon konsument att skicka ett sakert meddelande till den
handlaren.

3.4.1 Anvandning av symmetriska nyckeln

SET beror pa kryptografi for att forsskra att ett meddelande blir konfidentiell. | SET, sa
kommer meddelandedata att krypteras med anvéndning av en slumpmassig genererad
symmetriskt krypterad nyckel. Denna nyckel, i sin tur, kommer att krypteras med anvandning
av meddelandemottagarens publika nyckel. Detta refereras till som "digital planbok” av
meddelandet och sands till mottagaren tillsammans med det krypterade meddelandet. Efter det
att man har tagit emot den digitala planboken, sa dekrypterar mottagaren det genom att
anvanda sig av sin egen privata nyckel for att erhalla det Ssumpméssigt genererade symmetriska
nyckeln och anvander sedan den symmetriska nyckeln for att lasa upp det originella
meddelandet.

3.4.2 Behov av en tillforlitlig tredje part

Innan bagge parterna kan anvanda sig av asymmetrisk kryptografi for att utratta affarer, sa vill
bada parterna vara sikra pa att den andra parten & &kta. Innan Kalle accepterar ett
meddelande med Evas digitala signatur, sa vill han vara séker pa att den publika nyckeln tillhor
Eva och inte ndgon som utger sig att vara Eva. Ett sétt att vara sdker pa att den publika
nyckeln tillnor Eva & att ta emot meddelandet Gver en sdker kana direkt fran Eva
Hursomhelst, i det flesta situationerna sa & denna l6sning opraktiskt.

Ett alternativ till séker Gverforing av nyckeln ar att anvanda sig av en tillforlitlig tredje part for
att bestyrka att den publika nyckeln tillhér Eva. En sadan part & kand som en certifikat-
myndighet. Certifikatmyndigheten verifierar Evas fordran enligt dess publicerade hallning. Till
exempel, en certifikatmyndighet kunde forse certifikat som skulle kunna erbjuda en hég
sékerhet av personlig identitet for att utrétta affars transaktioner; denna certifikatmyndighet
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kan komma att kréva Evatill att presentera ett korkort eller pass till en offentlig notarie innan
ett certifikat utfardas. Nér val Eva har skaffat bevis for hennes identitet, s skapar certifikat-
myndigheten ett meddelande som innehdller Evas namn och hennes publika nyckel. Detta
meddelande, kand som ett certifikat, & digitalt signerat av certifikatmyndigheten. Det
innehdller &gare identifikationsinformation, och en kopia av en av agarens publika nycklar
("nyckel utvaxling” eller "signatur”). For att utnyttja den stérsta fordelen, sa borde certifikat-
myndighetens publika nyckel vara kand till sA manga personer som majligt. Foljaktligen,
genom att lita pa en enda nyckel, sa kan en hel hierarki etableras dar man kan hitta en hog grad
av fortroende.

Eftersom SET anvandarna har tva nyckelpar, sa har de ocksa tva certifikat. Bagge certifikaten
skapas och signeras samtidigt av certifikatmyndigheten.

3.4.3 Certifikatmyndighetens funktioner
Det priméra funktionerna for certifikatmyndigheten &r att:

ta emot registreringsbegaran
bearbeta och godkanna/avvisa begéaran
utfarda certifikat

Process fl6det beskriver dessa funktioner s3 som om de var utférda av en enda enhet, men de
kan faktiskt utforas av en till tre enheter. Betalningskortsorganisationer (s& som Visa och
MasterCard) och individuella finansiella institutioner kommer att granska deras afféars behov
for dessa funktioner for att vélja en I6sning for implementation. Den valda |6sningen kan vara
sa att man implementerar en singel-server som forser certifikatmyndighetens funktioner eller
multipla servers som distribuerar utférandet.

Foljande lista foreslar nagra majliga arrangemang med variationer pa distribuering:

Ett foretag som utfardar agarkort kan utfora alla tre stegen for sina kortinnehavare.

En finansiell ingtitution kan ta emot, utféra, och godkanna certifikat onskemal for sina
kortinnehavare eller handlare, och vidarebefordra informationen till [ampliga betalnings-
kortsorganisationer for att utfarda certifikaten.

En oberoende registreringsmyndighet som utfor certifikat for betalningskortsapplikationer
for multipla betalningskortsorganisationer kan ta emot certifikat begéran och vidarebefordra
de till en lamplig finansiell institution for utforandet; den finansiella institutionen
vidarebefordrar godkanda begéran till betalningskortsorganisationer for att utfarda
certifikaten.

Dessa scenarios foreslar nagra mojliga arrangemang. Betalningskortsorganisationer och

finansiella institutioner kommer att vélja en lamplig 16sning baserade pa deras individuella
afféarsbehov.

3.4.4 Anvandning av meddelandesammandrag
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Né&r man kombinerar nycklarna med meddel andesammandrag, sa tillats man att anvanda privata
nyckeln for digitalt signering av meddelanden. Ett meddelande sammandrag &r ett vérde
genererad for ett meddelande (eller ett dokument) som &r unikt for just det meddelandet. * Ett
meddelande sammandrag genereras genom att meddelandet passerar genom en en-vags
kryptografisk funktion; vilket, en som inte kan reserveras. N& ett sammandrag av ett
meddelande krypteras genom anvandning av séndarens privata nyckel och &r fast till det
originella meddelandet, sa &r resultatet kant som den digitala signaturen av meddelandet.
Mottagaren av den digitala signaturen kan vara saker pa att meddelandet verkligen kom fran
séndaren. Och, darfér att en forandring av ett enda tecken i meddelandet andrar
meddelandesammandragen pa ett oftrutsagbart sitt, si kan mottagaren vara siker pa att
meddelandet inte var &ndrat efter det att meddelandesammandraget genererades.

! Algoritmen som anvands av SET genererar 160-bit meddelandesammandrag. Algoritmen &r sddan att ifall

man andrar en enda liten bit i meddelandet s& férandras, pa genomsnitt, hélften av biten i meddelande
sammandraget. | stora drag, sd & oddsen till att tvd meddelanden kommer att ha samma meddelande
sammandrag & en pa 1000,000,000,000,000,000,000,000,000,000,000,000,000,000. Det & okansligt utréknat
att generera tva olika meddelanden som har samma meddelandesammandrag.

3.4.5 Dubbla signaturer

SET introducerar en ny applikation av digitala signaturer, ndmligen dubbla signaturer. FoOr att
forsta nodvandigheten for detta nya koncept, s kan man tanka sig foljande scenario: Kalle vill
sanda ett erbjudande till Eva for att kopa en sak och han vill ocksa skicka ett beréttigande till
sin bank for att skicka pengarna om Eva accepterar erbjudandet, men Kalle vill inte att banken
skall se villkoret i erbjudandet och han vill heller inte att Eva skall se hans konto-information.
Vidare, sa vill Kalle bara lanka ihop erbjudandet med transaktionen sa att pengarna skickas
bara om Eva accepterar erbjudandet. Kalle uppnar alt detta genom att digitalt signera bagge
meddelandena med en signatur som skapar en dubbel signatur.

En dubbel signatur genereras genom att skapa en sammanfattning av bagge meddelandena, dar
bada & sammanlankade, och dérefter sd berdknas meddelandesammandragen och detta
krypteras med undertecknarens privata signatursnyckel. Undertecknaren maste inkludera
meddelandesammandragen av det andra meddelandet for att mottagaren skall kunna verifiera
den dubbla signaturen. En mottagare av endera meddelande kan kontrollera dess legitimitet
genom att generera meddelandesammandrag av dess kopia av meddelandet, sammanlankade
med sammanfattningen av det andra meddelandet och berdkna meddelandesammandragen av
resultatet. Om det nya genererade sammanfattningen stdmmer dverens med det dekrypterade
dubbla signaturen, sa kan mottagaren lita pa att meddelandet &r legitimt.

Om Eva accepterar Kalles erbjudande, sa kan hon sanda ett meddelande till banken genom att
ange sitt godkannande inkluderat med meddelandesammandragen av erbjudandet. Banken kan
verifiera &ktheten av Kalles dverforingsberéttigande och forsakra for att godkannandet &r for
samma erbjudande genom att anvénda dess sammanfattning av godkannandet och
meddelandesammandragen som &r presenterad av Eva for att kontrollera giltigheten hos den
dubbla signaturen. Alltsa kan banken kontrollera &ktheten av erbjudandet gentemot den dubbla
signaturen, men daremot sa kan banken inte se villkoren i erbjudandet.

Inom SET sa anvands dubbla signaturer till att 1anka ett ordermeddelande som skickas till en

handlare tillsammans med kopinstruktioner som innehaller kontoinformation som &r skickad till
forvarvaren. Nér handlaren sinder en beréttigandebegaran till forvarvaren, sa inkluderas
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betalningsinstruktioner som ar skickad till de av kortinnehavaren och meddelande sammandrag
av orderinformationen. Forvarvaren anvander meddelandesammandragen fran handlaren och
berdknar meddelandesammandragen av betalningsinstruktionen for att kontrollera den dubbla
signaturen.

3.5.1 Certifikat for kortinnehavare

Kortinnehavarecertifikat fungerar som en elektronisk representation av ett betalningskort. |
och med att de signeras digitalt av ett finansiellt institut, s kan de inte &ndras av en tredje part
och de kan endast genereras av ett finansiellt institut. Ett kortinnehavarecertifikat innehaller
inte kontonumret och utgangsdatumet. Istallet sa & kontoinformationen och ett hemligt varde
ként bara av kortinnehavarens mjukvara som & kodad med hjdp av en en-végs hash algoritm.
Om kontonumret, utgangsdatumet, och det hemliga vérdet ar kanda, si kan lanken till
certifikatet bevisas, men informationen kan inte erhallas genom titta pa certifikatet. Inom SET-
protokollet, sa forser kortinnehavaren kontoinformationen och det hemliga vérdet till
betalningsporten dar lanken verifieras.

Ett certifikat utfardas till kortinnehavaren bara nér kortinnehavarens utfardande finansiella
ingtitut godkanner det. Genom att begéra ett certifikat, sd har en kortinnehavare indikerat
avsikten pa att utfora handel via elektroniska medel. Denna certifikat 6verfors till handlaren
med begdran av att kdpa tillsammans med krypterad betalningsinformation. Pa kvittot pa
kortinnehavarenscertifikat, sa kan en handlare vara séker pa att det minst & sa att kontonumret
har validerats av kort utfardande finansiella institutet eller dess agent.

3.5.2 Certifikat for handlare

Ett certifikat for handlare fungerar som en elektronisk erséttare for avdragsbilden av en
betalningsstampel som man kan se i en affars skyltfonster. Avdragsbilden i sig galv & en
representation som visar att handlaren har en relation med ett finansiellt institut som tillater
stampeln som finns pa betalningskortet. Med ett betalningskortsstampel sa menar jag t ex att
kortorganisationen Visa har sitt speciella type-logo (mérke). Darfor att de ar signerade digitalt
av handlarens finansiella institut, s kan handlarens certifikat inte andras av en tredje part och
det kan bara genereras av ett finansiellt institut.

En forvarvare &r ett finansiellt institut som uppréttar ett konto med en handlare och genomfor
bemyndigande av betalningskort och betalningar. Dessa certifikat har blivit godkanda av den
forvarvade finansiella institutet och denna forser forsakran pa sa sétt att handlaren har en giltig
overenskommelse med en forvarvare. En handlare maste minst ha ett par certifikat for att
medverka i SET-miljon, men det kan vara multipla certifikat par per handlare. En handlare
kommer att ha ett par certifikat for varje stampel som finns pa betalningskortet som den
accepterar.

3.5.3 Certifikat for betalningsporten (Payment gateway)

Certifikat for en betalningsport erhdlls av en forvérvare eller deras centrala enhet for systemen
som behandlar beréttigande och fangar meddelanden. Betalningsportens krypterings nyckel,
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som kortinnehavaren far fran detta certifikatet (krypteringsnyckeln foljer med certifikatet),
anvands till att skydda kortinnehavarens kontoinformation.

3.5.4 Certifikat for forvarvare

En forvarvare maste ha ett certifikat for att driva en certifikatmyndighet som kan acceptera och
genomfora certifikat begaran direkt fran handlare Gver publika och privata nétverk. De
forvarvare som véjer att ha en certifikatbegaran for ett betalningskortsstampel fér egen skull
kommer inte att behova certifikat darfor att de hdller inte pa med att bearbeta SET-
meddelanden.

3.5.5 Utfardande certifikat

En utfardare maste ha ett certifikat for att driva en certifikatmyndighet som kan acceptera och
genomfora certifikat begéran direkt fran kortinnehavare dver publika och privata natverk.
Utfardaren som véljer att ha en certifikatbegéaran for ett betalningskortsstémpel for egen skull
kommer inte att behdva certifikat darfor att de hdller inte paA med att bearbeta SET-
meddelanden.

3.5.6 Hierarki av fortroende

SET-certifikat verifieras genom en hierarki av fortroende. Varje certifikat ar lankad till signatur
certifikatet av enheten som har signerat det digitalt. Genom att folja fortroende trédet till en
part som man kan lita pa, sa kan man férsakra sig om att certifikatet ar giltigt. Ett exempel kan
vara att en kortinnehavares certifikat & lankat till det certifikat som tillhor utférdaren.
Utfardarens certifikat ar lankat tillbaka till en rotnyckel genom kortorganisationens certifikat.
Den publika signaturnyckeln av roten & kand for alla SET-mjukvaruprogram och kan
anvandastill att verifiera varje certifikat. Foljande figur illustrerar en hierarki av fortroende.
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Figur 3c: Hierarki av fértroende

3.5.7 Rotnyckeln

Rotnyckeln distribueras i ett eget-signerat certifikat. Detta rotnyckel certifikat kommer att vara
tillgangligt till mjukvaruforséljare for att inkludera med deras mjukvara. Mjukvaran kan
konfirmera att den har en giltig rotnyckel genom att sdnda en begéran till certifikat-
myndigheten som innehaller en hash av rotnyckel certifikatet. Om mjukvaran inte har ett giltig
rotcertifikat, sd kommer certifikatmyndigheten att skicka ett i gensvar.

Notera att i denna extremt ovanliga situation dar mjukvarans rotnyckel ar ogiltig, sd maste
anvandaren (kortinnehavaren eller handlaren) mata in en stréng som motsvarar hashen av
certifikatet. Denna bekraftelsehash méste erhdllas fran en tillforlitlig kdla, sa som en
kortinnehavarens finansiella institution.

2N




Nér rotnyckeln genereras, sa genereras ocksa en ersattningsnyckel. Ersattningsnyckeln sparas
undan pa ett sakert stalle framtill det att det kommer till anvandning. Det egen-signerade rot-
certifikatet och hashen av ersattningsnyckeln distribueras tillsammans. Mjukvaran kommer att
meddelas om erséttandet genom ett meddelande som innehdller egen-signerat certifikat av
ersdttningsroten och hashen av den néasta ersattningsrotnyckeln. Mjukvaran validerar
ersdttningsrotnyckeln genom att rakna dess hash och jamfor detta med hashen av erséttnings
nyckeln som finnsi rotcertifikatet.

3.6.1 Registrering av kortinnehavare

Figur 3d som finns pa nasta sida ger en 6verblick av kortinnehavare registrerings processen,
genom att visa dess sju grundldggande steg. Varje steg beskrivs sedan noggrant.

Kortinnehavare maste registreras hos en certifikatmyndighet innan de kan sinda SET-
meddelanden till en handlare. For att sanda ett SET-meddelande till certifikatmyndigheten, sa
maste kortinnehavaren ha en kopia av certifikat myndighetens " nyckel-utvaxlings’ nyckel, som
finnsi certifikatmyndighetens nyckel-utvéxlingscertifikat.

Kortinnehavaren behdver ocksa en kopia av registreringsformuléret fran kortinnehavarens
finansiella institution. For att certifikatmyndigheten skall kunna ge ut registreringsformularet,
sa maste kortinnehavarens mjukvara identifiera utfardande finansiella institution till
certifikatmyndigheten. For att erhdlla registreringsformuléret sa krévs det tva utbyten mellan
kortinnehavarens mjukvara och certifikatmyndigheten. Registrerings processen borjar nér
kortinnehavarens mjukvara begdr en kopia av certifikatmyndighetens nyckel-utvéxlings-
certifikat. Nar certifikatmyndigheten tar emot en begéran, s Overfors dess certifikat till
kortinnehavaren.  Certifikatmyndighetens  dekrypteringsnyckel — forser  kortinnehavarens
mjukvara med den information som & nédvandig for att skydda betalningkorts kontonummer i
registreringsformuléret. Kortinnehavarens mjukvara verifierar certifikatmyndighetens certifikat
genom att folja fortroendekedjan till rotnyckeln. Mjukvaran maste lagra certifikatmyndighetens
certifikat for att anvanda den senare i registrerings processen.

Kortinnehavarens mjukvara skapar en begéran om ett registreringsformular. Efter detta sa
genererar mjukvaran en slumpmassig symmetrisk krypteringsnyckel. Den anvénder denna
slumpmassig genererade nyckeln for att kryptera begéran om registreringsformuléret. Denna
slumpmassiga nyckel krypteras sedan tillsammans med kontonumret till den digitala planboken
genom att anvanda certifikatmyndighetens publika nyckel-utvaxlingsnyckel. Tillslut, s& 6verfor
mjukvaran alla dessa komponenter till certifikatmyndigheten.

Kortinnehavarens mjukvara:

verifierar certifikatmyndighetens certifikat genom att folja fortroendekedjan till rot- nyckeln
lagrar certifikatmyndighetens certifikat for att anvanda det senare i registrerings processen
skapar en begéran om ett registreringsformul ar

genererar en slumpmassig symmetrisk krypteringsnyckel

anvander den slumpméssiga nyckeln for att dekryptera begérandet om registrerings-
formularet

krypterar den slumpmassiga nyckeln tillsammans med kontonumret till den digitala
plénboken genom att anvanda certifikatmyndighetens publika nyckel-utvaxlingsnyckel
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Overfor alla dessa komponenter till certifikatmyndigheten
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Figur 3d: Kortinnehavare registrering

Certifikatmyndigheten identifierar kortinnehavarens finansiella institution (genom att anvanda
de forsta 6 till elva numren av kontonumret) och véljer en lamplig registrerings-formulér. Det
signerar det digitalt och returnerar denna registreringsformulér till kortinnehavaren. | vissa fall,
sa kan det handa att certifikatmyndigheten inte har en kopia av registreringsformularet men kan
informera kortinnehavarens mjukvara var formuléret kan erhallas.

Nér certifikatmyndigheten far en begéran fran en kortinnehavare, sa dekrypteras den digitala
planboken for att erhdlla den symmetriska krypteringsnyckeln, kontoinformationen, och det
slumpmassigt genererade numret av kortinnehavarens mjukvara. Mjukvaran anvander den
symmetriska nyckeln till att dekryptera registreringsbegéarandet. Det anvéander sedan signatur-
nyckeln i meddelandet for att forsikra att Onskemdlet var signerat genom att anvanda
motsvarande privata signaturnyckeln. Om signaturen &r verifierad, s fortsétter meddelande
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processen; annars, sa avslds meddelandet och ett lampligt meddelande skickas till
kortinnehavaren.

Sedan sa maste certifikatmyndigheten verifiera informationen fran registreringsonskemalet
genom att anvanda kortinnehavarens kontoinformation.

Om informationen i registreringsonskemalet &r verifierad, sa utfardas det ett certifikat. Forst, sa
genereras et slumpmassigt nummer av certifikatmyndigheten kombinerat med det
slumpmassiga numret som & skapat av kortinnehavarens mjukvara for att generera ett hemligt
véarde. Det hemliga vardet anvénds for att skydda kontoinformationen i kortinnehavarens
certifikat. Kontonumret, utgangsdatumet, och det hemliga vérdet kodas genom att anvanda en
en-vags hash algoritm. Resultatet av hash algoritmen placeras in i kortinnehavarens certifikat.
Om kontonumret, utgangs datumet, och det hemliga vardet & kanda, sa kan lanken till
certifikatet bevisas, men informationen kan inte erhdllas genom att titta pa certifikatet.

Sedan skapas och signeras kortinnehavarens certifikat digitalt av certifikatmyndigheten.
Giltighetstiden av certifikatet kommer att bestdmmas av certifikatmyndighetens policy; dér det
oftast & sa att utgangsdatumet blir samma som utgangsdatumet pa kortet, men det kan vara sa
att det gar ut tidigare.

Ett meddelande som innehdller det slumpmassiga numret genererat av certifikatmyndigheten
och annan information genereras och krypteras sedan genom att anvanda symmetriska nyckeln
som skickades av kortinnehavarens mjukvara i registreringsmeddelandet. Meddelandet
vidarebefordras sedan till kortinnehavaren.

Né&r kortinnehavarens mjukvara tar emot gensvaret fran certifikatmyndigheten, sa verifieras
certifikatet genom att folja fortroendekedjan till rotnyckeln. Mjukvaran sparar sedan
certifikatet i kortinnehavarens dator for att anvanda det senare i framtida transaktioner. Sedan,
sa dekrypterar kortinnehavarens mjukvara registreringsgensvaret genom att anvanda den
symmetriska krypteringsnyckeln som & skickat till certifikatmyndigheten i1 registrerings-
meddelandet. Mjukvaran kombinerar det slumpméssiga numret som returnerades av certifikat-
myndigheten med det vérde som &r skickades i registreringsmeddelandet for att bestdmma det
hemliga vérdet. Mjukvaran sparar sedan det hemliga vérdet for att anvanda det med
certifikatet. Forsaljarna av kortinnehavarens mjukvara kommer att férsakra att certifikatet med
relaterad information &r sparad pa ett sddant sétt att det hindrar obehtrig dtkomst.

3.6.2 Registrering av handlare

Figur 3e ger en overblick av processen for handlareregistrering, genom att visa dess fem
grundldggande steg. Sedan foljer det en mer detaljerad beskrivning av varje steg.
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Figur 3e: Handlarregistrering

Handlare maste registrera sig hos en certifikatmyndighet innan de kan ta emot SET-
betalningsinstruktioner fran kortinnehavare eller SET-transaktionsprocesser genom en
betalningsport. For att skicka SET-meddelanden till certifikatmyndigheten, sd maste handlaren
ha en kopia av certifikat myndighetens publika nyckel-utvaxlingsnyckel, som finns i
certifikatmyndighetens nyckel-utvéaxlingscertifikat. Handlaren behdver ocksd en kopia av
registreringsfomuléret fran handlarens finansiella institution. Registrerings processen borjar nér
handlarens mjukvara begér en kopia av certifikatmyndighetens nyckel-utvaxlingscertifikat och
en lamplig registreringsformul &r.

Certifikatmyndigheten identifierar handlarens finansiella institution och véljer ut ett 1ampligt
registreringsformuldr. Myndigheten returnerar registreringsformuléret tillsammans med en
kopia av sitt eget nyckel-utvaxlingscertifikat till handlaren. Handlarens mjukvara verifierar
certifikat myndighetens certifikat genom att folja fortroendekedjan till rotnyckeln, och lagrar
certifikatmyndighetenscertifikat for att anvanda det senare i registreringsprocessen. Nar
mjukvaran har en kopia av certifikatmyndighetens nyckel-utvaxlingscertifikat, sa kan handlaren
registrera sig for att acceptera SET-betalningsinstruktioner och gora SET-transaktioner.
Handlaren maste ha relationer med en forvarvare som gor SET-transaktioner innan en
certifikat begéran kan genomfdras.

Handlaren behdver tva publika/privata nyckelpar for att anvanda SET: nyckel-utvéxling och

signatur. Handlarens mjukvara genererar dessa nyckelpar om de inte existerar sedan tidigare.
For att registrera, sa fyller handlaren i registreringsformuléret pa skarmen med information sa
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som handlarens namn, adress, och ID. Handlarens mjukvara tar denna registreringsinformation
och kombinerar med de publika nycklarna i ett registrerings-meddelande. Mjukvaran signerar
sedan registreringsmeddelandet digitalt. Sedan, genererar mjukvaran en Slumpmassig
symmetrisk  krypteringsnyckel. Denna slumpméssiga nyckel anvénds for att kryptera
meddelandet. Den slumpméssiga nyckeln krypteras sedan in i den digitala planboken genom att
anvanda certifikatmyndighetens publika nyckel-utvaxlings-nyckel. Slutligen, sa vidarebefordrar
mjukvaran alla dessa komponenter till certifikat-myndigheten.

Nér certifikatmyndigheten far handlarens begaran, sa dekrypteras den digitala planboken for att
erhdlla symmetriska krypteringsnyckeln, som anvands for att dekryptera registrerings-
onskemdlet. Det anvander sedan signatur nyckeln for att forsakra att onskemdlet var signerat
genom att anvanda privata signaturnyckeln. Om signaturen & verifierad, sa fortsétter
meddelande processen; annars, sa avvisas meddelandet och ett lampligt meddelande gensvar
returneras till handlaren.

Sedan, sa maste certifikatmyndigheten verifiera informationen i registreringsbegérandet genom
att behandla den ka&nda informationen om handlaren. Om informationen i registrerings
onskemdlet & verifierad, sa skapas och signeras handlarens certifikat digitalt av certifikat-
myndigheten. Giltighetstiden av dessa certifikat bestams av certifikatmyndighetens policy; déar
det ofta & si att det kommer att motsvara utgangs datumet av handlarens kontrakt med
forvaren, men det kan vara sa att det gar ut tidigare. Certifikaten krypteras genom att anvanda
en ny slumpmassig genererad symmetrisk nyckel, som i sin tur krypteras genom att anvénda
handlarens publika nyckel-utvaxlingsnyckel. Gensvaret vidarebefordras sedan vidare till
handlaren.

N&r handlarens mjukvara tar emot gensvaret fran certifikatmyndigheten, sa dekrypteras den
digitala planboken for att erhdlla den symmetriska krypteringsnyckeln. Det anvander
symmetriska nyckeln till dekryptera registreringsgensvaret som innehdler handlarens certifikat.
Efter det att handlarens mjukvara verifierar certifikaten genom att félja fortroende-kedjan till
rotnyckeln, sd sparas certifikaten pa handlarens dator for att anvanda det i en framtida
elektroniska handel stransaktioner.

3.6.3 Kdpbegaran

Figur 3f pa nasta sida ger en dverblick dver betalnings begdran av en kortinnehavares order-
process, genom att visa dess fem grundldggande steg. Stegen beskrivs sedan mer noggrant.

SET-protokollet & inkapslat efter det att kortinnehavaren har blivit klar med att titta, vélja,
och bestélla. Innan detta flode paborjas, sa far kortinnehavaren en komplett orderformulér och
godkéanner dess innehdll och villkor, sa som antal avbetalningar om handlaren gor en rakning
for avbetalnings transaktionerna. Som tilldgande, s3 kommer kortinnehavaren att vélja ett
betalningskort som hjépmedel for att betala.

For att en kortinnehavare skall kunna skicka SET-meddelanden till en handlare, sa maste
kortinnehavaren ha en kopia av betalningports nyckel-utvéxlingsnyckel. SET-order processen
paborjas nar kortinnehavarens mjukvara begér en kopia av portens certifikat. Meddelandet fran
kortinnehavaren kommer att indikera vilken betalningskortsorganisation som kommer att
anvandas for transaktionen.
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Figur 3f: K6pbegéran

Nér handlaren far onskemdlet, sa tilldelas en unik transaktionsidentifierare till meddelandet. Det
Overfor sedan handlarens och portens certifikat som motsvarar betalningskortsorganisationen
som indikerades av kortinnehavaren,  tillssmmans med transaktionsidentifieraren till
kortinnehavaren. Kortinnehavarens mjukvara verifierar handlarens och portens certifikat
genom att folja fortroendekedjan (se figur 3c) till rotnyckeln, och mjukvaran hdller sedan dessa
certifikat for att anvanda det sedan under order-processen.

Kortinnehavarens mjukvara skapar OrderInformationen (Ol) och Betalningsl nstruktioner (BI).
Mjukvaran placerar transaktionsidentifieraren tilldelat av handlaren i Ol och BIl; denna
identifierare kommer att anvandas av betalningsporten for att lanka Ol och Bl tillsammans n&r
handlaren kraver bemyndigande.

Notera att Ol innehdller inte orderdata sd som beskrivning av varor (vilka varor och
kvantiteten pa dem) eller ordervillkoret (sd som antalet avbetalningar). Denna information
utbytes mellan kortinnehavarens och handlarens mjukvara under handlingsfasen innan det
forsta SET-meddelandet. Kortinnehavarens mjukvara genererar en dubbel signatur fér Ol och
Bl genom att rakna bagge meddelandesammandragen, lanka samman de tva sammandragen,
och rékna resultatet av meddelandesammandragen och kryptera det genom att anvanda
kortinnehavarens privata signaturnyckel. Meddelandesasmmandragen av Ol och Bl skickas
tillsammans med den dubbla signaturen. Sedan sd genererar mjukvaran en slumpméssig

2R/



symmetrisk krypteringsnyckel och anvénder den till att kryptera Bl som & dubbelsignerat.
Mjukvaran krypterar sedan kortinnehavarens kontonummer och den slumpméssiga
symmetriska nyckeln som anvands for att kryptera Bl in till den digitala planboken genom att
anvanda betalningsportens nyckel-utvaxlingsnyckel. Slutligen, sa 6verfor mjukvaran ett
meddelande som bestar av Ol och Bl till handlaren.

Né&r handlarens mjukvara tar emot ordern, sa verifieras kortinnehavarens signaturcertifikat
genom att folja fortroendekedjan till rotnyckeln. Sedan, sa anvander den kortinnehavarens
publika signaturnyckel och meddelandesammandraget av Bl och Ol for att kontrollera den
digitala signaturen for att forsakra att ingen fifflat med ordern under transporten och att det var
signerat genom att anvanda kortinnehavarens privata signaturnyckel. Handlarens mjukvara
utfor ordern inklusive betalningsbemyndigande. Det &r inte nddvandigt for handlaren att utféra
bemyndigandefasen tidigare &n att skicka ett gensvar till kortinnehavaren. Kortinnehavaren kan
bestdmma senare om bemyndigandet har  utférts genom att skicka eft
orderforfraganmeddelande.

Efter det att Ol har bearbetats, sa genererar handlarens mjukvara en digital signatur och
signerar denna ett svar pa kopforfragan, som inkluderar handlarens signaturcertifikat och
indikerar att kortinnehavarens order har mottagits av handlaren. Gensvaret dverfors sedan till
kortinnehavaren. Om bemyndigandet indikerar att transaktionen & godkand, s& kommer
handlaren att sdnda varorna eller utféra den service som indikerades i ordern. Néar
kortinnehavarens mjukvara tar emot kopgensvarmeddelandet fran handlaren, sa verifieras
handlarens signaturcertifikat genom att félja fortroendekedjan till rotnyckeln. Det anvéander
handlarens publika signaturnyckel for att kontrollera handlarens digitala signatur. Slutligen, sa
kan det ske ndgra andringar i innehdllet av gensvar-meddelandet, sd som att visa upp ett
meddelande for kortinnehavaren eller uppdatera en databas med orderns status.
Kortinnehavaren kan bestamma statusen pa ordern (ifall den har blivit bemyndigad eller utsatt
for betalning) genom att skicka ett orderforfraganmeddelande.

3.6.4 Betalningsbemyndigande

Figur 3g pa nasta sida ger en oOverblick Over processen for en handlares
betalningsbemyndigande, genom att visa dess tre grundlédggande steg. Varje steg beskrivs
sedan mer i detal].

Under en behandling av en order fran en kortinnehavare, sa kommer handlaren att godkanna
transaktionen. Handlarens mjukvara genererar och signerar en beréttigande begaran digitalt,
som inkluderar transaktions identifieraren fran OIl, och annan information angaende
transaktionen. Onskeméalet krypteras sedan genom att anvanda en ny slumpméassig genererad
symmetrisk nyckel, somi sin tur krypteras genom att anvénda den publika nyckel-utvaxlings-
nyckel av betalningsporten. (Denna nyckeln & densamma som kortinnehavaren anvander till att
kryptera den digitala planboken for betalningsinstruktioner). Beréttigandebegédrandet och
kortinnehavarens betalningsinstruktioner dverfors sedan till betalningsporten.

SET-protokollet inkluderar ocksa en séljtransaktion som tilldter en handlare att godkanna en
transaktion och begéra betalning i ett enda meddelande. N&r betalningsporten far begaran om
bemyndigande, sA dekrypteras den digitala planboken for att erhdlla den symmetriska
krypteringsnyckeln. Mjukvaran anvander den symmetriska nyckeln for att dekryptera
begarandet. Sedan sa verifieras handlarens signaturcertifikat genom att folja fortroendekedjan
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till rotnyckeln. Mjukvaran ser ocksa till att verifiera att certifikatet inte har gatt ut. Mjukvaran
anvander handlarens publika signaturnyckel for att forsakra att 6nskemalet var signerat genom
att anvanda handlarens privata signaturnyckel.

Betalnings
bemyndigande

Handlarens dator Betalnings port
Bemyndigande begéran
Handlaren begér ett
. Y _—
bemyndigande
Betalnings porten
behandlar
bemyndigande
begéran
Handlaren

behandlar gensvaret «— «—

Bemyndigande gensvar

Figur 3g: Betalnings bemyndigande

Sedan sa dekrypterar betalningsporten digitala planbokens betalningsinstruktioner for att
erhdlla den symmetriska krypteringsnyckeln och kontoinformationen. Det anvénder den
symmetriska nyckeln till att dekryptera Bl. Sedan sa verifieras kortinnehavarens signatur-
certifikat genom att folja fortroendekedjan till rotnyckeln. Det verifierar ocksa om datumet har
gatt ut for certifikatet. Efter detta sd anvands kortinnehavarens publika signaturnyckel och
meddelandesammandragen av Ol (inkluderad i BI) till att kontrollera den digitala signaturen
for att forsakra att Bl inte har fifflats mellan 6verféringen och da den blev signerat genom att
anvanda kortinnehavarens privata signaturnyckel. Sedan, sa verifierar betalningsporten att
transaktionsidentifieraren som den fick fran handlaren stdmmer Gverens med den i
kortinnehavarens  betalningsinstruktion. Betalningsporten formaterar och skickar en
bemyndigandebegéran till utfardaren via ett betalningssystem. Nér val betalningsporten tar
emot bemyndigandegensvaret fran utfardaren, sa genererar och signerar betalningsporten ett
gensvar meddelande som &r digitalt, som inkluderar utfardarens gensvar och en kopia av
betalningsportens signaturcertifikat. Gensvaret inkluderar ocksa en valfri bevis emottagande
med information som betalningsporten kommer att behtva for att behandla en
betalningsonskemal. Bevis emottagandet inkluderas endast om forvarvaren kraver det.
Gensvaret krypteras sedan genom att anvanda en slumpméssig genererad symmetrisk nyckel,
som i sin tur & krypterad genom anvandning av handlarens publika nyckel-utvaxlingsnyckel.
Dérefter sa dverfors gensvaret till handlaren.

N&r handlarens mjukvara tar emot svaret pa forfragan om bemyndigande fran betalnings-
porten, sa dekrypteras den digitala planboken for att erhdlla den symmetriska krypterings-
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nyckeln. Det anvéander symmetriska nyckeln till att dekryptera meddelandegensvaret. Det
verifierar sedan betalningsportens signaturcertifikat genom att folja fértroendekedjan till rot-
nyckeln. Betalningsportens publika signaturnyckel anvands till att kontrollera betalnings-
portens digitala signatur. Handlarens mjukvara sparar undan bemyndigandegensvaret och bevis
pa emottagandet for att anvanda de nér det begérs en betalning genom en betalningsbegéran.
Sedan sa avslutar handlaren att behandla kortinnehavarens order genom att transportera
varorna eller utfor den service som papekasi ordern.

3.6.5 Betalningsbegaran

Figur 3h visar en dverblick 6ver en handlares betalningsbegdran, genom att visa dess tre
grundléggande steg. Varje steg som finnsi figuren beskrivs mer i detalj hér nedan.

Betalningsbegaran

Handlarens dator Betalningsport

Betalningsbegaran

Handlarer_l begar
betalning g
Betalnings porten
behandlar
betal ningsbegéran
Handlaren tar emot
gensvaret «— «—

Betalningsgensvar

Figur 3h: Betalningsbegéran

Efter avslutning av bearbetningen av en order fran en kortinnehavare, sa kommer handlaren att
krdva betalning. Det kommer ofta att bli en signifikant tidsforlopp mellan bemyndigande-
begéran och betalningsbegdran. Handlarens mjukvara genererar och signerar en betalnings-
begéran digitalt, vilket som inkluderar det slutgiltiga beloppet av transaktionen, transaktions-
identifieraren frén Ol, och annan information angdende transaktionen. Onskemélet krypteras
sedan genom anvandning av en ny slumpmassig genererad symmetrisk nyckel, vilket somi sin
tur krypteras genom anvandning av betalningsportens publika nyckel-utvaxlingsnyckel.
Betalningsbegarandet och frivilliga betalningsbeviset om det var inkluderat i bemyndigande-
gensvaret Overfors sedan till betalningsporten. Det ar viktigt att poangtera att medan flodet
som beskrivits har innehdller en enda betalningsbegéaran, sa har handlarens mjukvara tillatelse
till att ta ett parti multipla begéaran ini ett enda meddelande.
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Né&r betalningsporten tar emot betalningsbegarandet, s dekrypteras den digitala planboken av
betalningsbegérandet for erhdlla den symmetriska krypteringsnyckeln. Det anvander den
symmetriska nyckeln till dekryptera begérandet. Det anvander sedan handlarens publika
signaturnyckel for att forsékra att begdrandet var signerat genom anvéndning av handlarens
privata signaturnyckel. Betalningsporten dekrypterar det mottagna beviset (om den &r
narvarande) och anvander sedan informationen fran betalningsbegérandet och beviset till att
formatera en klargorande begéran, vilket som det sénder till utfardaren via ett betalningskorts-
system. Betalningsporten genererar och signerar sedan ett betalningsgensvar digitalt, vilket
inkluderar en kopia av betalningsportens certifikatsignatur. Gensvaret krypteras sedan genom
anvandning av en ny slumpmassig genererad symmetrisk nyckel, vilket som i sin tur &r
krypterad genom anvandning av handlarens publika nyckel-utvéxlings-nyckel. Dérefter sa
Overfors gensvaret till handlaren.

Né&r handlarens mjukvara tar emot det mottagna gensvar meddelandet fran betalningsporten, sa
dekrypteras den digitala planboken for att erhdlla den symmetriska krypteringsnyckeln. Det
anvander den symmetriska krypteringsnyckeln till att dekryptera meddelandetgensvaret. Sedan
sa verifieras betalningsportens certifikatsignatur genom att folja fortroendekedjan till
rotnyckeln. Det anvénder betalningsportens publika signaturnyckel for kontrollera betalnings-
portens digitala signatur. Handlarens mjukvara sparar undan det mottagna gensvaret for att
sedan anvanda det i en uppgorelse med betalningsmottagandet fran forvarvaren.
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4 Intervjuer om SET

For att man skall kunna fa en helhetsbild dver det hela sd har jag gjort intervjuer darfor att jag
ville se vad de som var inne i branschen tyckte och ténkte. Personerna jobbar med SET
dagligen, och jag tog kontakt med de via telefon och intervjuerna gjordes via e-post. Jag
hittade de personer som skulle intervjuas pa Internet. De personer som har intervjuats har jag
stéllt dessa nedanstéende fragor. Vissa fragor har en lite mer teknisk karaktar medan vissa ar
lite mer generella. Frégorna representeras per fraga och inte per person, dvs ala fragor som
personerna har svarat pa har jag slagit ihop under respektive fraga. Det ar viktigt att papeka att
personernas namn ar pahittade.

Frégor angdende SET finns pa borjan av varje delrubrik och darefter sa foljer svaren. De
personer som intervjuades svarade:

1. "Hur &r robustheten, kompabiliteten och sakerheten 7' - Basta tankbara tillgangliga idag -
1024 bit krypto garanterar god sékerhet i ndtet. SET & en standard. Jag upplever att
version 1.0 inte & tillrackligt specifik i ala delar for att garantera "plug and play”
interoperabilitet mellan ala leverantérers SET-moduler. Interoperabiliteten maste
konstateras genom tester. Sadana pagar. Robustheten & olika for moduler fran olika
leverantorer. Sakerheten &r hog.

2. "Hur & granssnittet och anvandarvanligheten, &r det latt att komma igang?' - Min egen
bedémning &r att det & enkelt och anvandar vanligt - men det skall var pilot utvisa da vi
kommer att fraga alla kunder vad dom tycker. Granssnittet ar olika beroende pa leverantor.
De jag har sett har varit |&tta att arbeta med.

3. "Hur ser ni pa att kunden & anonym nar han/hon betalar sina rékningar, & detta en viktig
fraga for kunden och for er?' - Total anonymitet & omojligt da det skall ske betalning fran
bankkonto - banken maste veta att det & du som beordrar betalningen, och sdljaren maste
veta att det du koper skall skeppas till dig. Kunden &r inte anonym i SET. Bade butiken och
banken maste ju veta vem det & som handlar. Butiken kan inte se den finansiella
informationen och banken kan inte se vad som kopts. Den uppdelningen &r bra.

4. "Vilken syn har kunden gentemot denna nya standard?' - Kdparens syn utvérderas som sagt
i piloten - med den metoden ansluter ju till ett befintligt betalmedel - kontokortet - varfor
det i sig inte & nytt for kunden - bara betaltekniken &ar ny. Detta kommer vi att utvérdera
under vart pilotprojekt.

5. "Kommer man i en snar framtid att gora det mojligt till att transaktioner mellan tva
privatpersoner kan ske?' - Blir svart eftersom myndigheterna i de flesta lander forutsatter
revisionsspdr i systemen for att hindra penningtvétt och svarta affarer - men pa lang (5ar)
sikt tror jag att detta andd kommer. Betalningen sker mellan ett sdljforetag som har
inlésenavtal med en bank och en kortinnehavare som disponerar ett kort utgivet av en bank.
Betalningen kan inte ske mellan tva kortinnehavare.

6. "Tror du att SET kommer att ta 6ver betalnignsystemen, om sa varfor?' - Det finns inga
system att for Internetbetalning att ta éver @nu - SET & det forsta och enda hittills for
internationell spontanhandel. Andra kommer sakert men det tar tid. SET kommer att bli det
dominerande betalningsséttet for kop pa Internet. Skalet &r att det & en global standard som
stdds av de ledande kortorganisationerna sdsom Visa och MasterCard.

7. "Vad hander ifall min dator skulle krasvha eller att forbindelsen skulle brytas nar jag var pa
vag att utfora en transaktion?' - Om din dator kraschar kan vi rekonstruera den
transaktionen som du holl pa med och backa den aternativt - fullfélja - systemet tar hansyn
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till avbrott. Eftersom SET genererar kontokortsbetalningar sa finns inga "pengar” ute i
luften pa Internet och det &nda som behtver ske &r att rekonstruera och bekréfta till dig att
transaktionen inte blev av p.g.a. stérning i Internet, din dator m.m. och uppmana dig att
fullfolja kopet om du vill det. Antingen blev transaktionen av eller €. Vilket kan du
konstatera nar du kommer igang igen. SET-standarden definierar avbrottshanteringen noga.

8. "Hur ser framtiden ut for betalningar Over Internet?' - Internet kommer att vaxa till sig som
affarskanal och det kommer att formedlas ett stort antal kop bade internationellt och
nationellt. Euro-valutan kommer att féra hela EU till "inrikes’ vilket ytterligare okar
marknaden nédr valutarisker och vaxlingskostnader forsvinner mellan kopare och séljare
inom EU. Var gissning: Svenska kopare handlar fér 5-10 MRD SEK inom fem ar. Bade
konsumenter och foretag kommer att handla upp varor/tjanster via Internet och flera olika
betal ningsmetoder kommer att anvandas i denna marknad och bankerna kommer att erbjuda
dessa metoder. Vi forutsétter en avsevard tillvaxt.

9. "Kostar det ndgot ifall man vill gora transaktioner via SET?" - | piloten tar vi inte betalt av
koparna for tillgangen till systemet men det kommer vi sikert att géra néar SET blir
ordinarie tjanst. Antagligen ett intrédespris pa 50-100 kr och ett arligt abonnemang pa 50-
100 kr for certifikatet. Sdljande foretag betalar sina vanliga priser for transaktionsinldsen till
sin bank precis som dom ocksa betar for att kénda in dagskassor i bankboxen. Alla sadana
priser séttsi konkurrens mellan olika banker satiden utvisar vilka priser som etablerar sig pa
denna nya " marknad”. Kortinnehavaren maste betala en arsavgift for sitt kort. Butiken
betalar avgifter enligt sitt inlosenavtal. Vi tar betalt for vart jobb - att transportera
betalinformationen mellan olika banker dér pengarna finns, att ge betalgaranti till séljaren,
att ge leveransgaranti till koparen, att reda ut fel som kan uppsta mellan séljare och kopare,
att vaxla valutor mellan sdljare och koOpare att rapportera och statistikbehandla
transaktionerna & saljare och kopare m.m. En betalning &r sa mycket mer @n bara att sénda
X st bits med information fran PC till server hos séljare pa en marknad dar dessa inte kanner
varandra och inte kan kommai direkt kontakt...

10."Vilka &r fordelarna med att anvéanda sig av SET jamfort med det traditionella séttet?" -
SET &r den idag enda metoden som klarar av att i internationell spontanhandel identifiera
kopare och sdljare samt sakert sanda information in i banksystemet. Nagra " gamla vanliga”
metoder for Internet finns inte utan SET & den forsta som borjar lanseras. Alla andra
forutsatter att koparen pa ndgot sétt registrerar sig i forvag (typ postens torg) och sen kan
anvanda den betalmetoden just dar. Spontan kop klaras inte av och i allméanget inte heller
internationella kdp. Metoden att bara knappa in ett kortnummer till séljaren som sedan skall
tillverka en korttransaktion och sénda in denna i det vanliga kortsystemet - oftast via en
vanlig butiksterminal - kommer att doda sig gév. Forlusterna for oarliga kop véxer
lavinartat och séljarna som ytterst far béra kostnaderna kommer att byte metod snarast.
Dessutom - en " metod” som innebar att jag kan knappa in ditt kortnummer och fa loss
leveransen - och du far kostnaden - kommer relativt snabbt att doda sig sjdlv da du forstas
inte accepterar att regelbundet klaga hos din kortutgivare pa alla kop som jag gjort pa ditt
kort. Séljaren som efter ditt klagomal blir av med sin likvid klarar forstas inte heller av att ta
forlusterna. Problemet har hittills varit att det inte finns nagon vettig metod som skyddar
bade kdparen och sdljaren. SET astadkommer detta och kan snabbt spridas genom att SET-
certifikatet ju kopplas till existerande Visa- eller MasterCard kort. Det finns 900 muljoner
sadana kort utgivna i éver 200 lander och 28 000 banker formedlar betalningar i Visa och
MasterCard néten. Det svara &r inte att bygga tekniken for betalning - det & pa gang och
nastan klart visa SET - utan att astadkomma ett globalt transaktionsnétverk sa att kopare
och sdljare 6ver hela vérlden kan gora affarer med varandra inklusive regelverk pa hur
transaktionerna &ger rum, vem som star for risken mum. Visa och MasterCard som &gs
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kollektivt av de 28 000 medlemsbankerna har redan det nétverket och regelverket pa plats
for kontokorten. Darfér blir SET "bara’” en front end for att hantera transaktionerna via
Internet. Med SET & parterna identifierade och banken kan garantera betalningen till
séljforetaget. Det gar inte pa nagot annat Sétt.
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5 Slutsats

De personer som intervjuades har samma synpunkt angaende sakerheten, da de anser att den &r
valdigt htg. Och med tanke pa hur langa krypteringsnycklarna kan bli sa kan man verkligen
halla med dem. Granssnittet ser olika ut beroende pa leverantor men de granssnitt som de
intervjuade har sett tycker de &r enkla att jobba med och anvandarvanliga. Hur kunderna ser pa
SET kommer att utvérderas i pilotprojektet, men en viktig punkt & bra att poangtera ndmligen
att kontokortsbetalningar & inte nytt for kunden utan det & bara betaltekniken som ar ny. For
nérvarande s kan inte transaktioner ske mellan tva privatpersoner beroende pa att
myndigheterna i de flesta landerna forutsétter revisionsspar i systemen for att hindra
penningtvatt och svarta affarer men pa lang sikt sa tror Person A pa att det kommer att
komma. Person B tror att SET kommer att vara det dominerande betalningsséttet for kdp pa
Internet, skalet &r att det & en global standard som stdds av de ledande kortorganisationerna
sasom Visa och MasterCard. Ifall din dator kraschar och en transaktion avbryts sa tar SET
hansyn till detta och nar du startar datorn igen sa far du meddelandet att transaktionen inte blev
av, men &r det sa att du vill fullfélja transaktionen sa fragar systemet det. Avbrottshanteringen
hanteras noga. Bade Person B och Person A haller med om att Internet kommer att vaxatill sig
som afférskanal. SET & inte en ordinarie tjanst annu men nér det val blir det s kommer man ta
ett intrédes pris pa 50-100 kr och ett arligt abonnemang pa 50-100 kr for certifikatet, enligt
Person A. Medan en butik betalar enligt sitt inlésenavtal.

Den tekniska utvecklingen har 6ppnat en rad mdjligheter for nya produkter och tjanster for
forsaljning och betalningssétt pa Internet. | och med att man skoter betalning och leverans av
produkter dver Internet sa uppstar det stora fordelar, bade for kunden i form av enklare
betalning och snabbare leverans av produkten, och for sdljaren i form av att marknadsféra och
sdlja produkter pa natet. Utvecklingen av elektronisk handel har dn sa lange huvudsakligen
varit teknikdriven. En av effekterna som man markbart kan se &r en rad av olika [6sningar pa
problemet med sdkra betalningar 6ver Internet.

Det nya betalningssystemet SET &r en vadigt ny foreteelse och for nérvarande sa testas den av
kunder runt omkring i landet. Efter att testet har genomférts sa kommer man att se vilken
effekt det har haft och vilken effekt det kommer att ha. SETs anvandning av krypterings-
nycklar kan man jamféra med det som anvands i det militdra, béagge anvander samma
kryptering, 1024-bitars som & det basta som finns tillgangligt idag.

Né&r det galler fragorna som stélldes till de personer som jobbar med SET dagligen, ska det
avsnittet inte betraktas som huvuddel i uppsatsen, och det har heller inte varit min ambition
utan det har varit att fa information och tankar fran personer som &r insatta i SET och inte
nagot som redan var dokumenterat. En gemensam asikt som de hade var att SET kommer att
ta Gver transaktioner pa Internet. Detta haller jag med om déarfor att en viktig kugge i hjulet &r
att SET har tagits fram av varldsledande I T- och kreditkorts foretag.

Efter det att pilottestet har genomférts sa kommer man att se vilken effekt SET har haft pa
testkunderna. Storsta svarigheten tveksamheten hos kunderna. SET haller en mycket hog
sakerhet men det finns ingen garanti pa att det fungerar till 100%. F6r nagra manader sedan sa
hade négra personer kommit in i USAs sakerhetstjansts datorer, sa att nar det handlar om stora
system sa & det nast intill omajligt att fa 100% sakerhet. Skulle man jamfora SET med att
betala med kontokort i en butik, sA & SET mycket sakrare. Det racker ju bara med att se
vilken kontokortsnummer en person har och darefter sa ar det bara att handla.
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Fordelarna med SET:

Kortinnehavare och forsaljningsstallen kan kénna sig sékra pa att det &r lika sékert som nar
folk handlar fran nétet eller som vid vanliga inkop.

Eftersom SET &r en global standard som de flesta stora foretagen star bakom, bl a IBM,
Microsoft, Netscape, Visa och MasterCard, sa ger det kunderna och férsaljningsstéllena
stora mojligheter till att handla varor och produkter dver hela varlden.

Man far som konsument, handlare och betalningsformedlare legitimera och bevisa att man
ar behdriga att gora affarer over Internet.

Andra personer kan inte se vad och hur mycket det & som har kopts.

Det gar inte att som utomstaende gora ndgra andringar i koporderna.

Standarden for inkoép & plattforms oberoende, dvs kortinnehavare med SET-anpassad
mjukvara kan kommunicera med handlarens SET-mjukvara oberoende pa datortypen.
Systemet & utvecklat pa ett sddant sett sa att det skall skapa storsta mojliga sakerhet for
ala inblandade parter. | form av att den tredje parten och den avancerade krypteringen
anvands sd kan man siga att systemet ar lika sdkert eller kanske sékrare an vanliga
kontokortsbetalningar. Till skillnad frén betalning i afféarer med kontokort far sdljaren inte
tillgang till kundens namnunderskrift.

Nackdelarna med SET:

Det l&mpar sig inte for mikrobetalningar darfér att administrations kostnaderna &r ganska
hoga.

Systemet tillater inte anonymitet for kdparen, men méjligen for séljaren.

Det gér inte att utfora transaktioner mellan tva privatpersoner da mottagaren maste vara
auktoriserad handlare av kortforetaget eller banken.

Eftersom granssnittet ar olika beroende pa leverantdrerna sa kan det vara svart som anvandare
att sitta sig in i det. Jag tror att det skulle vara béttre ifall man hade négon sorts standard dar
ala leverantorer hade flera saker gemensamt sa att det skulle underlétta for anvandarna. | och
for sig sa tyckte de personer som intervjuades att det var ganska l&tt att satta sig in i det, men
skall téanka pa att det &r lattare for en person som haller pa med datorer varje dag.

En viktig fraga & hur paverkar det ménniskan att gora t ex sina betalningar via Internet istéllet
for att ga till banken ? Nu for tillfallet sa finns det ju flera saker som man skulle géra hemma
istallet for att géra det nagon annanstans. Manniskan blir lat, och man tappar kontakten med
manniskor ifall man skulle gora allt hemifran. Men mycket av detta beror pa hur ménniskan
anvander sig av den nya tekniken. Tekniken fortsétter raka sparet framét men det &
fortfarande vi som bestammer till vilken grad man kommer att anvanda sig av den nya
tekniken.
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Bilaga 1:Begreppdista

Kortinnehavare

En auktoriserad innehavare av ett betalningskort som har stod av
en utférdare, och registrerad for att utfora elektronisk handel.

Handlare

En handlare som férser med varor, service, och/eller information
som tillater betalning for de elektroniskt, och kan kanske forse
forsdljnings service och/eller elektronisk leverans av artiklar for
forsaljning sa som information.

Utfardare

En finansiell institution som stodjer utgivande av betalningskort
produkter till individer.

Forvarvare

En finansiell institution som stodjer handlare genom att forse
service for bearbetning av betalningskortstransaktioner.

Betalningsport

Ett system som forser elektronisk handel service till handlare fér
att stodja forvarvare, och samverkar till forvarvaren for att stédja
bemyndigandet och mottagande av transaktioner.

K ortorganisation

En franchiser av betalnings system.

Certifikat Myndighet

En agent av ett eller flera betalningskortorganisationer som forser
for skapande och distribuerande av elektroniska certifikat for
kortinnehavare, handlare, och betalningsportar.

Mikrobetalning

En mycket liten betalning, t ex 0,05 kr. Mikrobetalningar gor det
maojligt att ta betalt for t ex enstaka nyhetsartiklar.

Kryptering

Att gbra om en fullt |&sbar text till olasligt. Anvands till att skydda
information. Om obehoriga far tag pa informationen sa kan de inte
lésa det darfor att istallet for vanlig text sa stér det en massa
konstiga tecken. Strykan i den krypteringsform som SET bygger
pa réknas i bitar (bits). SETs krypteringen & 1024 bitar stark,
vilket &r i klass med militér sdkerhet.

Dekryptering

For att man skall kunna l&sa den information som skickas till sig
géav sa maste man dekryptera informationen for att kunna lasa
den. Med andra ord sa anvands det till avkodning av information.

Nyckel

En serie diffror och tecken som anvands till att kryptera
information. Ju langre nycklarna & s ar krypteringen starkare och
det blir svarare for obehoriga att komma pa informationen.

Digitalt Certifikat

Ett meddelande som &r digitalt och som innehaller information om
kontokortsinnehavare. Det digitala certifikatet innehdller &ven
nycklar som anvands vid kryptering och dekryptering. Nar
certifikatet anvands vid SET-transaktioner sa binds kontonumret
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till krypteringsnyckeln.

Digital Signatur

Ar en krypterad information dar det anvands till att visa att ett
meddelande verkligen kommer fran rétt avsandare.

RSA

En asymmetriskt krypteringsmetod som & uppkallad efter dess
skapare Rivest, Shamir och Adleman.

Server

En dator som & andlutet till ett nétverk dér den erbjuder tjanster
till andra datorer pa nétverket. Ett exempel &r att istallet for att
installera Word i alla datorer sd kan man installera det i servern
och dér kan alla som & anslutna till nétverket 6ppna Word utan att
programmet &r installerade pa sin egen dator.

DES

DES & en symmetrisk krypteringsmetod som & skapad av bl a
IBM.

Digital planbok

En digital planbok & en alman kryptografisk teknik for att
kryptera data och sanda krypterings nyckeln tillsammans datan.
Generellt, sa anvands en symmetrisk algoritm for att kryptera data,
och en asymmetrisk algoritm anvands till att kryptera krypterings
nyckeln.

Hash algoritm Séker hash agoritm (SHA-1) skall anvandas for alla hashar i
dennaversion av SET, inklusive hashen som anvénds i signaturen.
Bit Datorer kommunicerar med ‘0" och ‘1. D& en bit &

representerad somen ‘1’ elleren‘0’.
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7 Kéallforteckning

SET - det virtuella kortet
http://www.pagina.se/navigera/ 1997/Nr6/set.html
1998-02-03 kl. 13.32

Sékra Elektroniska Betal ningar
http://mark.sebank.se/sebank/kort/set.htm
1998-04-12 kl. 10.24

Elektroniska Betalningsformer
http://194.251.183.23:81/elekbetal .htm
1998-03-03 kl. 11.33

Sa hér fungerar SET
http://www.idg.se/mikrodatorn/testcentret/teknik/md9712/set.htm
1998-04-13 kl. 14.24

http://www.knowit.se/Inlagg_v11.html
1998-02-15 kl. 15.23

MasterCard I nternational
http://www-stl.mastercard.conv/set/vendorstatus2.htm
1998-03-12 kl. 10.23

Secure Electronic Transaction - FAQ
http://multimedia.snp.com.sg/set2/fag.htm
1998-02-10 kl. 11.23

http://www.cisivlelight.com/mpeg/newswire/sep97/00010422.htm
1998-04-07 kl. 13.30

http://www.1stud.ii.uib.no/"s768/1191.html
1998-02-20 kl. 11.20

http://as400service.rochester.ibm.com/as400/as400v4rl/97nc/97ncp23.htm
1998-03-22 kl. 14.40

Visa
http://www.visa.com
1998-04-23 kl. 10.20

Pro Gloria Musicae
http://www.pgm.com
1998-02-17 kl. 13.32

RSA Data Security

http://www.rsa.com
1998-04-29 kl.14.44
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