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Abstract

Within the VG-region, Region Véstra Gotaland, there are about 600 healthcare systems with in big
ways non-existing integration, which have led to high charges. The VG-region’s ambition is that all
systems shall integrate with help of a portal,”A window to the information”. The main purpose with
the essay was to see which gaining’s an integration of healthcare system could bring and what speaks
against. Other purpose was to see which gaining’s Kungélvs Sjukhus could get on the integration that
already is done, or soon will be done. A healthcare portal is a solution, which connects the existent
systems, while Siemens offer a new system with all functionalities. Secrecy, integrity and security are
important aspects then the patient journal becomes available for all with authority within the region.
We have both a positivistic and a hermeneutic standpoint that base on a qualitative and a quantitative
approach. Some of the most important gaining’s of the integration are better healthcare quality for the
patients, better work rhythm for the personnel and economic gaining’s. The technique exists, but
through an integration of bad system the system will not become better. It is important that the
healthcare personnel know the policy of IT-security that exists at the hospital.
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Sammanfattning

Inom VG-regionen, Vistra Gotalandsregionen, finns det ca 600 vardsystem med 1 stort sett
obefintlig integration, vilket har lett till hga kostnader. VG-regionens ambition &r att alla
system ska integreras med hjélp av en portal, "Ett fonster till informationen”. Huvudsyftet
med uppsatsen var att se vilka vinster en integration av sjukvardssystem medfor och vad som
talar emot. Ett annat syfte var att se vilka vinster som Kungédlvs sjukhus kan fi pa den
integrering som redan har utforts, eller kommer att utféras inom kort. En vérdportal ar en
16sning som kopplar thop de befintliga systemen, medan Siemens erbjuder ett helt nytt system
med all funktionalitet. Sekretess, integritet och sdkerhet &r viktiga aspekter da
patientjournalen blir tillgédnglig for alla med behdrighet inom regionen. Vi har bide en
positivistisk och hermeneutisk stdndpunkt som grundas pa en kvalitativ och en kvantitativ
ansats. Nagra av de viktigaste vinsterna vid en integration dr en béttre vardkvalité for
patienterna, béttre arbetsrytm for personal och ekonomiska vinster. Tekniken finns, men
genom att integrera daliga systemen blir inte systemen béttre. Det dr viktigt att vardpersonalen
kanner till den IT-sdkerhetspolicy som finns pa sjukhuset.

Nyckelord: Informatik, systemintegration, sjukvéardssystem, medicinsk informatik, Kungélvs
sjukhus, IT-system.



Forord

For genomforandet av denna 20-poangsuppsats i informatik vill vi harmed tacka all personal,
vid akutmottagningen, Kungalvs sjukhus, som vanligt och villigt stallt upp pa vara intervjuer
samt svarat pa vara enkéter. Vi vill dven tacka ovriga personer som stallt upp och svarat pa
sakfragor och intervjuer.

Vi vill ocksa tacka var handledare, Kari Wahll, for kloka rad och ett otroligt engagemang.

Sist men inte minst vill vi tacka vara familjer som visat stor tolerans och hansyn da uppsatsen
har tagit en hel del tid i ansprak.

Goteborg den 17 maj 2004

Annika Tegerot
Daniel Adler
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1. Introduktion

Forfattarna  till  uppsatsen  har  ldst  systemvetarprogrammet pd  Hogskolan
Trollhdttan/Uddevalla, pa distans, pa lircentret i Stenungsund. En av forfattarna arbetar pd
Kungilvs sjukhus, intensivvardsavdelning som underskoterska, och tog kontakt med IT-
chefen pé sjukhuset angdende ett eventuellt behov av en utredning som skulle kunna ligga till
grund for en D-uppsats pad 20 podng. De visade intresse for ett samarbete och foreslog
akutmottagningen pa sjukhuset for fallstudien. Detta pa grund av att akutmottagningen ar den
avdelning som maste arbeta i flera olika sjukvardssystem eftersom de har kontakt med alla
avdelningarna pé sjukhuset. En viss integration och fordndring har redan utforts men en del
atgirder aterstar. Sjukhuset har fatt ett sparkrav pa 500 000 kronor och var intresserade av att
veta om deras redan utforda eller kommande atgérder kommer att kunna bli en viss
kostnadsbesparing. I och med att en av forfattarna arbetar pa sjukhuset har vi kunnat fa en god
inblick 1 vardarbetet och den kultur som rader pd Kungilvs sjukhus.

Det skrivs mycket i olika media om hur ineffektiv IT inom sjukvarden dr. Enligt Bengt
Sandblad citerad i Computer Sweden (URL1) s& var sjukvéarden tidig med att investera i
datateknik men nyttan dr diskutabel, han tycker att man investerar och investerar men ser
ingen forbéttring. Man far d& inte gldomma bort att bdde IT och sjukvard ar tvd komplexa
omrdden. Sjukvardens sekretesslag har medfort att de olika klinikerna pé ett sjukhus inte har
fétt tillgang till varandras patientjournaler. Eftersom det har varit knivskarpa granser mellan
klinikerna pa ett sjukhus &r det inte konstigt att varje klinik har utvecklat sina egna system,
efter sina behov. Detta har medfort en uppsjo av specialanpassade system som har olika
tekniska plattformar. Nu ndr det mesta i landet har datoriserats sia kan det tyckas att
sjukvarden ligger efter. Sjukvarden har gatt igenom en period med delvis stora ekonomiska
nedskérningar, trots en 6kad verksamhet. En av hélso- och sjukvérdens storsta utmaningar &r,
enligt Ruland (2002), att 16sa fler uppgifter med begrinsade resurser. Christer Lovkvist
skriver 1 en artikel 1 GP (URL2) att VG-regionen kommer att fa ett underskott pd 650
miljoner, detta beror pa att man inte fatt in s mycket pengar i skatter som man beréknat. Rent
tekniskt kommer efterfrdgan pa vardtjanster att 6verstiga det man resursmassigt har mojlighet
att ge, Ruland (2002) anser att IT kan medverka till storre effektivitet och mer sjukvard for
varje krona och att bittre informationsflode och samordning av vardtjdnster kan forhindra att
behandlingskapaciteten inte utnyttjas fullt ut.

Haélso- och sjukvarden dr VG-regionens, Vistra Gotalandsregionens, storsta verksamhet med
cirka 48 000 anstillda och 90 procent av regionens totala budget. VG-regionen bildades 1999
genom en fusion av tre landsting. Inom VG-regionen finns 17 sjukhus déribland finns
Kungilvs sjukhus, vilket &r ett litet sjukhus. Kungélvs sjukhus har ingen egen
systemutvecklingsavdelning, utan IT-avdelningen har hand om hérdvara, natverk, servrar,
databaser och installationer av ny programvara bland annat.

VG-regionen har en ambition att forbéttra IT-anvindningen inom védrden, gemensamma
system &r ett av malen. Inom varden anvinds idag en méngd olika system och for att
underlétta arbetet for medarbetarna behdvs en forenkling och samordning av datasystemen.

VG-regionen har en IT-strategi som kommer att innebédra en del fordndringar for alla sjukhus i
regionen nar det géller sjukhusens IT-stod. Nagra av de mal som satts upp &r att gora
patientjournalen helt papperslos, integrera de olika datasystemen och infora digital diktering.
Det pagér ett projekt i regionen som ska mojliggora en integrering av sjukvardssystemen och
dven forbdttra anvindargrinssnittet pa vissa av systemen. Detta kommer att underlétta for



vardpersonal och patienter. Kungélvs sjukhus har drivit ett eget projekt som bestar av flera
olika delar. Projektets mal var att underlétta arbetet for personalen och att si langt som
mojligt anvinda sig av redan befintligt IT-stod. Sjukhusets lokala projekt startade for fyra ar
sedan och dr i dag avslutat. En viss integrering av systemen har i och med detta redan skett.
Digital diktering &r ett annat projekt som inom kort kommer att inledas.

I dag skrivs samma uppgifter in i flera olika datasystem. Négra av de system som finns pé
Kungilvs sjukhus dr Adapt, OR-Suite och Melior 1.5. Vissa av systemen kanske kommer att
finnas kvar, medan andra maste bytas ut sd smaningom. En totalt papperslos journal skulle
inte fungera med enbart de system som finns idag pa Kungilvs sjukhus. Det finns delar som
inte tacks in.

1.1 Problemomréade

Inom sjukvarden finns det en uppsjo av olika datasystem. Olika avdelningar pa samma
sjukhus kan ha olika system for samma uppgifter, olika sjukhus kan ha olika system och de
olika systemen dr inte sammankopplade med varandra. Samma uppgifter méste foras in i flera
datasystem. En del uppgifter finns inte i nadgot datasystem, utan bara pd papper. Det &r en
djungel av system, begrepp, gammal kultur, tradition och dessutom teknik som har fatt IT
inom sjukvérden att kdnnas som ostrukturerad och ineffektiv.

En integrering innebér att systemen kopplas samman med hjélp av en portal, vilket innebar att
anviandaren upplever det som endast ett system. Det blir ett antal arbetsmoment mindre. En
integrering av systemen medfor ocksa att en patients journal finns tillgénglig oavsett vilket
sjukhus eller vardcentral som patienten besoker. Det finns dock en del faktorer att ta hinsyn
till vid en integrering av sjukvardssystem. Bland annat sa krivs det ett hogt
sakerhetstinkande. Det &r viktigt att inte patientens integritet kommer i kldm. Det dr ocksé
viktigt att tillgdngligheten dr hog for att viktig information 1 en patientjournal skall finnas
tillgénglig ndr den behdvs.

Det &r ldtt att vinsterna av en integration ses som sa stora att vissa faktum som talar emot en
integration inte fingas upp och behandlas tillrickligt. Det ar ocksaé létt att riskerna med en
integration ses som alltfor stora och att de arbetsrutiner som idag anvénds inte virderas med
samma sédkerhetstinkande.

1.2 Syfte och fragestallning

Syftet med vart arbete dr att se om det 4r mgjligt att integrera alla sjukvardssystemen pé ett
sjukhus 1 Sverige. Vi vill ocksd fa fram vad som talar emot en integration av systemen och
vilka hinder som finns mot en totalt papperslds journal.

Ett annat syfte med var studie dr att fa fram sa mycket fakta som mgjligt for att kunna avgdra
om Kungiélvs sjukhus kommer att kunna gora en kostnadsbesparing pa den integrering av
datasystem som redan har gjorts pa sjukhuset, eller inom kort kommer att utforas.

Vi stiller oss dirfor fragorna:

e Vilka vinster fir man genom att integrera alla sjukvardssystem pa ett sjukhus och i en
framtid, hela Sverige?

e Vad talar emot en integration av systemen?



1.3 Avgransningar

Vi avgrinsar oss till att gora fallstudien pd en avdelning, péd ett sjukhus, dvs.
akutmottagningen pd Kungélvs sjukhus. Vi tror oss ddrefter kunna dra vissa slutsatser som
kan gilla for hela den svenska sjukvédrden. Vi har ocksa avgrinsat oss ifrdn att ta stdllning till
mojligheten eller om det alls ar 1dmpligt att integrera psykiatrins patientjournalsystem med
sjukvardens Ovriga system. Detta p.g.a. att psykiatrin sjidlva vill hélla sig utanfor en
integrering. De anser att patientintegriteten inte kan sdkerstillas om systemen kopplas
samman.

2. Teori

For att kunna ge en s nyanserad bild av vad en integration av IT-systemen inom sjukvirden
skulle kunna innebéra, har det medfort att vart teoriavsnitt ar relativt brett.

2.1 Vardinformatik

Niér begreppet informatik anvinds tillsammans med namnet pa en &mnesdisciplin s& beskriver
detta anvdndningen av informationsvetenskap och kunskap om IT vid behandling av data,
information och kunskap inom den aktuella disciplinen. Véardinformatik beskrivs ofta som en
kombination och integration av informationsvetenskap, IT och omvardnadsvetenskap, enligt
Ruland (2002). Vardinformatikens verksamhetsomrade omfattar aktiviteter som utveckling
och utvirdering av elektroniska informationssystem, forstaelse och utveckling av processer
som hjélper sjukskdterskorna vid hanteringen av data och information vid patientvérd eller
andra uppgifter.

Patienternas problem har traditionellt definierats utifrdn vardpersonalens professionella
perspektiv. Patienterna har inte blivit tillfrdgade om dessa bedomningar ocksa stimmer ur
deras synvinkel. P4 senare tid har man uppmirksammat betydelsen av ett samarbete mellan
vardpersonal och patient for att uppna det bésta behandlingsresultatet. Patienterna betraktar
hilso- och sjukvarden alltmer som en serviceinstitution som det gar att stélla krav pa. Enligt
Ruland (2002) har en o6kad informationstillgianglighet dubbel effekt. Far vardpersonalen
lattare tillgdng till uppdaterad kunskap om de mest effektiva, tillgdngliga
behandlingsalternativen, s kommer servicen forbattras till patienterna. Patientbeldggningen
har fordndrats under de senaste dren. Patienten ligger inlagd pa sjukhuset under kortare tid och
under en mer koncentrerad behandlingsperiod 4n tidigare. Det &ar viktigt att
patientinformationen finns tillgénglig sa snabbt som mojligt. Dessutom far dokumentationen
inte bli tidskrdvande och gi ut 6ver den direkta patientvarden. Datasystem som kan forbéttra
informationsrutinerna under dessa omstidndigheter blir absolut nddvindiga, enligt Ruland
(2002). Ett viktigt halsopolitiskt mal ar att uppné ett samspel mellan alla delar i vardsektorn
kring patienten. Detta giller samarbete mellan olika grupper av vérdpersonal och &dven
samarbete mellan olika led i behandlingskedjan. Olika grupper av vardpersonal dr beroende
av samma information for att kunna utfora sin del av patientens behandling. De traditionella,
pappersbaserade dokumentationssystemen har utvecklats speciellt for varje profession. Detta
innebdr att patienten maste svara pd samma fragor flera ginger och att ldkaren kan g miste
om viktig information om han eller hon inte ldser omvardnadsdokumentationen, som
innehdller upplysningar om patientens problem och effekten av behandlingen. IT ger nya



mojligheter att integrera och anvinda samma information for de olika yrkesgrupperna.
Inférandet av IT kan medverka till en uppmjukning av fastlista yrkesbarridrer och bidra till en
organisering av vardtjinster didr patientens intresse stdr i fokus, inte de enskilda
professionerna som tidigare, enligt Ruland (2002).

Av en svensk sjukhusldkares tid dr endast 18 % direkt patienttid, resterande del dgnas
framforallt till mdéten och administrativt arbete. Enligt Folster et al. (2003) skulle den
administrativa tiden kunna minskas med hjidlp av modern IT. Den svenska varden har satsat
mycket pengar pd IT-stod. Trots detta &r den pa efterkilke jamfort med manga andra lidnder.
Ingen har nagon helhetsbild 6ver IT-satsningarna. IT som verktyg fungerar i néringslivet och
borde ocksa kunna fungerar i vard och omsorg. Daremot dgnas det enligt Folster et al. (2003)
for lite uppmirksamhet at hur den nya tekniken ska inforas och for vilket syfte. Den nya
tekniken l6ser inte nagra problem, utan det dr hur den anvénds som ar nyckeln till framgang.
Véardpersonalens forutsittningar att arbeta med IT dr den yttersta forutséttningen for den
efterstrivade effektiviseringen. Den centrala databasen utmaélas ofta som losningen pé allt,
men det rdcker inte med en bra vision, enligt Folster et al. (2003). Sjukvérden dr fangar i den
befintliga organisationens forutséttningar. Det finns flera villkor som det maste tas hinsyn till:

e Den stora mangden huvudmén med ansvar.
e Virdpersonalens behov och forutséttningar.
e Befintliga IT-system och regleringar.

o Integritetsskydd och sekretesslagstiftning.

e Huvudménnens ekonomiska forutséttningar.

Folster et al. (2003) tror att en forklaring till varfor implementerade IT-16sningar inte har gett
béttre resultat kan vara fokuseringen pa teknik istéllet for anvindarvéanlighet och faktisk nytta
1 verksamheten. En annan forklaring kan vara att bestéllarna av IT-system inte har tillrdckliga
kunskaper 1 hur man samlar in och formulerar verksamhetsbehov och anvindarkrav.

Ett forsta steg mot ett fungerande IT-stod inom vérden, enligt Folster et al. (2003), ar att
huvudminnen samordnar den &vergripande IT-strategin sa att det skapas en nationell IT-
strategi som tydligt pekar ut vdgen och vad som forst ska goras. Mest angelédget ér att de olika
klinikernas IT-system kan kommunicera med varandra. Sekretess och integritetsskydd kan
inte ses som det stora hindret. Det finns stora mojligheter att 16sa dessa problem med hjélp av
smartcard och kryptering kopplat till behorighet. En annan viktig del, enligt Folster et al.
(2003), ar att utbilda anvédndarna ordentligt.

Traditionellt har man, enligt Ruland (2002), forsokt att effektivisera sjukvarden genom att ta
nya metoder och verktyg i bruk. IT infors for att ta bort flaskhalsar i arbetet, utan att
omorganisera arbetsformerna. Om ett patientjournalsystem foljer den traditionella
uppldggningen med en del for ldkare, en annan for sjukskoterskor och en tredje for
sjukgymnaster bibehalls de gamla yrkesgrdnserna och dirmed forloras mojligheten till att
gemensamt anvénda data.

Det pédgar idag ett antal projekt som gar ut pd att gora en gemensam likemedelslista, dir VG-
regionens projekt heter LAK-IT. IT-chefen pa Visternorrlands ldns landsting, Gustav
Malmgqvist (URL9) sdger att ldkare utan ett ssammanhallet IT-stdd inte vet vad for likemedel
som forskrivs till patienten och dérfor sker det dubbleringar av ldkemedel. Gustav Malmqvist



menar vidare att det finns studier som visar att det gar att spara 10-20 % pé
lakemedelsutgifterna bara genom samordning. Visternorrlands lins landsting skulle, enligt
Gustav Malmgqvist, kunna spara in 6ver 50 miljoner av deras totala likemedelskostnader pa
560 miljoner kronor. Kenneth Nilsson som &r IT-chef 1 Givleborgs lan (URLY) anser ocksa
att det ror sig om dessa siffror, han menar ocksé att detta IT-stdd inte bara ska handla om
pengar. Det kan handla om sddana enkla saker som att patienten forvintar sig att ldkaren vet
vilka mediciner som han/hon anvénder.

I en granskning som &r utford av Ernst & Young AB pa uppdrag av revisorerna i Vistra
Gotaland skriver Par Falkman (URL3) att landstingen historiskt sett alltid fatt full tickning for
sina nedlagda ldkemedelsutgifter. Detta skall emellertid dndras i framtiden och vara
behovsbaserat ddr behovet baserats pd riksgenomsnittet. Fordndringen kommer att ske i en
overgangsperiod, men redan fran 2002 kommer det att ge effekter pa regionens ekonomi. |
tabellen nedan, (Figur 1), visas likemedelsutgifterna for VG-regionen mellan dren 2002-2005
och den forvintade differensen mellan likemedelskostnader och statliga bidrag.

Ar 2002 2003 2004 2005
Statsbidrag 3128 3230 3330 3430
Kostnad 3220 3 440 3 680 3930
Differens mkr {90 200 350 500

Figur 1. En tabell 6ver VG-regionens forvantade lakemedelsutgifter och statsbidrag for lakemedelsutgifterna.

2.1.1 Patientjournal

Kérnverksamheten i1 vard och omvardnad utspelar sig i den praktiska verksamheten och det &r
déar samspelet mellan patient och vardpersonal sker. Dahlin och Arnesjo (1996) menar att en
patientjournal har som huvuduppgift att samla ihop alla planerade behandlingsédtgéarder och
patientuppgifter. Den ska dven fungera som ett kommunikationsmedel med Overforing av
kunskaper och medicinsk information mellan olika véardgivare inom vardverksamhetens
granser och 1 vissa fall dven utanfor. Vidare beskriver Dahlin och Arnesjo (1996) att
patientjournalen ska vara tillgidnglig och tillforlitlig. En patientjournal ska vara ett dokument
som foljer nedanstdende punkter:

o Ett kontinuerligt uppdaterat, lattanvént och sikert instrument 1 virden.
e En korrekt informationskaélla.

o Ett juridiskt héllbart dokument.

e Ett instrument for metodologisk, kvalitativ och kvantitativ uppfoljning och utveckling
jamte ekonomisk och administrativ planering av verksamheten.

e Ett instrument for utbildning.
Dahlin och Arnesjo (1996) skriver att den elektroniska patientjournalen kom i borjan av

1990-talet och blev efterfragad frimst i primédrvirden dir den fick ett stort genombrott. Pa
sjukhusen tog det dock lidngre tid. Detta mycket pa grund av att sjukvarden 4r mer




vardinformativt komplex och att det dirmed blir svérare att losa behoven av ett bra
datasystem. Enligt Folster et al. (2003) si har landets sjukhus nu 20-25 % elektroniska
patientjournaler.

En elektronisk patientjournal har flera fordelar gentemot den traditionella pappersjournalen.
Dahlin och Arnesj6 (1996) ndmner bland annat att en pappersjournal dr dyr med tanke pa att
den &r utrymmes- och personalkrdavande, tillgdngligheten ar 14g och sekretessen ar kénslig.
Fordelarna med en elektronisk patientjournal &r manga. Nagra av de fordelar som Dahlin och
Arnesj6 (1996) tar upp ar:

e Hog atkomlighet for virdgivarna.

o Effektiv datalagring med snabb access.

e Stor sokbarhet.
e Hogre datasekretess.
o  Mgjlighet till kopplade beslutstodsfunktioner.

o  Mgjlighet for verksamhetsstyrning genom kombinerad medicinsk och ekonomisk
redovisning.

Trots de fordelar en elektronisk patientjournal har sa upplevs pappersjournalen av minga som
mer anvandarvinlig, mer 6verskadlig och bladderbar, skriver Dahlin och Arnesj6 (1996).

Enligt Folster et al. (2003), kan det 1 ett svenskt landsting finnas 40 olika
journalhanteringssystem. Att man har s& ménga olika journalsystem kan leda till att man fér
det svarare att utbyta information mellan dem, men genom att f6lja internationella och
nationella standarder kan man minska detta problem.

Ruland (2002) anser att ett bra elektroniskt patientjournalsystem ska uppritta en stor miangd
termer som &r ett slags datalexikon for att kunna koda och definiera innehéllet 1 journalen. Ett
bra system dr dessutom tidsorienterat. En tidsorientering mojliggdr en analys av samband
mellan atgird och resultat. Ruland (2002) menar vidare att en tredje egenskap for ett bra
patientjournalsystem é&r att de erbjuder mojligheter for forskning. Slutligen ska dven systemet
visa stor flexibilitet 1 rapporteringen av data, enligt Ruland (2002). Data ska kunna presenteras
pa manga olika sdtt. De ska kunna sammanstéllas och analyseras i kombination med andra
data.

2.1.2 Vardprocessen pa akutmottagningen, Kungalvs sjukhus

Kungilvs sjukhus har utfort en kartliggning av hur vardprocessen fungerar frdn det att en
patient med akut vardbehov anmdls till det att patienten ar fardigbehandlad. Studien ingick i
det integrationsprojekt som Kungilvs sjukhus just slutfort (varen 2004), vilket hade syftet att
underlitta for vardpersonalen i sitt arbete.

Niér en patient inkommer till akutmottagningen &r det svart att beddma vilken klinik patienten
kommer att tillhora innan ldkaren har undersokt patienten. Patienten kan ha en psykisk,
medicinsk eller en kirurgisk ékomma. Personalen gor en tolkning utifrén patientens symtom
och skriver sedan in patienten i de datasystem som tillhoér den kliniken. Efter ldkarens



beddomning kan det hdnda att patienten maste registreras om fran borjan, om inte den forsta
tolkningen av symtomen var riktig. De IT-system som anvinds pd akutmottagningen,
Kungélvs sjukhus ér foljande:

e Melior 1.5 — Det elektroniska patientjournalsystem som anvands pa Kungilvs sjukhus.

e Profile/Journalia — Det patientjournalsystem som anvinds av medicinldkarna pa
Kungilvs sjukhus.

e Adapt — Det patientadministrativa systemet som idag anvinds pa Kungédlvs sjukhus.
Detta system dr kommandobaserat till skillnad fran de 6vriga.

e Palett — Det personaladministrativa systemet som anvénds pa Kungélvs sjukhus.

e Westmas Websystem — Westma ar den centrala inkOpsorganisationen i Vistra
Gotalandsregionen. Systemet anvinds till att bestélla olika varor.

P& akutmottagningen anvédnds framforallt tre system, Melior 1.5, Adapt och Profile/Journalia,
for att registrera patientdata. Dessutom anvéinds Excel for statistikbearbetning av data som tas
ut frdn Adapt for registrering av Oppenvardsbesok. Westmas webapplikation anvidnds for
elektronisk bestillning av tvétt och forrdd till akutmottagningen. En pappersbaserad akut-
journal anvinds for all dokumentering av patientvard pa akutmottagning. Akut-journalen ar
akutmottagningens huvudjournal. Har patienten rdkat ut for ett olycksfall anvédnds en s.k.
skade-journal som komplement. Till detta kommer ett stort antal blanketter som &r mer
generella for sjukhuset, remiss till blodcentral, konsultation, arbetsterapi, sjukgymnastik mm.

Det finns en del information och journaler som inte &r elektronisk utan i pappersformat. Nagra
av de pappersjournalerna ar:

e Akutjournal — Fyrasidig journal. Har fors alla data in avseende patienten och foljer
med patienten vid en eventuell overflyttning till annan enhet inom sjukhuset.

e Skadejournal/olycksfallsregister — Har beskrivs hur olyckan skett, diagnosregistrering
och medicinsk information. Journalen bearbetas statistiskt. Vissa uppgifter skickas till
Vigverkets databas for t ex planering av ombyggnad av vdgkorsningar mm.

e Alias-mapp for ID-16s patient — Speciell mapp med specifikt 16pnummer som anviands
for all pappersbaserad information i samband med oidentifierad patient.

e Ambulansjournal — Ambulanspersonalens journal som fors vid omhéndertagande av
patient och under transport.

e Larmjournal — En speciell anteckning som gors av akutmottagningens personal nér
ambulans larmar avdelningen om att en patient dr pa vag in till sjukhuset.

e Helikopterjournal — Helikopterpersonalens journal som fors under transport till
sjukhuset.

e Flygambulansjournal — Flygambulanspersonalens journal som fors under transport till
sjukhuset.

Det anvinds dven en del blanketter pa akutmottagningen som inte &r elektroniska, utan i
pappersformat bland annat:



e Konsultremiss — Anvinds till manga olika typer av fragestéllningar till olika enheter
internt pa sjukhuset eller externt till en annan vardenhet utanfor sjukhuset.

e Lakarutlatande om hélsotillstand — Anviinds av likaren nir patienten skall sjukskrivas
for sin &komma.

e Stroke-lista — Intern checklista som foljer patienten under vardtillféllet pa sjukhuset.
e Canceranmélan, Riks-Stroke, Riks-Hia, Riks-Hoft
e Dddsbevis, Obduktionsremiss

e Inkommande remisser

Fardig-behandlad
pa AKM/IVA/OP

Patient med akut

vardbehov _—
.pl riser
Forbereda Ta emot patient Undersokning/
bedomning
av patient
Akut

distribuerade
vardbegiran

Atgirda Utvérdera Avsluta
OP-berittelse
distribuerad

Dokumentation
klar

WUl

Figur 2. Vardprocessen pa akutmottagningen (AKM), intensivvardsavdelningen (IVA) och
operationsavdelningen (OP) pa Kungalvs sjukhus.

Ett akut vardtillfille inleds med att akutmottagningen fér ett larm om akut vardbegéran. De
steg som dérefter foljer ar:

1. FoOrbereda — Ta emot larm via helikopter, ambulans eller telefon, ta emot vardbegéran,
registrera i IT-system, dokumentera pa papper, iordningstilla rum/utrustning, soka
patienthistorik vilket medfor letande 1 arkiv, ringa och efterlysa och leta i olika system.

2. Ta emot patient — Ankomstregistrera i IT-system, ta emot patientinformation,
informera sig via anestesijournal, dokumentera pé& papper, prioritera patient
preliminért, rapportera till annan enhet om ytterligare virdinsatser.

3. Undersokning och beddémning av patient — Registrera i IT-system, dokumentera pa
papper (kladd), ta emot patientinformation, bestilla tjanst fran annan enhet, kontrollera
patientstatus, prioritera patient utifran bedomning.

4. Atgarda - Registrera i IT-system, dokumentera pa papper (kladd), ta emot
patientinformation, atgérda patientens status, prioritera.



5. Utvardera - Registrera 1 IT-system, dokumentera pa papper, ta emot
patientinformation, virdera utforda atgérder fran annan enhet, utvirdera patientstatus,
informera patient, ldkare, 6vrig personal och anhdriga.

6. Avsluta — Registrera i IT-system, dokumentera pa papper, ta emot patientinformation
och rapportera.

I en undersokning som akutmottagningen gjorde i1 samband med kartliggningen av
vardprocesserna pa avdelningen framkom flera synpunkter pd vad personalen upplevde som
mindre bra. Bland annat upplevde personalen att det forekommer mycket dubbelregistrering
och att logga in och ur varje system é&r tidskrdvande. Samtidigt &r verksamheten préiglad av
snabba tidsforlopp, snabba beslut med ett stort behov av tillgang till korrekt information.

Det framkom ocksa att personalen har mérkt en stor felfaktor och darmed ocksa en risk,
genom att patientbrickor innehéller felaktig information. Alla blanketter far den felaktiga
informationen fran patientbrickan, vilket medfor att ett eventuellt fel blir svart att korrigera i
alla dokument.

En annan sédkerhetsrisk som framkom var reservnummerhanteringen, vilket innebdr att en
patient far ett nummer dé de inte kan identifieras pa grund av sitt hilsotillstind. Varje system
ger patienten ett nummer, vilket innebér att en patient kan ha flera nummer vid samma
vardtillfille. Ndr patienten sa smaningom kan identifieras skall numren knytas till patientens
korrekta personnummer. Hér finns det en stor risk att inte ritt vrdinformation knyts till rétt
identifierad patient.

Nér personalen pd akutmottagningen arbetar med telefonrddgivning genereras det mycket
pappersdokumentation. Den rddgivande sjukskoterskan dokumenterar direkt under samtalets
gang pa en 16s lapp. Detta maste skrivas in i patientjournalen i efterhand.

2.1.3 Digital diktering

En lékarsekreterare utfor ldkarens och dven en del av en avdelnings administrativa uppgifter.
Likaren talar in sina diktat pa ett band med hjdlp av en diktafon. Banden limnas sedan till
lakarsekreteraren som lyssnar pa bandet och skriver in journalanteckningen i patientjournalen.

En ny mojlighet for sjukhusen ar digital diktering. Med digital diktering gér det till pa
liknande sitt, lakaren dikterar i en mikrofon och ldkarsekreteraren skriver ner informationen.
Skillnaden mellan de tvé systemen é&r att inga kassettband anvinds, utan ldkarens diktat sparas
1 nétverket, som direkt blir tillgdngligt for ldkarsekreteraren. Det finns ménga fordelar med
detta, Ludvigson och Mattson (2002) tar upp négra:

e Inspelningen — Inspelningskvalitén blir battre. Ingen risk for utslitna eller sondriga
band dar all eller en del information kan forsvinna.

e Transporten — Ingen leveranstid av kassettband, utan diktaten blir direkt tillgdngliga
for sekreterarna. Ingen risk att det skulle forsvinna och darmed 4r det ocksé sdkrare.

e Uppspelningen — Lakarsekreteraren kan vara mer flexibel, skulle t.ex. kunna arbeta pa
distans.



En annan fordel som Klang et al (2003) tar upp, &r att det blir lattare for ldkarsekreterarna att
kunna hjilpa varandra. En hart belastad avdelning eller nér ldkarsekreterarna &r
underbemannade kan en mindre belastad avdelning skriva ut bradskande diktat, utan att ndgon
behdver springa ivdg med kassettbanden.

Enligt Ludvigson och Mattson (2002) kommer taligenkdnningsprogrammen i framtiden att
bidra med enorma mgjligheter. Med taligenkdnningsprogram menar man att man med hjélp av
datorprogram kan dversétta tal till text, istéllet for att bli utskrivet av en ldkarsekreterare. Den
digitala dikteringen kommer att klara denna framtida mgjlighet.

2.1.4 Den mobila verksamheten

Enligt Kakihara, Mathiassen & Sorensen (2002) befinner sig vart samhélle i en fas som
alltmer forvandlas till ett mobilt samhille. Det innebédr inte enbart vilket mobilt tillstdind vi
befinner oss 1, utan framforallt innebér det att interaktionen mellan ménniskor blir mer mobil.
Detta bidrar till att fordndra var kénsla for tid och rum. Vi maste se pa interaktion i relation till
vilket sammanhang och i vilken omgivning vi befinner oss i. Trots att det d&r mojligt idag att
interagera med andra ménniskor, innebér det inte att vi dr helt befriade fran tids, rums- och
sammanhangsmaissiga begransningar. I framforallt mobila arbetssammanhang innebér inte nér
som helst, detsamma som alltid, eller var som helst, detsamma som 6verallt, 1 alla situationer.

Den explosion i mobilt samspel som sker just nu bidrar till ett alltmer flytande tillstdnd, vilket
innebdr att vi inte alltid har kontroll ver situationen. Vi surfar pd en vag av mobil interaktion
men plotsligt drunknar vi 1 e-post, telefonsamtal och videokonferenser. Nér vi gar in 1 denna
vérld av flytande interaktion dr det viktigt att komma ihag att vi som ménniskor dr fast rotade
i sociala sammanhang och det dkande flytande tillstindet av minsklig interaktion kommer
inte att ta bort vért behov av tillhérighet utan endast fordndra det.

Dahlbom och Ljungberg (2000) har definierat begreppet mobilitet inom IT i dessa tre olika
kategorier; wandering, visiting och travelling.

e Wandering — vilket innebir att personen ror sig inom en lokal byggnad och samtidigt
antecknar 1 t ex en handdator.

e Travelling — forflyttning mellan tva plaster i ett fordon och som talar i mobiltelefon
medan han dker. Ambulans, flygambulans eller helikopter som samtidigt har kontakt
med akutmottagningens vardpersonal.

e Visiting — en konsult som besoker en plats under nagra fa dagar och som anvander en
PC pa platsen. En ldkare eller sjukskoterska som arbetar for nagon typ av
bemanningsforetag pa en avdelning och anvinder sig av deras utrustning.

Ett datasystem maste vara tillgangligt pa rétt stdlle vid ritt tidpunkt. Sjukvardspersonalen har
ett mobilt yrke och for att kunna arbeta pa ett tillfredsstillande sétt s kridvs det att det finns
bra utformad teknik. Det &r dessutom flera yrkeskategorier som behdver ha samma
information samtidigt.
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2.2 Organisationer
Det finns flera vardorganisationer i Sverige. VG-regionen dr en organisation som arbetar for
en enad region. En annan organisation dr Carelink som har som syfte att skapa en enhetlig IT-
strategi 1 hela Sverige.

2.2.1 Carelink

Carelink ar idag den organisation som leder integreringsfragorna pa en nationell niva. Enligt
Carelinks hemsida (URL4) var det Lanstingsforbundet som insag att det skulle krdvas
samverkan mellan berérda parter for att fa befintliga och nya IT-system att fungera
tillsammans. Landstingsforbundet bildade darfor i december ar 2000, tillsammans med
Svenska kommunforbundet, foreningen Vardforetagarna och Apoteket AB, organisationen
Carelink. Carelink dr en intresseférening med landsting, regioner, kommuner och privata
vardforetag som medlemmar. Medlemmarna 1 Carelink har tillgang till det utvecklingsarbete
som bedrivs, samtidigt som de bidrar med egen kompetens och erfarenhet (URL4). Carelink
har en vision som lyder:

”Genom att samverka i Carelink vill vi medverka till en kraftfull utveckling
av IT-anvandning i svensk vard och omsorg. Vi ar dvertygade om att detta
kan bidra positivt till kvalitet, effektivitet och tillganglighet och pa s& séatt
skapa en tryggare vard for patienter och anhoriga.” (URL4).

En forutsittning for nationell samverkan inom hilso- och sjukvarden dr att man har en
gemensam IT-infrastruktur. Detta insdg Landstingsforbundet och startade ett pilotprojekt
vilket ledde till att projektet Sjunet bildades under varen 1998, vilket enligt Carelinks hemsida
(URL4) ér regionalt samverkansprojekt med nationell inriktning.

Landstingen gjorde ett avrop mot davarande statskontorsavtal och valde Telia {for leverans av
infrastrukturen, ett IP-nédt. Under hosten 1998 gjordes forarbeten och vid arsskiftet 1998/99
togs grundnétet i drift. Under 1999 forbereddes och genomfordes tester samt installationer av
olika tjanster som IP-telefoni, s.k. e-postrum, medicinska webbplatser och videoplattform.
Sex stycken verksamhetsprojekt for telemedicin och tva for elektronisk handel initierades.

De telemedicinska projekten drevs av flera landsting gemensamt. De var Klinisk
Neurofysiologi, Ekokardiografi, Kritisk bild, Traumastdd, Telepatologi och Plastikkirurgi.
Den gemensamma ndmnaren for dessa var anvindandet av videokommunikation éver Sjunet.
Elektronisk handel-projekten var Generell katalog och bestéllarstdd samt Remiss-epikris-
faktura.

I borjan av 2000 avslutades projektet och Sjunet forvaltas och vidareutvecklas idag av
Carelink.

Sjunet &r ett slutet fiberndt som utgdrs av en IP-baserad datanitlosning som bygger pa
Ethernet VLAN-teknologi, enligt en broschyr om Sjunet fran Carelink (URL4). Sjunet dr helt
separerat fran Internet, vilket gér det mojligt att Gverfora patientinformation sdkert och
tillforlitligt. Losningen dr skalbar, vilket gor det mdjligt att enkelt koppla upp nya sjukhus
eller vardinrittningar till ndtverket. Fiberndtet dr byggt 1 ringstruktur vilket gor att det finns
alternativa végar vid ett eventuellt kabelbrott.
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Enligt Carelinks hemsida (URL4), bedriver Carelink utvecklingsarbete inom é&tta olika
programomraden. Mellan dessa programomraden dr det ndodvindigt med samspel och dér
vissa aktiviteter dven kan tillhora fler programomraden an ett (Figur 3).

Informations
spriduing j niitverk

iza [ T-ruyttal
och stimd era
tya arhetsst

Figur 3. Carelinks atta programomraden..

e Kommunikation och dokumentation i vérdprocessen — Carelink vill inom detta
programomrade vara med och paverka till en mer samverkande och effektiv
varddokumentation i hela vardkedjan. Detta ska goras s& att den underldttar
kommunikationen mellan olika védrdgivare och ger patienterna en forbéttrad vérd.
Inom detta omrdde arbetar Carelink for att den dominerande metoden {or
informationsdverforing inom ldkemedelshanteringen, recept, forradsbestdllningar mm,
ska ske med elektronisk kommunikation.

e Informationssékerhet och katalog — Har vill Carelink verka for en nationell plattform
for informationssidkerhet inom vird och omsorg. De vill hér att de som arbetar inom
vard och omsorg pa ett sdkert sitt skall kunna hitta ritt mottagare och med denna
mottagare kunna utvixla vérdinformation. Detta ska ske pa ett sékert sett, antingen
inom sjukvardens nit eller med hjilp av Internet. For att 16sa sékerhetsproblemet med
anvindningen av IT vill Carelink infora digital signatur dir endast de som 4r behoriga
ska kunna ta del av information om t.ex. e-post, journalhantering och
patientadministration, enligt Carelinks hemsida (URL4).

e Infrastruktur — Enligt Carelinks hemsida (URL4), har Carelink sedan i borjan av 2001
forvaltat Sjunet som &r den nationella infrastrukturen for vard och omsorg. Sjunet gor
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det mojligt att pa ett enkelt sdtt kommunicera mellan olika landsting. Idag ar alla
landsting, ett antal kommuner, Riksskatteverket och ett femtontal foretag anslutna till
Sjunet.

e Samverkande IT-produkter och tjanster — Inom detta programomréde arbetar Carelink,
enligt Carelinks hemsida (URL4), med att fa nya och befintliga IT-system att bli
effektivare och kunna samverka med varandra. Detta &r idag ett problem som alla
regioner, landsting och kommuner brottas med. Carelink arbetar nira landstingen och
regionerna tillsammans med IT-leverantorerna.

e Internationell samverkan — Carelink menar hér att det ar viktigt att Sverige okar sitt
deltagande i internationella projekt och att vi tar del av andra landers utveckling och
erfarenheter. Dérfor arbetar Carelink inom detta programomrdde med en nationell
samverkan. Eftersom det finns ett stort intresse av att utbyta kunskaper och
erfarenheter har Carelink startat ett vixande nordiskt samarbete inom IT-vardomradet,
enligt Carelinks hemsida (URL4).

e Utbildning och forskning — Man vill i detta omrade hantera &mnen som ror utbildning
och forskning. Carelink vill antingen pa nétburen eller traditionellt sétt ge alla de som
arbetar inom vard och omsorg en dkande kunskap inom sitt arbetsomrade, men dven
mer kunskaper inom IT. Att férdndra attityderna till anvdndning av IT dr ocksa en stor
och viktig del inom detta omrade, enligt Carelinks hemsida (URL4).

2.2.2 Vastra Gotalandsregionen

VG-regionen, Vistra Gotalandsregionen, dr den nist storsta regionen i Sverige och har drygt
1,5 miljoner invdnare. VG-regionen, har enligt VG-regionens hemsida (URLS), flera
prioriterade mal. Ett av dessa mél &r att inom regional utveckling arbeta fram forutsittningar
for att Viastra Gotaland skall bli en ledande IT-region. IT-stod skall utga fran verksamhetens
behov samt nyttja skalfordelar vid utveckling, forvaltning och drift, for att optimera
verksamhetsnytta och ekonomi. Detta kraver tillracklig informationssdkerhet utifran regionens
och verksamhetens behov med hinsyn till integritetsskydd och lagliga krav. Det innebér att
ratt information nér rétt person i rétt tid. VG-regionen har tagit ett antal beslut om hur de ska
forhélla sig till [T-utvecklingen.

VG-regionen har arbetat fram tydliga IT-strategier som ska bidra till att skapa en effektivare
regionorganisation. Enligt VG-regionens hemsida (URLS), har den offentligt finansierade
varden, trots effektiviseringar, svért att med tillgdngliga resurser mota den snabbt vixande
efterfrigan av battre hélsa och livskvalitet. De menar att IT ar ett viktigt verktyg i
forbéttringen av kapacitet och service i1 vardsystemet. Det normalstora lédnssjukhuset 1 Véstra
Gotaland har cirka 100 datasystem i drift. Trots det saknar sjukhusvérden i regionen ett
sammanhédngande IT-stod for det dagliga arbetet. Manga av regionens verksamheter har badde
IT-stdd och pappersrutiner for informationshanteringen. Mojligheten att kommunicera
information digitalt mellan vardgivare dr mycket begrinsad, enligt VG-regionens hemsida
(URLS). Dagens teknik mdjliggor en integration av befintliga IT-16sningar med nya, for att fa
ett sammanhdngande informationssystem som dr tillgdngligt oavsett var 1 vérdkedjan
patienten befinner sig. Detta vill VG-regionen 16sa med en malgrupps- eller rollanpassad
portal, dér varje anvidndare har en relevant sammanséttning av tjinster.

Enligt VG-regionen kommer ett optimalt IT-stdd att medfora flera fordelar for patienten. En
av fordelarna &r att vardkedjan kommer att fungerar béttre och darmed blir vardprocessen
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snabbare, vilket minskar vardkder och vintetider. Patienten ska i en framtid, med hjilp av
portalen, fa tillgdng till egen medicinsk information, sdsom journal och ldkemedel, enligt VG-
regionens hemsida (URLS5). Genom en medicinsk fragedatabas ska patienten dven kunna fa
rad frdn medicinsk expertis.

Vardpersonalen kommer med ett optimalt IT-stdd, enligt VG-regionens hemsida (URLS), att
vinna manga fordelar. De kommer att fa tillgang till all varddokumentation om patienten och
en Oppen kontaktyta mot alla vardresurser. Det dr meningen att vardpersonalen skall ingd i ett
nitverk som ska ge stod for vard pa distans.

2.3 Juridiskt ramverk

En patientjournal dr i forsta hand avsedd att vara ett stod for de personer som ansvarar for
patientens vard. Journalen dr dven underlagsmaterial vid tillsyn och kontroll av den vard som
patienten har fatt. Enligt Adler (2001) s& utgor allt som ligger i1 journalmappen
journalhandlingar. Aven olika typer av anteckningslappar maste hanteras och bevaras som en
journalhandling. Minnesanteckningar som inte bevaras i journalmappen ar inte allmédn
handling. Det ar darfor viktigt att det som inte ska hora till journalhandlingen inte forvaras 1
mappen. Enligt tryckfrihetsforordningen (SFS 1949:105) 2 kap. 12 § skall allmin handling
som pa begéran lamnas ut genast eller sa snart det &r mojligt och utan avgift tillhandahéllas av
den person som vill ta del av den. Om det finns betydande hinder finns det inte nagon
skyldighet att tillhandahélla handlingen pa stillet, genast. Det finns inget hinder f6r patienten
att ldsa sin journal ensam, enligt Adler (2001). Om journalen dr omfattande eller kraver en
mera ingaende sekretessprovning far detta ta hogst nagon dag. VG-regionen har i sina IT-
strategier utformat ett mél att utforma en portal. P4 portalen skall alla medborgare inom VG-
regionen kunna l4sa sin patientjournal. Enligt Adler (2001) s& finns det inga hinder for att
uppgifter ldmnas fran en sjukvérdsinrittning till en annan om uppgiften behdvs 1 rent
vardsyfte. | tveksamma eller kinsliga fall bor patienten tillfragas. Inom den offentliga varden
fér, enligt sekretesslagen, ett beslut om att enskild handling inte ska ldmnas ut 6verklagas av
sokanden.

”Sekretesslagen géller i verksamhet som avser omhéndertagande av
patientjournal inom hélso- och sjukvard for uppgifter inom enskilds
halsotillstand eller personliga forhallanden. Utan hinder av sekretessen far
uppgifter lamnas till halso- och sjukvardspersonal om uppgifter behdvs for
vard eller behandling och det ar av synnerlig vikt att uppgiften lamnas.”
Sekretesslagen 7 kap 1 § (2001).

Syftet med PUL, personuppgiftslagen, ar att skydda ménniskor mot att deras personliga
integritet kranks genom behandling av personuppgifter.

Personuppgifter far behandlas bara om den registrerade har lamnat sitt
samtycke till behandlingen eller om behandlingen &r nédvandig for att ett
andamal som ror ett berattigat intresse hos den personuppgiftsansvarige
eller hos en sadan tredje man till vilken personuppgifterna lamnas ut skall
kunna tillgodoses, om detta intresse vager tyngre an den registrerades
intresse av skydd mot krénkning av den personliga integriteten.”
Personuppgiftslagen 10 § (2001).

Lagen giller, enligt Adler (2001), all strukturerad samling av personuppgifter. Hit rdknas en
kortldda med adresser eller ett register 6ver en viss typ av patienter i form av klisterlappar,
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uppsatta pa en anslagstavla. Den som &ar yrkesmissigt verksam inom hilso- och
sjukvardsomraddet och har tystnadsplikt fdr, enligt Adler (2001), behandla kéansliga
personuppgifter som omfattas av tystnadsplikten.

2.4 Tekniska l6sningar

Det finns flera olika foretag som har 10st tekniken for att kunna integrera IT-systemen inom
varden. De olika leverantdrerna har ténkt lite olika da det géller tekniken. Nedan presenteras
tva olika losningar, en portal som kopplar ithop de befintliga systemen och en enhetsldsning,
som ska ersétta alla system med ett nytt system.

2.4.1 En vardportal

Tva foretag som har valt att bygga en portal pd liknande sétt &r C & S Healthcare och
TietoEnator. C & S Healthcare &r specialiserade pa IT for sjukvérden, enligt C & S
Healthcares hemsida (URL6). Foretaget har inriktat sig pa systemintegration, utveckling av
specialistsystem och strategisk konsultation. TietoEnator &r enligt sin hemsida (URL7)
Nordens storsta foretag for IT-tjdnster. De har valt att specialisera sig pa flera omraden, dir
offentlig sektor och vérd &r ett av dem.

C & S Healthcares portal heter Medolio och ska, enligt C & S Healthcares hemsida (URL6),
bidra till att minska den administrativa tiden, vilket i sin tur paverkar ekonomin. TietoEnators
vérdportal heter Klinisk portal. Medolio och Klinisk portal dr tvd losningar pa hur en
integration av sjukvérdssystem kan fungera. WM-data &r ytterligare ett foretag som har en
portal for vardsystem, vilken fungerar pd ungefir samma sétt.

Foretagens portaler fungerar som ett ramverk som integrerar de olika systemen till ett
gemensamt sjukvardssystem och mojliggor att alla system pa alla sjukhus, har all information
tillginglig. Anvéndargrinssnittet for Medolio bygger pd samma tanke som Microsofts
Outlook med menyn till vinster och beroende pid det val som anvéndaren gor sd visas
informationen till hoger i ett storre falt. (Figur 4).

5 | G i 18 prtcrgnn mae Outosk Erzeuns sacne
B ot
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Figur 4. C & S:s Medolio anvander samma anvandargranssnitt som Microsofts Outlook.
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Inom landstingen finns det idag mellan 400-800 olika IT-system som, enligt Folster et al.
(2003), ar som isolerade Oar som inte kan kommunicera med varandra. Det ér
kommunikationen mellan systemen som portalerna ska skota. Enligt C & S Healthcares
hemsida (URL6), sd krdvs det endast en inloggning for att fa tillgang till alla system och den
information som en person dr behorig till.

Anvindar-

grinssnitt

Ramverk

Tjanste- Tjanste- Tjanste-
skilkt skikt skilkt

o
Databas
e M

Figur 5. C & S HealthCares integrationsldsning.

TietoEnators och C & S Healthcares portaler ser lite olika ut, men 16sningarna gar bada ut pa
att alla system kopplas till en portal. (Figur 5). Tanken &r att man anvédnder sig av samma IT-
system som innan, men med hjdlp av portalen kan man ldsa och skriva fran ett stille, medan
strukturen av IT-systemen behalls och har separata databaser for varje system. Portalen
fungerar som ett overliggande grinssnitt.

Enligt en broschyr om Klinisk Portal fran TietoEnator har Klinisk Portal utvecklats pa
uppdrag av region Skéne. I den Kliniska Portalen ingar idag fyra olika tjanster:

e Gemensam lakemedelslista — Presenterar alla patientens likemedel i en gemensam
lakemedelslista.

e VMI - Viktig Medicinsk Information — Visar de lidkemedel som en patient eventuellt dr
overkénslig mot.

e Gemensam vardoversikt — Visar alla vardkontakter som finns med tillhorande
anteckningar.

e Samtyckestjanst for patienten — Om en patient inte har gett sitt samtycke till att ta del
av patientens journaluppgifter visas inte informationen i den Kliniska Portalen.
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2.4.2 En enhetslosning

Siemens Medicals 16sning for integrerade IT-system heter Soarian. Det som skiljer Soarian
frdn de andra portalerna ar att Siemens har valt att erbjuda kunden en komplett 16sning som
ersitter Melior 1.5, medan de andra leverantdrerna har valt att endast koppla ihop befintliga
system. Soarian bygger péd en central databas, medan de dvriga portalerna har kvar respektive
systems databas. Soarian har ett dynamiskt webbgrénssnitt, som mdjliggér att all
vardinformation runt en patient kan presenteras direkt. Soarian &r till skillnad fran Medolio
och Klinisk Portal ett mer komplett system med en central databas. Soarian &dr en plattform
som knyter samman hela vardprocessen. Soarian gar att koppla till medicinsk utrustning och
har dven fOrutsittningar fOr att integreras med andra system. Soarian anvinder internationell
meddelandestandard.

Common Web-based User Interface B

» Socure access from any
web-enabled device

= Thin client
= Workflow enabled
* Role-based user interface

Applications

Clinical + Financial + Scheduling + Image Access * Diverse functionality
= Collaborative design
Patient Management + General ERP = Non-Siemens

» Common services
= Consolidated information
= Common master files

Figur 6. Siemens Soarians arkitektur.

I grunden péd Soarian ligger det som Mathiassen (2001) kallar for en teknisk plattform, men
som Siemens kallar for Siemens Healthcare infrastructure, enligt Siemens hemsida (URLS).
Infrastrukturlagret arbetar med analysverktyg, arbetsflode, sdkerhet och hanterar dven
kopplingen till den centrala databasen. (Figur 6). Infrastrukturlagret arbetar oberoende av
vilken applikation som ligger ovanfor, med att {4 ett bra arbetsflode. Enligt Siemens hemsida
ar det applikationslagret och dess programmoduler som star for all funktionalitet i systemet.
Det kan vara flera olika typer av program som patienthanteringsprogram, ekonomiprogram
och iven program som inte ir tillverkade av Siemens. Overst ligger det webbaserade
granssnittet, Common Web-based user interface. Tanken med dessa tre lager &r att det ska ge
ett system som &r sikert, arbetsflodesvénligt och en stor funktionalitet.
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2.5 Sakerhet och sarbarhet

Varje organisation och varje ménniska i1 hela virlden utsétts stindigt for risker. De flesta
risker dr sd osannolika att de inte ger upphov till ndgra bekymmer. Andra risker méaste
hanteras pa ndgot vis. Risker inom IT kan, enligt Maivald och Sieglein (2002), delas upp 1
fyra olika kategorier:

e Hemlighallande av information.
e Bevarande av information intakt.
e Tillgang till information och system.

e Mekanismer for ansvarsskyldighet.

Det géar inte att eliminera risker helt, men de maste hanteras. For att fa fram en fullstindig
lista Over de reella riskerna maéste kénsliga punkter, hot och motétgidrder verifieras.
Riskidentifikationen maste gé att mita om den ska kunna rapporteras. Ett sétt att mita risken
ar hur sannolikt det r att det ska intrdffa, i forhallande till den skada risken kan orsaka. Andra
satt att bedoma en risk dr i termer som pengar, tidsatgdng, resurser eller organisationens
anseende.

Alla organisationer installerar nya IT-system for att hoja de anstdlldas produktivitet eller for
att erbjuda nya tjénster. Aven siikerhetsavdelningen installerar nya system for att kunna
tillhandahalla ytterligare information eller hantera informationssékerhetsrisker pé ett béttre
sitt. Bégge situationerna innebdr bade fordelar och risker for organisationen och
sdkerhetsavdelningen. Ansvarsskyldighetskraven pd alla nya system bor ha sin rot i
organisationens sakerhetspolicy. Bland dessa krav ingér, enligt Maivald och Sieglein (2002),
bland annat hur anvindarna ska identifieras och verifieras, samt vilken information som ska
sparas for granskningsindamél. Om det finns krav pa vissa typer av verifiering pa grund av
systeminformationens kénslighet, bor detta definieras hdr. I ett karakteristiskt webbaserat
system finns det flera platser som maéste skyddas fran obehoriga. (Figur 7). Dessa platser ar:

e Anvandarens dator — ett sétt att skydda kénslig information pa anvéndarens dator ar att
utnyttja kryptering.

e Internet — ett satt dr att lata webbanslutningen ga via SLL (Secure Socket Layer). Da
utnyttjar systemet ett fardigt krypteringssystem.

e Webb- eller applikationsserver — det bésta ar att inte lagra ndgon kénslig information
pa sjdlva servern.

e Overforing via ett privat natverk — om inte all personal har ritt till all information bor
man betrakta dessa ndtverk som lika osékra som Oppna ndtverk i stil med Internet.
Samma losningar som finns for Internet gér att anvédnda 1 de privata nitverken.

e Databasen — den plats som informationen ligger lagrad pa.
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Figur 7. Kénsliga punkter for informationen.

Enligt Maivald och Sieglein (2002) sa ar policyovervakning den kanske mest omfattande
overvakningsuppgiften som en sikerhetsavdelning kan ta pa sig. Overvakningen kan ske inom
omraden som policykdnnedom, system, personal och godtagbart bruk. Kidnnedom av en
policy dr en nddvéndig forutsittning for dess efterlevnad. Om inte den anstéllde kadnner till en
policy dr den omdjlig att folja. Informationspolicy, datorsdkerhetspolicy och policy for
datorbruk ir de sikerhetsprinciper som de flesta ur personalen boér kiinna till. Overvakning av
personalens efterfoljande av en policy ér ett komplicerat problem. Det finns, enligt Maivald
och Sieglein (2002), inga bra automatiserade metoder, utan endast manuella.

Niér kénsliga upplysningar om patienten l4ggs in 1 en dator forlorar den enskilde all kontroll
over informationen. Vardpersonalen méste da lita pd att myndigheternas foreskrifter
garanterar patientupplysningarnas sékerhet och att institutionen foljer dessa foreskrifter. Varje
institution &r, enligt Ruland (2002), alagd att ha en sikerhetspolicy for informationssystemen.
Policyn ska omfatta sdkerheten vid inforandet, anvdndning, driften och underhallet av
systemen. Det krdver utbildning och uppfoljning av vardpersonalen si att de kan folja
sakerhetsrutinerna.

Overvakning av niitverkstrafiken ir en viktig del av sikerhetsdvervakningen. Genom denna
overvakning gar det att uppticka bade angrepp och oldmplig systemkonfiguration. Det &r
viktigt att tdnka pa att det inte dr alla attacker som sker fran Internet. Enligt en undersékning
som gjorts av Computer Security Institut/FBI, sd sker 70 % av alla attacker inifran
organisationen, enligt Maivald och Sieglein (2002).

Registrering av granskningsdata pa ett system dr bidde en ldmplig och nddvéndig
sakerhetsatgird. Om inte loggarna granskas pd nagot sitt d4r informationen oanvindbar for att
hantera organisationens risker. Manga foretag sparar, enligt Maivald och Sieglein (2002),
granskningsinformation enbart for att de maéste. Enda séttet att uppticka lyckade
intrdngsforsok ar att overvaka loggbdckerna. Vissa forsok till obehdrig dtkomst kan dock
komma fran legitima kanaler.
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Spridning av datavirus via Internet har blivit ett stort problem. Manga ganger skickas de med
bilagor till e-post. Ett datavirus kan komma var som helst ifrdin och smittan kan vara
varldsomfattande. Ett sétt att skydda sig mot virus &r att anvdnda sig av ett antivirusprogram
som kontrollerar alla data som datorn tar emot. Ett annat sétt att skydda sig dr att anvénda sig
av brandvaggar.

Hélso- och sjukvarden dr underkastad en string tystnadsplikt, men det kan ocksd vara
livsavgérande att snabbt fi4 information. Att kunna skicka patientens rontgenbilder
elektroniskt for ett snabbt expertutlatande, kan vara en viktig atgérd for att snabbt kunna vidta
bista atgird. Bérbara datorer eller terminaler vid patientens sidng blir allt vanligare. Detta kan
vara bra hjilpmedel vid dokumentation och att alltid ha uppdaterad information om patienten
tillgdnglig 1 behandlings- och vardsituationer. Men det dkar ocksa risken for att obehdriga ska
fa tillgang till information. Enligt Ruland (2002), har teknologin hunnit fore lagstiftningen nar
det géller datasékerhet.

2.6 Forandringsprocessen

Inom en organisation dr det viktigt att den kunskap som finns tas tillvara. Det finns flera
aspekter som det kan vara bra att kiinna till d& det géller en férdndring inom en organisation.
Ett fordndringsforlopp kan betraktas som en process. Det finns, enligt Ahrenfelt (2001), flera
forutséttningar som géller vid storre fordndringsarbeten, diar fordndringen innebidr att det
organisatoriska tdnkandet och agerandet fordndras kvalitativt. En forutsdttning &r att det finns
en stindig fordnderlig kontext, som skapar ett tinkbart eller aktiverat hot mot organisationen.
Detta medfor att beslut fattas om att organisationen behdver anpassa sig till den fordanderliga
kontexten for att nd malen. Anpassningen innebir att bade chefer och medarbetare skall lara
sig att tdnka, kéinna och agera pa ett delvis nytt sitt. Ledningen méste inse att den &dr beroende
av sina medarbetare for att kunna genomfora fordndringen och att medarbetarna blir ldrare.
Ledaren maste vara stark nog att lyssna pa andra. De maéste inse att desto mer frihet ett
levande system och dess medarbetare far, desto storre forméga till sjdlvorganisering. Malen
maste brytas ner till den ldgsta nivén 1 hierarkin. Det kan fa stora kostnader som f6ljd, enligt
Ahrenfelt (2001), om inte ledningen forberett sig vl infor en storre forédndring. Det &r viktigt
att inte ledningen styrs av sina onskningar om verkligheten, utan att de styrs av verkligheten
sjdlv. Ju tidigare en organisation genomfor nddviandiga fordndringar, desto mer kontroll har
de Over situationen. En kommande kris kan annars tvinga in organisationen i regressiva
fordndringar av defensiv karaktdr som styrs av kaos och irrationalitet.

Ett fordndringsarbete fir kritik och bra kritik berdr oss. En person som dr kritisk &r engagerad
och delaktig. En fordandringsledare bor leta upp den kritiska massan och lyssna pé kritiken,
enligt Ahrenfelt (2001). En chef kan inte krdva att kritiken ska framforas pa ett sitt som inte
vicker kéanslor. Det dr genom kénslorna som det underliggande budskapet hors. Kritik vixer
fram ur tvd poler som bada &r viktiga. Dessa poler dr egennyttan kontra totalnyttan och ar
komplementira till sin natur, eftersom alla ménniskor och varje organisation dger bada
samtidigt. Under stark oro ser medarbetaren att han eller hon kommer att drabbas mycket hért
av fordndringen. Det kan dven vara en kollektiv oro dir en hel arbetsgrupp eller avdelning kan
kédnna sig hotade. De kommer troligen att ge varandra argument for och emot
forandringsarbetet under kaffepausen. Pa andra sidan av kritikmyntet hittar vi kreativ kritik
som i forsta hand &r totalnyttig och fokuserad pé kontext, mellanvérld och den organisatoriska
processen och 1 andra hand pa egennyttan. I biagge fallen dr de signaler som talar om for
chefer och medarbetare att det finns kunskap att hamta. Det ar viktigt att ta kritiken pd allvar
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annars kommer det att skapa storre problem i organisationen én vad som ar nddvéndigt. Enligt
Ahrenfelt (2001) sker sjdlva fordndringsprocessen i tre olika motstandsfaser:

Forsta motstandsfasen — denna fas kommer nir ledaren introducerar mél och idéer kring
kommande forandringsarbete for medarbetarna. Den hér fasen karakteriseras av skepticism.
”Vi har gjort detta for fem ar sedan och det funkade inte da heller.” En id¢ 4r att samla
medarbetarna till ett “krdkseminarium” och lata alla svara pa fragan “Varfor kommer
forandringsarbetet att g 4t pipan och finns det nidgot vardefullt att vinna 1 arbetet?” Det &r
viktigt att sortera ut kreativ kritik och vad som &r personlig eller kollektiv oro. Detta kan da
hanteras innan det skapar ndgra faktiska problem.

Andra motstandsfasen — fasen infinner sig under 6vningsfasen d4 medarbetaren stills infor
svérigheter under inldrningen av det som dr nddvéndigt for fordndringen. Den hér fasen &r
ocksé verbal till sin karaktir och argument som att ” Det hir passar inte oss, vi dr sa speciella
hir forstar du” eller ” Ok, nu har vi provat och det fungerar inte for oss” ar vanliga. Nu provas
ledarens formaga att hdrda ut, for medarbetaren kommer inte att géra det. Ledaren och
organisationen maste stotta och visa sig trovirdiga. Med auktoritira tankemonster blir
kreativa medarbetare som riktar kritik till sin chef betraktade som motarbetare, enligt

Ahrenfelt (2001).

Tredje motstandsfasen — fasen karakteriseras av “sabotage”. Organisationen har nu borjat g&
fran ord till handling. Detta ar en viktig del av den resultatskapande processen. Detta sabotage
handlar om omedvetna handlingar som ska visa pad att projektet borde ldggas ner.
Forandringsledaren méste da hélla sig pa sakfrageniva och forstd vad som egentligen hiander.
Det ér en tuff fas som kan innebéra osikerhet for fordndringsledaren och hir handlar det om
personens formaga att identifiera sig som ledare av manniskor och inte som specialist och stor
chef. Ledaren maste vilja. En trost dr att det d&r morkast fore gryningen. Snart klingar
motstdndet av, det hors fler och fler roster som kommer med positiva hejarop. Nu kan ett
kreativt arbete utforas.

2.7 Kommunikation inom en organisation

Kommunikation kan beskrivas som den process som sker mellan tvd médnniskors kontakt med
varandra. Forr talades det om sdndare och mottagare, men idag talas det om deltagare, enligt
Larsson (2001). Med tanke pa att ordet kommunikation kommer frdn grekiskans
communicare, som star for ndgot som ska utforas gemensamt, sa ar deltagare ett bittre ord &n
siandare och mottagare. Med detta sétt att se pd kommunikation blir det en process dér
deltagarna tillsammans skapar och delar information med syfte att samtliga deltagare ska fa
forstaelse. Ett dialogiskt handlande kdnnetecknas av Oppenhet, drlighet, empati och omsorg
om varandra. Envigs- och tvavigskommunikation motsvarar en organisation som talar till en
publik eller med en publik. Ibland kan det vara en férdel med envigskommunikation och
ibland kan det vara battre med en tvavigskommunikation, eller till och med att bada anvédnds
parallellt med varandra. Begreppet planerad kommunikation betyder den formella och av
ledningen godkénda delen av en organisations interna och externa kommunikation, enligt
Larsson (2001). Det dr ett mélinriktat och strategiskt ledningsinstrument till skillnad frén den
informella kommunikation som alltid forekommer i en organisation. Aven mindre uppgifter,
aterkommande atgarder, dagliga rutiner och ofrutsedda insatser &r planerade och finns med i
nagon form av verksamhetsplan.
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Behov och motivation ar vésentligt da det géller mojligheten att nd ménniskor i informativt
syfte. Den som har behov av information i ett &mne ar mer intresserad d&n om behov saknas.
For att skapa fordndring hos en individ méste ett budskap vara anpassat efter mottagarens
subjektiva behov. Det subjektiva behovet beror pa hur personen ser pd sin situation just da,
vilka mojligheter som medfors eller vilka hinder som uppstar. Motivation ar lika viktigt som
behov, enligt Larsson (2001), som framgangsfaktor. Kommunikationen underléttas ocksa om
en person har ett nidra och positivt forhallande till &mnet. Kunskap — attityd — beteende ar tre
olika forutsattningar som &r viktiga di det géller en individs forutsdttningar for informationen.
Det ar viktigt att ta reda pa hur mycket personerna som ska informeras kanner till i &mnet och
dérefter anpassa nivin efter deras kunskap. Att ha en realistisk bild av milgruppens attityd
och forestéllningsvirld dr ockséd mycket viktigt. En persons beteende styrs av de attityder som
han eller hon har. Det vanligaste reaktionsmonstret &r att en person som far information som
inte stimmer i deras tankemdnster resonerar bort den information som stor, eller lagger till
nya fakta och forklaringar som gor att det gér att bibehélla attityden, enligt Larsson (2001).

En dialog forutsitter att de som deltar i kommunikationen avsldjar sin egen position och sina
egna virderingar i kontakten med den andra, enligt Larsson (2001). Det kriaver ocksd en
balansering av sina egna idéer och forslag med en dppenhet for alternativa uppfattningar av
verkligheten, dér badas identitet accepteras. Dialogtinkandet kraver formaga till
konflikthantering och 1 en organisation maste den andre deltagaren kunna initiera kontakt med
organisationen.

Budskapet dr det viktigaste i en kommunikation. Kunskap om budskapet bygger, enligt
Larsson (2001), pé den klassiska retoriken frdn antiken, dir Aristoteles skrev:

”’Retorik ar konsten att vad det an galler finna det som ar bast dgnat att dvertyga.”
(Larsson, sid.155, 2001)

Logos, ethos och pathos dr de tre faktorer som &r avgorande for overtalningsmojligheten.
Logos ér sakfragan och faktaframstéllningen, ethos &r beviset pa talarens karaktdr och pathos
star for de kédnslor som talet vacker hos publiken, enligt Larsson (2001).

P& manga arbetsplatser upplever personalen att de drunknar i information som ingen é&r
intresserad av och som inte upplevs som ndgon resurs for att klara av sina arbetsuppgifter pa
ett béttre sitt. Informationsdverflodet kan upplevas som en stressfaktor, enligt Rubenowitz
(1999). Ett sitt att formedla information ar s.k. informationsndtverk. I de traditionella
byrékratiska organisationsformerna har kommunikationen skett linjevdgen, och ett
informationsmadssigt hopp 1 hierarkin har betraktats som oacceptabelt tjinstefel, enligt
Rubenowitz (1999). Men trots detta har det i alla tider inom alla organisationer forekommit att
information som ansetts nddvindig sokts pd informella viagar. Numera uppmuntras denna typ
av informationssdkning oberoende av linjen. Det dr 1 en rationellt fungerande organisation
nddvindigt att varje befattningshavare sa snabbt som mdjligt skaffar den information som
behdvs genom ett informationsnitverk. Ett informationsnédtverk kan ha, enligt Rubenowitz
(1999), horisontella, vertikala och diagonala forgreningar i organisationen.

22



3. Metod

3.1 Vetenskapligt synsatt

Vi har utfort var undersokning med en i huvudsak positivistisk stindpunkt, men dven ur en
hermeneutisk synvinkel, da vi i vér enkét bland annat ville ha svar pd hur akutmottagningens
personal upplevt de forbattringar som gjorts inom IT pa sjukhuset.

Enligt positivismen finns det endast tv kallor till kunskap, det vi kan iaktta med véra sinnen
och det vi kan rikna ut med var logik, enligt Thurén (1999).

Positivismens 16sning pa sanningsproblemet ar i korthet denna: Om
man rensar bort allt man har trott sig veta men som man egentligen inte
vet, da far man kvar en karna av séker kunskap, ‘harda fakta’.”
(Thurén, sid. 14, 1999)

Den av oss forfattare som arbetar pd Kungélvs sjukhus har haft mojligheten att pd néra hall
studera och fundera Over de svérigheter, hinder och vinster som en integration av
sjukvardssystemen skulle kunna innebéra. De antaganden som kéndes mest relevanta var:

e Teknikproblematiken &r inte 16st for att mojliggdra en integrering av sjukvérdssystem.

e Sidkerheten, sekretessen och integriteten dr for stora hinder for att en integration av
sjukvardssystem ar mojligt.

e Det finns organisatoriska svarigheter inom VG-regionen som motarbetar en
integration.

e Attityderna dr negativa hos vardpersonalen nér det giller IT, vilket innebér att en
fordandring kommer att motarbetas.

e Vinsten ligger i1 att viktig information om en patient blir tillginglig for alla
sjukvardsanstéllda.

e Vinsten dr s liten att det inte dr frigan om en kostnadsbesparing, utan endast en
arbetsforbattring for personalen.

Vi har i vir undersokning forsokt att verifiera eller falsifiera dessa antaganden och dérmed
skala av vara egna fantasier och en eventuell forforstaelse. I och med detta tror vi oss kunna fa
fram kédrnan av problemet.

3.2 Litteraturstudie

Vi utforde en litteraturgranskning av olika teorier inom integration, vardinformatik och nagra
av de tekniker som anvidnds fOr att integrera system. Vi har dven ldst om elektroniska
journaler, sékerhet och sarbarhet och dven vad vardinformatik innebér.

“Teorier ar for oss mer eller mindre komplexa uppfattningar som finns
utvecklade rérande sammanhang och forhallanden mellan foreteelser
och som vi Onskar att préva mot den konkreta samhallssituationen.”
(Holme och Solvang, sid. 50, 1997)
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3.3 Kvalitativ ansats

En kvalitativ metod har 1 forsta hand ett forstdende syfte. Med var kvalitativa ansats ar vi inte
inriktade pa att prova om informationen har generell giltighet, utan vi vill f4 en djupare
forstéelse for en systemintegrations komplexitet.

Efter att vi ldst in oss pé vért valda &mne intervjuade vi dgaren av C & S Healthcare, vilket dr
ett foretag som utvecklar sjukvérdssystem. Intervjun var ostrukturerad med endast ett par
Overgripande frigor. Intervjun tog tvd timmar, genomfordes pd informantens kontor och
spelades in pa band. Var avsikt med intervjun var att fi en djupare insikt i hur de 16st
integrationsproblematiken, framforallt d4 tekniken.

Vi var dven pa Vitalisméssan, en missa for sjukvardssystem, dir vi tog kontakt med
TietoEnator, Siemens och WM-data for att hora hur deras system &r uppbyggda.
Informationen pd missan antecknades endast med papper och penna, men vi fick dven en hel
del broschyrer om systemen. P4 méssan var vi ocksa i kontakt med en forsdljare frén foretaget
Carl Lamm angéende digital diktering, framforallt d& rostigenkénning.

Vi intervjuade en person pd VG-regionens IT-strategiska enhet for att f4 information om
regionens mal inom IT, i huvudsak mélen betriffande en integration av sjukvardssystemen i
VG-regionen. Intervjun genomfordes pé informantens kontor pd VG-regionens IT-strategiska
enhet. Intervjun tog tvd timmar och spelades in pd band. Aven denna intervju var
ostrukturerad med endast ett fatal 6vergripande fragor.

Vi har dven genomfort en ostrukturerad intervju med IT-chefen pé IT-avdelningen, pa
Kungilvs sjukhus. Intervjun tog tvd timmar, spelades in pa band och genomfordes pa IT-
chefens kontor. Den hér intervjun ser vi badde som en informantintervju och en
respondentintervju. Detta pa grund av att IT-chefen bade &r betraktare av den verksamhet som
bedrivs pé sjukhuset och delaktig i sjukhusets IT-arbete.

P& Vitalismédssan tog vi ocksa kontakt med organisationen Carelink vilka hade en monter pa
méissan dér de informerade besdkare bland annat om sitt arbete med en systemintegration.

Efter dessa intervjuer ansdg vi att vi hade fatt en bredare kunskap inom integration av
sjukvérdssystem och ansdg det viktigt att f4 en djupare forstéelse for hur arbetet gér till pa
akutmottagningen pa Kungélvs sjukhus. Vi utforde en fallstudie med tvé respondentintervjuer
med anvindare av systemen. Vi valde att intervjua en sjukskoterska och en lakarsekreterare.
Avsikten med dessa intervjuer var att fA mer kunskap om deras arbetsrutiner och vad de
kdnner infor en eventuell integrering av sjukvardssystemen. Da den ena av oss forfattare
arbetar pé intensivvardsavdelningen, som ligger en vaning ovanfor akutmottagningen, har vi
kunnat fa en del fakta i1 efterhand som inte intervjuerna gett. Akutmottagningen och
intensivvardsavdelningen har dessutom en hel del kontakt med varandra i arbetet. De tvé
intervjuerna vi genomforde pd akutmottagningen var mer strukturerade dn de Ovriga
intervjuerna, med fler tydliga fragor pd grund av att vi nu visste vilka frdgor vi ville ha svar pa
frdn respondenterna. Intervjuerna var dessutom mer kvalitativa for att f& reda pa hur de
upplever de fordndringar som redan gjorts pa sjukhuset. Varje intervju tog ca 40 minuter och
spelades in pd band. Intervjuerna genomfordes pd ett enskilt rum. Vi var dven med
lakarsekreteraren pd expeditionen i c:a 1 timma, dér hon berdttade hur ldkarsekreterarens
arbete gér till och dér vi fick en uppfattning om den fysiska miljon. Informationen vi fick och
de observationer som gjordes pa expeditionen antecknades pd papper och skrevs rent direkt
efterat pd dator.

24



Alla vara intervjuer som har bandats har skrivits ner ordagrant efterat pa dator, vilket
inneburit att vi enkelt har kunnat gé tillbaka till intervjuerna och dven jimfora olika personers
asikter 1 ett dmne. Vi har list igenom intervjuerna och analyserat dem med véra
fragestdllningar i fokus.

3.4 Kvantitativ ansats

En kvantitativ metod dr mer strukturerad &n den kvalitativa metoden och definierar vilka
forhdllanden som é&r av sirskilt intresse utifrin den frigestéllning vi har. Statistiska
mitmetoder har en betydande roll i analysen av kvantitativ information, enligt Holme och
Solvang (1997).

For att kunna ta reda pa hur attityderna &dr pa akutmottagningen, vad géller IT och en eventuell
integration av deras system, valde vi att utféra en enkétundersékning.

”Med en individs attityd menas i vetenskapliga sammanhang en
grundlaggande vardering hos individen.”
(Patel och Davidson, sid. 70, 1991).

For att kunna fa en uppfattning om attityderna pa avdelningen ville vi f& sd manga besvarade
enkdter som mojligt och dven fa svar fran alla yrkeskategorier. Vi kontaktade
avdelningschefen pd akutmottagningen, som lovade att formedla enkiten till personalen och
dessutom forklara vikten av en hog svarsfrekvens. Vi lit enkédten ligga pa avdelningen 1 tva
veckor. Vi tror da att de flesta som arbetar pa akutmottagningen har haft en mgjlighet att svara
pa enkiten. Enkédten finns som bilaga 2 langst bak 1 uppsatsen. Enkéten var strukturerad med
fasta svarsalternativ, men vissa frdgor ldmnades Oppna for att kunna fa deras &sikter och
mojligheter som vi sjédlva inte hade tankt pad. Av de 50 anstéllda pa akutmottagningen fick vi
31 besvarade enkiter. De 31 enkéterna &r besvarade av 3 lidkare, 14 sjukskoterskor, 6
lakarsekreterare och 8 underskoterskor.

3.5 Bortfallsanalys

Det dr omgjligt att fa en hel avdelning pa ett sjukhus att svara pa en enkit under tva veckors
tid. Det hade tagit for lang tid att g& ut med en paminnelse och dessutom inneburit en hel del
merarbete. Personal kan ha haft semester, varit sjuka eller lediga pd annat sitt. Det kan ocksé
valt att inte svara pa enkéten for att de inte orkar engagera sig i fragan eller att de kdnner att
deras kunskap inte skulle vara tillrdcklig. Vi far betrakta tre svar fran ldkarna som bra, men vi
kan dock inte dra nagra generella slutsatser pd endast tre ldkare eller anvinda oss av
procenttal, da det skulle bli missvisande.

3.6 Metoddiskussion
Vi har angripit vart problemomrade fran fyra olika hall, vilket vi anser att vi var tvungna till
for att kunna f4 en hel bild av mdjligheten att integrera systemen och vilka eventuella vinster
och risker det skulle fora med sig. Vi har ocksa forsokt att f4 en nyanserad bild av en
integration genom att intervjua flera olika kéllor med olika koppling till sjukvarden och
sjukvérdens datasystem.

Vi har genom att sdtta upp ett antal hypoteser och sedan metodiskt verifierat eller falsifierat
hypoteserna, kunnat fa fram vilka vinster som en integration skulle innebéra och vilka risker
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det skulle fora med sig. Vi har dven haft en hermeneutisk syn d& vi gjort var fallstudie pa
akutmottagningen. Vi har forsokt att ta reda pé personalens upplevelser av de forbéttringar
som gjorts da det géller IT-systemen och den integration som skett.

Validitet

Enligt Wallén (1996) innebér en undersokning med hdg validitet att vi méter det vi har for
avsikt att méita. Genom att vi har intervjuat olika personer med olika befattning har vi fétt
mycket information om hur det forhéller sig med IT-systemen inom sjukhuset och dven inom
hela VG-regionen. Vi har intervjuat anvéndare for att f4 en god inblick 1 hur de upplever
anvindandet av systemen och vad de kdnner infor en eventuell integration.

Genom att utforma en enkédt som ménga av vardpersonalen pd akutmottagningen har haft
mojlighet att svara pd, har vi kunnat f4 en bild av de attityder som finns gentemot en
integration av IT-systemen. Eftersom enkéten &r utformad med en del 6ppna frdgor har vi
kunnat fé in fler vinster/nackdelar som en integration medfor. Vi anser dérfor att vi har en hog
validitet i var undersokning. Enkéten hade kunnat vara mer omfattande med fler fragor, vilket
eventuellt hade kunnat ge oss en djupare bild av personalens attityder da det giller integration
av datasystemen pa akutmottagningen. Men dd vi var medvetna om att en enkdt som tar
langre tid &n fem minuter att fylla i, inte blir ifylld, ndjde vi oss med en enkédt som var
fokuserad pa integration av datasystem och vilka vinster eller risker det for med sig. Vart
syfte med enkéten var att fa s& manga svar i just dessa fragor som mojligt.

Reliabilitet

Enligt Wallén (1996) innebidr en undersokning med hog reliabilitet att det som undersdks har
utforts pa ett tillforlitligt satt. Vi har spelat in vara intervjuer pa band och intervjuerna har
utforts 1 enrum. Enkéten var strukturerad for att kunna mita vilken attityd akutmottagningens
vérdpersonal har nir det giller en integration av sjukvéirdens IT-system. Enkéten inneholl en
del 6ppna fragor for att kunna fa ut mer information av den. Dessa fragor kan vi inte veta om
vi skulle f& samma svar pd vid en upprepning av enkétundersokningen. Vi fick in 31
besvarade enkéter pa akutmottagningen pd Kungilvs sjukhus. Pa akutmottagningen arbetar ca
50 personer forutom tva kirurglidkare, tvd medicinldkare och en psykiatriker. Enkéten
besvarades av samtliga yrkeskategorier, med undantag av psykiatrikern, dvs. enkéten
besvarades av underskdterskor, sjukskdterskor, lédkarsekreterare och ldkare. Vi betraktar
svarsfrekvensen som hog.

4. Resultat

Vi har delat upp vér resultatdel i fyra delar. De olika delarna &dr organisationsperspektiv,
teknikperspektiv, sikerhetsperspektiv och anvindarperspektiv. Genom att vi delat upp
resultatet pa det hir sdttet tror vi att vi tickt in det vi har tdnkt oss med vart arbete och att det
ska kénnas strukturerat och l4ttlést.

Vi har valt att varva det som framkommit under vara intervjuer med det som var

enkdtundersokning visade. Vi har forsokt att kategorisera olika fakta som framkommit under
respektive perspektiv. Det ér inte alltid sjdlvklart under vilket perspektiv en viss foreteelse hor
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hemma, sd det kan féorekomma information som &dven skulle kunna passa under ett annat
perspektiv dn det vi valt.

4.1 Organisationsperspektiv

Inom VG-regionen finns ett IT-ledningsrdd som fattar de strategiska besluten som ror IT. IT-
ledningsradet bemannas med tjdnsteman och sjukhusdirektorer fran regionen. I IT-strategiska
enheten sitter det mellan tio och femton personer som framfor sina drenden, och IT-
ledningsradet ger rad i dessa fragor. Dérefter gar drendet till den sé kallade utférandegruppen.
[ utférandegruppen sitter bland annat alla sjukhusdirektorer, personaldirektorer,
ekonomidirektdrer och sdkerhetsdirektorer. Det ér i utforandegruppen som besluten fattas. 1T-
chefen pd Kungélvs sjukhus ansag att det finns mycket som kan vinnas med en mer aktiv
kommunikation mellan IT-cheferna inom regionen och IT-strategiska enheten och framforde
under intervjun att IT-cheferna pd de olika sjukhusen inom regionen &r eniga om att de vill
kénna sig involverade, men att de inte anser att de blir det idag.

’Men jag tycker da att man saknar forankringen till oss som jobbar med
IT-strategin lokalt. Vi kan bidra till det har. Vi kan tidigt hitta vissa
problem och hitta Idsningar, vi kan bidra till en battre hantering, en
battre arendegang. Men regionen har valt att inte blanda in oss i de har
fragorna.”

Niér IT-ledningsrddet framfor sina drenden till utforargruppen vill det till, enligt IT-chefen pa
Kungilvs sjukhus, att sjukhusdirektdrerna skall ha en detaljsynpunkt pa forslaget. Det géller
att ha med en representant i de olika projekten for att fi sjukhusets &sikter framforda.
Sjukhusens IT-chefer i regionen triffas regelbundet tillsammans med IT-direktdren och
diskuterar. Har kan d& IT-cheferna fora upp sina fradgor och har dirmed en mojlighet att
paverka.

Nar regionen bildades fanns det specifika IT-pengar for att driva olika projekt. Tanken var,
enligt vdr informant pa IT-strategiska enheten, att olika idéer och projekt som drevs pé ett
sjukhus skulle sprida sig som ringar péd vattnet till de 6vriga sjukhusen i regionen. Det blev
inte den utvecklingen som det var tankt, vilket medforde att det bestimdes att sjukhusens
verksamhetsledning dr den som ska bestdmma vilka IT-projekt som det ska satsas pa. De IT-
pengar som fanns delades ut till de olika sjukhusen och i gengédld har de idag kostnaderna for
e-post och nét bland annat. Detta innebar att sjukhusen sjdlva kan paverka kostnaderna. I
samband med detta bestdimdes det ocksa att verksamheterna sjélva, dvs. sjukhusen, méste vara
med och driva IT-projekten. Vér informant péd IT-strategiska enheten padpekade att det inte &r
nidgon mening att ta fram ett system som sedan ingen vill ha. Detta innebir att de redan pa
projekteringsstadiet maste ha en systemdgare. Nu har de pd VG-regionens IT-strategiska
enhet insett att vissa projekt maste finansieras regionalt, t ex arbetade VG-regionen under
2003 med att ta fram en handlingsplan dir de valt att ta med vissa infrastrukturella delar.

”Alla &r medvetna om att det ar sd har, visst man har ett visst stod for
vissa delar i varden men man har absolut ingen helhet. Man laser av en
datorapparat och skriver in i ett system, det gér man jattemycket. Ibland
laser man av och skriver ner pa ett papper som man skickar till nagon
annan som skriver in det i nagot annat system, valdigt mycket sadant.
Man har tittat pa vad som behover goras och sett att det kravs nagon typ
av integration.”
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Idag finns det 17 sjukhus i regionen, som tillsammans har en utvecklingsbudget pa 20
miljoner kronor och en driftsbudget pa 27 miljarder kronor. Det regionala uppdraget handlar
om att mojliggéra en integration av de olika sjukvardssystemen. VG-regionens
integrationsprojekt heter Ett fonster till informationen”. Det dr tdnkt att anvdndarna skall
kunna logga in en ging i ett system, dvs. en vardportal, och ddrmed skall all information som
ror en patient bli tillgdnglig for anvdndaren. Under portalen finns de gamla systemen kvar,
men anvindaren upplever det inte som flera system, utan som en enhet. Det finns flera olika
foretag som har utvecklat en vardportal, t ex C & S Healthcare, WM-data och TietoEnator.
Den portal som regionen beslutar sig for, maste alla sjukhus ta om de vill ha en portal.

Ska man ha portalen och fa integration maste man ha samma portal
over allt. Som jag sagt, vi har valdigt lite utvecklingspengar och enda
chansen att komma vidare ar att vara lite smartare med de pengarna.”

Det finns inga nya pengar i regionen att tillgd, utan de pengarna som finns maéste
omstruktureras for att gé till nyutveckling. Nar det géller det patientadministrativa systemet,
ELVIS, som SU, Sahlgrenska Universitetssjukhus, har utvecklat ihop med C & S Healthcare,
sa fros SU de supportpengarna som det gamla systemet, PAX, kostade under nigra ar. Dessa
pengar har de sedan anvint till en nyutveckling.

Alla system har en systemforvaltning. En systemforvaltning bestdr av en systemdgare som har
det yttersta ansvaret for systemet, en systemforvaltare som har ansvar for uppdateringar,
leverantorskontakter mm, och en eller flera systemansvariga som bland annat ska se till att
anvéndarna far den utbildning de behdver 1 systemet (se bilaga 3). Vissa system har dven en
regional forvaltning. Nar det géller Melior finns bdde en regional systemforvaltning och en
lokal systemforvaltning péd varje sjukhus. Alla systemforvaltare for Melior tréffas regelbundet
och gar igenom krav, behov och ldget runt Melior. Detta innebér att VG-regionen har blivit
starkare gentemot leverantdren, Siemens. Den hér forvaltarorganisationen har fungerat bra,
men kommer att omarbetas en del, enligt var informant pa IT-strategiska enheten. I stunden
(varen 2004) vet de inte riktigt hur det kommer att se ut, men det finns ett behov av en
fordndring. 1 dag dr den regionala systemégaren informationsidgare for alla Melior som finns
ute pa sjukhusen. Trots detta dr den regionala systemégaren inte dgare av informationen pé
Kungilvs sjukhus. Siemens kommer ut med nya versioner av Melior 1.5, ca 2 ginger pé éret.
D& samlar Siemens representanter frdn alla landsting till ett gemensamt moéte. P4 motet
prioriterar landstingen bland alla de forslag pa fordndringar och forbéttringar som samlats in.
Det som alla landssting tycker dr viktigt kommer med i den nya versionen, men nér det géller
de andra forslagen sker en prioritering. Siemens, som har utvecklat Melior, utgér ifrdn ett
poédngsystem dar sjukhusen far podng efter anviandare. Eftersom VG-regionen har en regional
forvaltning av Melior dr de eniga om vilka fordndringar som bor prioriteras. VG-regionen har
manga anvéndare vilket betyder att de far ménga podng. Detta medfor att regionen alltid far
igenom sina fordndringar. Innan den hér typen av systemégande hade alla sjukhus i regionen
en rost var, vilket innebar att varje sjukhus betalade for samma fordandring i Melior. Den hér
typen av forvaltarorganisation har sparat mycket pengar for regionen.

Vi upptackte det sa sent som efter ett ar, efter att organisationen borjat
samarbeta. Hur bestéller vi det har egentligen? Det betalar vi! Det
betalar vi ocksa! Sa man har blivit mycket tydligare mot leverantéren.”

Niér det géller system som endast finns pa ett sjukhus s& fungerar inte systemforvaltningen pé

det hir séttet. Da finns det bara en lokal systemforvaltning. Nar IT-ledningen i regionen
bildades fattades det direkt ett tydligt beslut, det ska inte finnas olika system i regionen for
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samma funktion. Néar det géller operationsplaneringssystem fanns det bara ett i regionen vid
den tiden och det var OR-Suite, som fanns pd Kungélvs sjukhus. Sahlgrenska holl pa med en
nyutveckling tillsammans med C & S Healthcare. Men inom ett halvir hade regionen fem
olika operationsplaneringssystem. Dessa system har ofta en sjukskoterska som arbetar deltid
som systemfOrvaltare. Det blir en liten forvaltning med relativt fa anvéndare.
SystemfOrvaltningen blir ddrmed inte lika stark gentemot leverantéren. Den regionala
systemfOrvaltaren for Melior arbetar heltid med Melior och har ddrmed fatt en djup kunskap 1
systemet.

Hon jobbar pa heltid och far ju annan kunskap och kan mycket val
prata med Siemens pd samma niva, det & mycket svarare for en
sjukskoterska.”

I VG-regionen péagar ett konsolideringsprojekt dir VG-regionens IT-strategiska enhet vill fa
fram vilken IT-organisation de har. De vill veta hur manga servrar som Melior kors pé och var
de finns, hur ménga serverhallar som finns och vilka vérdsystem som regionen har. Vér
informant pd VG-regionens IT-strategiska enhet uppgav att det finns ca 50 serverhallar 1
regionen i varierande storlek och ca 600 vardsystem. Alla dessa serverrum och vardsystem
maste Overvakas och skotas. Regionen ska forsoka se pa det tekniska pd samma sétt som med
systemen. En forhoppning, enligt var informant pa VG-regionens IT-strategiska enhet, ar att
det ska frigoras resurser till utveckling dven genom detta projekt.

Carelink dr en nationell organisation som driver integrationsfrdgorna framat. Carelink ar
enbart en intresseorganisation och tar inga beslut. Vér informant pd VG-regionens IT-
strategiska enhet, podngterade att organisationen &r till for att bilda nédtverk mellan olika
parter, men att det dr landstingen sjilva som bestimmer och gor sina egna rekommendationer.
Carelink har ingen beslutanderitt, diremot driver de minga fradgor framat genom information
och samverkan. VG-regionen ar aktiva i vissa delar och Gosta Malmer, IT-direktoren i VG-
regionen, sitter med i styrelsen for Carelink. Ett av de ndtverk som Carelink organiserar heter
ELAK. Det nitverket bildades tillsammans med Apoteket innan Carelink engagerades i
projektet. ELAK: s medlemmar kdnde att Carelink behdvdes i1 nédtverket for att fa en struktur
och styrsel pa det. Nu ordnar Carelink méten och dokumenterar de 6verenskommelser som
fattas.

Landstingsdirektorerna har trédffats tillsammans med sina IT-direktorer och bestdmt att den
nationella infrastrukturen, nér det géller IT, méste ses 6ver. De har for avsikt att inventera det
som finns idag och hur de ska kunna samverkas mer pa IT-sidan.

”Det forslaget som ligger nu handlar om nagon slags sida med
vardoversikt, dar man pa nagot satt skulle kunna hamta data fran olika
landsting dér patienterna har varit.”

En integration av sjukvérdssystem krdver att alla &r overens om vad det dr for data som ska
finnas med, definiera olika begrepp och termer och vilket grianssnitt som ska gélla.

4.2 Teknikperspektiv

VG-regionen har som mal att f4 en integration av hélso- och sjukvérdssystem inom regionen.
Som det dr idag finns det ingen koppling mellan de olika sjukhusens system och en
integration saknas dven inom sjukhusets grinser. I var enkdtundersokning framkom det att
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personalen pa akutmottagningen tror att en storre integration mellan system skulle kunna
innebdéra en forbattring i deras arbete (Figur 8).

Skulle en mer utbredd integration av datasystemen pa
Kungalvs sjukhus innebara nagon forbattring for dig?

80%
70% -
60% -
50% -
40%
30% -
20% -
10%
oo L L1

Jag vet inte Till viss del Nej Ja

Figur 8. Stapaeldiagrammet visar om personalen tror att en integration pa sjukhuset skulle innebéra en
forbattring.

Det var ingen av véra respondenter som trodde att det inte skulle bli ndgon forbattring om
man skulle f& en mer utbredd integration pd Kungélvs sjukhus. Ca 90 % trodde att det
antingen skulle bli en forbéttring till viss del eller mer. 10 % visst inte om det skulle leda till
nagon forbattring.

Nar det géllde en integration av datasystemen inom regionen blev osdkerheten storre, over

30 % visste inte om det skulle innebédra nidgon forbattring, dven om de flesta trodde att det
skulle innebira en forbattring (Figur 9).
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Figur 9. Stapaeldiagrammet visar om personalen tror att en integration inom regionen skulle innebéra en
forbattring.

3 % trodde inte att en integration av datasystemen kommer att innebéra en forbittring 1 deras
arbetssituation. Andelen som trodde att det skulle bli en forbéttring &r mindre jamfort med en
integration inom sjukhuset. Det var dock fortfarande 65 % som trodde att det skulle innebéra
en forbattring.

For att nd mélet med integrerade sjukvardssystem har VG-regionen, enligt var informant pa
IT-strategiska enheten, gjort upp en handlingsplan dir man valt ut vissa infrastrukturella delar
som det ska satsas pd. For att nd slutmaélet, ”Ett fonster mot informationen”, har de inom
regionen startat ett antal projekt, som ska mynna ut i olika typer av system. Enligt vér
respondent pa IT-strategiska enheten maste detta goras for att f4 den integration regionen vill
ha.

Det forsta projektet handlar om att skapa ett behdrighetssystem. Ett behorighetssystem ar det
forsta som maste fungera for att kunna integrera sjukvardssystemen péd de olika sjukhusen.
Systemet ér till for att sétta olika behdrigheter, dvs. dtkomst till informationen, f6r personalen.
Rétt information ska nd ritt person. Behorighetssystemet ska sedan knytas samman med ett
annat projekt som kallas “Katalog 1 vist”, dir man, enligt var informant pa IT-strategiska
enheten, har en gemensam katalog for all vardpersonal, for alla enheter.

Nasta projekt som &r en fOrutsittning for en integration handlar om att skapa en
samtyckestjanst. Det ar inte tillatet att skicka information mellan sjukhusen utan patientens
samtycke. I samband med mordet pd Anna Lindh har det uppstétt fragor angdende hur lédnge
man fér spara prover och till vad proverna ska anvidndas. Idag méaste patienten enligt lag ge
sitt samtycke, i olika nivéer, varje gang ett vivnadsprov tas. I de flesta fall far provet sparas 1
tre ménader, men det kan fa sparas langre for forskning och vid anvdndning av patientens
egenvard vid ett senare tillfille. De olika nivaerna ska patienten ldmna samtycke till, for varje
prov. Vill patienten dterkalla samtycket maste dven proverna forstoras. Detta blev aktuellt i
samband med mordet pd Anna Lind.

Det sista projektet och det slutgiltiga mélet dr att skapa ett fonster mot informationen, vilket
kommer att bli mojligt med hjdlp av en portal. Portalens uppgift dr att presentera all
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information som finns i de olika systemen pa ett bra sétt. Med en portal kan varje sjukhus ha
kvar sina gamla system och 4ndd f4 en helhetsbild av en patient. Dessa tre projekt;
behorighetssystem, samtyckeskontroll och “Ett fonster till informationen”, som tillsammans
kallas treenigheten, dr en fOrutsittning, enligt var informant pd VG-regionens IT-strategiska
enhet, for att na olika system.

Det finns redan idag ett antal portaler som kan anvéndas for att integrera systemen inom
hélso- och sjukvirden. VG-regionen har tittat pd tva olika portaler, en frdn C & S Healthcare
och en som TietoEnator har utvecklat. Enligt var informant pd VG-regionens IT-strategiska
enhet dr det de portalerna som klarar vardkraven bist idag, i Sverige. Det finns fler foretag
som har utvecklat portaler t ex WM-data. Medolio, som &r den portal som C & S Healthcare
har utvecklat kostar ca 20-60 kronor/anvdndare per manad, beroende pd antal. Siemens
16sning pa integration av sjukvérdssystem dr ett helt nytt system, Soarian. De utvecklar en
enhetslosning med olika moduler och en stor databas, som i skrivandets stund (varen 2004)
inte &r helt fardig, enligt en informant pa Vitalisméissan. Region Skéne har bestillt ett system
och har dirmed beslutat att hela regionen &r en enhet. Detta innebér att det kommer att finnas
en databas och ett system med webbgrianssnitt, pa en plats i regionen. Anvindarna nar sedan
systemet via sin webblésare, t ex Explorer. De olika modulerna ska sedan fylla alla de behov
som kan tinkas forekomma pa ett sjukhus. Soarian kostar ungefdr lika mycket som Melior,
men i det priset &r inte alla moduler med, utan det som ingar dr en grundmodul. Vill en klinik
dven ha niagon av de andra modulerna 6kar priset.

“Bestdllning och svar” dr ett projekt som ska gora det mojligt att se labb- och rontgensvar,
over olika enheter inom sjukhuset och d@ven utanfor sjukhusets granser. Idag gar det endast att
se rontgen- och blodprovssvar pa det sjukhus som har utfért undersékningen. VG-regionens
IT-strategiska enhet vill lagra labbsvar 1 en regional databas. VG-regionen ser vinster i att
undvika ta prover pd patienter som redan har tagits och dven kunna se de virden som
proverna visade. Det handlar ocksd om att inte sticka patienten i onddan. Speciellt viktigt blir
det vid rontgenundersdkningar som &r stora och dyra, dessutom utsétts patienten for stralning.
Nar det géller ”Bestillning och svar” och rontgenundersokningar sé édr det rontgensvaren som
avses. Kurir, som dr utvecklat av C & S Healthcare, ar det system som VG-regionen har tittat
pa da det giller remiss- och svarshantering.

’Labbsvar &r ju en viktig bit, det &r ju den bra grejen med Kurir, de har
en central datalagring av labbsvar, den kan ga Gver regionen ocksa da,
det ar ju samma sak med labb, man skulle mycket val kunna tanka sig i
framtiden att det gar at det hallet, och att det &r d& man uppnar de har
riktigt stora vinsterna.”

Ett annat regionalt projekt som bedrivs i1 regionen & DRA-projektet, Digital Radiologiskt
Arbetssétt. I DRA-projektet dr det rontgenbilderna som avses. Det dr meningen att alla
sjukhus 1 regionen ska ha digital rontgen och att bilderna ska lagras i en databas. Med hjélp av
Internet ska sedan bilderna kunna nas fran de olika sjukhusen. Enligt IT-chefen pa Kungéilvs
sjukhus krédvs det ett stort lagringsutrymme nér det géller rontgenbilder. Med DRA-projektet
ar det latt att se vinster av olika slag, enligt var informant pd VG-regionens IT-strategiska
enhet. For mindre sjukhus kan det vara svart att hdlla en hog kompetens av radiologer, 24
timmar om dygnet. Med hjélp av digitala rontgenbilder kan mindre sjukhus i regionen fa hjélp
med att bedoma rontgenbilder, vilket innebér att det kan racka med att det finns radiologer pé
en plats i regionen. I dag finns det dven ett samarbete med svenska rontgenldkare i Barcelona,
som 1 vissa fall har bedomt rontgenbilder for sjukhus i regionen. Rontgenldkarna i Barcelona
arbetar for ett av sjukhusen i Stockholm. En annan férdel med digital rontgen r att en bild gar
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att nd var i regionen patienten én dr. En rontgenbild som ar tagen ett halvar tidigare, pa ett
annat sjukhus, kan ltt jamforas med en nytagen bild. Detta kommer att innebéra att farre
rontgenundersokningar kommer att behova utforas. Var informant pa VG-regionens IT-
strategiska enhet menar att den digitala rontgen har varit en bra 16sning i1 jamforelse med den
gamla tekniken.

”’Sen ser man det har med digital rontgen, det ar stora fordelar, for
personalen slipper alla tunga bilder, alla kemikalier och s&”

P& Kungilvs sjukhus hade de tidigare flera databaser for Melior och dven for Adapt, det
patientadministrativa systemet som finns pd sjukhuset. For Melior hade kirurgkliniken,
medicinkliniken, rehabiliteringen, geriatriken och psykiatriska kliniken var sin databas. Det
var 1 princip olika system. Idag har kirurgkliniken, medicinkliniken, geriatriken och
rehabiliteringen samma databas. En sammanslagning av databaserna har inneburit att dven
sOkorden 1 patientjournalen har standardiserats pa sjukhuset. Psykiatriska kliniken har valt att
sta utanfor en sammanslagning. De hanvisar till sekretesslagen och speciella omstandigheter
som kan finnas 1 psykiatrin. For Adapt har databasen for kirurgkliniken och akutmottagningen
slagits thop. Pa akutmottagningen har detta inneburit forbattringar for personalen, p.g.a. att
personalen péa akutmottagningen dr de som skriver in de flesta patienterna pa sjukhuset och ar
ddrmed tvungna att anvinda sig av alla systemen for de olika klinikerna. I var
enkétundersokning sag vi att dessa sammanslagningar av databaser har gett ett bra resultat
(Figur 10).

Upplever du att arbetsrutinerna har forbattrats under de senaste
aren, da det galler administrativa arbetssysslor.

90%
80% -
70%
60% -
50% -
40%
30%
20% -
10% -

0% ——

Inget En del Mycket

Figur10. Stapaeldiagrammet visar om personalen upplever ndgon forbattring av arbetsrutinerna.

I undersokningen var nistan alla Overens om att det har blivit en forbattring nér det géller det
administrativa arbetet, dd endast 3 % inte hade sett nigra forbéttringar. Nistan 80 % tyckte att
det har blivit en del forbattringar och néstan 20 % tyckte att det har blivit stora forbattringar.
Om man tittar pd samma frdga och vilken yrkeskategori personerna tillhor, s& var det
lakarsekreterarna som ansdg att det har skett stora forandringarna i det administrativa arbetet
(Figur 11).
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Figur 11 Stapeldiagram 6ver hur de olika personalkategorierna upplever de administrativa férandringar som
skett.

Kungélvs sjukhus har pabdrjat ett arbete med att infora digital diktering, enligt IT-chefen pa
Kungilvs sjukhus. Sjukhuset kommer att 1ata tre ldkarsekretare och tre ldkare pa Ger/Rehab,
dvs. avdelningen for geriatrik och rehabilitering, starta med digital diktering. Diktaten
kommer att lagras digitalt och det kommer att finnas en koppling till den elektroniska
patientjournalen, Melior. Det dr inte ndgon rostigenkdnning, utan vanlig digital diktering. I
Boras anvénder de redan digital diktering och Kungélvs sjukhus IT-avdelning har tagit del av
deras utvdrdering av inforandet av digital diktering. Under forfattarnas besok pa
Vitalismédssan beréttade en forsdljare fran foretaget Carl Lamm som marknadsforde ett
rostigenkdnningssystem, att de tar cirka 1 krona per rad for det som dikteras. Vi forfattare fick
prova pé att tala in ett litet meddelande som datorn skrev ut samtidigt, men med ett par
sekunders fordrojning. Systemet skrev i stort sett ut vara meddelanden exakt, forutom ett par
smé fel. Systemet maste ldra sig vad en person menar d4 han/hon séger ett ord. Adler var ett
sddant ord som systemet tolkade fel fran borjan. Nér ett ord blir feltolkat eller felstavat maste
ordet dndras i databasen. Det innebér att &ven databasen méste startas upp och loggas in i.

P& akutmottagningen finns det inte ndgra datorer pa patientrummen. Déremot fanns det
datorer pa ldkarnas expedition. For att kunna ha klienter pa patientrummen maste olika system
installeras i datorerna. Till alla system tillkommer det licensavtal. Licensavtalen kostar
sjukhuset 100 000-tals kronor varje ar. Licenserna ar néstan lika dyra som klienterna i inkop.
Trots detta padpekade IT-chefen pad Kungélvs sjukhus, att det kommer att behdvas fler datorer i
och med att sjukhuset ska var pappersfritt i s& stor utstrickning som mdgjligt. I dag finns det
inga datorer pé patientrummen. Fragan dr 1 vilket format datorn ska vara. Sjukvardspersonal
har ett rorligt arbete s det krdvs en bérbar, mindre dator och ett tradlost nitverk t ex da
lakarna gar sina ronder. Idag finns det inga riktigt bra alternativ.

”Jag vet inte ska lakarna ha med sig en barbar platta, eller barbar

dator, tradlost, ska man ha en liten dator under armen istallet fér en
sadan har iPaq som en del har bérjat skaffa sig nu va. Kalandrar o s v,
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datorn &r for stor, du kan inte ha den i fickan, iPaq ar for liten, det syns
inte vad det star.”

4.3 Sakerhetsperspektiv

Inom VG-regionen finns det en IT-strategi att hela regionen ska ha samma information om
patienten. Utover den hér treenigheten med behorighets- och samtyckeskontroll och en portal,
bedrivs det dven andra projekt for att skapa en effektivare och bittre sjukvédrd. Enligt var
informant pa VG-regionens IT-strategiska enhet finns det ett pagédende projekt, Lak-IT, som
gér ut pd att fi en gemensam elektronisk medicinlista inom hela regionen. Vér respondent
papekade att det dr frimst for patientsédkerheten, men dven av kvalitetsskdl och ekonomiska
skél, som man vill ha ett gemensamt system. Alla forskrivningar som ar gjorda péd en patient
ska samlas 1 en databas. Det hinder ganska ofta att patienter dter tvd olika ldkemedel for
samma sjukdom och dven likemedel som inte &r bra att kombinera, enligt vir informant pa
VG-regionens IT-strategiska enhet. Lak-IT har stor betydelse bade da det géller kvalitetsskal,
ekonomiska skdl och patientsdkerheten. Projektet har redan testats i ett pilotprojekt i
samarbete med Apoteket och Bergsjons vardcentral. Enligt var informant pa VG-regionens
IT-strategiska enhet, slog pilotprojektet vél ut sd nu pagar arbetet med att skala upp systemet
till ett anvéndbart system.

”Det hénder ganska ofta att patienter ater dubbla l&kemedel,
kontraindikerade lakemedel osv. S& av kvalitetsskal, ekonomiska skal
och patientsékerhet som ar det viktigaste till att man vill ha en
gemensam forteckning av alla lakemedel en patient har.”

En stor risk med att patientdata maste skrivas in flera ganger ar att det ndgon ging blir fel.
Med integrerade IT-system i sjukvdrden rdknar VG-regionens IT-strategiska enhet med att det
kommer att bli betydligt firre registreringar. Aven ett sa litet sjukhus som Kungilvs sjukhus
kan kénna av det.

’Jag vet att man just i Kungélv kom fram till att man skrev in en patient
13 ganger i 13 olika system pa akutintaget, da kan man ju fundera pa
hur det skulle vara pa akutintaget pa SU. Kungélv &r ju anda ett valdigt
litet sjukhus med ordning och reda”

For varje gang en patientuppgift skall registreras okar risken att det blir fel ndgonstans.

Att fa relevant information ndr man behover den &ar ett mél sévil péa regional niva som pa
Kungilvs sjukhus. Det forsta som maéste 10sas ér sékerhetsfragorna. Nar det géller sékerheten
ar det viktigt att informationen skyddas mot otillborligt intrdng och att information inte nar fel
person. Dessutom madste all information dubbellagras. Sékerheten dr viktig, men ocksa
tillgdngligheten. 1 och med att en patientjournal blir papperslos maste det finnas klara
reservrutiner att tillgd. Om datasystemet inte fungerar maste vardpersonalen veta hur de skall
agera. Pa IT-avdelningen pa Kungélvs sjukhus kan de inte ge nagra garantier pa att systemen
alltid fungerar, utan avbrott. De olika klinikerna maste ha en reservplan, leverantéren kanske
maste kunna ge support 24 timmar om dygnet eller sa kanske sjukhusets IT-avdelning méaste
oka upp sin jourberedskap. Idag &r IT-avdelningen bemannad till klockan 17:00 pé vardagar,
darefter finns det en person som har jour i hemmet.

”Leverantdren maste kanske ha 24-timmars jour. Det kan ju bli nagot fel
i Melior som gor att vi maste ha hit leverantdrerna. Men troligen ar det
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ju nat det strular med eller servrar. Da maste man técka upp det. Klarar
man det, bygger nat, investerar i sakra losningar pa olika satt, da tror
jag att vi skulle hamna dar ndgon gang.”

Ett alternativ, enligt IT-chefen pa Kungilvs sjukhus, kan vara att journalsystemet Melior kors
pa ett sjukhus i regionen, t ex SU, Sahlgrenska Universitetssjukhuset. Det skulle d& vara
mojligt att ge support 24 timmar om dygnet, aret om.

Nér det géller driftsdkerheten dr det viktigt att man har tinkt igenom vad som hinder vid
driftstorningar. Var informant pd VG-regionens IT-strategiska enheten kallade detta for att
man ska gora upp reservrutiner. Informanten papekade att man inom IT-branschen har varit
vildigt naiva och inte tdnkt igenom vad som hinder vid en eventuell krasch. Dessa
reservrutiner kan vara allt ifrdn att man har gjort en back-up till att man inte gér nagot alls,
utan man sitter och véntar tills driften fungerar igen. Det finns ingen leverantdr som kan lova
ett system som dr totalt felfritt. Det finns for mycket som kan hénda. Négon kan griva av
kablarna, det kan bli ett lingre stromavbrott eller andra typer av driftstopp. Var informant pé
VG-regionens IT-strategiska enhet liknade ett IT-systems driftansvarig med en husigare som
installerar en hiss 1 huset. Lika sjdlvklart som det dr for husdgaren att ha kvar trapporna i
huset, trots en hissinstallation, lika sjidlvklart maste det vara for sjukvéarden att ha reservrutiner
vid sidan om sina IT-system.

”Om du har hus och installerar en hiss i det huset och hissen inte
fungerar sa forvantar du dig inte att hissleverantéren ska komma att
bara dig upp for trapporna. Men om du installerar ett datasystem sa ar
du hjalplés nar det inte fungerar, for man har ofta inte tankt pa
reservrutiner. Installerar du en hiss sa maste du ha kvar trapporna aven
om du sallan anvander dem och du maste veta hur man gar i dem”

En av véra respondenter pa akutmottagningen upplevde att det ibland kan vara problem med
Vistfolket. Vistfolket dr det folkbokfOringssystem som anvinds i regionen. Vistfolket &r
kopplat till de systemen pa sjukhuset som hanterar patientdata, vilket innebér att om du fyller
1 personnumret péd patienten sa dyker namnet upp automatiskt om patienten ar skriven inom
regionen. Systemet uppdateras ofta for att alltid ha aktuell information om befolkningen i
regionen. | samband med att de uppdaterar systemet blir de andra systemen lidande, dven
journalsystemet Melior. En av véra respondenter pa akutmottagningen uppgav att nar Melior
ska koras pappersfritt s& skulle en eventuell driftsstérning medfora en dkad risk for patienten.

Véar enkdtundersokning pd akutmottagningen visade att personalen inte litar fullt ut pé
tekniken nir det giller nétverk, servrar och datasystem (Figur 12).
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Figur 12 Stapeldiagrammet visar hur mycket personalen litar p& datasystemen, néatverken och pa servrarna.

Drygt 60 % ansag att de litar pa tekniken till viss del och 25 % ansag att de litar helt pa
tekniken. Av personalen var det 12 % som ansag att man inte kunde lita pa tekniken eller inte
visste om de litade pa tekniken.

P4 SAS, Sodra Alvsborgs Sjukhus, godtog de inte ett eventuellt avbrott p4 30 minuter da det
gillde ladkemedelsmodulen 1 den elektroniska patientjournalen, enligt vdr respondent pd VG-
regionens IT-strategiska enhet. Aven Kungilvs sjukhus provade likemedelsmodulen i Melior,
men inte heller de ansdg att den var tillrackligt sédker. Det &r viktigt att granska de rutiner som
finns idag och jamfora de rutinerna med en eventuell datorisering. Inom sjukvarden fokuseras
det pa att det ska vara sdkert med IT i sjukvarden. Vér informant pd VG-regionens IT-
strategiska enhet papekade att datainspektionen ibland har varit kritiska till de system som
utvecklas, men informanten ansag att det dr forenat med en storre osékerhet och att det relativt
ofta blir fel, nir en patientjournal faxas.

’Skohandlaren ringer och séger att han har en patientjournal i sin fax,
det har jag vart med om. D& ar man ju valdigt glad att han ringer till oss
och inte tidningen.”

Inom regionen anvédnder sjukhusen Internet, det finns inget eget nét. Sjunet &r ett
sjukvérdsnit, det anvinds mellan regioner och landsting. En av véra informanter sa att ett eget
nét, inom regionen kanske dr en 19sning pé ett av sdkerhetsproblemen.

En annan sdkerhetsaspekt dr verifieringsmojligheten. For att det ska fungera maste det finnas
en katalogtjinst, vilket regionen arbetar med 1 ett projekt. Alla anstdllda ska finnas med 1 det
hédr katalogsystemet och vilken behorighet personen har, oavsett var i regionen personen
arbetar. Det géller dock att varje person loggar in och ut sig for att verifieringen skall ha
ndgon mening. En av véra respondenter pd akutmottagningen uppgav att det ar for omsténdlig
att logga in och ut sig ur systemen.
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Sen ar det ju det att sa fort man gar ifran datorn ska man ju logga ut
sig sjalv, och att man gar in med sitt eget, for det ar ju ofta man blir
hangd for nagonting som man inte vet om ens en gang. Jag satt inte dar
da, jag vet inte nagonting om detta, men det var ju du som var
inloggad.”

En respondent pa akutmottagningen uppgav att alla som arbetar pa akutmottagningen inte har
nagot losenord till datorerna och kan dirfor inte logga in sjdlva. Det kunde rora sig om
timanstélld personal, men det forekom dven att underskoterskor inte hade nagon kod, trots att
de ér fastanstillda.

Det ér inte bara nitverk, servrar och hirdvaran som ska vara sikert, utan d&ven mjukvaran. En
av véra respondenter pa akutmottagningen upplevde inte Profile/Journalia som ett sikert
system, ddremot upplevde respondenten de andra system som sdkra. Respondenten uppgav att
det inte gar att lita pa att det som dr inskrivet i systemet verkligen har sparats. I systemet finns
det kryssrutor som ska fyllas i. Det kan vara att allméntillstdindet ar gott, da finns det en ruta
for det att fylla i. Det har, enligt en av vara respondenter pad akutmottagningen, hént att
kryssrutor har fyllt i sig sjélva.

”’Det hande att en patient blev narkotikamissbrukare som aldrig hade
tittat at det en gang. Det kanns ju inte sakert.”

Flera av vara respondenter pa akutmottagningen pd Kungélvs sjukhus anséag att det skulle vara
en stor vinst om det hade kunnat fungera med en journal, till en patient. Ett fatal respondenter
ansag ddremot att det dr bra att det inte gér att se patientens journal frdn en annan enhet, t ex
vérdcentralen, pa grund av géllande sekretessbestimmelser. De ansdg att det eventuellt skulle
kunna bidra till risker i1 sédkerheten. En av de respondenter som ansdg det riskabelt med en
integration av datasystemen, medgav samtidigt att det hinder att det kommer in patienter som
inte tillhor sjukhuset och om det inte finns nagon patientjournal att tillgd kan det vara forenat
med en stor risk for patientens liv.

“Patienten kom uppifran landet nagonstans ifran och hade ett
aortaaneurysm och hjartinfarkt och det var allt mgjligt. Och vi behtvde
verkligen ha uppgifter pa patienten, men det var svart att fa fatt i och da
far man helt enkelt behandla utifran det man vet.”

Om det framkommer vilket sjukhus patienten tillhor och eventuellt har vardats pa, far en
sjukskoterska ringa till det sjukhuset och begira kopior fran patientjournalen. Dessa kopior
faxas da till akutmottagningen. Det kan bli problem om patienten inte sjilv kan formedla sig.
Finns det inga anhdriga med eller ndgon annan person som kan redogdra for de uppgifter som
vardpersonalen ir i behov av, fir personalen ett detektivarbete att utfora. Ar det inte akut s&
far vardpersonalen pa avdelningarna ta tag i arbetet med att fa tag i den informationen som &r
nddviandig for patientvarden.

En av véra respondenter pa akutmottagningen uppgav att det skulle vara skont att slippa ringa
till andra sjukhus och avdelningar mitt 1 natten och fréga efter journaler som sedan faxas till
akutmottagningen. Respondenten uppgav att det &r tidsodande. I vér kvantitativa
undersokning sdg vi ett liknande resonemang (figur 13), drygt 50 % ansdg att det kan innebéra
risker for patientens integritet, antingen till viss del eller mer med en integrering av
datasystemen i regionen och eventuellt i hela Sverige. De dvriga respondenterna, dvs. 45 %,
visste inte om det skulle innebéra en risk.
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Figur 13. Stapeldiagrammet visar om personalen tror att en integration skulle innebéra en risk fér patientens

integritet.
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Skulle en integration av alla datasystemen i regionen eller i hela
Sverige innebéra en risk nar det galler patientens integritet.

Jag vet inte Till viss del Nej Ja

De flesta av vara respondenter i var enkdtundersokning pd akutmottagningen som sdg risker
med en integration, skulle andé& kunna tdnka sig en integration om det skulle bli till det béttre
for patienten och/eller for sig sjilv (Figur 14).

Figur 14. Diagrammet visar de fordelar som personalen anser skulle uppvaga de risker en integration skulle

innebara.
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Personalen pd akutmottagningen tyckte framforallt att en battre vardkvalitet for patienten
skulle kunna véiga upp integritetsrisken. Men dven om personalen skulle kunna fa mer tid till
annat, bittre arbetsrytm eller av andra orsaker, skulle det vdga upp risken med integriteten.
Endast 4 % tyckte inte att det fanns ndgot som kunde viga upp integritetsrisken for patienten.

Vinster som skulle kunna komma i samband med en integration av datasystem i regionen
skulle enligt personalen péd akuten vara bl.a. ekonomiska vinster, béttre arbetsrytm och béttre
vardkvalitet for patienten (Figur 15).

Om du servinster av en total integration, vilken eller vilka vinster ser
du?
90%
80% -
70% A
60% -
50% -
40% -
30%
20% +—
10% -
0% | | | | .
Mer tid till Béttre Battre Ekonomiska Andra Ser inga
annat arbetsrytm  vardkvalité vinster
for patienten

Figurl5. Stapeldiagrammet visar de vinster personalen tror en integration skulle innebéra.

Bland de vinster som personalen sdg trodde de flesta att en béttre vardkvalitet &r den mest
sannolika vinsten, vilket ndstan 80 % uppgav. Manga ansdg att ekonomiska vinster, bittre
arbetsrytm, mer tid till annat var sannolika, vilket ansags av 20 % - 40 %. 15 % ansdg att det
fanns andra typer av vinster. Den vanligaste kommentaren var att man fick béttre och
snabbare information om patienten fran andra sjukhus. 7 % kunde inte se nagra vinster med
en integration.

Kungilvs sjukhus har utarbetat en sdkerhetspolicy, ndr det géller IT. I sédkerhetspolicyn tar
man bl.a. upp hur intranitet och e-posten ska anvéndas, men dven ocksa frdgor om tekniska
skyddsatgérder som t.ex. driftsdkerhet och sidkerhetsinfrastruktur (Se bilaga 4). Knappt 50 %
av personalen kinde till sédkerhetspolicyn och 45 % kénde till den till viss del. 6 % av dem
som svarat pa enkdten kénde inte till sdkerhetspolicyn pa sjukhuset (Figur 16).
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Kanner du till sékerhetspolicyn pa Kungalvs sjukhus, da det galler
IT?

60%

50% -

40% -
30% -
20% -
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0% | |

Jag vet inte Till viss del Nej Ja

Figur 16 Diagrammet visar hur manga procent av personalen som kanner till IT-sakerhetspolicyn.

Ett av de projekt som det var tinkt skulle ingd i Kungélvs sjukhus interna projekt med att
bland annat forbdttra rutinerna runt IT, var att se Over reservnummerhanteringen. Ett
reservnummer far patienten dé det inte med sikerhet gar att faststélla patientens identitet. Det
projektet paborjades aldrig, enligt en av vara respondenter pd akutmottagningen. Det finns
egentligen inte nidgon bra forklaring till varfor inte projektet kom igdng. En forklaring kan
vara, enligt en respondent, att den person som var engagerad i de flesta projekten har slutat pé
akutmottagningen och att det inte finns nagon som driver det vidare. Patienterna fér alltsd
fortfarande minst tva olika reservnummer, dvs. ett nummer for varje system. Dessa nummer
ska sedan kopplas till ritt personnummer. Risken finns att ett reservnummer inte kopplas till
ratt personnummer.

4.4 Anvandarperspektiv

P& akutmottagningen arbetar bade sjukskoterskor, underskoterskor och lakarsekreterare. Alla
pa akutmottagningen som svarat pd vr enkét ansag att de ser datorn som ndgot positivt, ndgot
som underléttar deras arbete (Figur 17).
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Hur mycket upplever du att datasystemen pa din arbetsplats
underléattar for dig?

100%

90% -
80% - [ ]
70% -

60% 1 OlInget
50% B En del
40% - O Mycket

30%

20% A
10% -

0%

Lékarsekreterare  Sjukskoterskor  Undersoterskor Lakare

Figur 17. Diagrammet visar hur mycket personalen upplever att datasystemen underlattar for dem.

Framforallt var det ldkarsekreterarna som ansdg att datasystemen underléttar deras arbete, dar
80 % skrev att det underldttar mycket. Lakarna sdg ocksd datorn som en storre hjélp i deras
arbete gentemot sjukskdterskorna och underskoterskorna.

Det fanns inte ndgon inom de olika yrkeskategorierna som deltagit i enkdtunders6kningen,
som tyckte att datasystemen inte underlittade for dem 1 deras arbete.

P& akutmottagningen tjdnstgor tva ldkarsekreterare under dagtid pa vardagar, en pa kvéllen
och en under helgerna. Sammanlagt dr de sju ldkarsekreterare som arbetar deltid pd
akutmottagningen. Nér de &r tva som tjanstgor, sitter en 1 skrivrummet och skriver ut diktat,
medan den andra ldkarsekreteraren sitter pd expeditionen och skoter olika administrativa
uppgifter, dven diktat. Under de tider d& det bara &r en tjénstgérande ldkarsekreterare sitter
den personen pa expeditionen. Alla diktat som ska skrivas ut, sparas i hogar, en hog for
kirurgpatienter och en hog for medicinpatienter. De sparas dven efter datum. Sa for varje dag
blir det tvd hogar. Den dagen som fOrfattarna var pd akutmottagningen var ldkarsekreterarna
tolv dagar efter 1 diktatskrivandet. 12 dagar efter innebér att de har 24 hogar som ligger pé
skriviummet, for att s& sméningom bli inskrivna i Melior. Om de soker efter ett diktat far de
leta 1 alla hogar. Det ar létt att banden forsvinner ifrdn journalen. Detta har de 16st genom att
tejpa fast banden pd journalen. Det hidnder trots detta att diktatband ramlar av. Det blir
dessutom ojamnt med alla diktatband som sitter fasttejpade pa journalerna, vilket innebér att
hdgarna ibland rasar. Lékarsekreteraren ldgger 1 ordning journalhdgarna och tejpar om banden
varje dag. Banden maste vara tejpade varannan upptill och varannan nertill pa plastmappen
med journalen, for att hogarna skall bli ndgorlunda jamna, vilket medfor att rasrisken sjunker.
En av véra respondenter pa akutmottagningen tyckte att nir det giller diktering sa finns det
mycket att vinna pé att infora digital diktering. Digital diktering ska, som vi ndmnt tidigare,
startas inom kort pa Kungélvs sjukhus, enligt IT-chefen pa sjukhuset. Idag géar dikteringsband
ibland sonder och ibland férsvinner de. Varje avdelning fir kdpa in sina egna band och det
géller att halla hart i dem, enligt en av vara respondenter pa akutmottagningen. Ett diktatband
kostar 50 kronor. Ibland gér det inte att hora vad som ségs pa diktatbanden. D& uppgav vér
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respondent att det blir ett detektivarbete for att ta reda pa var felet ligger. Det kan antingen
vara fel pd bandet, diktafonen som ldkaren anvinder kan var délig eller sa kanske ldkaren inte
talar direkt i mikrofonen.

Den dagen vi var pd akutmottagningen och intervjuade personalen, var en av
lakarsekreterarna sjuk. Den personen som dr borta blir inte ersatt, vilket innebér att det blir
fler hogar med diktat som ska skrivas ut.

En av vara respondenter ansag att det 4r mycket tid som gar at till att leta efter information.
Det kan vara patientjournaler, diktat som inte har blivit inskrivna i journalen, diktatband som
kommit bort, journaler som kommit bort eller annan information som é&r nddvéndig.
Respondenten uppgav att det tar ca 1 timma per dag for den som sitter i skrivrummet att leta
efter journaler. Den som tjénstgdr pa expeditionen ldgger ner minst lika lang tid pa att leta.

”Néar jag arbetar kvéllen kan jag ga bort till en medicinavdelning och
leta kanske en halvtimma, 45 minuter. Sen ligger den dér, l&angst ner i en
hog. Det ar mycket jobb med det. Det &r samma pa kirurgmottagningen.
En del kirurger har travar med journaler pa sitt rum. Det ar inte
smidigt, det kan jag inte sdga.”

Respondenten hoppades att det skall bli mindre letande nu, efter den 1 mars 2004, da
kirurgkliniken kommer att anvdnda Melior s& papperslost som mojligt.

Pé sjukskoterskeexpeditionen, som dr cirka 30 m?, dr det mycket folk periodvis, beroende pé
hur verksamheten ser ut for stunden. En sjukskoterska sitter 1 patientluckan och tar emot de
patienter som kommer till akutmottagningen. Dédr skriver hon in patienten i tva olika system
och gor en ny patientbricka till patienten, om den saknas. Det &r cirka 30 — 40 patientbrickor
per dag som tillverkas och en bricka tar ca en minut att tillverka. Praglingsmaskinen for ett
forskrackligt ovdsen. Det gar knappt att fora ett samtal under tiden maskinen &r igang.
Sjukhuset hade ett projekt som gick ut pa att 16sa patientbrickesystemet, dér det var ténkt att
det skulle integreras med Adapt. Detta projekt slutfordes aldrig, utan l9sningen blev en ny
stans. Den storsta anledningen till att projektet inte slutférdes var, enligt en respondent pa
akutmottagningen, att den person som holl i projektet med reservnummerhanteringen och som
slutade pé akutmottagningen, dven holl 1 detta projekt.

Den sjukskdterska som sitter 1 patientluckan har dven hand om skoterskeradgivningen. Det
innebdr att hon svarar pé telefonsamtal dér sjukskoterskan ger rad till patienten, angdende om
patienten bor uppsoka vardcentral, avvakta ett tag hemma eller komma in till
akutmottagningen omgaende. Under dessa samtal antecknar sjukskdterskan pa en lapp som
sedan ldggs 1 ett fack. Anteckningarna sparas framforallt for att sjukskoterskan skall ha
ryggen fri om patienten inte soker vérd, trots att patienten har blivit uppmanad till det.
Kommer patienten in till akutmottagningen sé plockas lappen fram, annars hamnar den i en
lada som senare hamnar i arkivet i kéllaren pa sjukhuset. Det finns mojlighet att skriva in
patientsamtalen 1 Melior, ndgra gor det, men de flesta tycker att det &r for krangligt, enligt var
respondent pd akutmottagningen. P& en dag kan det vara 100 samtal och ibland kan det ringa i
flera telefoner samtidigt. P4 akutmottagningen har de den policyn att personalen skall svara i
telefon inom tre signaler. Sjukskoterskorna hjélper varandra om det blir for mycket. Nir en
patient plotsligt blir sdmre pd akutmottagningen maste sjukskoterskan ldmna expeditionen och
hjélpa de andra. En akutsituation innebér att en stressituation uppstar, vilket medfor ett rejilt
adrenalinpaslag. Darefter blir det i allménhet lugnt och vardpersonalen skall atergd till det
som de holl pd med innan, adrenalinhalten &r dock fortfarande hog.
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En av vara respondenter pa akutmottagningen ansdg inte att det mérks 1 tid att det &r firre
system att skriva in patienten i idag. Det var, enligt respondenten, en fraga om nédgon minut
per patient. En annan respondent upplevde forbdttringen som betydande, di arbetet idag har
fatt betydligt farre moment, nir det géller registrering i olika IT-system. Arbetet upplevdes
som att det har blivit smidigare sedan projektet med att effektivisera IT-stodet pa sjukhuset
paborjades. Flera av de tidigare uppgifterna har blivit forenklade eller bortrationaliserade. En
respondent pd akutmottagningen sa:

”Ja, just ndr det galler Melior, man behoéver inte hoppa lika mycket
mellan programmen ndr man ska registrera medicin- och
kirurgpatienter. Ska man registrera psykpatienter i Melior sa maste man
fortfarande hoppa. Onddigt tidskréavande. Men visst har det blivit
lattare.”

IT-chefen pd Kungélvs sjukhus uppgav att det finns mgjlighet att anvidnda IT-stodet bittre,
t ex vid operationsplaneringen. Det &r svért att dndra pé folks beteende och inarbetade rutiner.
Béde var informant pad VG-regionens IT-strategiska enhet och IT-chefen pd Kungélvs sjukhus
ar medvetna om att allt inte handlar om teknik, utan att det ibland handlar om vardpersonalens
arbetsrutiner. Systemen kan ibland anvindas pa ett effektivare sitt.

Det finns lite manuella rutiner kvar déar, men det ar svart att a&ndra pa
folks beteenden, det gar inte att andra sa, man sager till att de skall
arbeta sa, men de gor inte sa &ndd, man ar van att arbeta pa ett satt.”

Niér en patient anldnder till akutmottagningen skrivs patienten in i tva olika system, Adapt och
Melior. Ar det en medicinpatient s& ska patienten dven skrivas in i Profile/Journalia.
Profile/Journalia dr det journalsystem som medicinldkarna anvédnder. En ldkarsekreterare
uppgav i1 var enkédtundersokning att det ar krangligt med tva olika journalsystem. Det fanns
dock, enligt en annan respondent, en del bra funktioner i Profile/Journalia som
medicinldkarna inte vill vara utan och som inte finns i Melior. I Profile/Journalia finns det en
form av beslutsstod.

”Ja, det finns en form av beslutsstdd i Journalia. Diabetes- och
hjartmodulerna har byggts upp for att fokusera identifierade
kvalitetsparametrar for att félja patientens sjukdom tydligt och for att
kunna ta fram statistik och félja kvalitetsutvecklingen pa kliniken. Ang
AVK (antitrombosbehandling) finns ett &nnu mer markerat beslutsstod
dar datorn ger forslag pa dosering av medicinen utifran patientens
varden som sedan ordinerande  sjukskoterska  varderar.”

Pa Kungilvs sjukhus anvinder de Melior 1.5 dér det gar att anvdnda systemet. IT-chefen pa
Kungilvs sjukhus uppgav att det ar pd gang med en sammankoppling av Profile/Journalia och
Melior. Det finns en funktion i Melior som heter ”Externa program”, dir det med hjélp av en
strang, gér att koppla Melior med andra system. Strangen méste definieras av leverantorerna,
men sedan gar det snabbt att koppla ihop systemen, det tar knappt en dag, enligt IT-chefen pa
Kungilvs sjukhus.

S tanken ar da att om du &r inne i Melior och du vill titta pa en

diabetespatient, information om denna patienten, sa gar du in i Melior,
Externa program, och klickar pa diabetes och da Gppnas ett fonster i

44



Melior, och da kommer du in i Profile, men d& har du redan uppe ratt
patient, du behdver inte knappa in igen”

I Adapt, som é&r det patientadministrativa systemet som anvéinds pa Kungilvs sjukhus, fors det
dven in olika koder, sa kallade DRG-podng. Dessa koder stir for olika diagnoser som
sjukhuset sedan far betalt efter. Diagnosen fors dven in i Melior. Varje dag skriver
lakarsekreteraren in alla patienter som har varit pd akutmottagningen i Excel, for statistik. Ett
Excelark for psykiatriska patienter, ett for medicinpatienter och ett for kirurgpatienter. De
summeras sedan veckovis, ménadsvis och arsvis. Varje dag skrivs listan ut och ldmnas till
respektive klinik. Alla dessa listor finns redan i1 Adapt, enligt en respondent pa
akutmottagningen. Listorna sparas i parmar pa akutmottagningen.

Fréan och med den 1 mars 2004 sé slutade man pa Kungélvs sjukhus att skicka ut labbsvar pé
skrivare, till respektive avdelning. Numera finns det i Melior och det dr meningen att
personalen skall ga in 1 systemet for att 1dsa av provsvaren. P4 akutmottagningen har de 1ost
behovet av en okad tillginglighet, i och med detta, med hjilp av tva dataskdrmar som &ar
placerade péd sjukskoterskeexpeditionen. En skdrm f6r medicinpatienter och en for
kirurgpatienter. Under forfattarnas besok pd akutmottagningen samlades det vid flera tillféllen
vardpersonal som stod och tittade péd skdrmarna. Personalen vet att det brukar ta en viss tid for
att fa ett svar pa ett blodprov, men inte exakt nir det kommer, vilket innebér ndgra minuters
vantan per prov.

En av véra respondenter pd akutmottagningen papekade att det finns fordelar med papper,
ingen behdver ha tillgdng till en dator. Nar det blir helt papperslost, maste det finnas fler
klienter pa avdelningen. En annan av véra respondenter trodde att det kommer bli mindre
spring och letande efter journaler da det blir helt papperslost. Enligt IT-chefen pd Kungélvs
sjukhus anvénder psykiatriska kliniken pa sjukhuset numera Melior helt papperslost.

Varje dag ringer en sjukskoterska runt till alla virdavdelningarna for att héra hur manga
lediga patientplatser de har. De kan se vilka platser som &r upptagna i Adapt, men de vet inte
hur manga patienter som far plats pa varje rum, eller om det dr en manlig eller kvinnlig sal.
En annan av vara respondenter uppgav att det patientadministrativa systemet som finns pa
SU, Sahlgrenska Universitetssjukhuset, har en patientoversikt inbyggd 1 sitt system. Systemet
kallas for ELVIS och skall eventuellt inféras pd Kungilvs sjukhus. I regionen utfors just nu,
enligt var informant pa VG-regionens IT-strategiska enhet, en forstudie for att ta reda pa vad
de olika patientadministrativa systemen i regionen har for funktionalitet och om ELVIS kan
mata sig med de systemen. ELVIS har utvecklats i samarbete med SU, fér VG-regionen, och
VG-regionen har sélt systemet till Dalarna och Halmstad, vilket innebér att regionen har ett
ansvar for att systemet finns kvar. NU-sjukvérden har 16st problemet med patientdversikten
genom att bygga en webbaserad 16sning som har det patientadministrativa systemet, Adapt, i
botten. Personal fran Kungélvs sjukhus har varit och tittat pa deras 16sning, men var inte nojda
med den. Tillsvidare avvaktar sjukhuset pd den fOorstudie som regionen utfor vad giller
ELVIS.

”Man far val se, fragan ar viktig men vi har inte 16st den, den ligger
ihop med ELVIS just nu.”

Om Kungilvs sjukhus byter sitt patientadministrativa system till ELVIS blir det inga

licensavtal att betala. Daremot tillkommer det kostnader for utbildning av personalen och
eventuella kostnader i samband med en installation av ELVIS.
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Pappersblanketter kostar sjukhuset en hel del pengar i inkdp, men &ven kostnader for
forvaring av blanketterna.

”Det kostar ju ganska mycket med blanketter och man har ju alltid
blanketter liggandes nagonstans ute i verksamheten, s byter man
telefonnummer pa Kungalvs sjukhus och da ar alla blanketterna vack,
det kostar mycket pengar.”

Sen kirurgkliniken pa Kungdlvs sjukhus Overgick till att 1ita patientjournalen for de
polikliniska patienterna, dvs. patienter som inte blir inlagda pa ndgon avdelning, i sd stor
utstrackning som mojligt vara papperslos, har pappersforbrukningen pa kliniken minskat. P&
grund av att detta skedde 1 mars, 2004 har vi bara fétt uppgifter for mars, frén en informant pa
sjukhuset, som visar att kostnaden minskat med 10 kronor/dag.

Ang pappersforbrukning sa har jag tittat pa kir kliniken. De forbrukade
100 lador a 132,7/st. Jag har delat den kostnaden med 260 dgr (52 v x 5
dgr) och far da en kostnad a 51 kr/dag. Fran 1/3 &r kir klin papperslos
vad galler polikliniska patienter. Jag har bara en kostnadsuppgift for
mars och da ar kostnaden 41 kr/dag”

I dag har Kungilvs sjukhus standardiserat de flesta blanketter, en del ligger dven pa
sjukhusets interna hemsida. I och med att blanketterna ligger pd hemsidan gar det latt att
redigera blanketterna och det spar dven pd forradsutrymme. En del blanketter finns dock
fortfarandes kvar i pappersform, till exempel s& skickas fortfarande remisser till och frin
vardcentralerna med internkuvert i pappersformat. Diremot skickas rontgenremisser
elektroniskt pad Kungélvs sjukhus. Detta upplevde en av véra respondenter som krangligt. Den
ordinerande likaren maste véljas tvd ginger i systemet.

Idag pagér det ett arbete parallellt med sjukhusets egna projekt med att ta fram elektroniska
blanketter. NU-sjukvarden startade ett arbete tillsammans med Westma, den centrala
inkdpsorganisationen i VG-regionen, for att forsoka l0sa blankettfrdgan. Westma tillsammans
med Naissjo tryckeri haller nu pa att ta fram elektroniska blanketter som ska lagras i ett s.k.
blanketthotell. Tanken &r, enligt var respondent, att det ska finnas en mall som fylls i, men
innehdllet i blanketten ska lagras ndgon annanstans, eventuellt i Melior. I dag anvénder
sjukhuset elektroniska fakturor. Elektroniska fakturor, remisser och provsvar sparar mycket
pappersskickande, vilket innebér att vaktmaistarna inte behdver béra ut lika mycket post.

Aven ekonomiavdelningen tjinar pi den elektroniska fakturan. De fir mycket frigor som ror
fakturor och 1 och med att de finns pa datorn kan den som har behov av en faktura sjilv ta
fram den.

”Jag ar lite fundersam, &ar det ekonomiavdelningen som vinner
jattemycket pa det har nu eller ar det verksamheten. Verksamheten
kunde ju bara stalla en mailfraga forut, men nu kan de ju ga in sjalva
och titta pa detta. Nu maste man sjalv ta reda pa svaret, men det kanske
anda ar at ratt hall.”
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5. Diskussion

P& samma sitt som vi delat upp resultatet, har vi 4ven delat upp var diskussion. Detta for att
lasaren ska kunna f6lja véra tankebanor genom hela uppsatsen.

5.1 Organisationsperspektiv

Niér vi paborjade vart arbete sa hade vi en tro om att integration av sjukvardssystem i Sverige
var ndgot som lag langt borta i tiden. Vi har dock upptickt att det arbetas for en integration
bade nationellt i och med organisationen Carelink, regionalt inom VG-regionen och dven
lokalt pd Kungdlvs sjukhus. Enligt Folster et al. (2003) ar ett forsta steg mot ett fungerande
IT-stéd inom varden att huvudménnen samordnar den Overgripande IT-strategin, sé att det
skapas en nationell IT-strategi som pekar ut viagen. Enligt Folster et al. (2003) ar sjukvarden
fdngar i den befintliga organisationens forutsattningar. Vi kan halla med Folster et al. (2003)
om att Sveriges sjukvard hade varit en bit liangre i utvecklingen mot en integration om var
nation hade setts som en enhet och landsting och kommuner endast som utfoérare av den
sjukvérd som bestélls. Genom att ge striktare IT-strategier uppifrén sd att alla landsting och
kommuner agerar och tinker pa samma sitt nédr det giller IT, s& kunde systemen integreras
betydligt snabbare. Utifran den sjukvardsorganisation som idag finns 1 Sverige sd anser
forfattarna att VG-regionen arbetar for en fungerande IT-organisation.

Enligt Larsson (2001) krévs en balansering av sina egna idéer och forslag med en 6ppenhet for
alternativa uppfattningar av verkligheten, dir badas identitet accepteras. Dialogtinkandet
kraver formaga till konflikthantering och i en organisation méste den andre deltagaren kunna
initiera kontakt med organisationen. IT-chefen pd Kungilvs sjukhus vill vara med och péverka
och kéinna sig delaktig i de beslut som fattas pd VG-regionens IT-strategiska enhet. Vi
forfattare uppfattar detta som att det finns luckor 1 kommunikationen mellan VG-regionens IT-
strategiska enhet och IT-avdelningen pa Kungilvs sjukhus. Vi uppfattar &ven en
kommunikationsbrist mellan Kungilvs sjukhus IT-avdelning och virdverksamheten péa
akutmottagningen.

En organisation ses ofta uppifrdn och ner men vi har valt att se den inifran och ut.
Vardverksamheten, med patienterna i fokus, &r kdrnan i1 organisationen. Utan patienterna och
vardpersonalen existerar inte sjukvardsorganisationen over huvud taget. (Figur 18). P4 bilden
visas VG-regionens IT-strategiska enhet som en stor markerad cirkel utanfor hela regionen. IT-
enheten haller ihop och enar hela regionens IT-struktur. Det gramarkerade omradet som finns
inuti dr hela VG-regionen. De sma cirklarna skall symbolisera sjukhusen med IT-
avdelningarna som markerade cirklar ytterst. Inuti syns vardavdelningarna som sma prickar.
Linjerna 1 figuren ska symbolisera kommunikationen frdn vardverksamheten till IT-
avdelningen och fran IT-avdelningen wut till VG-regionens IT-strategiska enhet.
Kommunikationen maste fungera &t bada hallen som ett nitverk for att fa en vil fungerande
organisation. Vi forfattare tror att genom bra kommunikation kan man na en synergieffekt
inom regionen.
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Hela VG-regionen

VG-regionens IT-
strategiska enhet

Kommunikation

IT-avdelning
pa gjukhuszen

Vardavdelning

Figur 18. Bilden visar hur komplex vardorganisationen &r.

Om inte kommunikationen fungerar s kommer vi alltid att ha en vi- och dem-kénsla. Det &r 1
verksamheten som IT-stodet anvinds och det ar bland annat for att underlitta vardpersonalens
arbete som en integration skall ske. Vér uppfattning &r att det pa alla nivéer i regionen finns
informationsbrister som handlar om vad de andra inom organisationen gor och tanker. Det
har, enligt Rubenowitz (1999), i alla tider inom alla organisationer forekommit att information
som ansetts nddvandig sokts pa informella vigar, vilket ocksd adr n6dvandigt i en rationellt
fungerande organisation. Ett informationsnédtverk kan ha, enligt Rubenowitz, horisontella,
vertikala och diagonala forgreningar i organisationen, vilket vi ser som nddvindigt i en
organisation som VG-regionen.

Vid fordndringsarbeten av den hér storleken dr det viktigt med bra fordndringsledare. Enligt
Ahrenfelt (2001) &r det viktigt att ledningen inser att de dr beroende av sina medarbetare for
att kunna genomfora en fordndring. Mélen maéste brytas ner till den ldgsta nivén 1 hierarkin
och att det 4r medarbetarna som blir ldrare. Vi vill inte se verksamheten pé virdavdelningarna
som den ldgsta nivan i hierarkin, utan som den innersta kirnan, eller mgjligen som den hogsta
nivan i hierarkin. Diaremot haller vi med Ahrenfelt att det 4r av storsta vikt att verksamheten
och IT-avdelningen pé sjukhuset informeras och blir delaktig. Ett “krikseminarium” som
Ahrenfelt foreslar dr en bra idé anser forfattarna. Det dr viktigt att all oro och alla fragor
kommer fram och tas pa allvar. Integrationsarbetet har pagatt under flera ar i regionen, trots
detta ar forfattarnas uppfattning att flera av vardpersonalen pa Kungélvs sjukhus inte kdnner
till det arbete som pagér pé regionsniva. Det syntes bl.a. 1 enkdtundersokningen dar dver 30 %
inte visste om det skulle bli en forbéttring med en regional integration, vilket kan tolkas som
att det &r ménga som inte vet sd mycket om det regionala integrations arbetet. Vi tror att om
en person har satt sig in i vad en integration av vérdsystemen skulle innebidra, s& skulle
hon/han ocksd ha en &sikt om det skulle bli en forbéttring eller inte. Det finns att 1&sa om

48



integrationsprojekten pa VG-regionens hemsida, men for vardpersonalen finns det séllan tid
till att aktivt leta upp information, utan den maste férmedlas pa ett annat sétt.

Nér det giller systemforvaltningsorgansiationen runt system som &gs av flera sjukhus,
exempelvis Melior sa anser forfattarna att VG-regionen har fatt en vil fungerande
systemfOrvaltning. Genom att enas och med samlade krafter inom regionen arbeta for ett
bittre system dr var uppfattning att regionen vinner en hel del. Tidigare betalade de olika
sjukhusen for samma f6ridndring, vilket aldrig hade kommit fram utan kommunikation mellan
de lokala systemforvaltningarna och den regionala forvaltningen. Siemens &r sikerligen inte
ensam om att ta betalt for samma fordndring frin alla sjukhus, men som vi anser vara ett fult
trick fran en sé pass stor leverantdr som Siemens dr med sitt journalsystem Melior.

Med de system som inte alla sjukhus i hela regionen har lyckats enas om, fungerar inte denna
typ av systemforvaltning. I regionen finns det t ex fem olika operationsplaneringssystem som
alla har en egen lokal systemforvaltning, men ingen regional. Med tanke pa Meliors
systemforvaltning sé tror vi att hade hela regionen kunnat enas om ett system sa hade de blivit
starkare gentemot leverantdren. Genom att vara en stor enhet med manga anvindare gar det
att fa ett bittre pris och det blir lattare att genomfora vissa fordndringar, vilket visat sig med
Melior. Vi tror ocksa att kunskapshanteringen kan fungera béttre i en storre systemforvaltning
da fler har samma kunskap. Det dr viktigt att den kunskap i1 systemet som &r viktig for att
utnyttja systemet fullt ut och for bra arbetsrutiner bor spridas ut pa ett strukturerat sétt till alla
som ska anvdnda systemet. Genom att arbeta fram strategiska riktlinjer for ett systems
systemfOrvaltning och ta med kunskapsspridningen som ett mal, kan kunskapen sdkerstéllas.
Om systemforvaltaren sedan skriver en forvaltningsberittelse om vad som dr utfort under aret
anser vi att det kan ge alla en bra inblick i de smé systemforvaltningarna. En viktig bit, tror vi
forfattare, da det géller styrkan gentemot leverantoren dr att en enighet om ett system ocksa
kan innebéra en minskad konkurrens mellan leverantdrerna. Om det blir férre foretag kvar pa
marknaden kan det bli en ldgre konkurrens mellan leverantérerna. Mojligen kan detta driva
upp priserna i en forldngning genom att det inte finns s& minga leverantorer att vélja mellan.
Det ar darfor viktigt att det finns bra forhandlare pd VG-regionen nir det géller system. Vi
forfattare mérkte pd Vitalisméssan att leverantdrerna samarbetar en hel del. Detta &r positivt
och uppmuntras av Carelink, for att kunna fa en gemensam standard som kan leda till en
integration av sjukvérdssystem. Men for bestéllaren av ett system kan det innebéra att priset
kan vara svart att paverka. Forfattarna tror att det kan bli en viss typ av kartellbildning.

VG-regionen har en lag utvecklingsbudget pa endast 20 miljoner kronor. De forsoker daremot
anvianda de pengarna pa ett smart sitt. Genom att se pa regionen som en enhet har de kunnat
fa ner kostnaderna till viss del. Vi vet alla att sjukvarden har en hart bantad budget, men
samtidigt sd krdver det fantasi och andra strategier, vilket kan vara en fordel i lingden. Det ér
inte alltid att det dr de dyraste l6sningarna som ar de mest effektiva och anviandbara. Var
informant pd VG-regionens IT-strategiska enhet papekade att regionen inte ska vara forst med
att anvianda ny teknik och nya losningar. Informanten pépekade att det finns andra som gérna
ar med och testar fram det nya. Detta dr bra for regionen ekonomiskt, men det &r svarare att
paverka och foréndra ett system som redan &dr framtaget och testat nédr regionen vill kopa
systemet.

VG-regionens IT-strategiska enhet arbetar med ett konsolideringsprojekt som gér ut pd att fa
fram vilken IT-organisation som finns i regionen. 50 serverhallar och 600 vardsystem later for
oss forfattare otroligt kostsamt. Vi forstir att det &r pa det viset eftersom varje sjukhus ér en
enhet idag och varje enhet maste ha sina IT-stod med servrar. Men det dr positivt att man pa
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VG-regionens IT-strategiska enhet bildat detta projekt for att nysta upp och se vad som gér att
centralisera nir det géller servrar och vardsystem. En centralisering av vdrdsystem och servrar
innebdr att farre system behdver kopplas samman. Det blir ett storre system i stillet for manga
smi. Detta kridver 24-timmars support for de system som kors centralt. Vi tror dock att det
behover finnas en del servrar och mjukvara kvar pa varje sjukhus dven fortsittningsvis, och
som de olika IT-avdelningarna pé sjukhusen dven i fortsdttningen kommer att behova “drifta
och supporta” lokalt.

5.2 Teknikperspektiv

Idag finns tekniken for att kunna integrera sjukvardssystemen inom Sverige. Projekt pagér
inom VG-regionen och dven inom Carelink for att kunna nd malet att regionen, och i en
forlingning hela Sverige, skall ses som en enhet och ddrmed gora en patientjournal tillgdnglig
for den vardpersonalen som kan tinkas behdva den.

Mest angelédget ar att de olika klinikernas IT-system kan kommunicera med varandra, enligt
Folster et al. (2003), sekretess och integritetsskydd kan inte ses som det stora hindret.
Forfattarna upplever det som att det gors en hel del pd Kungilvs sjukhus, men om varje
sjukhus borjar koppla ihop de olika klinikernas system utan négon regional eller nationell
strategi sa blir det bara ett &nnu storre spindelnédt som sedan slutligen skall kopplas samman.
Forfattarna anser att VG-regionen gor helt ritt i att utreda alla delar som behovs och sedan
lata alla sjukhus ta samma systemlOsning, i hela regionen. Det dr bittre att gbra ett storre
arbete en gang an att varje sjukhus utfér samma jobb var for sig. Hér finns det stora
besparingar att gora. Regionen har valt att arbeta for en integration i flera steg och med olika
projekt jamsides, dvs. behdrighetssystem, katalogtjidnst och en vardportal. Samtidigt pgar det
mindre projekt pa lokal niva for att utnyttja IT pa ett béttre sitt. Det finns en del lokala projekt
som pabdrjats men som lyfts till en regional nivd for att inte alla skall utféra samma arbete,
vilket 1 en forldngning sparar resurser. Frdn Kungélvs sjukhus lokala projekt kan man redan se
ett bra resultat. I stort sdtt alla tyckte att det har blivit ”en del” eller "mycket bdttre” med de
administrativa delarna. Likarsekreterarna var de som var mest positiva, dir 67 % ansag att det
har skett stora forbattringar. Att det dr ldkarsekreterarna som star for den storsta delen av dem
som dr mest positiva dr inte sa konstigt med tanke pé att deras arbete nédstan enbart handlar om
administration. Det dr forst nir patientjournalen blir helt papperslés som ldkarsekreterarna
kommer att slippa leta efter journaler. Vi upplevde, nédr vi var pa akutmottagningen for att
intervjua och observera, att trots en stor arbetsborda sa tar ldkarsekreterarna det med ro. Det
tillhor deras arbete att plocka i ordning journaler med diktat, leta efter journaler skriva diktat
och fora statistik av olika slag. De servar alla med sina tjénster och de dr troligen vana att bli
avbrutna 1 sitt arbete.

Den information som ldkaren har talat in pa ett diktatband dr ddremot inte tillgdnglig for
ndgon annan dn lakarsekreteraren pa det skrivrum som diktatet hamnar pé, i vdntan pd att bli
inskriven 1 Melior eller Profile/Journalia. Det kan ta ett par veckor utan att informationen blir
tillginglig. Genom digital diktering skulle diktat trots att det inte har blivit inskrivet i Melior
vara tillgdngligt som ljudfil. Detta blir en direkt vinst pa flera olika sétt. Dels genom att den
tid lakarsekreterarna ldgger ner pa att leta efter journaler och lagga rétt olika diktat skulle
sparas in. En av véra respondenter talade om att de ldgger ner ca 1 timma per dag i att leta
efter journaler da de sitter i skrivrummet och ungefdr lika l&ng tid nédr de sitter pd
expeditionen. Om vi rdknar med att ldkarsekreterarna letar efter journaler i1 tva timmar per dag
under fem dagar och inte rdknar med kvillar och helger, s far vi:
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2 timmar * 5 dagar * 52 veckor * 200 kronor = 104 000 kronor per ar.

Vi har dé tankt att en ldkarsekreterare har 100 kronor i timmen i 16n och att de sociala
avgifterna som tillkommer &r ca 100 kronor. Antagligen tjdnar de flesta ldkarsekreterare nagot
mer, men det har vi inte rdknat med och dessutom har vi inte rdknat med de Ovriga
avdelningarna pa sjukhuset, vilka ocksd letar efter journaler. Dessutom &r tvd timmar
antagligen ganska lagt rdknat, med tanke pa att de sékert letar efter journaler bade pa kvillar
och helger. De hir tvd timmarna kunde de ha 4gnat &t att skriva diktat och ddrmed fa bort de
ménga hogarna i skriviummet. Diktatbanden kostar 50 kronor per styck och det forsvinner
cirka 5 band 1 veckan vilket blir:

5 band * 50 kronor * 52 veckor = 13 000 kronor.

Detta dr ocksa utrdknat pa akutmottagningens bandkonsumtion och de 6vriga avdelningarna
forbrukar sdkert ocksé en del band. Vi har inte tagit med ndgon utrdkning pa hur mycket
diktafonerna kostar, men vi antar att de haller betydligt lingre och att de inte rdknas som
ndgon forbrukningsvara.

Numera skrivs de flesta diktat inte ut pa papper, vilket &r en kostnadsbesparing da det géller
pappersforbrukningen pa avdelningen. En annan fordel som Klang et al (2003) tar upp nér det
giller digital diktering, dr att det blir lattare for ldkarsekreterarna att kunna hjélpa varandra.
En hart belastad avdelning eller nir ndgon har blivit sjuk kan léttare ersdttas av en mindre
belastad avdelning med full bemanning, utan att behdva springa ivdg med kassettbanden.
Lékarna far lite mer att gora 1 samband med digital diktering jaimfort med vanlig traditionell
diktering. Det blir ett par klick extra for ladkarna, men ldkarsekreterarna har igen det med rége.
P& Kungilvs sjukhus kommer de snart att borja med digital diktering 1 liten skala, tre
lakarsekreterare och tre ldkare. Vi forfattare tror att detta kommer att 16na sig i langden.
Likarsekreterarna ar redan datorvana, da de skriver alla diktat i datorn, sa vi tror inte att det
kommer att ta sa lang tid att ldra sig den nya tekniken. Vi anser dock att sjukhuset gor rétt da
de later tre ldkarsekreterare borja for att sedan kunna uppskatta hur lang tid det tar att lara sig
det nya systemet och vilka svérigheter som de stotte pa. Dessa tre ldkarsekreterare kan sedan
lara de ovriga och vara ett stod for dem 1 borjan.

Enligt Ludvigson och Mattson (2002) kommer rostigenkénningsprogrammen i framtiden att
bidra med enorma mdjligheter. Tekniken finns idag och bdrjar bli riktigt bra pé att kénna igen
ord. Det dr didremot en dyr 16sning. Det foretag som forfattarna var i kontakt med under
Vitalismédssan, som har en 16sning for rostigenkdnning tar ca en krona per rad, vilket vi
forfattare kan tycka dr dyrt. Nér ett ord blir fel upplevde vi att det var vil krangligt att dndra
ordet i datorn.

For ldkarsekreterarnas del kanske en integrering av sjukvardssystem, papperslos journal och
digital diktering komma att innebéra att flera tjénster forsvinner pd bara akutmottagningen.
Detta ser vi forfattare som bade positivt och negativt. Det positiva dr att det blir en besparing
for sjukhuset och att de likarsekreterare som blir kvar antagligen far ett smidigare och kanske
ett roligare arbete. Att ldkarsekreterare forsvinner kan dven ses positivt och negativt ur deras
egen synvinkel. Idag fattas det en hel del ldkarsekreterare och ett mindre behov kanske
innebér att det blir en balans i arbetsmarknaden for ldkarsekreterarna. Men under ett langre
tidsperspektiv, tror forfattarna, att om sjukhusen bdrjar investera i rostigenkdnningssystem
och ldkarna anammar den tekniken kommer ldkarsekreterarna som yrkesgrupp att nést intill
forsvinna. Det kanske 1 en framtid racker med en ldkarsekreterare per avdelning.
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Under mars manad 1 &r (2004), sjonk kostnaden for kirurgkliniken med 10 kronor/dag under 5
dagar/vecka. D& detta var under forsta ménaden som kliniken gick in for en mer papperslos
journal kan forbrukningen ha varit hogre dn vad den kommer att bli fortséttningsvis. Detta pé
grund av att en del papper skrivits ut av ren vana. Om vi tar 10 kronor per dag, 5 dagar i
veckan och under 52 veckor far vi utrdkningen:

5 dagar * 52 veckor * 10 kronor = 2 600 kronor per ar for kirurgkliniken.

Detta dr 2 600 kronor for endast kirurgkliniken och dessutom endast for de polikliniska
patienterna. De polikliniska patienterna utgor en liten del av alla patienter pa sjukhuset. Den
hir fordndringen har skett genom att fordndra arbetsrutinerna och har inte krdvt ndgra
kostsamma investeringar. Diremot ger det en stor kostnadsbesparing redan efter en relativt
kort tid.

Folster et al. (2003) tror att en forklaring till varfér implementerade IT-16sningar inte har gett
battre resultat kan vara fokuseringen pa teknik istéllet for anvédndarvinlighet och faktisk nytta
1 verksamheten. Med tanke pa att Melior och &dven andra system i sjukvérden idag har ndgra ér
pa nacken, tror forfattarna snarare att fokuseringen pa teknik horde till den tiden, dvs. ett
annat paradigm. Idag fokuseras systemutvecklingen i hogre grad pa anvindarvénlighet och
faktisk nytta. Systemen utvecklades minga ganger utan att anvéndarna var inblandade eller
ocksa utvecklades systemen utifran de manuella rutiner som anvidndes av anvdndarna sjélva.
Genom att dven gora en del liknelser, dvs. att man forsoker likna vissa arbetsrutiner med

andra yrken och ser hur de har 16st en viss process, kan en del administrativa uppgifter
forenklas.

En annan forklaring kan vara att bestéllarna av IT-system inte har tillrdckliga kunskaper i hur
man samlar in och formulerar verksamhetsbehov och anvéndarkrav, enligt Folster et al.
(2003). VG-regionen har kopt in ett IT-verktyg som hjdlper till att f4 fram de processer som
sker 1 en verksamhet. En person pa IT-avdelningen har lart sig detta IT-verktyg och med hjilp
av det verktyget och tillsammans med vardpersonalen pa akutmottagningen, har de lyckats ta
fram den vardprocess som akutmottagningen har och som finns beskriven i uppsatsens
teoriavsnitt. Genom att fa en visuell dverblick av virdprocessen pa avdelningen gar det att se
vilka moment som é&r irrationella ur ett mer 6vergripande perspektiv. Vi forfattare som kom
utifran kunde pa ett relativt enkelt sétt sétta oss in i de olika momenten som sker pa
avdelningen. Genom detta anser vi att det sétts en storre fokus pd verksamheten pa
vérdavdelningarna och de behov som finns dir.

De olika foretagens vérdportaler fungerar som ett ramverk som integrerar de olika systemen
till ett gemensamt sjukvardssystem och mdjliggor att alla system pa alla sjukhus, har all
information tillgénglig. Vi anser att i ett forsta skede s& dr en portal som enar de olika
systemen till en enhet ett bra alternativ. Vi anser att det &r en fordel att det inom en snar
framtid gér att ge vdrdpersonal, beroende pd behorighet, mojlighet att endast logga in en ging
1 ett system och ddrmed ha tillgang till all information som finns tillgénglig om patienten. En
annan fordel dr att det blir en relativt billig 16sning, da de gamla systemen inte behover kastas
ut. Medolio kostar 20 — 60 kronor per anvidndare och manad, beroende av hur manga
anvindare systemet har. Om VG-regionen ses som en enhet sd bor priset hamna pa ca 20
kronor per anvdndare. Nackdelen med en portal &r att alla gamla system ligger kvar under och
de problem som finns i de systemen finns kvar.
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Soarian fran Siemens é&r till skillnad fran C & S Healthcares Medolio och TietoEnators
Klinisk Portal, ett mer komplett system med en central databas. Detta ger anvédndarna
mojlighet att nd samma information var och nér som helst. Forfattarna tror att Soarian, kan ha
stora fordelar nédr den &r fardig. Soarian &r ett webbaserat system som dr uppbyggt av olika
moduler och en stor databas. Tanken &r att Soarian ska installeras pa en webbserver i
regionen. Siemens vill att systemet ska ersdtta alla andra patientrelaterade system inom
sjukvérden. Detta kan vara en fordel om systemet dr bra och anvindbart. Idag &r systemet inte
anviandbart som erséttare for alla gamla sjukvardssystem och pappersjournaler eftersom inte
alla moduler ar korklara. Att man enbart anvédnder sig av en leverantor kan bli farligt, med
tanke pa att konkurrensen blir l4gre, det giller som vi ndmnt tidigare att VG-regionen sluter
bra avtal med leverantdren. I grundpriset var inte alla moduler med utan det som ingér ar en
grundmodul, vilken kostar ungefar som Melior 1.5. Men om man pa en klinik vill ha ndgon av
de andra modulerna si kostar det extra. For en specialklinik som t ex IVA/Anestesi dvs.
intensivvardsavdelningen och operationsavdelningens klinik skulle det bli 16nsamt forst nér
ett patientjournalsystem gér att kopplas till den medicinska utrustningen pé ett bra sitt. Da
skulle det verkligen bli en patientjournal dér all information finns pé ett stélle. I dag ldser man
in information frdn en apparat, detta skrivs ner pa papper som sedan eventuellt fors in i ett
datorsystem. Genom att fa all information som finns i den medicinska apparaturen kan
lakaren se alla védrden frdn en annan plats och ge medicinska rad till sjukskoterskan. Enligt
Siemens ska den medicinska apparaturen kunna kopplas ihop med Soarian. Nér detta fungerar
pa ett bra sétt, sa tror forfattarna att vardpersonalen kommer att uppleva att de far mer tid 6ver
till patienterna. En webbaserad losning som Soarian kan upplevas som langsam av
anvindarna da det kan vara hog belastning i nétverket. Idag har C & S Healthcare valt att
lagga en viss funktionalitet i1 klienterna for att anvéndarna vill ha ett sd snabbt system som
mojligt. Vi forfattare forstdr om vardpersonalen vill ha ett sd snabbt system som mgjligt. De
skriver in korta texter, kontrollerar provsvar eller ndgot annat som gar relativt fort,
dessemellan ska de logga in och ur systemet och utfora patientrelaterade arbetsuppgifter. Att
vardpersonalen dessutom skulle behdva vinta pé att sidan skall laddas upp pa grund av att det
ar en webbaserad 10sning &r inte acceptabelt. Om Sjunet dédremot anvénds till alla vardsystem
och att det endast dr vardrelaterade uppgifter nitet anvinds till kanske systemet upplevs
snabbare. Nér vi forfattare var pa Vitalismissan besokte vi Siemens monter didr Soarian
demonstrerades och vi upplevde systemet ibland segt.

Patientbrickan kan forsvinna med en totalt papperslos journal och med ett system som
hanterar remisser och provsvar, da dessa idag stimplas med hjilp av patientbrickan. Brickor
behovs inte ldngre om alla papper finns i datorn. Det d4r dock ménga blanketter som inte
sjukhuset har ndgon makt att styra dver, inte heller VG - regionen. Dessa blanketter kan vara
RIKS-HIA, RIKS-h6ft mm som anvinds for nationell statistik pa patienter med infarkt- och
hoftoperationer.

B. Dahlbom och F. Ljungberg (2000) har definierat begreppet mobilitet inom IT i tre olika
kategorier; wandering, visiting och travelling. En av vara respondenter beskrev arbetet pa
akutmottagning pa ett sitt som skulle kunna passa in i wandering- kategorin. Det dr daremot
inte mojligt att 1 en stressituation, dd en patient blir akut simre, anvianda sig av en liten
handdator, utan om personalen skall ha ndgon nytta av den patientjournalen som finns pa en
patient, sa maste det vara en ndgorlunda stor dator. Datorn maste dessutom vara mobil for att
snabbt kunna forflyttas till den plats som patienten befinner sig pd, vilket inte alltid &r ett
patientrum. Patientvarden maste alltid ga forst, men det kan finnas situationer d& journalen
méste finnas tillginglig och dr den d& papperslos méste det finnas vanor och rutiner for att
anvénda t ex en bdrbar dator pa en rullvagn.
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DRA - projektet dr definitivt ett steg 1 rétt riktning. Detta projekt kommer att innebéra stora
fordelar for regionen och en enorm kostnadsbesparing. Alla mindre sjukhus skulle kunna fa
en kostnadsbesparing med digital rontgen. En rontgenundersékning dr dyr och béde
tidskravande for patienten och personalen. De flesta méinniskor har vél ndgon gang blivit
sittandes 1 rontgenavdelningens vantrum och véntat pd att f4 genomfora en undersdkning. Det
ar sloseri bade med sjukhusets resurser och med patienternas tid att genomfdra en
rontgenundersokning som kanske redan dr gjord pd ett annat sjukhus och kanske inte &r
nddvindig. En rontgenunderskning &r ibland véldigt pafrestande for patienten och dessutom
utsdtts patienten for strdlning vid en undersokning. Genom att koppla de digitala
rontgenbilderna till patientjournalen far ett litet sjukhus som Kungilvs sjukhus, en stor
kostnadsbesparing. P4 akutmottagningen skulle vardpersonalen snabbt kunna fa fram gamla
rontgenbilder pad patienterna och ddrmed slippa springa bort till rontgenavdelningen for att
hidmta bilderna. Dessutom skulle rontgenbilderna tillfora ett mervérde till patientjournalen om
de fanns att tillgd i journalen.

LAK-IT ir ett annat projekt som kommer att ge regionen en kostnadsbesparing och dven en
hogre patientsdkerhet. Genom att kunna se en patients ldkemedelslista 1 hela regionen och de
forskrivningar som lakare har gjort till en patient s& 6kar det chansen att patienten inte dter tva
ldkemedel for samma sjukdom. Lédkaren har dessutom en mdgjlighet att uppticka ett
tablettmissbruk hos en patient och det gir dessutom att spdra ldkare som skriver ut for mycket
tabletter till patienterna. Genom en regional ldkemedelslista kan akutmottagningen snabbt fa
fram de mediciner som en patient dter och slippa en del av det detektivarbete som idag dr
nodvandigt.

Lakemedelskostnaderna dr stora i1 landstingen, i en rapport fran Ernst & Young skriver Pér
Falkman (URL3), att regionen har lidkemedelskostnader for ca 3,6 miljarder kronor &r 2004. I
samma rapport skriver Par Falkman ocksa att det har kommit nya regler dir regionerna inte
fér statligtbidrag for alla sina likemedelskostnader utan efter vilket behov som anses foreligga
utifran ett genomsnitt av alla landsting 1 Sverige. Detta gor att regionen kommer att forlora
over 1 miljard kronor mellan aren 2002-2005, for att man inte far bidrag for de faktiska
kostnaderna. Enligt en tidningsartikel i Computer Sweden (URL 9) skulle man med en
gemensam ldkemedelslista kunna minska dessa kostnader for 1dkemedel. Gustav Malmgquvist,
IT-chef 1 Visternorrlands ldns landsting pastir i samma tidningsartikel att det finns studier pa
att man kan spara mellan 10-20 % pa att ha en gemensam ldkemedelslista och att hans
landsting skulle kunna spara &ver 50 miljoner pd en siddan likemedelslista. Med denna
bakgrund sé skulle VG-regionen slippa enorma kostnader. 10-20 % skulle motsvara 360-720
miljoner kronor per ar. Aven om dessa studier inte riktigt stimmer sa skulle regionen spara 36
miljoner kronor for varje procent som sparas in. En gemensam ldkemedelslista av den typ som
LAK-IT ir, skulle kunna bidra till att regionens underskott pa dver 1 miljard kronor skulle
kunna bli betydligt mindre.

Ett systembyte medfor alltid vissa kostnader och problem. Det &r inte bara inkdp av utrustning
som kostar pengar utan det medfor d&ven kostnader for installation av hardvara och dven for
mjukvaran. Hér kan en regional webbserver och databas, som Siemens system Soarian bygger
pa, ha en fordel. Ett system installeras pa ett stdlle. Sedan ar det bara for anvindaren att logga
in sig i systemet via webbldsaren och systemet dr igdng. Utbildning i systemet kostar
naturligtvis alltid pengar i utbildningstid for personalen.

54



5.3 Sékerhetsperspektiv

Begreppet sdkerhet kan vdndas och vridas pa at ménga olika hall. Det en person anser vara
sdkert ser en annan person som osdkert. Om en patient har en patientjournal som kan nés pa
alla sjukhus 1 hela Sverige, s ser ndgra det som att man tar ett steg mot en sdkrare
patientvard, medan andra ropar hogt att vi maste tinka pa sekretessen och patienternas
integritet. Enligt Adler (2001) si finns det inga hinder for att uppgifter ldmnas frdn en
sjukvardsinrittning till en annan om uppgiften behovs i rent vardsyfte. Idag nir vi alla dr mer
mobila och vi inte pa forhand kan veta nér vi blir sjuka, kan det var livsavgérande med en
hogre atkomst av patientjournalen. Dahlin och Arnesjo (1996) menar att patientjournalen ska
vara tillginglig och tillforlitlig. Andra menar att risken for att obehdriga skall l1dsa en
patientjournal blir for stor med en okad tillgdnglighet. Maivald och Sieglein (2002) menar att
registrering av granskningsdata pa ett system &dr bade en ldmplig och nddvéndig
sikerhetsatgird. Maivald och Sieglein (2002) menar vidare att om inte loggarna granskas pa
nagot sétt dr informationen oanvindbar for att hantera organisationens risker. Vi anser darfor
att en organisation bor ha strategier for att granska loggfiler. Det kan sdkert eliminera en del
av risken med att obehoriga ldser en patientjournal, genom vetskapen om att alla loggfiler
regelbundet verkligen granskas. Idag vet personalen om att det endast ar vid enstaka tillfallen
som en loggfil granskas. Vi tror att det kan ha samma effekt som en eventuell
hastighetskontroll har pé bilisters hastighet i trafiken. Vetskapen om att en kontroll verkligen
sker med jamna mellanrum, gor att vi héller hastigheten. Risken att obehoriga utifrdn kommer
at information maste kunna Idsas pa samma sidtt som det har 16sts med bankernas
Internetldsningar. Ingen hade vigat gora bankaffarer om de inte hade litat tillrdckligt mycket
pa sikerheten. De flesta vet om att det sker intrdng, men att den risken &dr forhéllandevis liten.
Vinsten for bankerna och deras kunder ar tillrdckligt stor for att de flesta &nda vagar anvinda
sig av Internet for sina bankafférer. I och med medias debatt om hur vérdpersonal har varit
inne och last i patientjournaler utan behorighet sa har det framkommit att det gér att spara
dessa intrdng. I vara intervjuer framkommer det att vardpersonalen tror att en integrering av
vardsystemen skulle innebira att patienternas integritet skulle bli hotad. Var uppfattning ér att
sjukvérdspersonalen anser att det dr viktigt med etik, patientens integritet och den sekretess
som foreligger och att de vill f6lja den. Vi tror att genom information och bra kommunikation
kommer risken att minimeras. I stort sdtt samtliga av vara respondenter ansig att en battre
vardkvalitet for patienterna skulle viga upp de risker som foreligger i och med en integrering
av vardsystemen.

Enligt Ruland (2002), har teknologin hunnit fore lagstiftningen nir det géller datasikerhet.
Aven var respondent pA VG-regionens IT-strategiska enhet papekade att en forindring av
nuvarande lagstiftning dr nddvéndig for att kunna integrera alla system i regionen. Dessutom
maste det dven finnas system for hantering av samtycke, behorighet och dessutom ett
katalogsystem fOr att kunna registrera alla anstdlldas. I var undersdkning, bdde 1 vara enkéter
och under véra intervjuer, framkom det att de flesta inte litar pa tekniken. I
enkdtundersokningen uppgav nistan 70 % av personalen att man inte litar fullt ut- eller inte
alls litar pa tekniken. Vi tror att det kan finnas en del okunskap nir det giller teknik, men med
tanke pad deras erfarenheter med journalsystemet Profile/Journalia som anvinds av
medicinldkarna sd har det troligtvis inte stirkt deras tillit pa tekniken. Vi tror att en bra
kommunikation mellan IT-strategiska enheten, IT-avdelningen och vardavdelningarna skulle
medfora ett storre fortroende for att en portal infors pa ett korrekt och sdkert sitt.
Vardpersonalen maste kunna lita pd att IT-avdelningen ser till att systemen, nédtverket och
servrarna mm &r sdkra. De skall inte behdva oroa sig for siakerheten, utan de ska kunna utféra
sitt arbete pa ett tillfredsstdllande sdtt. Diremot &r det viktigt att de kénner till
sdkerhetspolicyn nér det géller IT.
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Varje institution 4&r, enligt Ruland (2002), 4lagd att ha en sékerhetspolicy for
informationssystemen. Policyn ska omfatta sikerheten vid inforandet, anviandning, driften och
underhéllet av systemen. Enligt Maivald och Sieglein (2002) sa &r policydvervakning den
kanske mest omfattande overvakningsuppgiften som en sékerhetsavdelning kan ta pa sig. I vér
undersdkning framkom det att en stor del av personalen endast kinner till sdkerhetspolicyn till
viss del. Det &r viktigt att vardpersonalen kénner till sdkerhetspolicyn for att kunna f6lja den.
Det ar inte tillrdckligt att den finns att l4sa pa sjukhusets hemsida, utan den maste formedlas
genom en muntlig kommunikation. Det ar viktigt att forklara hur ett virus kan hamna pé
servrarna och vilka konsekvenser det far. Det dr ocksé viktigt att framfGra att det dr forbjudet
att ladda ner program, bilder mm fran Internet och att det kan medfora att systemen upplevs
langsamma. Det dr dven en frdga om vad personalen dgnar sig at pd sin arbetstid. Vi anser att
det bor finnas rutiner for att fa ut information till de anstdllda och dven att det finns rutiner for
att introducera de nyanstéllda i den IT-sdkerhetspolicy som rader.

Det finns en hel del som kan goras for att fa ett sikert IT-stod. Det gar att utnyttja ett
smartcard tillsammans med tumavtryck eller tillsammans med ett kortare 16senord. Det kan
knappast bli simre 4n idag. En annan id¢ ar att ha en inloggning med ett smartcard som héller
14 timmar och sedan en kortare inloggning for varje in- och utloggning. P& banken har de ett
kort som maste vara instucket 1 en kortldsare medan personalen ar inloggad, nér kortet dras ut
loggas de automatiskt ut. Det kan vara mer angeldget att inte ldmna sitt kort kvar i datorn om
det ar sitt personliga kort. Ett kort skulle kunna anvindas tillsammans med en sdker kod, dvs.
en kod som innehaller bade bokstaver, siffror och tecken, som géller under ett arbetspass.

Var respondent pa IT-strategiska enheten uppgav att datainspektionen ibland varit kritisk till
de vardsystem som utvecklas, men respondenten ansig att det &r forenat med en storre
osdkerhet ndr en patientjournal faxas. I dag skickas patientjournaler med taxi eller faxas till
andra sjukhus vilket inte dr bra nér det giller integritet och sekretess. Taxichaufféren behover
inte skriva pa ndgot sekretesspapper, alltsa inbegrips inte han av lagen. Ett fax kan hamna hos
skohandlaren om inte ritt faxnummer trycks in, t ex vid en stressituation. En snabb
tillginglighet kan dessutom vara livsavgdrande for en patient. Vi anser utifrdn dessa aspekter
att en integrering av systemen inte kan vanta for linge. De sékerhetsbrister som finns 1 de
manuella rutiner som anvédnds idag dr forenat med en alltfor stor sdkerhetsrisk vid en
jamforelse.

Personalen har mirkt att det finns en stor felfaktor, och dirmed ocksa en risk, genom att
patientbrickor innehaller felaktig information. Alla blanketter fir den felaktiga informationen
frdn patientbrickan, vilket medfor att felet blir svart att korrigera i1 alla dokument. Med
elektroniska remisser, journaler, provsvar mm skall inte personalen behdva stdmpla ndgra
blanketter, utan de bor kunna anvdnda sig av de patientuppgifter som finns i det
patientadministrativa system som anvinds.

En annan sédkerhetsrisk dr reservnummerhanteringen, dé patienten inte kan identifieras pa
grund av sitt hélsotillstaind eller av nagon anhdrig. Varje system ger patienten ett nummer,
vilket innebér att en patient kan ha flera nummer vid samma vardtillfille. Detta bor inte vara
nagot problem vid en integration av systemen utan att det pa ett enkelt sétt ska kunna goras pé
ett stille och endast en gang.
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5.4 Anvandarperspektiv

I enkdtundersdkningen vi utforde pa akutmottagningen framkom det att manga ansag att
battre vardkvalité, ekonomiska vinster, béttre arbetsrytm och mer tid for annat &n
administrativa sysslor var de vinster som de hoppades pd med en integration av
sjukvardssystemen. Den vanligaste kommentaren vi fick var att béttre och snabbare
information om patienten frdn andra sjukhus, skulle vara till stor nytta. Vi anser utifran
vardpersonalens asikter att en vardportal skulle vara en anvéndbar produkt eftersom den
skulle uppfylla deras syften. En portal skulle innebéra att personalen skulle slippa logga in 1
flera olika system med flera olika anvindarnamn och 16senord. De skulle dessutom ha all
information som finns tillgédnglig inom VG-regionen om patienten. Men om patienten
kommer fran ett annat landsting finns det fortfarande ingen information tillgénglig om inte
alla system i hela Sverige integreras. Med tanke pa att vistkusten pd sommaren besoks av
manga frdn andra landsting anser vi forfattare att det ar viktigt att en integration av
vardsystemen i Sverige &ar viktig. Under sommaren har sjukhusen dessutom en ligre
bemanning, pga. semestrar, vilket innebir att vardpersonalen har mindre tid till att bedriva
detektivarbete d& det hander nagot akut.

Var undersokning visade att drygt 60 % stdmde in pd att en integration inom regionen skulle
vara delvis bra eller bra for dem 1 deras arbete. Osédkerheten var dock stor bland personalen
dér drygt 30 % inte visste om det skulle bli ndgon fordndring i deras arbete. Genom att ge
personalen information om vilka fordelar en integration for med sig, skulle gruppen osékra bli
mindre.

Sjukvérden dr en arbetsplats dér det flodar av aktivitet. Personalen kan vara pd vig att utfora
en arbetsuppgift men under tiden blir de avbrutna av flera akuta uppgifter som inte kan vénta.
De far fragor fran personal fran andra vardavdelningar, patienter och via telefon. Arbetet kan
aldrig planeras 1 forvdg, om fem minuter kan allt ha fordndrats. Fran det att avdelningen
néstan har varit tom péd patienter kan det sitta en hel busslast med patienter i vintrummet.
Detta medfor mycket administrativt arbete samtidigt som de far mycket att géra med det
patientnédra arbetet, t ex EKG-tagning, blodprov eller kanske gipsning av en arm. Véra
respondenter beskrev sin arbetssituation som ibland stressig, ibland mycket lugn, dessutom é&r
det midnga moment som ska utforas samtidigt ndr nagot hander. De ser sekretess och integritet
hos patienterna som en viktig aspekt, vilket inte far nonchaleras. En integrering far inte ske pa
en bekostnad av integriteten. Det dr dock viktigt att podngtera att det dr virdpersonalen sjdlva
som &r de obehdriga dé de inte respekterar sekretessen och integriteten. Som vi ser det har inte
antalet patienter eller den geografiska storleken pa den enhet, dvs. en avdelning, ett sjukhus
eller en hel region, som vardpersonalen har tillgang till ndgon betydelse. Varje patient har lika
stor rétt till sekretess och integritet oavsett hur manga fran vardpersonalen som har tillgéng till
patientjournalen.

Nar vi var pd akutmottagningen observerade vi att det knappt gar att fora ett samtal under
tiden priaglingsmaskinen stansar in patientuppgifter pa patientbrickan. Nér alla papper i
framtiden forsvinner bor personalen slippa detta oljud. Har hjélper inte en portal, utan det
méste till ett system for remiss- och svarshantering for att slippa ifran patientbrickan helt.

Det ar viktigt att det administrativa arbetet som ska utféras med hjdlp av IT-stodet inte dr for
krangligt eller tidskrdvande. Ett IT-stod skall kdnnas underldttande i1 arbetet eller tillfora sa
mycket att det ar av betydande vikt att det utfors. Har &r kommunikation och information fran
bade IT-avdelningen och akutmottagningen viktig.
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Varje dag fors uppgifter frdn Adapt in 1 Excel for statistik som rdknas samman manadsvis och
som sedan ldmnas vidare till de olika klinikerna pa sjukhuset. I den portal som C & S
Healthcare har tagit fram finns en funktion for statistik. Det innebér att varje klinik pa ett
enkelt sédtt kan fi fram den statistiken sjdlva, vilket innebédr ett moment mindre for
akutmottagningens ldkarsekreterare. Vid en snabbanalys av en portals anvdndbarhet utifrdn
dessa kriterier skulle den vara en anvdndbar produkt. Det viktiga &dr att attityden hos de
blivande anvédndarna &r positivt instélld till en integrering. Vi analyserar inte Siemens 16sning,
Soarian, dér ett system skall innehélla alla funktioner som behdvs i ett patientjournalsystem,
eftersom inte Soarian dr fardig.

Enligt Ruland (2002), infors IT for att ta bort flaskhalsar i arbetet, utan att omorganisera
arbetsformerna. I en undersékning som akutmottagningen gjorde i samband med
kartliggningen av virdprocesserna pa avdelningen, framkom flera synpunkter pa vad
personalen upplevde som mindre bra. Bland annat upplevde personalen att det dr mycket
dubbelregistrering och att logga in och ur varje system ar tidskrdvande. I var undersékning
framkom det att personalen tyckte att de forbattringar som gjorts pa avdelningen underléttar
arbetet till viss del, vissa ansag till och med att det har blivit mycket battre. Flera av véra
respondenter ansag dock att en integration av datasystemen skulle underldtta mycket for dem i
deras arbete. De vinster som finns 1 och med de forbattringar som redan gjorts ar till viss del
en tidsvinst, men den tiden &r inte direkt métbar. Nér det géller vinster farre inloggningar och
registreringar av patienter i olika IT-system, far vi nog betrakta den forbéttrade smidigheten 1
arbetet som den storsta vinsten. Sett ur ett ldngre tidsperspektiv kan det kanske dven bli
mitbara ekonomiska vinster. Det finns fortfarande en del moment som skulle kunna forsvinna
vid en integration av systemen, men dven genom att utnyttja delar i systemen som inte
utnyttjas idag. Idag ringer personalen runt till de olika avdelningarna for att hora efter hur
ménga lediga platser de har. Detta dr ett moment for akutmottagningens personal, men dven
for sjukskoterskan pa avdelningen som maéste sldppa det som hon/han har f6r hinderna och
svara pd samtalet. En av véra respondenter sa att det i Adapt gar att se vilka séngplatser som
ar belagda pa en avdelning, men inte om det dr en manlig eller kvinnlig sal. De vet inte hur
ménga singplatser det finns per rum. Vi anser dock att det bor ga att f4 en lista Over
patientrummens platsantal, eftersom det inte &ndras, 1 en fyrasal far det plats fyra patienter.
Med hjilp av personnumren skulle det kunna gé att se om det dr en kvinnlig eller manlig sal,
alla kvinnor har en jamn siffra nést sist i personnumret och min har en ojdmn. Eftersom det i
VG-regionen forekommer en forstudie ndr det giller en eventuell Overgéng till det
patientadministrativa systemet ELVIS, som redan har en funktion for att se
patientbeldggningen, avvaktar Kungilvs sjukhus tillsvidare. Nér personalen slipper ringa till
alla avdelningar for att ta reda pa beldggningen av sdngplatser, sa blir det bade en tidsvinst
och ett moment mindre att utfora.

Nér personalen pd akutmottagningen arbetar med telefonrddgivning genereras det mycket
pappersdokumentation som har ett manuellt forfaringssitt. Personalen upplevde det for
krangligt och tidskrdvande att registrera direkt i Melior dd de ibland kan ha 100 samtal per
dag. De lappar som skrivs forvaras i en 1ada och tillfors inte journalen om inte patienten sdker
pa akutmottagningen efter rddgivningen. De lappar som inte finns i journalmappen &r enligt
patientjournallagen inte ndgra journalanteckningar och behdver inte behandlas som sadana.
Det ér alltsd OK enligt lagen att inte fora in det i journalen, men det &r en del fakta som gar
forlorat da det inte framkommer hur manga samtal som akutmottagningen faktiskt belastas
med per dag. Dessutom &r det ett extra moment, da patienten verkligen soker pa
akutmottagningen efter ett radgivande samtal, att leta upp lappen och skriva in 1 Melior.
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Databaserna i Melior har slagits samman dvs. idag finns det ett gemensamt Melior f6r bade
medicinkliniken och kirurgkliniken. Detta har inneburit att termerna har standardiseras. Det &r
forst nédr vardpersonalen reflekterar 6ver den information som ska dokumenteras som det blir
kunskap. Vi tror att man genom att dokumentera och reflektera dver patientens behandling,
dven det som kanske inte ar sjdlvklart, kan mycket vinnas. Bade da det géller dverforing av
kunskap till annan personal och dven vad som egentligen har botat patienten. Detta kan vara
ett bidrag till forskning, d& det kanske dr det som har utforts utan reflektion, som har varit
mest bidragande i behandlingens resultat.

5.5 Scenario

Vi har konstruerat tva olika scenarion, dir det forsta visar hur virdkedjan ser ut utan en
integration mellan systemen och den andra visar hur det ser ut med en integrering. Vi avslutar
scenario avsnittet med en diskussion om scenarierna utifrdn samma disposition som vi anvant
i resultatet och diskussionen med anvéndbarhet, sikerhet, organisation och teknik.

5.5.1 Scenario 1, utan en systemintegration:

Inledning: Klara ar 63 ar, tidigare helt frisk och gift med Oscar, 64 ar. Idag har Klara och
Oscar haft sina tre vuxna barn med familjer hemma pa middag och Klara kdnner sig mycket
trott. Klockan ar nu 20:30 och Klara fir plotsligt ont i brostet. Smértan dr outhdrdlig och
stralar ut 1 vanster arm. Oscar ringer efter en ambulans, som dr pa plats efter 15 minuter.

Ambulansen anléander hos Klara: Ambulanspersonalen kopplar snabbt upp ett EKG och
skickar det till IVA, intensivvirdsavdelningen pad Kungilvs sjukhus, ett s.k. ambulans-EKG.
Klara far  dessutom  smidrtstillande och  kédrlvidgande medicin  omedelbart.
Intensivvérdssjukskoterskan soker medicinlékaren som har jour péd ldkarens personsokare,
som omedelbart ringer upp IVA. Medicinldkaren far nu reda pa att det finns ett EKG pa IVA
som omedelbart maste granskas. Medicinldkaren beger sig till IVA, granskar EKG, och ringer
dérefter upp ambulanspersonalen. Medicinlidkaren tolkar Klaras EKG som karlkramp och ber
ambulanspersonalen koéra Klara till akutmottagningen pd Kungélvs sjukhus. Om
medicinlédkaren tolkat Klaras EKG som en hjirtinfarkt hade Klara fatt &ka direkt till
intensivvardsavdelningen for omedelbar propplésande behandling. Ambulanspersonalen for
journalanteckningar i en ambulansjournal. Detta &r en pappersjournal. De antecknar bland
annat patientdata, sdsom personnummer och namn, blodtryck, puls, andningsfrekvens,
hindelseforlopp och antecknar tider mm. Klara dr kopplad till en EKG-utrustning och
automatisk blodtrycksmétning under hela tiden. Ambulanspersonalen fortsitter att anteckna
blodtryck, puls och andningsfrekvens mm under ambulanstransporten till Kungilvs sjukhus.

Ambulansen anlander till akutmottagningen: Nu ska Klara koras in pa en barvagn till
akutmottagningen och ldggas Over pa akutmottagningens barvagn. Alla hjélps at, bade
ambulanspersonal och akutmottagningens personal. Ambulansens EKG-utrustning ska nu
kopplas bort och akutmottagningens EKG-utrustning och automatiska blodtrycksmétning
kopplas pé istillet. Samtidigt som detta ska utforas av vardpersonalen ska nu
ambulanspersonalen rapportera till sjukskoterskan pa akutmottagningen och Overldmna
ambulansjournalen.
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P& akutmottagningen: Nu #r det mycket som ska hinda samtidigt. Véardpersonalen méste ta
flera blodprover, bland annat for att utesluta en hjértinfarkt, nytt EKG och bland annat
smartstillande medicin vid behov. Nu for akutmottagningen in alla uppgifter, dels i sin
akutjournal som &r en pappersjournal, men dven i Adapt, Melior och i Profile/Journalia,
eftersom det dr en medicinpatient. Efter att medicinlédkaren har trdffat Klara och bedomt
hennes sjukdomssymtom och EKG bestimmer ldkaren att Klara skall till IVA for att de har
storre mojligheter till 6vervakning av hjirtat dn vad vardavdelningarna har. Medicinldkaren
ringer till IVA och meddelar att de far en patient och rapporterar viktig information och vilken
behandling som ska utforas. Under transporten till IVA dr Klara fortfarande kopplad till
akutmottagningens EKG-utrustning och blodtrycksmétning.

Klara anlander till IVA: Nu ska Klara over till IVA-sdng, akutmottagningens utrustnings ska
kopplas bort och IVA: s utrustning kopplas istéllet. Sjukskoterskan fran akutmottagningen ska
dessutom rapportera om vad som hédnt i1 ambulansen och pa akutmottagningen till
intensivvardssjukskoterskan. Nu har IVA tagit 6ver vardansvaret for Klara.

5.5.2 Scenario 2, med en systemintegration:

Inledning: Klara dr 63 ar, tidigare frisk och gift med Oscar, 64 ér. Idag har Klara och Oscar
haft sina tre vuxna barn med familjer hemma pa middag och Klara kdnner sig mycket trott.
Klockan dr nu 20:30 och Klara fir plotsligt ont i brostet. Smértan ar outhérdlig och stralar ut i
vanster arm. Oscar ringer efter en ambulans, som dr pa plats efter 15 minuter.

Ambulansen anléander hos Klara: Ambulanspersonalen kopplar snabbt upp ett EKG och
loggar samtidigt in sig pa Klaras patientjournal. Klara far dessutom smdrtstillande och
kdarlvidgande medicin omedelbart. Nu syns Klaras EKG dven pa akutmottagningen
tillsammans med hennes patientjournal i Melior. Ambulanspersonalen soker ldkaren som
omedelbart tar kontakt med ambulanspersonalen och kan frén sin dator pa lakarexpeditionen
se Klaras EKG och patientjournal. Medicinldkaren tolkar Klaras EKG som kérlkramp och ber
ambulanspersonalen kora Klara till akutmottagningen pd& Kungélvs sjukhus. Om
medicinldkaren tolkat Klaras EKG som en hjirtinfarkt hade Klara fatt &ka direkt till
intensivvardsavdelningen for omedelbar propplosande behandling.

Ambulanspersonalen for journalanteckningar i en elektronisk ambulansjournal som é&r
kopplad till Melior via en portal. De behdver inte anteckna patientdata, sdsom personnummer
och namn da detta kommer upp automatiskt dd ambulanspersonalen soker pa personnumret.
EKG, blodtryck, puls och andningsfrekvens registreras dven i journalen.

Ambulansen anlénder till akutmottagningen: Vardpersonalen pa akutmottagningen har nu
foljt hela héndelseforloppet fran det att ambulansen anldnt till Klara och hela vigen under
ambulanstransporten i1 Klaras journal. Nu ska Klara koras in pd en bérvagn till
akutmottagningen och ldggas Over pa akutmottagningens béarvagn. Alla hjilps &at, bade
ambulanspersonal och akutmottagningens personal. Ambulansens EKG-utrustning ska nu
kopplas bort och akutmottagningens EKG-utrustning och automatiska blodtrycksmétning
kopplas istillet. Ambulanspersonalen behdver nu inte rapportera till sjukskoterskan om
hon/han inte undrar 6ver nagot sarskilt. All tid och koncentration kan alltsa ldggas pa Klara.

Pa akutmottagningen: De uppgifter som Klara har limnat i ambulansen finns redan i

journalen och akutmottagningens sjukskdterska behdver endast notera att Klara nu befinner
sig pa akutmottagningen. Vardpersonalen kan i lugn och ro ta blodprover, bland annat for att
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utesluta en hjartinfarkt och att ge smértstillande medicin vid behov. Den medicinska
utrustningen ar kopplad till patientjournalen och registrerar automatiskt alla uppgifter. Efter
att medicinldkaren har triffat Klara och beddmt hennes sjukdomssymtom och EKG
bestammer ldkaren att Klara skall till IVA for att de har stérre mojligheter till 6vervakning av
hjértat &n vad vardavdelningarna har. Medicinldkaren ringer till IVA och meddelar att de far
en patient och rapporterar viktig information och vilken behandling som ska utféras. Innan
Klara anlinder till IVA léser intensivvardsjukskoterskan igenom Klaras journal fran det att
ambulansen anlénde till Klara och fram till nuldget. Under transporten till IVA ar Klara
fortfarande kopplad till akutmottagningens EKG-utrustning och blodtrycksméitning.

Klara anlander till IVA: Nu ska Klara 6ver till IVA-sidng, akutmottagningens utrustning ska
kopplas bort och IVA: s utrustning kopplas istéllet. Sjukskoterskan fran akutmottagningen
behover inte rapportera om vad som hint i ambulansen eller pa akutmottagningen till
intensivvardssjukskdterskan, om inte intensivvardssjukskoterskan undrar dver nagot sérskilt.
Nu har IVA tagit 6ver vardansvaret for Klara och behandlingen kan starta omedelbart.

5.5.3 Diskussion kring Scenarierna

Organisation: For att fa en védl fungerande véardkedja maste en bra kommunikation finnas
mellan alla led. Det ricker inte att alla system &r integrerade om den ménskliga ldnken brister.
Darfor dr det viktigt med ett informationsnédtverk inom organisationen. Tillsammans méste
bra arbetsrutiner arbetas fram. Hér dr det de som utfor sjélva véardarbetet som vet vad som
fungerar och vad som inte fungerar.

Teknik: Tekniken finns och &r inget hinder. Idag skickas EKG fran ambulansen till IVA, men
det dr inte kopplat till journalen. Ovrig medicinsk utrustning #r inte kopplat till den
elektroniska patientjournalen, men i Siemens nya system, Soarian, gir det att koppla en del
medicinsk utrustning till journalen.

Sékerhet: Genom att ambulanspersonalen far ett EKG som direkt blir synligt i den
elektroniska patientjournalen kan ldkaren kontaktas direkt istéllet for att ga via IVA. Detta gor
att patienten forblir anonym fram tills att det ar aktuellt for IVA att ta 6ver patienten. I detta
lage &r patientens integritet hog tack vare att medicinldkaren kan kontaktas direkt och bedoma
patientens EKG. Personalen kan dessutom forbereda sig béttre genom att kunna folja
patientens vig och sjukdomsforlopp. Dessutom hinner personalen upptéicka om patienten har
ndgra lakemedelsallergier.

Anvandbarhet: Nar alla system é&r integrerade med hjdlp av en vardportal och ett fungerande
samarbete mellan de olika vardgivarna ar védlutvecklat kan personalen dgna sig at det de ska,
patientvard. D& alla patientdata och mitvarden gar direkt in i journalen och vardpersonalen
slipper bry sig om att anteckna allt i en pappersjournal kan de fokusera helt pa patienten. I det
akuta skedet av vardkedjan anser vi forfattare att vardpersonalen bor anvinda sin tid till
omvardnad istéllet for administration. Om véardpersonalen kan ldsa patientens journal innan
patienten dyker upp sparar det in mycket vardefull tid.

6. Slutsats

Det #r svart att siga vem som vinner mest pad en integration. Ar det patienterna,
vérdpersonalen eller VG-regionen som &r den stora vinnaren? Kanske ér det en sékrare vard
som dr en av de storsta vinsterna vid en integrering. Varden skulle effektiviseras utan att for
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den skull behova skira ner pa kvalitén, utan vardkvalitén skulle istéllet bli hogre. Eller ér det
patienten som dr den stdrsta vinnaren eftersom det skulle innebéra att ldkaren skulle kunna
stdlla en snabbare och sdkrare diagnos om det gick att se patientens journal och medicinlista
frén vardcentralen och dven tidigare besok pé sjukhuset.

VG-regionens IT-strategiska enhet arbetar for en integration. Vi upplever organisationen som
fungerande, men att de skulle vinna pé en 6kad kommunikation och ett 6kat samarbete med
IT-avdelningarna pa sjukhusen och dven med vardverksamheten. Vart antagande dé det géller
de organisatoriska svarigheterna och ett eventuellt motarbetande far verifieras till viss del. Vi
anser inte att det finns organisatoriska svdrigheter, men att ett informations- och
kommunikationsnétverk hade motverkat de djupa klyftorna mellan de olika enheterna.

Det faktum att det med hjélp av en portal pa ett enkelt sétt gar att koppla samman de gamla
vardsystemen till en enhet kan tala emot en integrering. Det finns en del system som inte
borde existera och genom att koppla samman dessa bidrar det till en sdmre helhet &dn vad ett
helt nytt system hade gjort. Déarfor ser vi att det som talar emot en integration dr att regionen
istéllet viljer att byta ut alla vardsystem mot ett nytt. I dag finns emellertid inget bra system
som skulle kunna byta ut alla vardsystemen, utan en portal 4r det alternativ som &r bést vid en
snabb integrering. Planerar regionen inte ett inkOp av en portal inom Overskddlig framtid sa
kanske de bor 6verviga om det istéllet finns ndgot system som kan ersitta alla vardsystemen.
Vart antagande om att teknikproblematiken inte har l9sts for att integrera systemen méste
falsifieras, men tekniken kan ockséd gora vardsystemen till ett storre spindelnét dn nddvandigt
med en integration.

Med en samordnad ldakemedelslista finns det enorma kostnadsbesparingar att gora. Den
kommer dessutom att ge en béttre vardkvalité och en hogre patientsdkerhet. Vinster som att
lakaren kan gora en bittre bedomning om man vet vilka mediciner som forskrivits till
patienten och minska risken att patienten dter tva ldkemedel for samma sjukdom. Idag hédnder
det ganska ofta att patienter dter dubbla ldkemedel eller som inte behdvs, detta skulle
forsvinna och minska de enorma likemedelsutgifter som landstingen har idag.

Vi anser att patientens integritet blir hogre med en elektronisk patientjournal dn med en
pappersjournal. Genom att ge information om IT-sdkerhet, loggfiler och sekretess, kan
sjukhuset na ett sédkrare IT-anvdndande av vardpersonalen. Det ar viktigt att loggfilerna
verkligen kontrolleras och att personalen d&r medvetna om det. Idag finns tekniken for att
kunna hantera in- och utloggningar pa ett enkelt och sékert sitt. Kungélvs sjukhus har inte
ndgot bra system for detta. Det dr dock viktigt att informera vardpersonalen om varfor det dr
viktigt att logga in och ut sig ur systemen. Det som talar emot en papperslds journal ar det
hoga krav som stdlls pa tillgdngligheten av IT-stddet i och med en elektronisk journal. Om
patienternas medicinlista finns pa en regional server maste ndtverk och servrar fungera 24
timmar om dygnet. Det kridver att det finns genomtdnkta reservrutiner vid eventuella
driftsstorningar. Detta kan tala emot en integration, men det gar att fa en hog driftssdkerhet
genom att dubbellagra vissa uppgifter pa en lokal server och att ha en hog beredskap dér den
regionala databasen och vardsystemen finns. Det dr viktigt med reservrutiner. Vart antagande
om att sdkerhet, sekretess och integritet dr det storsta hindret kan delvis verifieras.
Information och en bra kommunikation dr hér viktigt och ett avgérande faktum. Vi anser dock
inte att vardpersonal som yrkeskategori kan ses som mindre palitliga dn andra, t ex
bankpersonal, poliser eller anstéllda pa forsékringskassan.

62



Digital rontgen och digital diktering dr tvd omraden d& vi ser omedelbara vinster. Digital
diktering skulle innebéra en forbéttrad arbetssituation framforallt for ldkarsekreterarna, men
dven for andra personalkategorier som har behov av information om patienterna. Den digitala
rontgen skulle dessutom innebédra en vinst for patienten som eventuellt kan slippa genomga en
rontgenundersokning om den ar utford pé ett annat sjukhus. Patienten skulle inte bara slippa
den rontgenstrdlning som en rdntgenundersokning innebdr utan dven den tid och den
anstrangning som undersokningen innebar.

En stor vinnare dr med all sdkerhet vardpersonalen som skulle kunna dgna sig at varden mer
istdllet for att leta efter patientuppgifter, information och journaler. Om alla remisser
skickades elektroniskt skulle det spara pengar och dven personalens fotter.

Vardpersonalen pa akutmottagningen har en positiv attityd till IT och en integrering av
sjukvardssystemen. Var hypotes om en negativ attityd maste falsifieras, det dr dock viktigt
med information och kommunikation da det dr vardpersonalen som ska anvidnda systemen.
Personalens arbetsforbittring méste ses som en av de storsta vinsterna.

7. Fortsatt forskning i amnet

En integration av IT-system inom virden ir ett forskningsomrdde som vi tror kan vara
givande. Situationen inom sjukvarden och dess IT-system &r speciell. Behovet av att kunna
integrera systemen och samordna sjukvardens resurser dr 6verhdngande. Att kunna dra nytta
av varandras system, losningar och information kan vara avgorande for kostnaderna i
sjukvdrden 1 framtiden. Samtidigt som tillgénglighet av information 6kar i och med en
integration av sjukvérdssystemen, Okar ocksa sdkerhetskraven. En forskningsansats skulle
kunna vara att ta fram en skdrningspunkt mellan tillgédnglighet av patientinformation och
sarbarhet.
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9.

Bilagor

Bilaga 1

Intervjufragor anvandare Kungalvs sjukhus

Arbetssituation/bakgrund

1. Vilken personalkategori tillhor du?

2. Alder?

3. Vad har du for uppgift vard/IT/administration?

Datasystemfragor

1. Vilka datasystem anvinder du?

2. Vilka datasystem skriver du in uppgifter i?

3. Finns det uppgifter som du skriver in i flera system, i sa fall, vilka?

4. Hur lang tid tar det att skriva in i varje uppgifterna i systemen?

5. Har du anvént dig av ndgra andra system som har samma funktion, i sa fall, vilka?

6. Kanner du att det gjorts ndgot for att forbéttra datasystemen och forenklat arbetet med t ex

® N

10.
11.
12.

registrering av patient/hur mycket tid tjanar ni pa det?

vad gor ni i sa fall istdllet?

Har dubbelregistreringar minskat?

Vad dr din spontana reaktion dé det géller de system som finns hér pa sjukhuset?
Fordelar/nackdelar med datorer kontra papper?

Anser du att de olika systemen har forenklat dina arbetsuppgifter?

Vet du ndgot om en eventuell systemintegrering, dvs. systemen ska vara sammankopplade
sa att du endast ska behova skriva in en uppgift en gdng och endast logga in en gang?

Sakerheten

1.

2.

Hur ser du pé datasékerheten, systemet hinger sig, obehoriga intréder, relevanta
felmeddelanden om fel uppgifter matas in, eller andra sékerhetsrisker?
Kénner du till sdkerhetspolicyn nér det giller IT hér pé sjukhuset?



Bilaga 2

Vi ar tva studenter som heter, Annika Tegerot och Daniel Adler. Vi laser
systemvetarprogammet och gor nu under varen en magisteruppsats pa 20 poang, pa
Gateborgs Universitet. Var ambition &r att undersoka om det finns vinster i att integrera alla
sjukvardssystem i hela Sverige, men i férsta hand inom det egna sjukhuset. Vi vill se vilka
konsekvenser en integration skulle fa for patienten och personalen, bade de positiva och de
negativa. Vi vill &ven undersoka vad den papperslésa patientjournalen medfor for
vinster/risker. Darfor ber vi snallt om tva minuter av er tid till att fylla i var enkét.

1. Vilken personalkategori tillhér du?
L] Underskoterska [ Lékarsekreterare [ Sjukskoterska [] Likare

2. Hur gammal ar du?
L1 29 &relleryngre [ 30-39 ar (1 40 -49 ér

] 50 - 59 ar [ 60 ar eller dldre

3. Hur mycket upplever du att datasystemen pa din arbetsplats underlattar for dig i
ditt arbete?

L] Inget L] En del L] Mycket

4. Upplever du att arbetsrutinerna har forbéattrats under de senaste aren, da det
galler administrativa arbetssysslor, som till exempel remisser, patientjournaler av
olika slag eller annan informationshantering?

L] Inget [ En del ] Mycket

5. Skulle en mer utbredd integration, d v s en sammankoppling, av datasystemen pa
Kungalvs sjukhus innebara nagon forbattring for dig?

L1 Jag vet inte L1 Till viss del L] Nej L1 Ja

6. Skulle en integration av datasystemen i regionen innebéra nagon forbéattring for
dig?

L] Jag vet inte L] Till viss del L] Nej L1 Ja

Var god vand!

=)



7. Skulle en integration av alla datasystemen i regionen eller i hela Sverige innebara
en risk nar det galler patientens integritet?

L1 Jag vet inte L1 Till viss del [ Nej 1 Ja

8. Om du ser risker med en patients integritet vilken eller vilka fordelar skulle i sa
fall kunna vaga upp?

[ Inga [ Mer tid till annat [] Bittre arbetsrytm

[] Bittre vardkvalité for patienten [ Andra som

9. Om du ser vinster av en total integration, vilken eller vilka vinster ser du?

L] Mer tid till annat [ Bittre arbetsrytm L] Bittre vardkvalité for patienten

[0 Ekonomiska vinster [] Andra som

10. Litar du pa tekniken da det géaller natverk, servrar, datasystem mm?
L1 Jag vet inte L1 Till viss del L1 Nej L1 Ja

11. Kanner du till sakerhetspolicyn pa Kungalvs sjukhus, da det galler 1T?
L1 Jag vet inte L1 Till viss del [ Nej L1 Ja

12. Tror du att det gar att minska utgifterna for sjukhuset genom en integration av
sjukhusets IT-system

L] Jag vet inte L] Till viss del L] Nej L1 Ja

13. Ovrigt (Har du nagra andra asikter inom integration)

Tack for din medverkan!

Om det ar nagot du undrar 6ver far du garna ta kontakt med nagon av oss.
Annika Tegerot annika.tegerot(@swipnet.se

Daniel Adler daniel.adler@home.se




Bilaga 3

Roller vid systemforvaltning inom VG-regionen

Namnd/styrelse

Néamnden/styrelsen ér ytterst ansvarig for IT-sidkerheten inom sitt verksamhetsomrade och
skall anta regler och anvisningar for IT-sdkerheten. Det dr ocksé deras skyldighet att
l6pande folja upp IT-sdkerheten och den interna kontrollen.

Néamnden/styrelsen dr personuppgiftsansvarig enligt personuppgiftslagen.

Skall forordna personuppgiftsombud (regionstyrelsens beslut 1999-02-09 § 40).

Har det yttersta ansvaret for vilka risker som skall anses acceptabla i verksamheten, och
diarmed f6r vilken policy och vilka regler som skall géilla samt for vilka resurser som skall
finnas for IT-sékerhet.

Forvaltningschef, sjukhusdirektor eller motsvarande

Har det 6vergripande ansvaret for IT-sdkerheten inom sitt ansvarsomréde.

Skall tillse att IT-sdkerheten bedrivs 1 enlighet med gillande lagstiftning och antagna
regler.

Skall for sitt forvaltningsomrade utse IT-sdkerhetschef/IT-sékerhetsansvarig och i
forekommande fall systemégare.

Skall tillse att resurser avsitts for IT-sdkerhetsarbetet inom ansvarsomradet.

Systeméagare

Systemégare &r 1 allmédnhet chefen for den organisatoriska enhet som dr huvudanvéndare
av systemet. Det skall bara finnas en systemdgare av ett system och systemégaransvaret
kan normalt inte deligeras.

Beslutar om de ekonomiska ramarna.

Systemégaren har det Overgripande ansvaret for den verksamhet som systemet skall
stodja. Detta omfattar dven ansvar for IT-sdkerhet, kvalitet och dataadministration.

Det ar viktigt att systemégare tidigt faststéller hur systemforvaltningsorganisationen skall
se ut. Att ansvaret for olika arbetsuppgifter inom systemforvaltningen placeras pa ritt
niva.

Beviljar och kontrollerar behorighet till systemet, uppf6ljning av avvikelser mot
behorighetsreglerna.

Systemfdrvaltare

Utses av systemégare.

Ansvar for inférandet av nya versioner, planerade utbyggnader.
Foljer upp lagkrav.

Kontakter med leverantorer.

Kontakter med personuppgiftsombud.

Stéller krav pé IT-driften.

Informationsansvarig ut till organisationen.
Anvéndarkontakter.

Anvandare



e Anvindaren utnyttjar IT-systemet som ett stdd i sin verksamhet. Anvéndaren dr den
kategori som har mest kontakt med systemet och kan oftast bast bedoma om IT-systemet
g0r nytta. Anvéndaren har darfor ansvar for att bevaka och rapportera om hur IT-systemet
fungerar. Anvéindaren har skyldighet att utfora incidentrapporterting.

Systemansvarig

e Utses av verksamhetsansvarig/informationségare.

e Systemansvarig skall den vara som ar ansvarig for den l6pande verksamheten. Den
systemansvarige ar skyldig att fatta Iopande beslut om systemet. Det kan vara
registerhantering, manuella rutiner utbildning av anvéndare 1 sékerhet.

e Administrera anvindare, registrera och avregistrera behorigheter pd uppdrag av
verksamhetschefen enligt anvisningar fran systemégare och informationsigare.

e Kontakt med systemforvaltare.

e Det kan finnas flera systemansvariga for olika enheter (sjukhus, kliniker).

IT-driftsansvar

e Svarar for tillgédngligheten efter systeméagarens krav.

Ansvarar for 6vervakning av dator, kringutrustning och kommunikationsnét.
IT-driften styrs av systemansvarig

Det kan finnas flera driftsenheter.

Sakerhetskopiering och andra bearbetningar enligt driftinstruktion.

Personaluppgiftsombud

Skall se till att behandling av personuppgifter sker pa lagligt satt.

Skall forteckna behandlingar av personuppgifter.

Godkénna de behandlingar av personuppgifter som skall vidtagas

Hjélpa dem som skall registrera uppgifter sa att detta gors pa ett lagligt och korrekt sétt.
Information till de registrerade.

Skall hjélpa de registrerade vid fel.

Utbildning av personaluppgiftsansvariga och berord personal.

Fragor avseende den gamla datalagen under overgingstiden.



Bilaga 4
En sammanstéllning av policyn gillande IT frdgor

Sakerhetsniva for att utnyttja gemensamma tjanster i Vastra Gétaland

En grundsédkerhetsniva, som utgdr en gemensam plattform for informationssékerhet inom
regionen, skall skapas. Grundsikerhetsnivén dr den miniminiva som maéste uppfyllas for att
fa utnyttja gemensamma tjénster i regionen, t.ex. anslutning till det gemensamma regionnatet.
I de fall da informationen stiller hogre krav pé sékerhet 4n grundsékerhetsnivén, skall
tilliggsnivaer med utgdngspunkt frén grundsikerhetsnivan skapas.

Grundsékerhetsnivan definieras genom att utforma tvingande och styrande riktlinjer
for nedanstaende omraden.

Resurser

Varje verksamhet skall avsdtta ekonomiska och personella resurser for genomforande av
informationssdkerhetspolicy, strategi och riktlinjer. I T-sdkerhetsansvarig skall utses for
varje verksamhet inom regionen.

Ansvar

Ansvaret for informationen skall knytas till roll t.ex. systemégare, egenansvar etc.
Informationssikerhetsansvaret skall vara ett verksamhetsansvar som skall f6lja
ansvarsfordelningen i 6vrigt inom Véstra Gotalandsregionen. Verksamhetens ledning har
ansvar fOr att beslutade strategier och riktlinjer f6ljs. IT-sékerhetsansvarig inom resp
verksamhet skall vara ledningens st6d och forum for IT-sékerhetsfragor.

Organisation

IT-sékerhetsfragor inom strategiska omraden for hela regionen beslutas av regionledningen
men hanteras av verksamhetsforetrddare. IT-sdkerhetsansvarig fran respektive verksamhet,
med tydliga mandat, utgoér organisationen for sékerhetsarbetet.

Informationsklassning
Datainspektionens Allméanna rad for IT-sékerhet skall vara normgivande.

Etik och moral

Ett gemensamt forhallningssitt till hantering av information, som skapar fértroende mellan
maénniskor. Informationssakerhet och etik ger kvalitet i informationsforsorjningen. Etikfragor
handldggs av Kommittén for etik-, prioriterings- och vardgarantifragor.

Styrande dokument

Detta dokument, Informationssédkerhetspolicy, dr gemensamt och styrande och maste foljas av
samtliga inom regionen. Ytterligare dokument kommer att tas fram for olika malgrupper och
med mer detaljerat innehall.

Administrativa rutiner

Riktlinjer for administrativa rutiner for ett antal olika omraden skall tas fram. Exempel pa
omréden &r distansarbete, behorighetskontroll och driftsrutiner.

Lagar

Forutom verksamhetens krav pd sékerhet stélls det krav fran géllande lag. Sékerhetsarbetet
inom regionen skall verka for att gidllande lagar f6ljs. Personuppgiftsombudet skall enligt
personuppgiftslagen (PUL) bl.a. tillse att PUL:s bestimmelser avseende sékerhet foljs.



Leverantérsavtal

PUL kréver att det skall finnas ett skriftligt avtal om nagon utanfor den egna
ndmndens/styrelsens ansvarsomrade behandlar personuppgifter for den
personuppgiftsansvariges rakning. I avtalet skall finnas foreskrifter om sékerhet.

Metoder

Gemensamma metoder, for att underlétta IT-sdkerhetsarbetet inom regionen, skall anvindas.
Till exempel metod for informationsklassning, systemanskaffning, sarbarhetsanalys och
ackreditering.

Utbildning
Riktlinjer for utbildningsmal som skall verka for ett hogre sdkerhetsmedvetande inom
regionen skall skapas. Utbildningen skall anpassas efter olika roller i verksamheten.

Information
Information om relevanta IT-relaterade lagar och om IT-sékerhet skall finnas lattillgdnglig
t.ex. pa regionens gemensamma hemsida.

Driftgodkannande
Driftgodkdnnande skall ske vid inférande av varje nytt system eller delsystem. Systemégaren
ansvarar for att beslutsunderlag tas fram.

IT-revision
Kontinuerliga IT-revisioner skall genomforas. IT-revision av verksamheten skall vid behov
kunna initieras fran IT-sdkerhetsradet (se bilagal) for regionen.

Katastrofhantering
Katastrofplanering for IT-baserade system hanteras av regionens sékerhetschef.

Tekniska skyddsatgarder
De tekniska skyddsétgédrderna som kravs for att uppna grundsékerhetsnivan skall definieras
for varje omrade som anges nedan.

e Arbetsplats - De tekniska skyddsatgérder som skall implementeras pa den enskilda
arbetsplatsen skall definieras.

e Systemsikerhet - Systemsékerhet dr ett samlat begrepp for samtliga system
(applikationer, operativsystem) som dr inblandade vid hantering av aktuell
information. De tekniska skyddsétgiarderna for dessa system skall definieras. Exempel
ar krav pd atkomstkontroll, identifiering, loggning mm.

e Kommunikationssdkerhet - De tekniska skyddsatgérderna savél for fjarrforbindelser
som for lokala nét skall definieras. Inom detta omrade ingar dven e-post.

e Driftsdkerhet - Driftsédkerhet omfattar de skyddsatgérder som fordras for att
informationen skall vara tillgénglig.

e Fysisk sékerhet - Fysisk sdkerhet omfattar skyddsatgérder for den fysiska miljon dér
de system som hanterar aktuell information &r placerade.

o Siakerhetsinfrastruktur Sidkerhetsinfrastrukturen omfattar 16sningar for autenticiering,
auktorisation, kryptering, digital signatur, mm. Denna infrastruktur skall tas fram och
ses som en komponent som befintliga och nya system skall anpassas till.



Definitioner

Begrepp Definition

Egenansvar Informationsanvéndare inom regionen som
tar del av, skapar, lagrar eller 6verfor
information for regionens verksamhet
ansvarar 1 sina arbetsuppgifter for att
informationen hanteras i enlighet med
informationségarens direktiv.

Sekretess Att halla information och resurser
otillgdnglig for obehdriga.

Tillganglighet Mojligheten att utnyttja information och
resurser efter behov i forvintad utstrickning
och inom dnskad tid.

Sparbarhet Verksamheten och tillhorande system skall
innehalla funktioner som gor det mdjligt att
entydigt hdrleda utférda operationer till
enskilda individer.

Tillforlitlighet Maitt pa 1 vilken grad ett system levererar den
information av given kvalitet det siger sig
leverera samt tilltro till denna niva.

Intranatpolicy for Kungéalvs sjukhus.

1. Mal och syfte

Kungilvs intranét ér i forsta hand ett arbetsverktyg for verksamheten och personalen pa
sjukhuset. Intranitet skall vara ett hjalpmedel for att enkelt distribuera, uppdatera, soka och
finna information. Intranétet skall:

- Vara en kanal for snabb information till samtliga medarbetare

- Oka takten i kunskapsdverforingen mellan individer och enheter

- Utgora ett kostnadseffektivt alternativ till tryckt information inom organisationen

- Vara ett redskap for information till andra verksamheter inom VG-regionen

- Innehélla relevant och serids information for och om verksamheten

2. Innehall och utformning

Intranitets startsida skall, forutom att vara en ingang for klinikernas webbplats, ocksa utgora
ett forum for nyhetsformedling. P4 Intranétets startsida skall all personal kunna fa de senaste
nyheterna inom Kungilvs sjukhus. Pé varje sida pé skall finnas uppgift om ansvarig for den
aktuella informationen och nér sidan senast uppdaterades. Ansvaret innebér att innehéllet pa
sidan &r korrekt och aktuellt. All information pa Intranétet kan ldsas av personal inom hela
Vistra Gotalandsregionen. Det dr déarfor viktigt att informationen &r relevant och ger lasaren
ett seridst intryck. Samtliga enheter méste ocksé folja de gemensamma mallarna for upplagg
och design. Det ger ldasaren kidnslan av att sjukhuset 4r en sammanhéllen enhet och stirker vi-
kdnslan pé sjukhuset. Om lidnkar anvinds skall dessa vara korrekta. Om kvaliteten pa
Intranitet sjunker, minskar ocksa anvdndningen. Alla sidor skall ha ett specifikt syfte for att
inte ta upp onddig plats och tid frin anvéndaren.




3. Arkivering

Inom regionen utreds formerna for arkivering av information som finns/funnits pa intranét
och

Internet. Ett regiondvergripande beslut i1 fragan fattas av Arkivndmnden.

4. Organisation

Det 6vergripande ansvaret for informationen pa Intranétet har systemagaren,
sjukhusdirektoren.

Respektive verksamhetschef eller motsvarande dr ansvarig for innehallet pa klinikens
webbsidor.

Lokala infomasters har till uppgift att ta fram regelverk for vem som publicerar och
uppdaterar information. Den lokala infomastern for ledningsgrupp/stab har till uppgift att
Intranétets startsida halls uppdaterad. Fortydligande kring organisation finns i dokumentet
”Roller och ansvar for Kungélvs sjukhus sidor pé Intranit och Internet”.

5. Utbildning
Den som skall ldgga in information pé Intrandtet skall ha adekvat utbildning for detta.

6. Lagar och regler
Lagar om offentlighet, sekretess, tryckfrihet, yttrandefrihet, upphovsrétt och personuppgifter
giller d&ven pé webben.

6.1 Sidorna far inte:

- Innehalla material som strider mot gillande lagar

- Innehélla politisk, religids och/eller rasistisk propaganda
- Innehélla krinkande och/eller stotande material

- Anvéndas i kommersiellt syfte

6.2 Personuppgifter

Personuppgift ar information som identifierar en person, antingen for sig sjdlv eller
tillsammans med andra uppgifter, t.ex. namn, personnummer, eller utbildning. Uppgifter som
ror enskild patient far inte forekomma pé Intranédtet. Personuppgifter med anknytning till
anstéllning, till exempel namn féar publiceras utan personens samtycke. Déremot far inte
uppgifter av privat natur (ex hemadress) publiceras utan medgivande.(se Personuppgiftslagen
SES 1998:204).

6.3 Upphovsrittsregler (copyright)

All information pé Intranétet far anvéndas fritt internt om inget annat anges. Texter som ar
upphovsrittsskyddade méste vara tydligt markta. Det dr forbjudet att publicera texter, bilder
eller ljudupptagningar i webbdokument vars upphovsrétt ar skyddad, utan medgivande fran
upphovsmannen.

6.4 Begransning av yttrandefriheten

Webbsidorna (bade interna och liankade) far inte innefatta material som utgor:
- Pornografi

- Uppvigling

- Upphovsrittsintrang

- Olaga valdsskildring

- Hets mot folkgrupp

Léankning till sddana sidor kan 1 vissa fall vara brottslig.



6.5 Offentlighetsprincipen
Kungilvs sjukhus ér en offentlig myndighet och ddrmed &r véara handlingar allménna och far
aterges fritt, med undantag for sekretessbelagda uppgifter.

6.6 Sekretesslagen
Information som kan vara till skada eller men for en person, t.ex. uppgifter om behandling
och vérd, faller under sekretesslagen och far inte publiceras pé intranétet.

6.7 Atgarder

Om innehall eller material pé intranitet strider mot webbpolicy och gillande lagar, skall
systemégaren piverka ansvarig for sidorna att dndra innehdllet och materialet. I annat fall kan
systemégaren beordra webbmastern att ta bort sidorna eller innehallet omedelbart.

7. Sékerhet

Det som skiljer intranit fran Internet dr en sd kallad brandvédgg som begrinsar tillgdngligheten
av nitet till en viss organisation, i detta fall Vistra Gotalandsregionen. Detta innebér att ingen
utanfor VG-regionen kan komma in och ldsa Kungélvs sjukhus interna hemsidor. Fragor
under detta kapitel handldggs av IT-sdkerhetssamordnaren.

7.1 Nerladdning fran Internet

Nerladdning av program fran Internet &r inte tillatet pa grund av risken for Gverféring av virus
och brott mot upphovsritten. Nya program skall installeras av IT-avdelningen.

VG-regionens Regler om E-postadresser

* Regionens e-post adresser ar offentlig handling och skall ddrmed ldmnas ut. (Utan drojsmal)

* Den som vill ha handlingar far vinda sig till respektive forvaltning och uppgifterna ska
lamnas ut 1 pappersform.

* Négra sérskilda sammanstillningar (varken elektroniskt eller pappersmissigt) som vi inte
sjdlva har tagit fram kan man som enskild inte kréva att fa. Darfor blir det vil oftast kanske
telefonlistor eller annat material som redan finns som kan lamnas ut.

* Fragan nedan innebdr alltsé att den enskilde personen skall fa uppgiften. Av praktiska skal
kanske man maste anordna mer av gruppbrevlddor for kommunikation med allménheten, men
det ar varje forvaltnings ansvar att se Over hur man praktiskt kan hantera forfragningar m.m.
via mail.

* Sekretesslagstiftning medger t.ex. ingen sjukvérdspersonal far ldmna ut sekretess uppgifter
per mail, men de kan vid en forfragan t.ex. svara via mail att besked ska ges via brev.

* Inga sekretesshandlingar eller patientuppgifter far skickas via e-post.

* Varje enskild anvéndare inom Vistra Gotaland har sjdlva ansvaret att skdta sin
epostbrevldda som en myndighetsbrevldda.



* Den maéste kontrolleras dagligen, inkommande post skall bedomas och tas om hand enligt de
lagar som géller, diarieférning, gallring o.s.v.

* Risker med SPAM och liknande tar inte dver offentlighetsprincipen.



