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Abstrakt

Syftet med var studie &r att kartlagga de principer och andra faktorer som ska vara grunden for
anvandning, integration och management av patientjournalsystem. Enligt var uppfattning har vi

kommit ndrmare malet genom att belysa féljande fraga:

Vilka ar de kritiska faktorer som bor beaktas for att sakra patientsdakerhet och samtidigt

respektera, CIA modellen, dvs. tillganglighet, integritet, och behoérighet?

Studien har resulterat i foljande relevanta och pa manga satt intressanta aspekter sa som:
Forhallandet mellan patientsdkerhet och informationsbehérighet. Behorighetskraven innebar att
personal inom sjukvard har ratt att ta del av kénslig information for att kunna ge ratt vard. Studien
visar att det rader olika uppfattningar om denna ratt. Det finns olika uppfattning for hur principen
behandlas pa olika sjukhus. Primart utifran management synpunkt rader det stor enighet att
forstaelsen om behorighetsprincipen darmed menar man att en effektiv och reguljar kommunikation
av sakerhetskraven, ansvarsforhallande, forfaringssatt, etc. framjar relationen mellan

personalbehdrigheten och patientintegriteten.

Forhallandet mellan patientsakerhet och informationstillgdnglighet. Tillgdnglighet utgdér en
avgorande faktor for battre beslutsunderlag med hansyn till malet om patientsdkerhet, men vad ar
vardet av tillgdngligt och samtidigt osaker information? Studien visar att utifran
informationsmanegement perspektiv dr det viktigt att klargora, forsta, och forhandla vilka slags
integrations former ar relevanta med CIA principerna och samtidigt sdkra informationens

tillganglighet, som ar sa viktigt for patientsidkerheten.

Forhallandet mellan patientsdkerhet och informationsdgande. Informationsmanagement innebar
bland annat ansvar och befogenheten Over informationen, Studien visar att fragan om
informationsdgande méste ingd i informationsakerhetspolicyn. Anda p&star vi att en sddan policy

maste ha en klar uppfattning vem som ar den egentliga dgaren av informationen.

Detta innebar att de ovannamnda foérhallanden som var studie redovisar ger ett nytt satt att se pa
informationsmanagement utifran beslutsfattande och handlingar som alltid refererar till

patientsdkerhet. Ovanstaende slutsatser ar resultat av en systematisk procedur.

Nyckelord: Patientsdkerhet, Integritet, Tillgdnglighet, Behorighet
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1 Introduktion

I det hdr kapitlet kommer vi att beskriva uppsatsens bakgrund, samt géra en avgrdnsning mot
dmnen som inte kommer att behandlas, syftet och den problemformuleringen som uppsatsen

behandlar samt en dispositionslista 6ver uppsatsens olika delar.

1.1 Bakgrund

Inom hélso- och sjukvarden har att dokumentera en patients sjukvardshistoria varit en viktig punkt
under en lang tid. Detta for att man ska kunna ge patienten en god och sdker vard, sa kallade
patientsdkerhet [14]. Fast fran att ha gatt fran ett system dar man har pappersbaserade
patientjournaler och dar man hade en patientjournal per sjukhus eller vardcentral. Kommer det nu
nya lagar fran regeringen som sager att det ska vara elektroniska patientjournaler och det bara ska
vara en patientjournal per patient, alltsd att patientjournalen ska kunna nar elektroniskt via

sjukhusens natverk.

Detta nya arbetssatt har lett oonskade effekter. Vi kommer nu att beskriva tva fall, ett fran Sverige
och ett fran USA for att visa att detta ar inte bara ett nationellt bekymmer utan att det ar globalt, pa

alla platser som de infor de elektroniska patientjournalerna.

Vi borjar i Sverige dar vi tar ett citat fran Jan Freese konsult pa Brainwave International som skrev i

tidningen Computer Sweden[5]:

”Pa 1970-talet var det vanligt att sarskilt damer inom Forsakringskassan innan de stamde traff
med kvallens moatjé pa dansgolvet kontrollerade hans civilstand, halsa och inkomst i kassans

register.”[5]

Under 1998 drabbades en kand politiker, Leif “Blomman” Blomberg, av en svar akutsjukdom och
vardades pa Sahlgrenska universitetssjukhus neurologisk intensivvardsavdelning. Enligt SU:s interna
utredning hade 31 anstéllda i samband med vardtillfillet tagit del av uppgifter rérande hans vard och
behandling i den elektroniska patientjournalen utan att ha behovt uppgifterna for att utféra sina
arbetsuppgifter. Vid SU:s interna utredning framkommer att flertalet av dessa 31 berattat att de last
journalen av ren nyfikenhet. Vidare anges att samtliga hade varit behériga att ta del av journalen, da

de varit verksamma inom neurosjukvarden eller angransande discipliner [24].

| USA drabbades den kanda sagerskan Britney Spears for ett liknande brott da hon lades in pa en
psykiatrisk klink. Det som intraffade nar hon lades in, var att manga olika sjukvardsanstallda (lakare,

sjukskoterskor, m.fl.), alla med rattigheter till systemet kunde ta del av de patientjournaler som

Sida 1



fanns om Britney Spears. Dessa individer hade varit inne och last Spears patientjournal. Utav dessa
kommer tretton att avskedas, sex har blivit avstdngda, och sex kommer fa ndgon annan form av

disciplinstraff [11].

Dessa fall beskriver en mycket allvarlig hdandelse, och fragan ar vad gér man fér att undvika sadana
har handelser? Det ar ju alltid bra att systemet ser vem som ldser vad, och kan da straffa den
skyldige i efterhand. Problemet blir att skadan ar ju redan gjord. Vilka mdjligheter finns det att
undvika sadana har hindelser i framtiden? Vi kommer lagga upp mer och mer information om oss pa
olika natverk i privata och offentliga sammanhang. Vi fann detta problem intressant och kommer
understka ndarmare hur det ser ut i sjukvarden i Goteborg nar det géller synsattet och hanteringen

av patientjournaler.

Informationssdkerhet betyder att information och informationssystem skyddas fran obehorig
atkomst, anviandande, utldamnande, forandring eller borttagning. Inom informationssdkerhet finns
det en enkel och allméant tillampningsbara metod som har anvants i 6ver 20 ar, kdnd som CIA
modellen. CIA modellen innehaller tre viktiga grundprinciper behorighet, integritet, och tillganglighet
[26][13]. D@ man numera anvander informationssystem inom halso- och sjukvarden fér bland annat

patientjournaler sa dr dessa principer dven viktiga har.

En ldkare som jobbar pa universitetssjukhuset i Lund har anmalt sitt patientjournalsystem till
datainspektionen, som han havdar brister i sekretessen och patientintegriteten [22]. Lakaren anser
att systemet har stora brister nar det galler den enskilda patientens integritet och nar det géller de

sekretesskrav som finns.

”Jag anser att patientens integritet ar i fara och att inte tillrdckliga atgarder har tagits fran
sjukhusledningens sida for att sakerstilla densamma. Aven om vi omfattas av tystnadsplikt anser
jag inte att vi skall behéva konfronteras med kansliga uppgifter som vi inte har behov att veta for

att ge adekvat vard”[22].

Enligt chefsldkaren Eva Rankelev pa Lunds universitetssjukhus sa har dven socialstyrelsen kritiserat
dem for att de inte har tillgang till primarvardens patientjournaler [22]. Har har vi tva kritiska

principer som inte efterlevs, behorighet till information och tillgangen till information.

1.2 Syfte

Syftet med var studie ar att kartlagga de principer och andra faktorer som ska vara grunden foér

anvandning, integration och management av patientjournalsystem. De hittills etablerade principerna
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gallande behdrighet, tillganglighet och integritet racker inte for en effektiv och attraktiv vardmiljo for

att pa basta satt maximera de informationstekniska majligheterna.

1.3 Problemformulering
Enligt var uppfattning ar den klassiska CIA modellen ndédvandig, men ger inte en komplett bild.
Eftersom de tre principerna behoérighet, integritet och tillgdnglighet ar i konflikt med varandra.

Vidare sa tas inte heller sjukvardens mal med patientsdkerheten upp i CIA modellen.

Darmed ar var utredningsfraga foljande:

Vilka ar de kritiska faktorer som boér beaktas for att sakra patientsakerhet och samtidigt respektera,

CIA modellen, dvs. tillgdnglighet, integritet, och behorighet?

Med andra ord, utredningens huvudfraga reflekterar behovet av att identifiera vad som kravs utifran
informationsmanagement synpunkt fér att kunna sakerstdlla forverkligande av malet som ror

patientsdkerhet utan att dventyra de klassiska Confidentiality, Integrity, och Availability principerna.

1.4 Avgransning
Studien omfattar endast undersdkning inom Sahlgrenska Universitetssjukhus och avgransar dven

fran att ga in pa de rent tekniska och ekonomiska aspekterna.
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2 Teoretiska och juridiska bilder baserad pa litteraturstudie

| det hdr kapitlet beskrivs och diskuteras ndgra uppsatser som strdcker sig inom samma
dmnesomrdde som den hdr uppsatsen. Vidare beskrivs vad en patientjournal egentligen dr samt
redogérs ndgot om patientjournallagen, patientdatautredningen, informationsmanegement samt

vad CIA modellen stdr for.

2.1 Teoretiska bilder

Anneli Wester har skrivit en uppsats som handlar om lasbehorighet av elektroniska patientjournaler
for sjukvardspersonal. Hon diskuterar gransen for var denna behorighet bor ligga. Wester framhaller
att det ar socialstyrelsen och datainspektionen som har ansvar for detta. Den papekar dessutom
vilka konsekvenser det skulle kunna fa om kéanslig information hamnar i fel hander. Resultatet av den
ar bl.a. att forfattaren efterlyser att integriteten for patienter bor héjas genom hardare lagstiftning
for patientens sakerhet och inte bara hamna under myndigheternas kontroll. Den tar upp problemet
med att hitta en balans som handlar om hansyn fér den enskilde medborgaren och till en effektiv
sjukvard. Uppsatsen ar skriven fran ett juridiskt perspektiv och koncentrerar sig pa ménniskans ratt

till integritet [24].

En uppsats skriven av Anette Andreasson, et al. som behandlar elektroniska patientjournaler fran
sjukskoterskans perspektiv och visar att elektronisk dokumentering dven paverkar patientens
moijlighet till insyn i sin egen patientjournal. Andersson et al. anser att tekniken for att anvdnda
elektroniska patientjournaler fullt ut finns, men att andra faktorer gor att den idag inte anvands fullt
ut. Den belyser ocksa hur viktigt det ar att bl.a. sjukskoterskor far en korrekt utbildning i hur nya
tekniska l6sningar ska anvdandas. Uppsatsen diskuterar den nya patientlagen som ska bli géllande
fran juni 2008 och med den ska patientskyddet starkas nar patientens uppgifter skickas mellan olika

vardgivare [1].
2.2 Juridiska bilder

2.2.1 Patientjournal

Ordet journal kommer ursprungligen fran latin och betyder ”diurnalis = daglig”. Vardférbundet
skriver att den elektroniska patientjournalen ar idag kanske det allra viktigaste omradet inom hélso-
och sjukvard. Om den utvecklas pa ratt satt sa kan det bli kdrnan for ett framgangsrikt
kvalitetsutvecklingsarbete, detta pga. av att den kan anvandas for att analysera sin egen

verksamhet, da det géller kvalitet och effektivitet [27].

Aven Stegberg ser patientjournalen som en central roll i dagens sjukvard. | hans modell fungerar

patientjournalen som navet i ett hjul och omges av processer som, vardplanering, radgivning, tidbok,
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vantelista, provplanering och kallelse, kassa och reception, provtagning och remissvarshantering,
undersokning, behandling och recept, diktering och skriva patientjournal, samt

verksamhetsuppfoljning [21].

Man har anvant patientjournaler éver patienter i Sverige i olika former anda sedan 1600-talet. Fram
till 1970 -1980-talet var den endast pappersbaserad. Pga. krav om att kunna hantera en mer
komplext patientjournal och kunna anvidnda den utanfér vardenhetens granser bdrjade man
utveckla olika typer av system for att kunna gora patientjournalen datorbaserad istdllet. Till en
borjan fungerade de inte sarskilt val och vardpersonalen tyckte de var krangliga [23]. Ruland
definierade elektroniska patientjournaler som ett datoriserat informations- och kommunikations

verktyg for vardpersonalen [18].

En elektronisk patientjournals grundldggande funktion ar bland annat att vardpersonalen ska kunna
finna all nodvandig information om en patient pa ett och samma stille, samt att anvanda
patientjournalen som ett kommunikationsmedel. D& menas att kommunicera t.ex. med andra
vardgivare i utbildningssyfte samt att integrera med apoteket vilket gor det lattare och sakrare for
patienten att hamta ut ratt medicin. Andra fordelar med elektroniska patientjournaler &r att de dven
ska kunna anvandas till forskning, 6kad effektivitet och statistik. Nagot som var omstdndigt och
tidskravande att goéra da den fortfarande var pappersbaserad. En patients behandling kan bli mer
effektiv nar olika vardgivare samtidigt kan ta del av en patientjournal genom interna néatverk.
Hanteringen av patientjournaler ar ett hett diskussionsdmne och Froberg definierade att varje

journalhandling skall hanteras och forsvaras sa att obehoriga inte far tillgang till den [6].

Patientjournalen ar en allman handling som skyddas av sekretess. Pga. av den hoga sekretessen och
krav fran datainspektionen ska det foras en logg Over vilka av vardpersonalen som har tagit del av
patientjournaler for att kunna starta utredningar vid eventuellt missbruk. Loggen granskas
kontinuerligt. Hanteringen av den elektroniska patientjournalen regleras av Patientjournallagen och
Vardregisterlagen. Det patientjournalsystem som &r mest kant i Sverige & Melior som bl.a.
anvands av Sahlgrenska Universitetssjukhuset (SU) och bérjade inféras 1994 och &r utvecklat av

Siemens Medical Solutions.

2.2.2 Patientjournallagen
Detta ligger till grund for Patientjournallag (1985:562) som kom 1985 och tradde i kraft den 1 januari
i Sverige, och dar det regleras i lag, om vad patientjournalen ska innehalla, dess utformning och

hantering [17].
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Pga. de nya elektroniska arbetssatt som kommer inom sjukvarden behoévs en ny lag som reglerar
detta. Det ar darfor Patientdatalagen (SOU2006:82) som kom 2006, som ersdtter tidigare

patientjournallagen och vardregisterlagen [15].

2.2.3 Patientdatautredningen

Patientdatautredningen genomfordes under hosten 2005, vilket var en undersokning inom sjukvards
och patientsakerhetsomradet, som finns redovisad i betankandet av patientdatalagen [15]. Enligt
den undersdkningen var en 6verhangande majoritet positiva till att det skapas en enda elektronisk
patientjournal for varje patient. Av dessa ansag halften att det inte fanns nagra nackdelar med en
sadan patientjournal, medan en tredjedel kdnde en viss oro for att obehdrig vardpersonal skulle fa

tillgang till deras patientjournaluppgifter [15].

2.2.4 Informationsmanagement
Nar man pratar om informationsmanagement sa menar man inforskaffandet och hanteringen av
information fran en eller flera kéllor och sedan hur man distribuerar den vidare. D3 oftast till de som

har nagot intresse eller behorighet till informationen ifraga [25].

2.2.5 Confidentiality, Integrity, and Availability CIA modellen

CIA, &r en modell for informationshantering och bygger pa tre viktiga informationsegenskaper. Dar C
star for Confidentiality (behorighet), foljer need-to-know filosofin som sager att information alltid
maste skyddas oberoende av miljo. | star for Integrity (integritet) att information maste vara
trovardig och korrekt. A star for Availability (tillganglighet), informationen maste vara tillganglig och

kunna anvandas dar behovet finns[19].
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3 En modell for att studera och modifiera CIA utifran ett

management perspektiv
I det hdr kapitlet ska vi presentera och diskutera innebérden av vdr tes, var modell och de olika

principerna som ligger till grund fér var modell.

Informationsteknologi och informationssystem har en avgorande betydelse for bade halso- och
sjukvarden. Patientadministration har blivit enklare och effektivare. Lakarnas diagnostik och
beslutsfattande har fatt betydelsefullt stod. Relationerna mellan vardenheter har blivit mer
samordnade och mer integrerade. Relationerna mellan vardenheter och andra organisationer sasom
apoteken och andra leverantorer har forbattras avsevart. Enligt Thanos Magoulas PhD vid
Institutionen for Informatik har dven relationerna mellan patienter och varden har blivit effektivare

eftersom patienten har genom Internet fatt en enkel och effektiv lank med varden.

Magoulas menar att dessa forbattringar har forverkligats under forutsattningen att utvecklingen har
respekterat de tre grundldaggande principer for informationsmanagement av patientinformationen,

detta med eller utan stdod av informationsteknik.

Dessa principer ar behorighetsprincipen, integritetsprincipen och tillganglighetsprincipen. CIA
modellen ar grundlaggande for vagledning och byggande av bade datorbaserade eller
pappersbaserade informationssystem. Modellen tar inte upp de férhallanden som rader mellan
dessa principer och som kraver en effektiv och ansvarsfull informationsmanagement funktion for att

harmonisera principernas motsagelsefulla natur.

Vart arbete har uppmarksammat denna brist och har skapat en modell som tacker just
Informationsmanagement grundlaggande funktion, som ar att skapa balans mellan CIA principerna

och patientsdkerheten.

3.1 Modellens logiska grunder
Patientens integritet respektive sdkerhet kan ses som malet i syftet att reglera det grundlaggande

forhallande som rader mellan intressenterna och patientinformationen.

Modellens grundldaggande tes ar att intressenter har tillgang till patient information om och endast
om de har behorighet till patientjournalsystemet samt systemet reglerar vilken form av

tillgangligheten blir gillande och valid med hansyn till patientinformationen.
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En vidareutveckling av var tes illustreras pa nedanstaende bild dar intressenterna grupperas i minst

tre olika klasser. Aven informationen har grupperats i ren patientinformation, hindelseinformation

samt klinisk information.
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3.2 CIA-generella principer som grund for byggande och anvindning av
Patientjournalsystemen

Runt om i varlden har den som kallas CIA modellen for att skydda patientintegriteten etablerats [26].

CIA innebar referens till tre grundldggande principer, namligen:

- Behdrighetsprincipen (Confidentiality)
- Integritetsprincipen (Integrity)

- Tillgdnglighetsprincipen (Availability)

Dessa principer utgor grunden fér byggande och management av patientjournalsystemen samt av
den information som vardenheten férvaltar med stdd av systemet. Det primara med anvdndningen
av informationsteknologi inom varden &r patientsikerhet under villkoren att CIA principerna

respekteras. Vad menas egentligen med CIA principer?

3.2.1 Behorighetsprincipen
Nar vi pratar om behorighet inom datasystem handlar det framst om att begransa

informationstillgangen till endast auktoriserad personal. Alltsa att hindra tillgang till de som
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ar obehoriga, inte har ratt att ta del av information eller som inte kan anvdnda

informationen pa ratt satt.

Enligt Karlsson finns det inom sjukvarden tva praxis pa hur behorighetsprincipen fungerar.
Alternativ ett ar sa kallat need-to-know dar man tanker sig att vardgivare bara ska ha
tillgang till information som stracker sig inom deras arbetsomrade. Alternativ tva sa kallad
right-to-know ar att lagga mer ansvar pa vardgivarnas moral och att alltsa Iata vardgivare ha
stor tillgang till patientjournaler men bara ha ratt att ldsa nar de vardar en patient. Vastra
Gotalandsregionen anvander idag alternativ tva, alltsa right-to-know och darfor granskas
behorigheten hart [7]. Den som har makt 6ver behoérigheten kan sdgas vara den som har ratt
att utfarda men ocksa ratten att ta bort behdorighet vid t.ex. olika former av missbruk eller

personalombyten.
Vi stillde nedanstaende fragor till respondenterna

e Vad innebar behorighetsprincipen i samband med patientjournalen?
e Vilken dr omfattningen av behérighetsprincipen inom svenska sjukvarden?
e Arbehérighetsprincipen gemensam for alla?

e Vad innebar behérighetskontrollprincipen?

e Hur ofta gors behorighetskontroller?

e Vilka ar de mest forekommande fall av missbruk av behorighet?

e Vad innebar behdrighetsborttagningsprincipen?

3.2.2 Integritetsprincipen

Malet med patientintegritet ar att skydda patienter mot informationslackage och med det
menar vi att obehoriga inte ska har tillgang till patientjournaler. Lakarforbundet skriver i sitt

policyprogram Lakare, patienter och IT [8], att:

"Lakaren ska iaktta tystlatenhet om all information rérande patient, savida inte

patientens val dventyras harav”. [8 5:10]

De beskriver att principen om ldakarens tystnadsplikt har gallt langt tillbaka i tiden och den
viktigaste premissen for ett absolut fértroende mellan patienten och likare [8]. Aven i
patientjournalpropositionen styrker individens ratt till hogsta mojliga integritet. Dar star

det:
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"Vid vard av patient pa t ex en klinik dr det endast begrénsad del av personalen som i sitt
arbete behover tillgang till patientjournal. Respekten for patientens integritet kraver att

ingen utanfoér denna krets far tillgang till journalen.” [20 s:22]

Ordet integritet kommer fran latin och betyder hel och oskadd. Nationalencyklopedins
definierar integritet “"orord, hel och fullstandig” [10]. Integritet dr en av de termer i
informationssakerheten som beskrivs av Barber m.fl. De beskriver integritet som
dataintegritet dvs. oférandringsbar datalagring och personintegritet som ska skyddas mot

intrang [4].

Integritet skyddas av lagen och formulerades i personuppgiftslagen (1 998:204) dar i 1 §
anges foljande [16];

”Syftet med denna lag ar att skydda manniskor mot att deras personliga integritet kranks

genom behandling av personuppgifter” [16]

Lagen ger patienten ratt att fa veta vilka uppgifter som finns i halso- och sjukvardens olika
register[17]. Autonomi ar en del av integritet och innebar enligt Nationalencyklopedin
sjalvstandighet, oberoende och férklarar autonomi som “vidstrackt ratt att bestamma om
egna angelagenheter [9]. Sjalvbestimmanderatt avser att garantera patienters personliga
handlingsfrihet i varden. Ratten till sjdlvbestimmande ska respekteras och erkdnna
manniskors frihet till enskilda beslut pa egna varderingar och behov. Patienter har ratt att fa

sin akt sluten och det ar ocksa en del av integritetsprincipen [20].
Vi stillde nedanstaende fragor till respondenterna

e Vad innebar integritet?

e Vilka personer och andra entiteter, sa som avdelningar, organisationer, processer,
etc. berdrs av denna integritetsprincip?

e Hur fungerar tystnadsplikten mellan patient och ldkare?

e Hur fungerar tystnadsplikten om ldkaren(annan ansvarig) later skoterska eller
sekreterare fora in eller ta ut information fran/till systemet?

e Hur val fungerar funktionerna som ska skydda patienternas integritet?
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3.2.3 Tillganglighetsprincipen

Som argument for denna princip kan sagas att information ska finnas tillganglig i sjukhusens
interna system. Tillgdngligheten berdr enbart den behdriga och den vardgivande
personalen. Allmdnheten ska inte ta del av informationen. Tillgangligheten knyts till
yrkesrollen men ratten att ta del av kanslig information styrs dven av situationen da

personal enbart anses behorig att ldsa en patientjournal da den vardar patienten.

En tidigare studie visar att anvandarna av elektroniska patientjournaler ar positiva till nya
systemet med elektronisk patientjournal och anser att tillgangligheten till

patientinformation har okat [2].
Vi stallde nedanstaende fragor till respondenterna

e Vad innebar tillgdnglighetsprincipen?

e Vilka faktorer kan hamma informationens tillganglighet och spridning?

e Vilka brister anser ni att det finns i tillganglighetsprincipen?

e Vilka faktorer framjar respektive hammar balansen mellan patientintegritet och

patientsakerhet?

Var vidareutvecklade CIA modell handlar om vilka konflikter och harmonier som finns ur ett
management synsatt. | dver tjugo ar har de som jobbar med informationssdkerhet forklarat
relationerna for att uppna en hog informationssakerhet med en modell som heter CIA. Den
bygger i huvudsak pa tre grundlaggande principer ovan beskrivna: Behdrighetsprincipen

(Confidentiality), integritetsprincipen (Integrity) och tillganglighetsprincipen (Availability).

3.3 Management och harmonisering av de forhallanden som rader mellan
principerna

Mellan CIA generella principer rader det motsagelsefulla férhallanden som aktualiserar behovet av
en ansvarsfull informationsmanagement funktion. En sadan funktion skall framja harmonisering av
principerna, dvs. utveckla idéer och mekanismer for att skydda patientinformationen och samtidigt
framja patient sikerheten som utgér vardens framsta mal. Med andra ord, var vidareutvecklade
CIA modell handlar om vilka konflikter och harmonier som finns ur ett manegement synsatt

och hur dessa bor atgardas for att etablera en accepterad och godkdand harmoni.

Vi stillde nedanstaende fragor till respondenterna

Sida

11



e Vem har ratt att utfarda eller ta bort de olika behérigheterna?

e Vad avgor informationens varde?

e Vilka atgarder framjar respektive hammar medvetenheten om relationen mellan
personalbehorigheten och patientintegriteten?

e Vem har det 6vergripande ansvaret for hantering av informationsfragor i allmanhet
och informationssakerhet i synnerhet?

e Vilka forhallanden belyser harmoniprincipens vasentlighet?

e Hur ar olika faktorer kopplade till informationssdkerhetspolicyn?

Vi modifierar CIA modellen genom att ldgga till en tartbit till i var modell och det ar
informationsmanegement av harmonierna. Hur de olika principerna interagerar med varandra och

hur vi tolkar kopplingarna mellan de tre principerna.

3.3.1 Harmoni (A): Balansen mellan patientsidkerhet och Informationsintegritet

Harmoni A klargor de forhdllande som rader mellan patientintegritet och

informationstillganglighet, namligen: vilken del av information skall vara tillgénglig och hur?

Fragans svar blir mer komplicerat utifran patientsakerheten som stéller kravet att all
patientinformation — oberoende av tid och rum — maste vara tillganglig. Detta innebar

kravet om integration i allmanhet och informationsmassig integration i synnerhet.

| 6ver tjugo ar har den anvants som best practice inom informationssdkerhet och foérklarar
relationerna for att uppna en hog informationssdkerhet. | modellen framgar det att det finns

manga relationer mellan de olika principerna och att det ibland leder till konflikt [26].

Okad tillgidnglighet leder till hégre patientsikerhet eftersom vardgivare inte kan ge samma
hoga kvalité av vard nar de inte har all information om patienten. For att vardgivare ska
kunna ge badsta mojliga vard maste all information vara tillganglig for alla vardgivare. Men
detta strider om integritetsprincipen eftersom det da innebar att dven manga vardgivare
och intressenter som inte ger vard till patienten ocksa far tillgang till patientjournaler. Med
andra ord kan man sdga att om patientsdakerheten ar hog sa sjunker patientintegriteten och

om patientintegriteten ar hog sa sjunker patientsakerheten.
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Figur 2 Patientintegritet vs. Patientsdkerhet

Bade tillganglighet och behorighet knyts till yrkesroller. Det ar meningen att det ska bli
harmoni mellan behérighet och tillganglighet samt att det ska bli harmoni mellan integritet
och tillgdanglighet. Nar informationssdkerheten ar hog ar ocksa patientintegriteten hég. Nar

tillgangligheten 6kar minskar integriteten.

3.3.2 Harmoni (B): Balansen mellan patientsikerhet och Informationens behorighet

Denna andra harmoni klargor féljande fraga: Vilken intressent kategori dr behérig till vilken
slags information? Harmonin forutsatter klassificering av intressenter i behdrighetens
grupper/nivaer samt klassificering av informationen i patientinformation, administrativ

information samt klinisk information.

3.3.3 Harmoni (C): Balansen mellan patientsikerhet och makten éver information

Var sista och mer kritiska harmoni i var modell belyser férhadllanden mellan
patientsdkerheten och makten over informationen. Darmed belyser harmonin fragan: Vem

dr egentligen dgare av patientinformationen?
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3.4. En integrerad bild av CIA principer, Harmonierna och Management
Var modell presenterar ett av huvudmalen inom hélso- och sjukvarden: patientsdkerheten.

Patientsakerheten omringas av CIA principer, och ddr med sétter olika former av begransningar.

Patienter /"

Patientintegritet
(Integrity)

‘fem arlggEﬂtllgEﬂ Vilken delav
agare for . information ska
informationen? i

W 40 varatillganglig & hur?
W H ) . -
Wy Information Manage ment A {u ndervilka villko r}

WY

W, Patientsdkerhet i

C: th:rigth E;t ."':-‘fj_x. __;_;i::".lnformationstilI gaEnglighet
(Confidentiality) N [fovailability)

Intressenter Information
Figur3 CiAmodellen med Vem drbehdrig till vilken

. . . slags Information?
informationsmanagement och harmonierna
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4 Metod

Metoden dr sdttet att ng uppsatsens mal och syfte. Vi kommer i detta kapitel att presentera vart
tillvdgagdngssdtt for var kandidatuppsats. Vi kommer presentera val av angreppssdtt,

forskningsstrategi och datainsamlingsmetod. Samtidigt redogér vi fér vart stdllningstagande.

4.1 Overblick 6ver utredningsprocessen
Eftersom informatik &r multidisciplinerat sa kan man vélja manga olika utredningsmetodiker. Vi har

skapat féljande rutin for att organisera utredningsprocessen. Rutinen bestar av féljande aktiviteter.

Faststdllande av utredningssyfte och utredningsfraga

Forstaelse av olika teoretiska och juridiska bilder genom Litteraturstudie
Modellkonstruktion och design av intervjufragor

Planering av intervju

Systematisering av empiriska bilder

Diskussion baserad pa konfrontation mellan modell och de empiriska bilderna

Harledning av slutsatserna som baseras pa ovanstaende diskussion

© N oo U B~ W N oRE

Vardering av resultatets kvalitativa egenskaper; validering och reliabilitet

Var rutin stimmer 6verens med Backmans rekommendationer [3].
4.2 Modellkonstruktion och design av intervjufragor

4.2.1 Deduktiv metodik

Vi har arbetat deduktivt och konstruktivt. Vi har grundat oss pa synsattet att se patientsdkerhet
genom karnprinciperna Confidentiality, Integrity och Availability. | den modell som vi har skapat
utgar vi ifran CIA modellen men vi har kompletterat den med hur principerna foérhaller sig till
varandra och vidare har vi kompletterat denna modell med informationsmanagement
forutsattningar for att uppna malet med patientsakerhet. Darmed aktualiseras problemet med olika
former av harmonier. Modellen plus intervjufragorna utgor grunden for ett teoretiskt ramverk for

denna studie.

4.2.2 Design av intervjufragor

Intervjuerna har genomférts med ett formuldar med semistrukturerade fragor. Detta for att vara
sdkra pa att fa svar pa det vi fragat efter och for att reliabiliteten och validiteten inte ska skadas.
Genom denna form har vi alltsa haft ett formular med tydliga fragor och svarsalternativ, men dar det
dven funnits utrymme for respondenten att ldgga till egna asikter utéver svarsalternativen. Denna

information har sedan kommit att bli viktig i sammanstéllningen av intervjumaterialet. Intervjuerna
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har genomférts inom en tvaveckors period. Vi har vid varje intervju borjat med att redogora syftet
med undersokningen for att respondenterna ska forsta och kdnna att deras svar ar av stor betydelse.

Dessa har skett i huvudsak pa deras arbetsplatser da de har funnits i var geografiska narhet.
4.3 Planering av intervjuer

4.3.1 Urval av respondenterna for intervju
Var undersokning handlar om den elektroniska patientjournalen. D& faller det naturligt att var
undersokningsgrupp ar de som dagligen kommer i kontakt med den, alltsd anvandarna inom

sjukvarden. Av praktiska skal har vi valt att halla oss i vart geografiska omrade, Goteborg.

Vi har valt ut respondenterna dels genom geografisk narhet men aven forsokt att ha anvandare med
olika befattningar. Vi har valt den populationen for att vi vill fa en bred bild pa hur olika yrkesrollers
uppfattningar ar kring anvandandet av elektroniska patientjournaler. Vi dr dven nojda med att ha
kunnat ha en jamn konsférdelning av respondenterna for att kunna ge en rattvisare bild av

vardpersonalens uppfattningar.

4.3.2 Beskrivning av respondenterna

Respondent 1: Skotare, man, mer dn 3ars erfarenhet

Respondent 2: Avdelningssekreterare, man, mindre dn 3ars erfarenhet
Respondent 3: Kanslist, man, mer dn 3 ars erfarenhet

Respondent 4: Ledningsgruppen, kvinna mer an 3 ars erfarenhet

Respondent 5: Sjukskoterska, kvinna, mer an 3 ars erfarenhet

4.4 Systematisering av empiriska bilder

Denna aktivitet syftar till att organisera intervjumaterialet pa ett overblickbart och jamforbart satt.
Pa detta satt klargor vi respondenternas likheter och olikheter med hansyn till deras svar. | denna
studie har vi lyckats fa fram fem sadana bilder men som bara delvis ar representativa eftersom vissa

kritiska grupper t.ex. lakare, var inte mojliga att ha med i denna studie.

4.5 Diskussion baserad pa konfrontation mellan modell och de empiriska
bilderna

Diskussionen syftar till att dra partiella slutsatser av varje fraga mellan var modell och empiriska
bilder. Dessa likheter och olikheter som blir resultatet av jamforelsen blir underlag for just dessa
partiella slutsatser. Vidare skapar detta avsnitt forutsattningar for att se saker och ting klarare som
kan bli battre och mer innehallsrikt svar. Pa detta satt har vi fatt ett underlag for att definiera

framtida forsknings- och utredningsuppdrag.
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4.6 Hirledning av slutsatserna som baseras pa ovanstaende diskussion

De identifierbara partiella slutsatserna av diskussionen har blivit underlag att dra de mest
signifikanta svaren till utredningens huvudfraga. Vi anser att var studie har kommit fram till
relevanta slutsatser, eftersom de kan betraktas som en god grund for framtida utrednings- och

forskningsprojekt.

4.7 Vardering av arbetes kvalitativa egenskaper; Validering och reliabilitet

Vart arbete har relativ hog validitet eftersom modellen och fragorna har harletts pa existerade
teorier och praktiker. Daremot har vart arbete relativ Iag reliabilitet eftersom det bygger pa endast
fem respondenter. Aven dess representativitet dr begrinsad eftersom val av personer inte omfattar
alla kategorier. Anda kan vi pastd att arbetet kan ge en ndgorlunda representativ bild av situationen
utifran modellen. Detta pga. att modellen har skapat goda forutsattningar fér jamforbarhet mellan

teori och verklighet.

Reliabiliteten och validiteten pa studien skulle i sa fall kunna ifragasattas. Enligt Patel & Davidsson
kan datainsamling grunda sig pa priméardata eller sekundéar data [12]. | detta arbete har vi framst
anvant oss av sekundardata i skapandet av teori och modell medans vi fatt primardata fran

intervjuerna som vi sen anvander i diskussion.
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5 Resultat

I resultatkapitlet kommer vi presentera resultatet fran var empiriska studie, med andra ord de

intervjuer som vi har gjort.

Resultaten har nedan féljer att R.1 betyder Respondent 1, R.2 betyder Respondent 2 och sa vidare.
Siffrorna betyder féljande 4 = Stammer mycket val, 3 = Stammer ganska bra, 2 = Stimmer ganska

daligt och 1 = Stammer inte alls.

5.1 Empiriska bilder med hansyn till behorighetsprincipen

Fraga 6: Vad innebé&r behérighetsprincipen i samband med patientjournalen?
R.1 R.2 R.3 R.4 R.5

Ratt att ldsa information fran Journal, personal som tillhar 4 4 3 a
samma ansvarsomrade

Ratt att ldsa information fran Journal som tillhér olika 4 2 3 a
ansvarsomrade
Ratt att infdra information till Journal som tillhdr samma 4 4 a a
ansvarsomrade
Ratt att infdra information till Journal som tillhér olika 1 2 3 a
ansvarsomrade
R4tt att modifiera Journal information som tillhdr samma 4 3 3 23

eller annans ansvarsomrade

Annat: Personalen dr medfarstadd med att det &r hiig sekretess och att man kan bli straffad om
man missbrukar, ibland tom far rddd da man ibland fragar om man far dppnajournalersomde har
ratt att ppna di detbehéveruppgifternaforatt ge ratt vard.

Fraga 8: Vilken &r omfattningen av behdrighetsprincipen inom svenska sjukvarden?
R.1 R2 R.32 R4 RS

Principen tacker hela landet 1 2 3 1
Principen tdcker hela regionen 1 3 3 2 4
Principen tacker bara en sjukhusenhet 4 1 4 3

1 1 4 4

Principen ticker bara en sjukhus avdelning

Annat: Tanken att det ska vara samma i regionen fungerarinte i praktiken, darfér att sjukhusen
tolkar bestdmmelserna olika.

Fraga9: Ar behdrighetsprincipen gemensam fér alla?

R.1 R.2 R.32 R.4 R.5
Gemensam far hela svenska sjukvarden
Gemensam forregionen
Gemensam for Ansvarsomrade
Gemensam for Sjukhuset
Gemensam féren viss klinik

A
L L = =
N S NN
e B B o I
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Fraga 10: Vad innebé&r behérighetskontrollprincipen?
R.1 R.2 R.3 R.4 R.S

Kontrollav indelning av intressenteri beharighetsgrupper 4 2 4
(L5kare, sjukskdterskor, administrativpersonal etc.)

Kontrollav indelning av Journalerinom
informationsomraden(administrativ, medicinsk, laborativ, 4 2 4
skoterska, etc.)

Kontroll dver kopplingar mellan behdrighetsgrupperoch 4 3 a
ansvarsomraden

Fraga 11: Hur ofta gérs behérighetskontroller?

R.1 R.2 R.3 R.4 R.5
standigt
Vid personalombyte
Slumpmassigt
Aldrig 1 3 1 1
Annat: Stickprov utfars slumpvis 3ggr/manad. Personalen sjélv far aldrig veta att de blivit kollade,
om detinte hittas ndgot missbruk. Om en patient sjilv uttrycker nskemal om att 3 se vilka som
harvarit inne pa sin journal, har patienten alltid ratt att fa ut ensadan lista. Personal har inte ratt
attga in pa sin egenjournali systemet utan maste bestilla en egen utskrift av sin journal.

BB

1 3 1
2 1 1
2 3 4

Fraga 12:Vilka &r de mest forekommande fall av missbruk av behdrighet?
R.1 R.2 R.3 R4 R.S

Allt misshruk som skadar patientens integritet 1 3 3 4
Allt missbruk som skadar verksamhetens rykte 1 2 3 4
Allt misshruk som skadar personalens trovardighet 1 3 3 4

Annat: Enav respondenternaupplevde att det mest forekommande missbruket, var att man
lamnade sin dator utan att forstlogga ut sig ur systemet, vilket ar forordat.

Fraga 13:Vad innebér behérighetsborttagningsprincipen?
R.1 R.2 R.3 R4 R.5

Borttagning av behdrighet vid uppsagning 4 2 2 4 4
2 3 1

Borttagning av behdrighet vid ansvarsomradesfarfliyttning

Borttagning av beharighet vid befattningsférandring 2 2 3 2

Borttagning av behérighet vid felaktigt anvandande 4 2 3 4 4

Lagandring 4 2 3 3

Annat: Tva av respondenterna berdttade om fallde kande till da personal har slutat eller bytt
arbetsomrade, men dnda haft kvarsin behérighet. Alltsa fungerar detinte som det ska.
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5.2 Empiriska bilder med hansyn till integritetsprincipen

Fraga 1: Vad innebér integritet?
R.1 R.2 R.3 R.4 R.S

Respekttill patientens frihet 4 4 1 3
Personldentitet 4 E 3 4
Informations integritet 4 2 3

Annat: Enrespondentville inte besvarafragan da hon menade att ordetintegritet bara har en
betydelse isjukvarden, namligen “att fa bli limnad ifred”. Att nér en patientberom detska ha
denmajligheten. Patientsdkerheten gar fére integritet. Att kunna ge nadvandigvard prioriteras
hagst, och integriteten &r mindre viktigt.

Enannan respondent sa att respekt till personlig frinet, fungerar bra inom semantisk avd. mycket
bra, meninte lika bra inom psykiatri.

Fraga 2: Vilka personer, och andra entiteter, sa som avdelningar, organisationer,

processer, etc. berdrs av denna integritetsprincip?
R.1 R.2 R3 R4 RS

Likare 4 4 3 4 a4
Skoterska 4 4 3 4 4
Sekreterare 4 4 3 4 4
Systemégare 4 3 4 2 4
Myndigheter (Datainspektionen, Socialstyrelsen) 4 4 3 4 4
Avdelning som berdr patient (t.ex. transportavdelning) 4 2 3 4 4

Fraga 3: Hur fungerar tystnadsplikten mellan patient och ldkare?
R.1 R.2 R.3 R.4 R.5
Grad av tilfredstallelse 4 3 3 4
Annat: Tystnadspliktingar inte i offentligvard och ndgon specielltystnadsplikt mellan ldkare och

patientfinns inte utan nar en patient besokeren ldkare bér han ga med pa att dvrig personali
sjukhusettardelav dennes uppgifter.

Fraga 4: Hur fungerar tystnadsplikten om ldkaren(annan ansvarig) later skéterska
eller sekreterare att férain eller ta ut information fran/till systemet?

E.1 R.2 R.2 R.4 R.5
Grad av tillfredstillelse 4 2 3 4
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Fraga5: Hur vil fungerar nedanstaende funktionerna som ska skydda patienternas
integritet?
R.1 R.2 R.3 R4 RS

Kryptering 1 2 2
Inloggningsrutin 4 2 3 3
Behdrighetsroller 2 3 3 4

Annat: Fungerar daligt nar journaler skaskickas till andra stader da det maste skrivas utpa papper.

5.3 Empiriska bilder med hansyn till tillginglighetsprincipen

Fraga 14:Vad innebér tillgénglighetsprincipen?
R.1 R.2 R3 R.4 R.5

All information skall vara tillganglig fér all vardgivande a 2 3 a
personalsom dr behoriga, oberoende av tid och rum

All Information ska vara tillgdnglig for alla som &r a 4 1 a
beroende avden och kan anvanda den pa ratt satt

All information ska vara tillgdnglig till forskning och 1 2 1 3
forskare

Allinformation ska vara tillganglig for kontroll och a 2 1 1

beddmningar utifran effektivitetssynpunkt

Allinformation ska vara tillgangligt for kontroll och
bed&mning av hilsokvalité (hurbra &r medierna, hurbra
drbehandlingsmetoderna, etc.)

P
[
=
[

Fraga15: Vilka faktorer kan himma informationens tillgénglighet och spridning?
R.1 R.2 R.3 R4 R.S5

Lagar, som férhindrar att information skawvara tillgdnglig a4 a4 3 a a
foralla

Informations Gar (information som &r skilda fran varandra)

Informations labyrinter (odverblickbara miljéer) 4 2 1 4 4
Olika ansvarsnivaer som &r oférenliga och inkompatibla 4 3 3 3
Olika kunskapsfilosofier{jorden &rrund eller jorden ar a 3 1 2
platt) kan hdmma informations tillgdnglighet
Olika sprak (professionellt, dialekter) 4 3 1 3 3
Olika representationssystem 4
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Fraga 16: Vilka brister, anser ni att det finns i tillgénglighetsprincipen?
R.1 R.2 R.3 R4 R.5

Information &r tillgangligt men det krdvs extrainformation 4 3 1 3
faratt man skaanvanda den pa ratt satt.

Information artillgdnglig men anvands och tolkas pa olika

satt (Den strategiska ledning tittar bakatfar att hitta a 3 1 3
problem medan den operativa ledningen tittar framat far

attforebygga problem).

Infarmationen artillgdnglic men pa grund av sin natur, ger a a 1 2.3
enfelaktiginaktuell bild av verkligheten.

Modellerna som anvands for att producerainformationen 4 4 1 3
gerenvilseledande och motstridig bild av verkligheten,
som har direkt effekt pa beslutfattarnas kvalité.

Information ar tillgdnglig men otrovardig. 4 4 1 2

Fraga 21: Vilka faktorer frémjar respektive hdmmar balansen mellan

patientintegritet och patientsdkerhet?
R.1 R.2 R.3 R4 R.S

Oppen och obegrinsad informationstillgdng till vardgivare 4 2 4 4 4
{Lakare, sjukskaterskor, och annan relevant personal).

Begrinsad informationstillgang till sekreterare (densom 4 3 1 2 1
registrerar uppgifter).
Oppeninformationstillgang till Gvrig administrativ 1 3 1 5 1

personalinom sammaenhet.

Begrinsad informationstillgang till dvrig administrativ 4 2 2 2 1
personalinom sammaenhet.

Oppeninformationstillgang till forskare inom sammaeller
andraenheter.

-
-
[
=

Begransad informationstillgang till forskare. 4 3 3 2
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5.4 Erfarenhetsbilder med hiansyn till harmonin mellan ovanstaende
principer

Fraga 7: Vem har rétt att utfarda eller tabort de olika behérigheterna?
R.1 R.2 R.3 R4 R.5

Patientansvarige Lakare (PAL) 1 2 1 1
Verksamhetschef som delar beharighet till vardgivande a a 4 a a
intressenter (enligt lagen)

Verksamhetschef som delar behérighet tillandra 1 3 4
intressenter

Avdelningschef som delar behérighettillvardgivande a 2 4 a
intressenter (enligt lagen)

Avdelningschef som delar behdrighettillandra 1 2 4
intressenter

Annat: Den som har ratt att delaut behdrigheter har dven skyldighet att kontrollera loggarna.
Verksamhetschefen sertill att behérigheten efterlevs, men regionen utfardarreglerna.

Fraga 17:Vad avgdr informationens vérde?
R.1 R.2 R.3 R.4 R.5

Informationen saknaregetvarde, dessvarde kan bed&mas
i beslutfattandes farbattringar, samordningseffekter, 1 3 1 2
motivationseffekter, etc.

Informationens varde avgérs och beddms oberoende av
dessanvindning, idettafall informationen utgéren 4 3 1 3
konsistent bild av verkligheten.

Information har nyhetsvarde som dverraskar och paverkar
oss alla {du hinnerinte gbra en djupanalys foratt du 4 2 2 3
maste agera).

Informationen &r den som har oss alla enade. 2 4 1 3
Informationens virde grundas pa dess méjlighetatt 3 1 2 a
minska osdkerheten.
Informationens varde avgdrs av dess mdjlighet att 6ka a 2 3 3
osdkerheten.
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Fraga 18: Vilka atgérder framjar respektive himmar medvetenheten omrelationen
mellan personalbehdrigheten och patientintegriteten?
R.1 R.2 R.3 R.4 R.5
Effektivoch reguljar kommunikation om sakerhetskraven  , 2 3 3
som ingar i sakerhetspolicyn.

Effektivoch reguljar kommunikation om standarder,

procedurer, vigledningsprinciper, ansvarsfarhallande, 4 2 3 3
forfaringssatt, etc.

Effektiv kommunikation om "best practice” och "worst 1 3 3 3

practice” (lara sig genom sina misstag “trial and error”).

Effektivkontinuerligoch planerad uthildning och traning i

nyasatt for att organisera verksamheten ur 4 2 2 314
sdkerhetssynpunkt.

Annat: RespondentS3geratt de inte far kontinuerlig utbildning, bara om de efterfragar den.

Fraga19: Vem har det évergripande ansvaret fér hantering avinformationsfragori

allmanhet och informationssakerhet i synnerhet?
R.1 R.2 R3 R4 RS

Verksamhetens hdgsta ledning 4 3 3 4 4
(Informationssdkerhetsavdelningen).
ITavdelningen 4 2 2 4

Delatansvar mellan avdelningar (viss information krdver
centraliserat ansvar medans den mesta informationen ar 3 2 3 2
decentraliserad).

Ansvaret férverksamheten innebér ocksa ansvar férden
information som produceras och anvands, dettainnebéar 4 3 3 1
attinformationsansvaret ar decentraliserat.

Ansvaretavgdrs mellan de berérda parters férhandlingar.

Fraga 20: Vilka av nedanstaende férhallanden &r representativa och belyser

harmoniprincipens vasentlighet?
R.1 R.2 R.3 R.4 R.5

4 4 3 3
Harmonimellan behdrig personal och patientintegriteten.

Harmonimellan patientintegritet/patientsdkerhet och 2 4 3 3
informations tillganglighet.
Harmonimellan personal beh&righet och informations a 4 3 3
tillganglighet.
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Fraga 22:1vilken grad &r nedanstaende kritiska faktorer kopplade till

informationssakerhetspolicyn?
R.1 R.2 R.3 R4 R.5

Person Identitet (behdrighet). 4 4 3 4 4
Infarmations dgande och dgare. 4 4 4 3
Informations varde. 1 4 4 4
Informations kvalité (fullstandighet, korrekthet, 1 2 4 4
konsistent, objektivitet, etc.) dvs. informationsintegritet.

Infarmationskénslighet {konfidentialitet). 4 3 4 4
Informationsvisentlighet (integritet). 4 4 4 4
Chegransad och parallell informationstillganglighet, 4 2 3 2

oberoende av tid och rum.

Principerfar behdrighet, tillgdnglighet, integritet, ansvar 4 3 3 4

etc.

Annat: Att strypa tillgdngligheten, kan ge odnskad effekt davardgivare kan komma att tinka att
den information som da finns tillgéangligt for dem ar helttillatet att lisa. Med bred beharighet
stills det hdga krav pa etik och moral hos vardgivare och mycket av utbildningen inom systemet
hérligga pa just etik och moral.

Det &r viktigt att det finns en majlighet dir en patient kan be att fa sin journal stangd, men att det
ar negativt for patienten sjélv da en stéangd akt ledertill att ratt vard &r svar att ge da beslut far
underlag blir begransat.
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6 Diskussion

Detta kapitel presenterar och diskuterar likheter och olikheter mellan teoretiska och empiriska
bilder. Med hédnsyn till var modifierade CIA modell. Ddrmed omfattar diskussionen aspekter av
behérighet (Confidentiality), integritet (Integrity) och tillgénglighet (Availability), och harmonier

som férekommer mellan dessa.

6.1 Empiriska bilder med hinsyn till behorighetsprincipen

Enligt behorighetsprincipen ska personalen ha ratt till information for att sakerstalla och ge ratt vard
till patienten. Med hansyn till ratten att infora och ta bort behorigheten har undersékningen visat att
ansvaret ar verksamhetschefen eller avdelningschefer medan det rader olika uppfattningar till ratten
att dela behorighet till ovanstaende roller och andra intressenter. Enligt var undersokning ar
verksamhetschefen ansvarig for att ge behorighet medans lakare och avdelningschefer har en mer
oklar uppfattning. Ratt till behorighet ger ocksa skyldigheter att kontrollera behérighetsbruk och

missbruk.

Att inféra information och att modifiera for personalen som tillhér samma avdelning rader det
enighet. Daremot ges det en oklar bild kring modifierande och inférande av information, personal
som har olika ansvarsomraden far ratt att ldsa informationen men far inte ratt att modifiera

informationen.

Det rader stor oenighet i uppfattning kring var behérighetsprincipen géller. Olika sjukhus tolkar
reglerna olika och det kan vara en anledning. Daremot &r uppfattningen enhetlig att

behorighetsprincipen dr gemensam for ansvarsomrade, sjukhus och for en viss klinik.

6.2 Empiriska bilder med hansyn till integritetsprincipen

Vad innebdr integritet?

Det rader oenighet kring vad integritet egentligen betyder. En respondent sager; att integritet bara
betyder “att fa bli ldimnad i fred” om patienten sa 6nskar. Dock ar de flesta 6verens om att integritet
ar starkt kopplat till person identitet. Vidare sa ar alla respondenter med ett undantag éverens om
att det dven ar starkt kopplat till patientens frihet. Det rader dock oenighet om hur viktigt det ar

med informationsintegritet.
Vilka personer och andra intressenter, berérs av denna integritetsprincip?

Samtliga ar 6verens om att de vardgivare som agerar narmast patienten, ar de som mest berors av

integritetsprincipen, dvs. ldkare, sjukskoterska och ldkarsekreterare. Darmed ar instdllningen nagot
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oklarare kring hur intressenter som inte direkt har anknytning till patienten t.ex. systemdagare och

transportavdelning lyder under integritetsprincipen.

Hur fungerar tystnadsplikten mellan patient och ldkare och hur fungerar det nar en lakare ber en

sekreterare fora in eller ta ut information fran systemet?

Det rader stor enighet om att tystnadsplikten mellan ldkare och patient fungerar pa ett
tillfredsstallande satt och har inte kunnat uppleva nagot problem med att det har varit problem dar.
Daremot ar graden av tillfredstadllelse mer blandat, de flesta i undersdkningen ar av uppfattningen
att det fungerar som det ska. Den som tyckte annorlunda motiverade med att det ibland kan vara

slarvigt skrivna patientjournaler och att de ibland behandlas slarvigt vid t.ex. forstérande av dem.
Hur val fungerar funktionerna som ska skydda patienternas integritet?

Respondenterna ar 6verens om att inloggningsrutinerna fungerar tillfredsstdllande men att det
brister i utloggningsrutinerna. De flesta respondenter tycker att behorighetsrollerna fungerar nar det
ar "en fér alla, alla fér en”-princip. Trafiken ar inte krypterad i deras eget intrandt och de har ingen
mojlighet att skicka elektroniskt till andra stidder, sa da skriver de ut patientjournalen och skickar
med bud. Alla tillfrdgade har uppfattningen information som skickas inte skyddas speciellt val. Aven

om de inte beradttade om nagot fall da information kommit pa villovagar.

6.3 Empiriska bilder med hidnsyn till tillganglighetsprincipen

Vad innebar tillganglighetsprincipen?

De &r inte Gverens om att all information ska va tillgdnglig for all vardgivande personal som &r
behoriga, oberoende av tid och rum. De adr daremot Overens om att den skall vara tillganglig for
personal som ar beroende av den och kan anvanda den pa ratt sitt. De ar Overens om att all
information inte ska vara tillgdnglig for forskare. Att information ska vara tillgdngig for
effektivitetskontroll haller de inte med om, &dven nar det géiller kontroll och bedémning av

halsokvalité.
Vilka faktorer kan hamma informationens tillgénglighet och spridning?

Det rader enighet mellan respondenterna att lagar och sprak kan hindra informationstillgdnglighet,
men &ven att olika ansvarsnivaer som ar oférenliga eller inkompatibla och informations 6ar ar ett

problem.
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Det rader oenighet om det skulle vara ett problem med oo6verblickbara miljéer eller olika
representationssystem, men rader dven oenighet om att olika kunskapsfilosofier kan hdamma

informationsspridningen.
Vilka brister, anser ni att det finns i tillganglighetsprincipen?

De flesta respondenterna ar dverens om att det kan behdvas extra information for att man ska
kunna anvanda den pa ratt satt eller att informationen anvands och tolkas olika. De dr dven Overens
om att de modeller som anvands for att producera informationen kan ge en vilseledande eller

motstridig bild av verkligheten.

Det rader oenighet om informationen skulle vara otrovardig eller om informationen ger en felaktig

bild av verkligheten.
Vilka faktorer framjar respektive himmar balansen mellan patientintegritet och patientsdkerhet?

Det rader stor enighet att Oppen och obegrdnsad informationstillgang till vardgivare och en
begransad informationstillgang till forskare framjar balansen mellan patientintegritet och
patientsdkerhet. Medans begrdnsad informationstillgang till 6vrig administrativ personal inom
samma enhet och 6ppen informationstillgang till forskare inom samma eller andra enheter hammar

balansen mellan patientintegritet och patientsakerhet.

Det ar en oklarhet om begrdnsad informationstillgang till sekreterare (den som registrerar uppgifter)
och 6ppen informationstillgang till 6vrig administrativ personal inom samma enhet gor det ena eller

det andra.

6.4 Erfarenhetsbilder med hansyn till harmonin mellan ovanstaende
principer

Vem har ratt att utfidrda eller ta bort de olika behorigheterna?

Det rader stor enighet att det ar verksamhetschefen som utfardar och har rattighet att ta bort
behorigheten. En del respondenter anser dven att avdelningschefen har ratt att dela ut behorigheter

till intressenter.
Vad avgér informationens varde?

Respondenterna haller inte med om att informationen inte skulle ha nagot eget varde. De ar 6verens

om att informationens varde avgors och bedéms oberoende av dess anvdndning. Att informationen
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skulle ha nyhetsvarde, eller halla de enade, eller dess majlighet att minska eller 6ka osidkerheten

rader det en stor oenighet om

Vilka atgarder framjar respektive hammar medvetenheten om relationen mellan

personalbehdrigheten och patientintegriteten?

De flesta respondenterna &r Overens att en effektiv och reguljar kommunikation om
sakerhetskraven, ansvarsférhallande, forfaringssatt, etc. framjar relationen  mellan
personalbehérigheten och patientintegriteten. Aven att anvdndandet av best practice kan vara
ganska bra. Det rader stor oenighet om kontinuerlig utbildning skulle framja eller hdmma relationen

mellan personalbehdrighet och patientintegritet.

Vem har det Overgripande ansvaret for hantering av informationsfragor i allminhet och

informationssakerhet i synnerhet?

Respondenterna har enighet i att det ar verksamhetens hdgsta ledning som har ansvaret och dven
ansvaret for den information som produceras och anvands. Det rader oenighet om ansvaret delas

mellan parter.

Vilka av nedanstidende forhidllanden &r representativa och belyser harmoniprincipens

vasentlighet?

De rader en stor enighet i att harmoni mellan behorig personal och patientintegriteten och harmoni
mellan personal behorighet och informationstillgdnglighet &r representativa och belyser
harmoniprincipens véasentlighet. Medans det rader stérre osdkerhet om harmoni mellan

patientintegritet/patientsdkerhet och informations tillganglighet ar det.

Det som i storsta grad avgdr harmonin enligt var undersokning ar hur det fungerar mellan

vardgivare och patientintegriteten och dven mellan behorig personal och informationstillbehérighet
| vilken grad dr nedanstaende kritiska faktorer kopplade till informationssakerhetspolicyn?

Det rader enighet bland respondenterna att person identitet (behérighet), informations dgande och
dgare, informations varde, informationskdnslighet (konfidentialitet), informationsvasentlighet
(integritet) och principer for behorighet, tillgdnglighet, integritet, ansvar etc. ar kritiska faktorer

kopplade till informationssdkerhetspolicyn.

Medans informationskvalité och obegransad och parallell informationstillganglighet, oberoende av

tid och rum, rader mer oklarhet om.
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7 Slutsats

Hdr gor vi en kortfattad slutsats kring det undersékta dmnet och presenterar uppkomna fynd.

Syftet med var studie var att kartlagga de principer och andra faktorer som ska vara grunden for
anvandning, integration och management av patientjournalsystem. Enligt var uppfattning och vart

beslut har vi kommit ndrmare malet genom att belysa foljande fraga

Vilka ar de kritiska faktorer som bor beaktas for att sdkra patientsdkerhet och samtidigt respektera,

CIA modellen, dvs. tillgdnglighet, integritet, och behdérighet?

Studien har resulterat i féljande relevanta och pa manga satt intressanta aspekter sa som:

e Forhallandet mellan patientsdkerhet och informationsbehérighet
e Forhallandet mellan patientsdkerhet och informationstillganglighet

e Forhallandet mellan patientsékerhet och informationsdgande
Forhallandet mellan Patientsdkerhet och informationsbehdrighet

Behorighetskraven innebar att personalen har ratt for att kunna sdkerstdlla och ge ratt vard.
Principen relateras till ratten att inféra modifiera, eller ta bort existerande patientinformation.
Samma satt innebar principen att fa kinnedom om dessa, och i manga fall dven kopiera uppgifterna.
En kritisk fraga har ar alltsd vem som borde ansvara for tillampligheten behérighetsprinciperna och
dess kontroll. Studien visar att det rader olika uppfattningar om denna ratt. Det finns olika
uppfattning for hur principen behandlas pa olika sjukhus. Primart utifrdan managementsynpunkt
rader det stor enighet att forstdelsen om behérighetsprincipen. Darmed menar man att en effektiv
och reguljar kommunikation av sdkerhetskraven, ansvarsférhallande, forfaringssatt, etc. framjar
relationen mellan personalbehdrigheten och patientintegriteten. Vart tankesatt far stod i olika
rapporter om just behérighetsmissbruk och behdérighets brister pga. lag kunskap om réatten till olika

slags patientinformation.
Forhallandet mellan Patientsdkerhet och informationstillgianglighet

Tillgdnglighet utgdr en avgodrande faktor for battre beslutsunderlag med hansyn till malet om
patientsdkerhet, men vad ar vardet av tillganglig och samtidigt otrovardig information? Tillganglighet
innebar att ett patientjournalsystem pa nagot satt borde integreras med andra system for att gora
all relevant information tillgangligt. Detta tillganglighetskrav som i princip stdller behovet for

integration och Oppenhet, kommer i konflikt med patientens integritet generellt och
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informationsintegritet mer specifikt. Darfor utifran informationsmanegement perspektiv ar det
viktigt att klargora, forsta, och forhandla vilka slags integrations former ar relevanta med CIA
principerna och samtidigt sakra informationens tillganglighet, som ar sa viktigt for
patientsakerheten. Vart tankesatt far stéd av en nyss utkommen rapport av Mats-Ake Hugoson som
tar upp just denna fraga, detta har Thanos Magoulas PhD vid Institutionen for Informatik berattat

genom samtal med oss.
Forhallandet mellan patientsidkerhet och informationsidgande

Informationsmanagement innebar bland annat ansvar och befogenheten over informationen,
informationssystem, informationsnatverk, all teknisk 16sning som direkt eller indirekt framjar eller
hammar integritet tillganglighet och behorighet. Var studie visar att i de flesta situationer rader det
stor oklarhet och osdakerhet om vem som &r &gare och vem som d&r ansvarig Over
patientinformationen som finns i olika system eller i parmar eller andra lagringsformer. Studien visar
att frdgan om informationsdgande maste ingd i informationssiakerhetspolicyn. Anda pastar vi att en
sadan policy maste ha en klar uppfattning vem som &r den egentliga dgaren av informationen. Med
andra ord vem &ger information: patienten, vardgivandeldkare, vardgivande avdelning och dess
personal, sjukhusledning i synnerhet och regionala och nationella ledningen i allmadnhet? Sa lange
fraga av dgare och d&gande kvarstar kommer det att finnas konflikter. Darmed &r
informationsmanagement framsta uppgift att skapa harmoni mellan dgande och ansvar som framjar

ett av de priméara malen av sjukvarden; namligen patientsakerhet.

De ovanndmnda forhallanden som var studie redovisar innebar alltsa ett nytt satt att se pa
informationsmanagement utifran beslutsfattande och handlingar som har med patientsdkerhet att

gora.

Var slutsats bestod inte i att finna en 16sning pa problemet utan att dokumentera och har presentera
forstaelse for fragan. Detta eftersom besluten i de har fragorna kan sigas vara politiska eftersom de
alltid praglas av férhandlingar och olika asikter, vilket gor att det inte gar att faststdlla vad som éar
ratt och fel. Det finns ingen ekvation som sager hur harmonier skapas. Var I6sningen finns varierar
ofta fran miljo till miljo. Vid varje konflikt och férhandling sa finns det manga faktorer och darfér
behdver manga fragor stéllas. Beslut dr den process som omvandlar information och kunskap till

handling.

Losningen pa vara problem &r inte genom tekniska losningar. Det gar alltid att |6sa, problemet &r att

klargéra vem som &ger informationen och hur den ska anvandas. Innan problemet angaende om
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vem som ager information &r 16st sa kommer det alltid att finnas fall dd manniskors integritet har
krénkts och att behdrigheter har missbrukats. D@ problemet ar politiskt blir dven var slutsats att
basta harmonin uppnas genom kompromisser mellan berorda intressenter, i det har fallet som i

detta fall ar foljande: patienter, behorig vardgivare och informations dgare.

Problemet ar inte bara mangden information, ofta finns det t.o.m. for mycket information. Det
handlar om vilken information och hur trovardig den ar. Fér mycket information i en patientjournal
kan t.ex. gora en lakare osdker och det hjalper inte denna att fatta ett battre beslut. Daremot kan
man sdga att desto hogre grad av trovardighet i informationen desto battre beslut kommer att

kunna fattas.

Problemet dyker egentligen upp forst efter att en teknisk |6sning har skapats. Den har uppsatsen
har belyst omradet sjukvard och dar dr den mesta informationen oerhoért kanslig och av hog
betydelse t.ex. att gbra om recept till e-recept kan pa sikt visa sig ge odnskade effekter da lakare
kdnner att de 6vervakas och kontrolleras da det framkommer vilka mediciner de brukar skriva ut till

patienter.

7.1 Uppslag till fortsatta studier
Var studie pekar pa en framtidsfraga som borde utredas vidare: namligen vilken integrationsform

som framjar patientsakerhetsmalet och samtidigt respekterar CIA principerna.

For framtida uppsatser tror vi det kan bil intressant undersoka daven de mer tekniska mojligheterna

for att begransa att endast behorig personal kan ta del av kanslig information.
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