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Objektmodellering och sakerhet vid systemutveckling

Sammanfattning

Vid konstruktionen av ett system som skall implementeras pa ett foretag krévs att hansyn
tastill ett antal olika faktorer. Det &r av stor vikt att systemet blir &t att vidareutveckla
och att det foljer foretagets sakerhetsrutiner. Kravet pa dokumentation &r ofta omfattande.

Vi har valt att studera modellering, brandvaggar och |6senord for att kunna ta hansyn till
dessa davi utvecklat ett WWW-anpassat kundsystem at EHPT (tidigare Ericsson Hewlett-
Packard Telecommunications). Foretaget konstruerar och sédljer bland annat billing-
system till teleoperatérer, det vill sdga system som fakturerar telefonabbonenten. EHPT:s
kunder upptacker vid kérning av sina system att de vill ha vissa férandringar i
programmet. Da de meddelar dettatill EHPT kallas deras 6nskemal Request For
Change(RFC). Varje RFC &r unik och information om den sparasi en M SAccess databas.
Om kunden vill hainformation om status pa sin RFC maste hon idag ringa EHPT dér den
ansvarige gar in i databasen. For att erbjuda kunderna 6kad service vill man ge dem
mojlighet att gain via WWW och avlasa statusen. Vi fick i uppdrag av EHPT att
konstruera detta system.

For att motsvara de krav som stélls pa systemets utvecklingsbarhet har vi valt att studera
UML (Unified Modeling Language). Detta & en standard for objektorienterad utveckling
antagen av OMG(Object Management Group). Det & ett mycket kompetent
modelleringssprak vilket ar lampligt att anvanda dels som kommunikationsplattform
mellan anvandare och utvecklare samt som stod for utvecklarna. Var sutsats &r att det &r
anvandbart men en aning komplicerat. Vi rekommenderar att vidare studier inom omréadet
gors som en jamforelse mellan UML och ett annat sprak.

Da brandvéaggar &r ett hinder for vart system har vi dven fordjupat ossi dessa. Vart
system maste héamta data fran en server innanfor brandvaggen och kopiera dennatill en
Web-server utanfor brandvaggen. Vi har gatt igenom olika typer av
brandvaggsarkitekturer for att forbereda oss pa de problem som kan uppsta vid
implementeringen av vart system. Vi har dock inte implementerat uppdateringen av
information genom brandvaggen utan endast lamnat ett forslag pa hur detta kan losas.

For att skydda informationen fran obehdriga anvandare har vi gétt igenom olika
sékerhetsrutiner, dels kryptering, dels [6senord. Kryptering av information har inte ansetts
nédvandig da informationen inte har ett kritiskt varde for foretaget. Daremot har vi valt
att skydda systemet med ett |6senordsforfarande. Hur dettai praktiken fungerar kan vi
inte ga djupare in pa av sekretesskal. |mplementeringen av [6senordsfunktionen &r inte
utford i skrivande stund.
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Inledning

EHPT (tidigare Ericsson Hewlett-Packard Telecommunications), utvecklar och sdljer
bland annat system for fakturering till teleoperatdrer. Nar kunden anvander programvaran
i sin verksamhet uppstér ofta ett behov av ny funktionalitet. Kundens 6nskemdl skickas
till EHPT och kallas d& en Request For Change (RFC). Nar RFC:n inkommer till EHPT
sa tilldelas den en ansvarig person. Vidare lagras RFC:n(ett Word-dokument) pa
foretagets server. | en Accessdatabas lagras information om RFC:n, bland annat dess
status, vem som ar ansvarig for den och en lank till galva dokumentet. |dag maste kunden
ringa till sin kontaktperson pa EHPT for att fa information om hur arbetet med RFC:n
fortskrider. EHPT vill att kunden gélv ska kunna avlésa statusen pa sin RFC via WWW.
Vi har fatt i uppdrag att utveckla detta system.

Problemstalining

| analysen av uppdraget har vi stott pa en rad problem vilka skulle kunna behandlas i var
uppsats. Vi vdljer hér att inledningsvis redovisa dessa problem i en probleminventering.
Dérefter gar vi igenom de problem vi valt att analyserai uppsatsen.

Probleminventering

- Ett problem & hur kommunikationen mellan systemets olika delar l1ampligast sker. Har
finns olika sétt att 16sa det hela pa. Vid stallningstagandet maste hansyn tas till systemets
snabbhet och sékerhet.

- Anvandarpolicy &r ytterligare ett problem. Har avser vi da uppréttandet av en policy for
i vilken utstrackning anvandarna skall kunna andra data i systemet, vilken typ av
information som de ska fa tillgang till och vilka anvandargrupper som ska fa tillgang till
systemet.

- Ett tredje problem & att gora en analys av vilket program/scriptsprék som systemet
skall byggas i. Har ar det lampligt att gbra en inventering av hur systemet ska anvandas,
det vill saga om det finns behov av plattformsoberoende, pa vilket sétt systemet skall
uppdaterasi framtiden, samt sist men inte minst vilka kunskaper utvecklarna har.

- Vi vill skapa ett system som &r |&tt att vidareutveckla. Hur gors detta pa basta sétt? Har
bor vi védlja en modelleringsmetod och beskriva den samt anvénda metoden for att
beskriva vart system.

- Vara framtida arbetsuppgifter kommer med stor sannolikhet innebéra att hansyn tas till
olika typer av sikerhetsproblem. Ett sadant & att de flesta foretag anvander sig av
brandvaggar som maste kringds om man vill presentera information utanfér foretaget.
Detta blir ett problem da informationen som skall presenteras kontinuerligt uppdateras
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innanfor brandvéggen. Vi kommer att beskriva olika typer av brandvaggar samt hur vi tar
hénsyn till dessai arbetet med vart system.

- For att skydda informationen som skall exponeras pa WWW krévs att vi skapar ett
|6senordsforfarande och eventuell kryptering vilket hindrar obehoriga fran att fa tillgang
till information. Vi avser att dversiktligt beskriva olika metoder for detta samt ange hur vi
valt att implementera dessaii vart system.

Vi har valt att fokusera pa de tre senaste problemstaliningarna. Dessa & de vi finner mest
intressanta. Dessa kan sammanfattas som foljer: Hur utvecklar man ett vamodellerat
system vilket nér det implementeras tar hansyn till organisationens sakerhetsrutiner?

Avgransning

Vi beskriver nedan hur vi avgréansat de tre problemstéliningarna sa att de blir hanterbara
inom ramen for uppsatsen.

Modelleringsmetod

Genomgangen av modelleringsmetod kommer att inriktas pa de delar av vald metod som
kan tankas vara anvandbara vid modellering av vart system. Detta kommer givetvis att
innebdra att var genomgang ger en férenklad bild av metoden. | analysdelen av uppsatsen
beskriver vi hur vi tillampat metoden for att bygga systemet & EHPT.

Brandvéaggar

Olika brandvéaggsarkitekturer kommer att presenteras | uppsatsens teoridel.
Presentationen har for avsikt att ge oss en grundinsyn i hur brandvaggar fungerar for att
kunna hantera den brandvagg som finns pa EHPT. Darefter anges i analysen vilken
arkitektur som forekommer pd EHPT samt hur vi har for avsikt att hantera de problem
som denna orsakar.

Sakerhet

Uppsatsens teoridel presenterar kortfattat olika s8kerhetsférfaranden och viktiga punkter
att téanka pa vid lésenordshantering. Vi har inte for avsikt att pa ett djupare plan beskriva
olika krypteringsalgoritmer. | analysen redogor vi for hur vi [6st problemen.
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Metod

Vetenskapligt forhallningssatt

Inom det vetenskapliga forhadllningssdttet' brukar tva huvudinriktningar namnas;
positivism och hermeneutik. De kan sigas representera ytterligheterna pa en skala. En av
de stora skillnaderna mellan inriktningarna & den strévan de representerar; generaliserbar
kunskap respektive djupare forstaelse.

Positivism

Positivismen harstammar fran manniskans behov av att fa fenomen tydligt forklarade.
Det & genom insamlande av objektiva och métbara data som gér att jamfora sinsemellan
som forklaringen nds." Med sadan data kan sedan dutsatser dras for att i sluténdan ge
generaliserbar kunskap. Positivism & en kunskapssyn som hévdar att vetenskapen &r
begransad av det efarenhetsméssigt givna. Inom naturvetenskapen har detta
forhdllningssétt varit det dominerande sedan en lang tid tillbaka. Det positivistiska
forhallningsséttet ger upphov till studier som &r kvantitativatill sin art.

Hermeneutik

Hermeneutik kallas den vetenskap som har sin grund i tolkning av texter. Det
hermeneutiska forhaliningsséttet avser att skapa forstaelse for det beforskade fenomenet.
Det &r via forstaelse som djupare kunskap erhdlls." Den djupare kunskap som erhdlls &r,
menar hermeneutikerna, mer fullsténdig och réttvisare @n kunskap som framhdler sin
objektivitet. Vissa grenar inom hermeneutiken menar till och med att det inte finns
objektiva data utan den data som finns & alltid till viss del subjektiv. Detta
forndllningssitt & betydligt yngre & positivismen men & det forharskande inom
samhéllsvetenskapen. Det hermeneutiska forhallningsséttet ger upphov till kvalitativa
studier.

Vart forhallningsatt

Att véja ett specifikt forhallningsétt och gora ett klart stéllningstagande anser vi vara
mycket svart och inte heller dnskvart. | vart arbete kommer forhallningsséttet till viss del
vara hermeneutiskt. Vi kommer att tolka de svar och asikter, vi erhdler pd EHPT, med
avseende pa vart problem. Vi anser att den kunskap vi far genom vara kontaktpersoner &
mycket vérdefull och att den kan ytterligare féradlas genom att vi sétter den i ett storre
sammanhang och tolkar den. Det hermeneutiska synsdttet lamnar betydligt storre
utrymme for oss att kunna dra egna viktiga slutsatser.

Att helt uteldmna det positivistiska forhaliningsséttet & inte bra da det ocksa fyller en
viktig funktion inom forskning. Vissa typer av data gar att kvantifiera utan att det
innehdllsmassiga vardet gar forlorat. | sddanafall &r det dumt att inte mota fragan med ett
Oppet sinne och se pa den pa det sitt som gynnar resultatet av arbetet oavsett om det ar ett
hermeneutiskt eller positivistiskt synsétt.
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Vetenskapligt angreppssatt

Inom forskning arbetas det med sa kallad teoriproduktion. Denna produktion bygger pa
data och information om det omrade som studeras. Det vanliga & att kalla
erfarenhetskunskap (byggnadsmaterialet) for empiri. Ett av forskningens huvudmal &r att
relatera teori och verklighet till varandra. Vi kommer att behandla tre aternativa
arbetssdtt for teoriproduktionen, dessa & deduktion, induktion samt abduktion.

Deduktion _

Patel & Davidson siger att den som arbetar deduktivt foljer bevisandets vég." Den
deduktiva ansatsen kénnetecknas av att forskaren utifran befintliga principer och teorier
hérleder hypoteser som sedan provas mot verkligheten. Den befintliga teorin styr
forskaren mot den information som berdrs och hur den skall tolkas. Resultaten fran
undersokningen skall sedan relateras tillbaka till den redan befintliga teorin.

Induktion

Den som arbetar induktivt foljer, enligt P & D, upptéckandets vag. Forskaren studerar hér
studieobjektet utan att utga fran etablerad och vedertagen teori. Detta innebér dock inte
att han arbetar utan idéer och forestallningar. Malet med den induktiva ansatsen &r utifran
det undersokta skapa nya egna teorier.

Abduktion

Alvesson presenterar ett tredje angreppssétt, abduktion. Det innebér att ett enskilt fall
tolkas med ett hypotetiskt dvergripande monster som, om det vore riktigt, forklarar fallet
ifrdga. Tolkningen bor sedan styrkas genom nya iakttagelser (nya fall). Metoden blir
hédrigenom en kombination av de tidigare namnda deduktiva  och induktiva
angreppssatten, men tillfér &ven nya aspekter. Under processens gang utvecklas dels det
empiriska tillampningsomrédet, dels justeras och forfinas aven teorin (dvs det foresagna
Overgripande monstret).

Vart vetenskapliga angreppssétt

Vi & av samma uppfattning som Alvesson att induktiv respektive deduktiv ansats inte &
Omsesidigt uteslutande i en undersbkning. Inom det beforskade finns det altid olika
omréden. Det géller da att for varje omrade se vilken ansats som ger basta resultatet. |
vart fall passar den abduktiva ansatsen bast. Vi avser att forklara problemet bland annat
genom att konstruera ett program. Om programmet fungerar sa forklarar det faktiskt fallet
ifraga, &minstone pa ett satt. Ofta blir det att det abduktiva angreppsséttet far en dragning
a antingen induktion eller deduktion. Vad galler var undersokning kan vi snabbt
konstatera att vi har en klar dragning & det induktiva hallet. Vi utgér inte fran vedertagen
teori utan forsoker skapa nagot som passar just vart problem. Det sker givetvis genom att
ta delar av redan etablerade teorier men vi kombinerar dem sa att de passar oss pa basta
satt.
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Forskningsmetod

Nér forskningsmetod diskuteras &r det vanligaste att tala om tva huvudomraden, namligen
den kvantitativa och den kvalitativa metoden. Det finns méngder av andra metoder som
ocksa anvands inom forskningen men ofta har de rotter i ndgon av de ovan namnda
metoderna. Vi avser att belysa, som vi anser det, de tva huvudinriktningarna; kvantitativ
och kvalitativ metod.

Kvantitativ

Den kvantitativa metoden har som vi tidigare ndmnt sitt ursprung i positivismen. Det som
utmarker metoden & att forskaren har ett sd kallat “utifran” -perspektiv pa
forskningsobjektet. Detta innebér att forskaren studerar objektet som helt skilt fran sin
egen paverkan och adrig sétter sig in i informandens situation. En viktig del i
undersokningen &r att forskaren styr undersokningen med t ex ett strikt frageformular. For
att det skall ga att jamfora den data som erhdlls &r det viktigt att informanderna erhaler
exakt samma stimuli. Oftast sker undersokningarna i enkatform. Det som sokes ar det
gemensamma, generella och representativa hos undersdkningsenheterna. De svar som
erhdlls omarbetas till siffror for att kunna bearbetas statistiskt. Genom att relatera olika
variabler till varandra kan samband mellan dem undersokas. Det & dessa samband som &
de viktigaste resultaten. Den kvantitativa metoden utgar i forsta hand fran forskarens
idéer om vad som skall stdi centrum i undersokningen.”

Kvalitativ metod

Med ett hermeneutiskt forhallningssétt & det naturligt att begagna sig av den kvalitativa
metoden. Utmérkande for denna metod &r att forskaren har ett “inifran” -perspektiv. Detta
synsdtt innebdr att forskaren anser sig som en del av forskningsobjektet. Han forsoker
sdtta sig in i informandens situation och se vérlden med dennes 6gon. Forskaren forsoker
inte styra intervjun utan foljer informanden for att fa med det som denne tycker &r viktigt.
Detta leder till att ingen undersokning blir den andra lik inom undersokningsomradet.

Forskaren forsoker att erhdlla en djupare forstdelse om fragestéliningen han har.
Resultaten fran undersbkningarna bearbetas inte efter ndgra bestamda regler utan
forskaren utgar ofta fran nagot som kallas den hermeneutiska spiralen. Forskaren pendlar
i den mellan forforstéelse och forstéelse. Detta innebér att forskaren forst forstar en liten
del och med hjalp av den del kan han forsta en lite stérre och med hjélp av den lite storre
delen ar det mojlig att forsta ytterligare delar som bildar, till slut, helheter. De viktigaste
resultaten i bearbetningsprocessen & forskarens egna tolkningar.

Kvantitativ kontra kvalitativ metod

Vi har tidigare redogjort for vart vetenskapliga forhalningssétt och konstaterat att vi i
grunden bekanner oss till den hermeneutiska skolan. Med detta forhallningssétt ar det
naturliga att anvanda sig av en kvalitativ metod. Vi anser dock att liksom det ar farligt att
bekanna sig till ett specifikt forhdlningssatt att det & farligt att bara bekanna sig till en
typ av metod. Morgan & Smicich stdder denna uppfattning och menar att det inte &
metodvalet som & det vasentliga utan det & den intellektuella anstréngningen och
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resultatet som ger tyngd." Alvessons teori om att metoderna bor kombineras for att pa
basta sétt passa det valda problemomradet.” Denna uppfattning stéder vi till fullo och
papekar an en gang det viktiga med att méta problemen med ett 6ppet forhallningssitt.

Den stérsta svarigheten med kvantitativ metod som vi ser & mojligheten till att vara helt
objektiv. Att helt avskarma sig fran forskningsobjektet torde inom samhéllskunskapen
vara omgjligt. Detta & négot som Holme & Solvang ocksa pdpekar ndr de menar att det
ar forskarens skyldighet att tolka och analysera utifrén de kunskaper och forhallningsétt
han har.""

Vé uppsats kommer till stor del att bygga pa en kvalitativ metod. For att kunna
genomfdra undersdkningen pa ett gripbart sétt ar personliga intervjuer/samtal den basta
metoden for oss. Vi anser att mojligheten att kunna utveckla viktiga resonemang med
informanden & avgorande for resultatet av var undersokning. Med tanke pa att vi inte
anvander ett strikt frégeformular utan stéller olika fragor till de personer vi pratar med,
beroende pa deras kompetens, kan vi inte jamféra de svar vi far. Detta & inte heller
onskvart davi vill ha en bred utgangspunkt att bygga pa.

Datainsamlingsmetod

Né&r en undersokning skall genomforas finns det i huvudsak tva typer av data att tillg&;
primérdata och sekundérdata. Primérdatan hamtas frén empirin och sekundérdatan &r data
som redan insamlats och bearbetats vid tidigare forskning.”

Priméardata

Vid kvalitativ metod anvands framst fallstudier och frageundersokning med avsiktliga
urval. Vi har valt att anvanda oss av fallstudien for att analysera problemen. Dock
anvander vi oss av, som tidigare namnts, frageundersokningar med personer som kan
tankas kunna tillfora viktig information for att vi skall kunna analysera problemet

Sekundéardata

Sekundérdatan anvands for att ge oss en teoretisk referensram och de teoretiska verktyg
vi behover for att kunna angripa problemet. Kallorna som anvands (bocker, artiklar,
avhandlingar och rapporter) hjalper oss att fa en 6verblick av problemomréadet och gor det
mojligt for oss att stallarétt typ av frégor.

Urval

Néar det gdler urva finns det enligt Lundahl och Skarvad tva huvudtyper av
urvalsmetoder; sannolikhetsurval och icke-sannolikhetsurval.  Sannolikhetsurval
karaktdriseras av att ala urvalsenheter i populationen har en kand, men inte
nodvandigtvis lika stor sannolikhet att bli utvald.” Vi kommer att anvanda oss av ett riktat
urval som & ett icke-sannolikhetsurval.

Holme och Solvang anser att man kan 6ka informationsinnehdllet genom att anvéanda sig
av intervjupersoner som pa goda grunder kan antas ha riklig kunskap om de foreteelser
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man undersoker.! Dessa personer & ofta mer medvetna an andra och reflekterar oftare
Over sin situation. En risk med att intervjua dessa personer & att de kan ge friserade och
forvrangda beskrivningar samt att de ofta besitter fortroendegivande positioner. Tar man
dessa faktorer i beaktande kan det avsiktliga urvalet anvandas med fordel anser vi.

Intervjuer

Enligt Carlsson finns det fyra typer av intervjuer; strukturerad-, ostrukturerad-,
fokuserad- och fri intervju.®" | den strukturerade intervjun &r intervjuaren bunden till ett
formuldr och svaren skall harigenom bli jamférbara. Den ostrukturerade intervjun &r
friare och intervjun ror ett tema och utgar ifrén en intervjuguide. N&r det galler den
fokuserade intervjun testar forskaren i forvag uppsatta hypoteser, och omformulerar dessa
om sa krévs. | anvandandet av en fri intervju & rollerna narmast ombytta jamfért med en
traditionell intervju, da intervjuaren hdller sig s passiv som mdjligt och later
intervjuobjektet styra intervjuforloppet.

| vart fal har vi valt att gora kvalitativa intervjuer och da anvénda oss av den
ostrukturerade formen. Detta gor vi av flera skél. Vi anser att styrkan i den kvalitativa
intervjun ligger i att den liknar en vardaglig Situation och ett vardagligt samtal. Detta
maojliggor for intervjuaren att lasa mellan raderna och ur samtalet “vaska fram” den
information som han/hon & intresserad av. Den ostrukturerade intervjuns fria form
skapar da en mdjlighet for intervjuaren att leda och att ledas in pa intressanta och
fruktsamma spér. Av de frégeundersokningar vi utfort kan de allra flesta anses som rena
samtal och inte som en intervju.

Sanningskriterier

For att en undersokning skall kunna betraktas som trovardig maste vissa kriterier vara
uppfyllda. Oftast talas det om tre kriterier, dessa &r; validitet, reliabilitet och
generalitet. "

Validitet

Validitet handlar om att veta vad det & som skall undersokas. Ofta finns det ett " glapp”
mellan vad vi vill undersdka och vad vi faktiskt undersoker. For att forsakra sig om en
god validitet finns det manga sétt att ga tillvaga. Ett sétt ar att nagon som ar val insatt i
problemomrédet granskar instrumentet som avses att anvandas. Om det till exempel &r en
intervju som skall ske granskar den utomstéende personen fragorna. Ett annat sétt ar att
gora provundersokningar dvs testa instrumentet pa en undersokningsgrupp som liknar
den som & féremad for huvudundersokningen.

Reliabilitet

Begreppet reliabilitet innebdar att instrumentet som anvands skall std emot
slumpinflytande av olika slag. Nér t ex en intervju sker kommer sanningar och sadant
som inte &r riktigt sant fram. Instrumentets férmaga att sérskilja dessa olika fenomen kan
sigas vara instrumentets formaga att ge ett resultat med hogre eller lagre grad av
reliabilitet. For att forsakra sig om att erhdlla en god reliabilitet, om vi tar intervjun som
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exempel igen, kan olika tekniker anvandas. Ett sétt &r att intervjuaren &tfoljs av en eller
flera observatdrer vars uppgift blir att studera olika beteenden hos informanden nar denne
svarar. FOr uppna sa hog reliabilitet som majligt galler att intervjuaren och observatoren
ar tranade.

Generalitet

Med generdlitet menas undersokningens méjlighet eller forméaga att vara applicerbar pa
andra miljéer an den undersokta. Viktiga indag for att géra generaliseringen genomférbar
& att det galler att kunna forma de resultat som uppnas pa ett universdlt, allmangiltigt,
sdtt som mojligt. Har kant ex metaforer hjdpa forskaren att finna nya méjliga l6sningar
pa problemet. | ovrigt & det bara forskarens fantas som sdtter granserna for
generaliteten.

Anvandbarheten av sanningskriterierna

Ar det da mojligt att uppna tillrackligt hdg reliabilitet, validitet och generalitet med en i
huvudsak kvalitativ metod, som trots allt & var huvudsakliga metod? Holme & Solvang
menar att validiteten inte har central roll inom kvalitativ forskning, syftet & att na en
béttre forstéelse och inte att ha den statistiska representativiteten i centrum. Vi tror
dock att en viss validitet & onskvérd, trots metodval, och att det & majligt att uppnd. En
mojlighet till en béttre validitet & om ndgon som &r insatt i amnet kan hjalpa till med att
se om intervjuaren kan, till en borjan, leda in informanden pé rétt kurs. | vart fal & vi
nastan uteslutande hanvisade till var egen kunskap for att férma leda in vara personer mot
ratt omrade. Det faktum att vi & tva gor att vi kunnat komplettera varandras fragor allt
eftersom samtalet fortgatt.

Problemet att fa reliabilitet &r inte lika 6verhangande i en kvalitativ studie. Det finns en
nérhet till informanden som hjalper forskaren. Dock finns mgjligheten att forskaren inte
forstar och upplever situationen pa ett riktigt sitt. Med en stor medvetenhet tror vi oss
kunna uppna tillrackliga sanningskriterier for att uppsatsen skall bli trovéardig.

Generalitet & inget som vi strévar efter i var kvdlitativa undersokning. Det kriteriet &r
mycket hart kopplat till den kvantitativa metoden. Vi anser dock att en viss generalitet &
mojlig att nd &ven vid anvandandet av den kvalitativa metoden. Vara sutsatser kommer
att vara anvandbara &ven for andra organisationer, an EHPT. Genom det vé avgransade
problemet anser vi att om en organisation kanner igen problemet sa kommer delar av vara
dutsatser att varatillampliga.
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Modellering

Det finns enligt oss flera faktorer att ta hénsyn till vid inledningen av ett
utvecklingsarbete. Den forsta fragan borde vara: Varfor ska jag anvanda en modell?
Anvandarna & ju inte intresserade av modellen, de vill ha en programkod som exekverar
och utréttar vad de bett om. Den andra frégan ar: Behovs en modell i just det har fallet?
Det finns ju inte tva projekt som &r exakt likadana. En liten applikation som loser ett
tillféligt problem kanske inte behover en modell. Det & viktigt att ha i atanke att
modellen & till for att snabba upp kodningen, minska pa kodens omfang och att
kommunicera med andra programmerare och anvandare. Om systemet utvecklas med
hjdp av objektorienterad teknik resulterar det i att metoder hamnar utspridda i olika
klasser. Spridningen kan medféra att det blir svart att folja koden, for att underlétta
lasningen bor modeller och diagram anvandas. Ett annat tungt skal for att anvanda sig av
modellering &r att systemet blir [&ttare att bygga ut i framtiden.

Vilken modelleringsmodell ar lamplig?

" Det & i stort sett omgjligt att bygga ett modernt, komponentbaserat system utan att forst
ha tankt igenom en arkitektur och en va inarbetad metodik, om man sedan ska fa
forvaltningen av systemen att fungera.” Sager Michael Welin-Berger, konsultchef, Cap
Gemini™. Ivar Jacobson pa Rational Software menar att tillampandet av UML kommer
att leda till att efterfragan pa programmerare kommer att minska. | framtiden kommer
programutvecklare framst att anvanda sig av modelleringsverktyg som genererar kod.
Tyngdpunkten i utvecklingsarbetet kommer att ligga pa analys- och designfasen i stéllet
for pa programmeringen. Utvecklingen kommer att bli mer ingenjorsméssig.
Anvandandet a  moduler kommer att bli ett centrat indag i
programutvecklingsprocessen vilket innebér att det & mer betydelsefullt for utvecklaren
att kunna lasa och forstd vad olika moduler utfor. UML ger en forstdelse som gor det
|&ttare att forsta vad andra har utvecklat. Darmed blir det lattare att ateranvanda kod.™

Da vi ville arbeta med ett modelleringssprak som troligtvis kommer att anvéndas som
standard under den narmaste framtiden valde vi att titta narmare pa UML (Unified
Modeling Language). Detta har utvecklats av Ivar Jacobsson, James Rumbaugh och
Grady Booch vid Rational Software. Dessa tre har tidigare varit modelleringsgurus pa
varsitt hall och darmed konkurrenter. Numera samarbetar de i Rational Software vilket
har lett till utvecklingen av UML. Standard for modellering i branschen sétts av OMG
(Object Management Group). Gruppen bestér av 6ver 800 foretag vilka enas kring dess
standarder. UML :s notationsstandard fastslogs av OMG i september 1997.

Vi har konstaterat att det & av yttersta vikt att vi lar oss ett sprak val. UML borde vara
det naturliga valet att anvanda for kommunikation mellan systembyggarna och
anvandarna men dven systembyggarna sinsemellan. En av vara fragestéllningar innebéar
att vi ska ta reda pa hur vi kan skapa ett system som &r latt att bygga ut. UML & en
modelleringsmetod som, vad det verkar, kan skapa en god grund fér kommunikation och
framtida utbyggnad. Vi maste dock tillagga att aven UML har fatt ta emot kritik. Bland
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annat har det ansetts att det & onodigt komplicerat och att det fortfarande & under
forandring."" Kritiken har givetvis tillbakavisats av Rational Software.

Definition av UM L

Ett beskrivningssprék for objektorienterad systemutveckling. Kombinerar notationen fran
Booch, Use-cases och OMT*". Notation & den grafiska delen av en modell. UML
skapar ett universellt modelleringssprék som kan anvandas med vilken metod som helst.
Med grafiken beskrivs hur klasser, associationer och forhdllanden representeras.”” UML
har som syfte att hjdlpa programmerare att skapa bra objektorienterade modeller.™

Use-Case diagram

Use—Case diagram utvecklades ursprungligen av Ivar Jacobson och har infogats i UML.
For att skapa en modell som beskriver vad som ska goras inleds arbetet med att bygga
Use-case diagram. Dessa beskriver anvandarens agerande i systemet. Ett exempel & om

anvandaren skriver pa en ordbehandlare. Da kan ett Use-case vara " Skapa fet text.”.
Detta beskrivs grafisk somi figur 1.

Fig. 1.

Syftet med use case diagram &r tredelat.

1. Att skapa utvecklarens bild av vad anvandarna vill ha.

2. Att skapaen utgangspunkt for att hitta objektklasserna.

3. Att skapa en utgangspunkt for att hitta vilka operationer som ska utforas av respektive
k|a$.XXII
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En modell av det har daget ger en bra kommunikationdank mellan utvecklare och
anvandare. Bada grupperna kan forsta den forhallandevis enkla layouten och dessutom &r
den en bra grund att bygga vidare pa for utvecklaren. Ett use case kan sigas vara en
utveckling av ett annat use case om det ar likadant som ett annat men utréttar lite mer. Ett
exempel pa detta & en utveckling av fig. 1, se fig. 2. Dér ett use case lagts till vilket
hindrar formatering till fet text om texten redan & kursiv. En use Case modell skapas
genom att modellkonstruktdren inledningsvis ritar upp de enklare forhadlandena och
dérefter ténker: " Vad kan ga fel i det hér use caset?’ och ” Hur kan detta fungera pa ett
annat sétt?' " Dessa dternativ ritas dérefter in som egna use case "bubblor” och pa
pilen mellan dem och ursprungsbubblan anges att det & en utveckling av den.

Fig. 2

Wiord proceaso

| ."'-.-L'ul.nn::wcll:uln.l 1

| Foitends |

- ; o)
VI Cheak talcs _

Ett annat exempel pa use case "bubblor” kan vara om en funktion kommer anvandas av
flera andra use cases. Istéllet for att klippa och klistra in funktionen i flera andra 18ggs
den in som ett eget use case och pa pilen anges att andra anvander sig av den. Se fig. 3.

Fig. 3.

Waord processor

! [ Maka text bold )1

&

Exterids
|
1 Check italics
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Klassdiagram

Klassdiagram & en centra del inom objektorientering. Klassdiagrammet beskriver
objekten i ett system och de olika relationerna mellan dem. Klassdiagrammet bestar
inledningsvis av entitetsklasser, det vill siga klasser som star att finna i anvandarens
verklighet. Dérefter utOkas diagrammet med granssnittsklasser, kontrollklasser och
abstrakta klasser i designfasen.” Det finns enligt Fowler tre olika perspektiv pa hur den
som konstruerar ett klassdiagram kan se pa det. De ar: konceptuellt, specificerat och
implementering.

Konceptuell design

Designern ritar ett diagram som representerar begreppen i systemet sasom anvandarna
uppfattar det. Vi tolkar det som att detta innebér att designern utgar fran de begrepp som
framkommer vid intervjuer med anvandarna och utifran dessa ritar en modell. Ingen
hénsyn tas till vilket programsprdk som ska anvéandas. Pa sa vis blir diagrammet
sprékoberoende.

Specifikation

Under specifikationsfasen utvecklas modellen som konstruerats under den konceptuella
designfasen. Nu tas aven hansyn till mjukvaran och utvecklaren kontrollerar vilka
grénssnitt som ska forekommai systemet.

Implementering

Vid implementering & klasserna féardigritade och modelléren ser Over hur systemet ska
implementeras.

Fowler skriver &ven att forstaelse av perspektiven & grundldggande for att kunna rita och
lésa diagram. Han fortsétter att det inte finns en klar grans mellan de olika perspektiven.

Att skapa klasser

For att skapa ett bra klassdiagram & en lamplig metod KRB seven-step method som
beskrivs av Brown. Denna innehdller foljande:

Tafram kandidatklasser

Definiera klasser

Etablerarelationer

Expandera manga till manga relationer

L&gg till attribut
Normalisera
Definiera beteenden.

Noughk,wbdpE

XXVi

16



Objektmodellering och sakerhet vid systemutveckling

K lasser

Da en designer ritar upp en klass anges dess namn, attribut och operationer. En klass kan
ritas pa foljande vis.

Fig. 4

User

Userid:String
RFCNo:Integer=0

VerifyUser():String

Overst anges klassens namn. Darunder dess attribut i syntaxen:
Attributnamn:typ=standardvérde

Langst ner anges dess operationer/funktioner(operations). De skrivs i syntaxen
Namn(argumentlista):retur-typ-uttryck ™"

Kardinalitet

Kardinalitet beskrivs pa foljande visi UML .

Fig. 5

AnAisaways | AnAisadways| An A Is|An A IS
associated with | associated with | associated with | associated with
one B oneor moreB | zerooroneB | zero, one, or
more B

1 B A 1..*B A 0.1

~B

B A
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De olika klasserna knyts samman genom associationer. Dessa tecknas genom att en linje
dras mellan de olika klasserna. Associationen har tva roller(eng. Roles), en i vardera
riktningen pa associationen. Antingen ger designern rollen en etikett eller s namnges den
efter den klass den hanvisar till. Pilen anger att RFCNo innehdller information om vilka
RFC:s som & knutna till en viss User. Det gér déremot inte att avgora vilka RFC:s som
hor till en viss anvandare genom att avlasa User.™

Fig. 6
User RECNa
Userid:String RFCNo:Integer
TrustedUser:Boolean=false Userld:String
ExpectedCost:Money
& User 0.*
VerifyUser()

/

{if RFCNo.User.TrustedUser is
false then
RFCNo.ExpectedCost must be
" unknown”}

Texten inom hakparenteser &r ett villkor. UML har ingen strikt syntax for hur villkor ska
skrivas mer an att de maste skrivas inom hakparenteser.*
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Sakerhet

| dag har utbredningen av Internet gjort det mojligt for i stort sett vem som helst att ta del
av information fran foretagen exempelvis genom dess hemsidor. Problemet i dag & dock
att all information som finns p& foretagens nétverk inte skall vara tillgénglig via nétet.
Vidare har & 2000 problematiken ocksa lyft fram IT och sékerhetsfragorna pa bordet.*
Datasdkerhet & ett rymligt begrepp. For att gora det mer gripbart maste en finare
uppdelning goras. En uppdelning kan vara att tala om intern och extern sakerhet.

Intern

Traditionellt har personer inom foretagen stétt for 80-95 procent av dla
sakerhetsrisker.”™ " Vi avser med intern datasdkerhet skyddet av den information som
personer (anstallda) med fysisk tillgang till harddiskar, servrar osv. kan komma at. Att
upptacka intréng av intern natur & svart. Genom att registrera var och nér personerna pa
foretaget loggar pa kan en viss kontroll upprétthalas. Att infora olika behorighetsnivaer
& ocksA ett sitt att skydda viss information. Det kan dock vara sa att en person som har
behorighet att komma &t véardefull information kan ha ett bedrégligt beteende och da
hjalper inga behtrighetsnivaer i varlden. Det vanligaste skyddet &r att ha nagon form av
|6senordsskydd. Ofta lamnas datorerna olasta och da &r det fritt fram for vem som helst
att undersbka den oskyddade datorn. Ytterligare ett sétt for organisationer att skydda sig
ar att de anstéllda far skriva pa avtal om tystnadsplikt. For ett foretag kan en brist i den
interna datasakerheten leda till stora forluster bade i reda pengar och i prestige.

Extern

Med extern datasakerhet avser vi den sakerhet som anvands for att skydda ett foretags
information fran utomstaende, dvs. g anstéllda. Enligt en amerikansk undersokning™"
gjordes 1995 hela 900 miljoner forsok till intrdng p& 2,5 miljoner datorer. Svenska
Riksrevisionsverket rapporterar™" i ar att utomstdende numera svarar for de flesta
databrotten. Ett av de tydligaste exemplen déar den externa datasdkerheten inte var
tillracklig var nér ndgon crackade sig in hos Telia och lade ut 200 000 Internet-
abonnenters losenord pa Internet. ™"

Olika sétt att uppna sakerheten

Kryptering

Ett av de basta sétten att skydda information ar att kryptera den. Att kryptera information
ar ingen ny foreteelse. Redan Julius Caesar™" anvande kryptering for sina meddelanden.
Vid kryptering undviks att informationen skrivs i klartext. Ett enkelt sétt att kryptera &
till exempel att byta ut bokstaver efter ett monster. Numer skapas ofta en avancerad
algoritm for att kryptera informationen. For att kunna lésa information som & krypterad
anvands en nyckel. Den innehdller uppgifter om vilket monster som anvands vid
krypteringen. Desto langre och mer komplicerad nyckel som kréavs for att lasa
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informationen desto svarare & det att for sk. crackers att knédcka krypteringen och
darmed komma &t informationen.

Pa dagens marknad finns manga olika krypteringsprogram. Dock finns det faktorer som
verkat hdmmande p& den fria konkurrensen. | USA klassas krypteringsprogram som
vapen™™" vilket innebér att de méste ha exporttillstand for att fa foras ur landet. Hittills
har det varit mycket svart att fa ett sadant tillstand. USA har nu borjat att ge tillstand™*"™"
for export av krypteringsprogram som anvénder sig av 56-bitars nyckel.

Det kanske mest kanda krypteringsprogrammet pa senare tid & PGP, Pretty Good
Privacy. Det skapades av en amerikan vid namn Phil Zimmermann. Hans avsikt med
programmet var att alla skulle fa tillgang till bra kryptering. Da de algoritmer som
anvands bara var patenterade i USA valde Zimmermann att lansera programmet via
Internet och pa sa satt kringga kraven pa exporttillstand.. PGP vidareutvecklas numer, i
huvudsak, av andra utanfér USA. Detta pga. de lagar som géller dar men ocksa pga. att
Zimmermann fatt utstd mycket ” myndighetsutovning”.

PGP bygger pa en teknik som kallas RSA och har ett ppet nyckelsystem. RSA, efter
uppfinnarna Rivest, Shamir och Adleman, & en sa kallad asymmetrisk algoritm vilket
innebér att den &r l&tt att rékna i en riktning men svarare att rékna baklanges. Det &r
exempelvis latt att rékna fram stora tal som & produkten av tva primtal men det &
mycket svarare att genom produkten fa fram vilka de tva talen &r. Oppna nycklar innebar
att sandaren och mottagaren har tva nycklar var, en dold och en 6ppen. Krypteringen sker
pa foljande sétt: Om A skall skicka ett meddelande till B, tar han reda pa B:s Oppna
nyckel. Han krypterar med sin egen hemliga nyckel och B:s Oppna nyckel. B far
meddelandet och tar reda pa A:s 6ppna nyckel. Algoritmen & utformad sd att B nu kan
dekryptera meddelandet med sin egen hemliga nyckel och A:s 6ppna nyckel ™

Inloggning

Ett av de mest kritiska avsnitten inom datasdkerhet &r losenordsforfarandet. Kommer
|6senorden pa drift & mycket av det dvriga sdkerhetsarbetet till ingen €eller liten nytta.
Rekommendationer om |0senordshantering finns det manga av. Losenorden anses som
extra utsatta vid fem tillfallen:*

- Vid skapandet av nytt |6senord. Losenordet bor skapas maskinellt for att undvika att
ett alt for latt véljes.

- Byteav l6senord. Losenorden bor inte anvandas dver en langre tid, <1 &r. Anvandaren
skall kunna byta I6senordet galv.

- Lagringen av losenord pa servern. Nar |6senorden lagras maste de vara krypterade.
En |6senordsfil i klartext inbjuder till intrang.

- Komma ihag losenordet (géller anvandaren). Losenord far inte vara s svara att
anvandaren maste skriva ner dem for att komma ihag.
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- Inloggning i systemet. Lésenordet maste skickasi ett krypterat format vid paloggning.
Det & vadigt latt att avlyssna trafik pA TCP/IP-nétet. Genom att anvanda sa kallade
" packet sniffers’" kan 6senord registreras nér de skickas i natverket.

Grundlaggande sker hetsrekommendationer

Forskaren John D Howard™ vid Carnegie Mellom-universitetet ger foljande
rekommendationer for att upprétthalla en braintern och extern sakerhetsniva:

* GOr backup av viktigafiler

* Anvand bra l6senord

* Anvand rétt filaccessprivilegier

* Kéndligafiler skall krypteras eller lagras off-line

* Skickainte okrypterade anvéndar-1D

* Kryptera E-post

* Genomfor riskanalys

* Skydda |6senordsfiler

* Leverera programvaror med aktiverade sékerhetsfunktioner

SKPY arbetar for att hoja sin sikerhetsnivd Det utfors genom att utbilda
informationssdkerhetschefer. Detta sker i en flerstegsprocess dér utbildningsstegen &r:

* Riskanalys
* Datadterstallning (Business recovery)
* Strategier for att hdja sékerhetsmedvetandet

Chefernas uppgift blir sedan att:

* Upprétta lokal sdkerhetspolicy

* Beskriva lokala &gérder

* Fungera som radgivare till dotterbolagens VD
* Utse &gare till datasystemen

* Upprétta en hotanalys

Vérdet av information & svart att vardera men ofta sa ror det sig om enorma summor. For
exempelvis SKF ror sig vardet om flera miljarder kronor. Skulle viss information hamna
fel kan det till och med kunna innebdra konkurs. Det & da enkelt att forsta att
sakerhetsarbetet f& kosta ett antal™" miljoner kronor varje &. Totalt omsétter industrin
inom datasdkerhet Over 10 miljarder kronor och da & foretagens arbetskostnader
oréknade.

21



Objektmodellering och sakerhet vid systemutveckling

Alternativ

Den maximala datasikerheten kan man bara nd i ett stangt rum utan kommunikation med

omvarlden Det & oredlistiskt eftersom foretag i sin verksamhet méste ha kontaktytor
med omvarlden.

Asblom™ menar att: ” Man kan ha ett Sppet, lattanvant natverk. Man kan ha ett sakert
natverk. Men man kan inte ha bégge delarna.”
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xIVvii

Brandvéaggar
Brandvaggens uppgifter

Brandvaggens huvuduppgift & att skydda information pa ett lokalt natverk som &r
kopplat mot ett externt natverk(las Internet). All kommunikation mellan de bada
natverken kontrolleras av brandvéggen. Endast trafik som godkants féar passera
brandvaggen. Fysiskt bestér brandvaggen av flera komponenter. Dels router och dels en
dator. Vanligtvis loggas den trafik som flodar mellan de bada natverken.

Hot mot det lokala natverket

Vid andlutning av sitt lokala nétverk till ett externt finns altid en risk att anvéndare av det
externa nétet lockas att gora intrang. En vanlig typ av angrepp, riktade mot lokala
nétverk, utfors av Internets ”vandaler”. Dessa gor intrang endast i syfte att visa att de kan
klara av det eller for att sabotera delar av det lokala ndtverket. Rena felaktigheter i
programvaror kan erbjuda hackers en vag in i nétverket. Kunskapen om systembuggear,
som lamnar oavsiktliga hdl efter sig, sprids snabbt. X" Med enkla scannerprogram soker
sa potentiella crackers igenom natet efter just den typen av sarbara operativsystem. Ett
exempel pa detta a att i Backoffice server 4.0 ligger en fil som innehdller
administrationsiésenordet i klartext &tkomlig for vem som helst. ™ Lésenordet skrivs in
under installationen och ligger i filen for att anvéndas av installationsprogrammet.
Problemet &r att den inte avliagsnas da installationen & avslutad.

Att gora intrang med hjdlp av l6senord & en metod. Om systemet & oskyddat kan
|6senordsfilen laddas ner och avkrypteras. Ett problem har & att manga anvandare har
altfor enkla I6senord. Dérefter kan angreppet fortsdtta och angriparen kan rora sig som
en vanlig anvandare i systemet.

Vad kan en brandvagg inte skydda emot ?

Nétet &r inte det enda stéllet déar information kan lacka ut. Information lagras och fraktas
pa manga olika sitt. Ett vanligt sitt & disketter och cd-rom skivor. Informationen pa
dessa medier maste skyddas exempelvis genom kryptering for att vara saker om de av
nagon anledning skulle hamnaii fel hander. Nagon som vill bryta sig in pa ditt natverk har
manga olika mojligheter. Det dlra léttaste, och sikraste, sittet att & fa tag i nagon
anstallds anvandar-id och l6senord for da gar det att réra sig fritt i natverket da
brandvaggen inte skyddar mot interna forehavanden. Sker " attacken” utifrén & den nagot
lattare att upptacka. Kommer det manga ovanliga anrop fran samma stélle kan dessa
undersokas for att se om anropen trots alt & riktiga och till&tna! For att en brandvégg
ska fungera, maste den vara en del av ett vautvecklat sakerhetstéankande (arkitektur). En
brandvégg ger inte ndgot storre skydd mot virus av olika dag.
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OSI-modellen"

Open Systems I nterconnection(OSI)-modellen & avsedd att tilldmpas vid
datorkommunikation i 6ppna system. Det finns su olika skikt(lager) i modellen dar de tre
Oversta definierar behandlingsorienterade funktioner och de fyra undre definierar
kommunikationsrelaterade funktioner. De bendmns hogniva respektive lagnivaskikten.

Hognivaskikten:
- Applikations Lager: Lagret handhar datautbytet mellan anvandare och applikation.

- Presentations Lager: Detta lager ansvarar for att utvaxlad data tolkas och dverséttstill
den representation som tillampningarna forstar.

- Sessions Lager: Innehdller funktioner for att upprétta samband mellan tva
tillampningsprocesser.

L &gnivaskikten:
- Transport Lager: Har finns funktioner for att styra datadverféringen fran andpunkt till
andpunkt.

- Natverks Lager: Lagret innehaller funktioner for att 6verforablock av data fran ett
system till ett annat.

- DatalLank Lager: Lagret ansvarar for att dverfora data mellan tva nér liggande noder.

- Fysiskt Lager: Dettalager innehdller funktioner for styrning av det fysiska mediet.

Protokoll
Applikations Lager | «—p Applikations Lager

Presentations Lager | «— ) | Presentations Lager

Sessions Lager <+“—r Sessions Lager

Transport Lager <+“—r Transport Lager

Natverks Lager 4 “— > Natverks Lager
Data Lank Lager <+“—r Data Lank Lager
Fysiskt Lager 4“—>r Fysiskt Lager

Fig.7. OSI-modellen
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Application Gateway

Med Application Gateway behandlas data pa applikationsnivd. Sjunde lagret i OSI-
modellen.

Applikations Lager AG Applikations Lager
Presentations Lager Presentations Lager
Sessions Lager Sessions Lager
Transport Lager Transport Lager
Natverks Lager Nitverks Lager
Data Lank Lager Data Lénk Lager
Fysiskt Lager Fysiskt Lager

Fig. 8. OSI-modellen med markerat lager dar Application gateways arbetar.

Application gateways kallas ibland for proxyservers. En proxyserver & en applikation
som kors pa den dator som agerar som brandvégg. All trafik mellan Internet och det
lokala nétverket maste ga genom denna dator for att proxyservern skall fungera. Nar till
exempel en anvandare pa det lokala nétverket vill kbra Telnet mot en dator pa Internet,
kors Telnet programmet egentligen emot proxyservern. Anvandaren mérker ingen
skillnad. Proxyservern kontrollerar varje kommando som skickas s att det inte bryter
emot, internt pa foretaget, faststéllda sékerhetspolicys.

Pa liknande sétt fungerar det & andra hdllet. En dator utanfor det interna nétverket som
vill kommunicera med en maskin pa det interna néverket anropar som vanligt
exempelvis genom FTP. Datorn utanfor kommunicerar sedan inte med den maskin den
anropat utan med proxyservern. Kommunikationen mellan proxyservern och den maskin
som anropats (en sa kallad proxyklient, ligger pa datorerna i det lokala nétverket) sker
med en specialversion av det kommunikationsprogram som anvands. Proxyklienten
pratar med proxyservern istéllet for maskinen ute pa Internet. Proxyservern kontrollerar
att de kommandon som begéars &r tillatna och om sa &r fallet ser den till att de blir utforda.

En proxyserver & en mjukvarulosning. En FTP-proxy kan kanske tilléta export av filer
fran det lokala nétverket, men inte import av filer fran Internet. Vissa mera avancerade
proxyservrar kan tilldta FTP fran vissa datorer pa Internet men inte andra.

En av nackdelarna med proxyservrar & att de kan anses vara oflexibla da de kraver
speciaversioner av ala program som anvands for att kommunicera med Internet. Om ett
foretag har ett eget Internetprogram kan det inte anvandas av en proxyserver. For att [6sa
detta problem finns ndgot som heter SOCKS. Det & ett toolkit som kan konvertera
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existerande applikationer till proxyversioner. | och med brandvéggarnas intdg sa gors de
flesta nya I nternetapplikationer med proxyfunktioner redan fran borjan.

Internst
b

I.:I.'I"II' DLIE'-
B homed
h Host

Brand-
wEgg
J Internal Metwork

Proocy Client I l l l l

Internal Host

Fig. 9. En proxyserver mellan Internet och det lokala ndtverket.

Packet-filtering

Med packet-filtering analyseras all nétverkstrafik genom innehdllet i |P-paketen. Data
behandlas pa transportlagret, fjarde lagret i OSI-modellen (se bild nedan). Varje paket
undersoks for att se om det matchar ndgon restriktion som definierats. Om det matchar
nagon av restriktionerna, stoppas paketet. | annat fall slépps paketet igenom. Packet-
filtering tilldter direkt koppling mellan datorer pa det lokala nétverket och datorer pa
andra néatverk, exempelvis Internet. Med packet-filtering & det som inte har definierats
som forbjudet, tilldtet. Detta darfor att de flesta packet-filtering brandvaggar
implementeras pa routers. En routers uppgift & att hdlla kommunikationen mellan
natverk sa genomskinlig som majligt. Den kan liknas vid en trafikdirigerare. En
anvandare pa en dator A i ett nétverk som & uppkopplad mot en dator B i ett annat
ndtverk, genom en eller flera routers ska k&nna som om datorerna finns i samma nét.
Filtering brandvaggar &r i regel snabba.

Applikations Lager Applikations Lager
Presentations Lager Presentations Lager
Sessions Lager Sessions Lager
Transport Lager PF Transport Lager
Natverks Lager Natverks Lager
Data Lank Lager Data Lank Lager
Fysiskt Lager Fysiskt Lager

Fig. 10. OSI-modellen med markerat lager dar Packet-filtering brandvaggar arbetar.
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Routern som anvands i en packet-filtering brandvagg kallas screening router. Till skillnad
fran en vanlig router & denna typen nagot mer intelligent. En vanlig router tittar endast
pa destinationsadressen for varje paket. Tva majligheter finns, routern vet var den ska
sanda paketet, och gor s, eller sa vet routern inte var paket ska sandas och returnerar
paket via ett destination unreachable meddelande. En screening router tittar lite mer
noggrant pa paketet och bestammer inte bara om den kan skicka paket till sin destination
utan ocksa om den ska skicka ivag paketet. Vilket beslut som tas bestdms av hur routern
har blivit konfigurerad. Det & mgjligt att ha en enda screening router mellan det lokala
nétverket och Internet (se bild nedan). Emellertid placerar detta en enorm borda pa
routern. Den ensamma routern har inte endast att utféra alla routingbeslut, den ar ocksa
den enda sékerhetspunkten. Skulle routern inte klara av att std emot en cracker, exponeras
hela nétverket.

En screening router kan forbjuda en tjanst, men den kan inte skydda fran individuella
operationer inom denna tjanst. Om en eftertraktad tjanst har osékra funktioner kan inte
packet-filtering ensamt skydda mot detta.

Internst
Routar eller blokerar
paketen beronde pa
sdkerhetzpalicyn

&

{E}I Screening Fouter

& [
Internal Metwork

= 1 2224

Fig. 11. Screening Router mellan Internet och det lokala nétverket.

Dual-home host arkitektur

En dua-home dator & en dator som & kopplad till tva natverk samtidigt. Emellertid
etableras ingen direkt forbindelse mellan dessa nétverk. Denna dator skulle kunna
fungera som en router. Vid implementationen av dual-home stangs den ordinarie routern
av. Datorer som &r inne pa det lokala nétverket kan kommunicera med dual-home datorn
och datorer pa Internet kan kommunicera med dua-home datorn, men dessa system kan
altsd inte kommunicera direkt med varandra. Genom att inte tilldta att ndgra paket
skickas mellan det lokala nétverket och Internet & det &t att upptdcka ndr nagon
forsoker skicka paket direkt till det andra nétet. Sker detta bor en extra kontroll goras av
paketet for att se om det innehdller hemlig information. Dual-home ger vid sadan
konfiguration en mycket htg sékerhetsniva. Tillats paket att g mellan de olika nétverken
kan dual-home neka att skicka paket som utger sig for att innehdlla viss typ av
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information men i salva verket innehaller ndgot annat. Sadan kontroll & mycket svar att
utféra om ett packet-filtering system anvands.

En dual-home dator kan erbjuda tjénster endast genom att anvénda en proxy eller genom
att lata anvandarna logga in direkt pa dual-home datorn. Att Iata anvandare logga in
direkt & i sig en s8kerhetsrisk eftersom anvandar-1D och I6senord ofta inte & sdkert. En

proxy-server ar troligen & mer smidig att anvanda, men & kanske inte tillganglig for alla
tjanster( 1&s mer pa Application Gateway) som &r av intresse for verksamheten.

Internst

Brand- Oual-
wagg homed
Host

Internal Metwork

= 1255 =

Fig. 12. En dual-home host mellan Internet och det lokal ndtverket.

Screened router med Bastiondator

Till skillnad fran en dual-home dator som &r ihopkopplad pa tva nat & en bastiondator
endast inkopplad pa det lokala natverket. Ut mot Internet finns sedan en screening router.
Tanken & att all kommunikation gar via bastiondatorn. Screening routern & konstruerad
sa att det bara & bastiondatorn som kan kommunicera med nétet.

Internst

~Brandwagg

S

R
Saraening ===——x)

Internal Metwork

Bastion Host

Fig. 13. En screening router i samverkan med en bastiondator

En bastiondator & den huvudsakliga kommunikationspunkten med Internet. Packet
filtering funktionen hos screened routern &r gjort sa att det & endast hos bastiondatorn
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som Internet kan kommunicera. Dessutom &r det endast viss form av kommunikation som
ar tilldten. Bastiondatorn maste darfor ha en hog sakerhets niva. Genom att gora sa har
kan bade proxy-server och packet-filtering arkitekturen kombineras att kunna:

Tilldta andra datorer, pa det lokala natverket, att komma & Internet. Direkt
kommunikation med Internet & dock forbjuden vilket innebér att de lokala klienterna
maste ga via proxy-servern pa bastiondatorn.

Da denna arkitektur tilldter att paket gar ifran Internet till det lokala nétverket, kan den
ses som mer farlig an dual-home arkitektur, vilken &r designad att se till att inga paket nar
det lokala nétverket (setidigare avsnitt). Dock géller att en dual-home inte heller ar saker
da paket kan "slinka’ igenom. Genom att skydda det lokala nétverket med bade en router
och en dator (bastiondatorn) erhdlls &nda ett relativt bra skydd.

Screened subnet arkitektur

Genom att lagga ett extra ndtverk mellan det externa nédtet och det lokala ndtet 6kas
sékerheten. Detta mellannétverk kallas &ven Perimeter nétverk. Bastiondatorn & det enda
stallet dar ett intrang kan ske och genom att denna placeras pa Perimeter nétverket sa
kommer en eventuell hacker endast in pa det mindre betydelsefulla Perimeter nétverket.
All trafik frén och till bastionen kan emellertid avlyssnas.

| screened subnet arkitektur anvands tva screening routers vilka ar kopplade till Perimeter
natverket. Dettainnebér att en angripare maste ta sig genom tre olika sakerhetspunkter.

Internet Bastion
Host
Brandwigg

BEsterior Router

Perimeter Metwork

Interior Router

Initernal Metwark

= = = = = =

Fig. 14. Ett perimeter nétverk uppsatt mellan det inre nétverket och Internet.
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Analys

Analysdelen av uppsatsen innebér en tillampning av de olika avsnitt vi gatt igenom i
teoridelen. Detta innebér att vi anger hur vi tilldmpat modellering, brandvéaggar och
sakerhet i vart system.

Modellering

Vi har anvant oss av Use-Case diagram och klassdiagram frén UML notationen samt en
egen notation for att dversiktligt beskriva relationerna mellan systemets delar.

Use-Case diagram RFCweb

Véart anvandarscenario ar forhdlandevis enkelt. Anvandarens aktiviteter i systemet &r
endast att logga in med sitt anvandarnamn och l6senord samt att vélja vilken RFC hon

vill fa information om. Enligt UML notationen anger vi att systemets tva
anvandarscenarios anvander sig av ett tredje som &r en idkontroll.

Fig. 15.
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L A H'_'“‘-—i._ ER
S T _}E-L@ﬁi S,
o f,*QEheck HIJ_ZLJ

i
|
A \\i\'“ I_J_ﬁt;-?-,#"x

L T 3
e g —— -

{Choose RFC >~
s

30



Objektmodellering och sakerhet vid systemutveckling

Klassdiagram RFCWeb

For att fa fram lampliga kandidatklasser har vi anvéant oss av var Use-case modell.

Denna metod rekommenderas av Brown liksom brainstorming, anvéandarintervjuer och
Delphi metoden."" V& uppgift & ju dock begransad varfor vi inte anser det nddvandigt att
anvanda fler metoder an use case modellen. Denna har ju i sig kommit till under en sorts
brainstorming. Tilldggas skall att vi inte anvander oss av en strikt UML notation.
Relationen mellan Application och Applet anges med streckade pilar eftersom vi anser att
applet ar en typ av granssnitt. UML notationen for kommunikation mellan vanliga klasser
och gréanssnittsklasser anges med streckade pilar.™ Kandidatklasser & User och Server i
applikationen och AppletClient, StreamListener samt NewWindow i appleten.. Vi har en
granssnittsklass, GUI vilken i systemet kommer att representeras av en applet. Ovriga
klasser hanteras av en applikation som kors pa servern. | diagrammet nedan beskrivs de
olika klasserna som ingar i vart system och deras relationer. Identifierare & markerade
med en asterisk (*).

Fig. 16.

Application

User Server

*Userld:string *RFCNo:String
Password:string DateCreated: String

Description:String
VerifyUser() Customer:String
Country:String
Prio:String
Action:String

< Status String
Type:String
RequestOrig: String
IncludedinContract: String
DateDelivered:String
Invoiced: String
Owner_EHPT:String
Owner_Customer:String
Notes: String

TIMS Version:String
User:String

Uses main(Country)

U Appl
v pplet

AppletClient StreamL istener NewWindow

Init() Run() DisplayWindow()

Uses Uses
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Systembeskrivning

Systemet kan delas upp i tvadelar, en klientdel och en serverdel. Klientdelen motsvaras
av en java-applet och kors lokalt hos klienten. Serverdelen bestar av en java-applikation
som ligger pa webbservern och &r sténdigt igang. Systemet aktiveras nar en klient (kund)
klickar paen lank pa EHPT:s hemsida. Appleten aktiveras och laddas ner pa kundens
dator. Kunden anger, genom att fyllai formuléret pa appleten, vilka urvalkriterier som
skall gélla och skickar dem till applikationen pa servern. Applikationen 6versatter de
onskade urvalkriterierna till SQL -kommandon som den anvénder mot en databas for att
hamta upp efterfragad data, ett s kallat resultset skapas. |nformationen skickas slutligen
tillbaka till appleten dér den presenteras for anvandaren.

Kommunikationen mellan systemets applet och applikationen sker via en port med hjalp
av sa kallade sockets. En port &r ett tankt fysisk stélle pa datorn dar kommunikation
mellan en server och en klient kan ske." En socket &r en abstraktion av
nétverksmjukvaran som méjliggér kommunikation till och frén ett program." Socketsii
java skapas relativt enkelt om det finns tillgang till en giltig Internetadress och ett giltigt
portnummer. Nar en klient skrivit det som skall sandas till applikationen trycker han pa
en skickaknapp. Informationen i falten skickas ut pa den 6verenskomna porten.
Serverapplikationen ligger helatiden och " lyssnar” om det kommer ndgot pa detta
portnummer. Klienten i sin tur lyssnar sedermera pa den port dar servern returnerar
resultatet. Sefig 17. For mer detaljerad information se bilaga 1 —Programkod.

Uppkopplingen sker vid ” skicka”- kommandot och nerkopplingen av forbindelsen sker
efter mottagandet av informationen. | och med att vi later klient och server behdlla
kontakten med varandra genom hela processen, fran skickandet av information till
mottagandet av den samma, blir det inga problem med att klienter skulle kunna fa fel
information. Dock innebér detta en begréansning i att bara en klient &t gangen kan gora
forfragningar. Da det gar fort att fa sin information torde inte detta innebéra ndgra
problem med for langa vantetider for att kunna gora forfragningar. Vantetiden blir delar
av en sekund.

Javas plattformsoberoende gor att systemet kan tillhandahalla sina tjanster oavsett vilken
typ av maskin som kunden sitter vid nér han &r intresserad av att gora forfrégningar.
Systemet har, genom sin enkla uppbyggnad, ett par begransningar. Det finns bara
mojlighet att erhdllainformation men inte att manipulera och uppdatera den. Detta
innebdr att risken att kunderna forstor eller forvanskar informationen i databasen
elimineras. Databasen uppdateras, via ett granssnitt i Access, av anstallda pad EHPT for att
bibehalla kontrollen 6ver den data som forsin i basen.
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Fig. 17.
RFCWeb
Klienten Server
Urvalskriterier SQL-kommandon
A > 2 0 o DD I
pplet Applikation Databas
LK K LK K
Resultat Resultset
Sakerhet

Véart system innebér tva olika sikerhetsrisker. Den forsta innebéar att vi maste hindra
obehtriga fran att komma in i systemet. Den andra att obehoriga kan lyssna av trafiken
mellan var applet och server. | det senare fallet anses inte informationen ha sadant varde
att det & nddvandigt att anvénda krypterad dverforing. Daremot &r det ett minimum att vi
skapar ett |6senordsforfarande som hindrar obehoriga fran att ga in i systemet och ladda
hem information. Losenordsforfarandet kommer att bygga pa kryptering av
anvandarnamn och l6senord. Tyvarr kan vi inte ga djupare i detta avsnitt da foretagets
sakerhetsregler inte tilldter att vi publicerar mer detaljerad information.

Brandvéaggar

FOr vart system innebédr nérvaron av brandvaggen ett par saker som vi maste ta hansyn
till. Kunderna (klienten) tilldts inte att komma & information som ligger pa EHPT:s
natverk. Detta innebédr att den databas, som anvands av kunderna, maste goras atkomlig.
Med hjdlp av ett script, som kors varje natt, laggs delar av databasen pa en server som ar
tillganglig for anvandarna. | vart fall innebar detta att delar av databasen kopieras fran en
plats i det lokala nétverket till en webbserver som star utanfor brandvaggen.
Uppdateringen av databasen sker saledes en gang varje dygn. Att informationen inte visas
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i redtid kan i stort sett negligeras da RFC-processen som sadan inte &r tillrackligt snabb
for att kréva stéandig uppdatering.

Ett sétt att gora informationen mer “upp to date” skulle vara att kora scriptet fler ganger
per dag. Dock kan andra problem uppsta, exempelvis att informationen inte &r tillganglig
under tiden som databasen uppdateras. Genom att kora scriptet nér varken kunder eller
administratorer arbetar med nagon av databaserna (den pa det lokala nétverket och den pa
webbservern) minimeras riskerna att nagot gar fel. Det & vasentligt att informationen
som kunderna far & korrekt. Uppstar tveksamheter om det som presenteras verkligen
stammer (& uppdaterat osv.) och kunden bestdmmer sig for att ringa till EHPT, tappar
systemet helt sin funktion.

EHPT har idag ingen egen brandvagg. De anvander sig av Ericsson koncernens véagg och
uppkoppling mot Internet. Detta kommer att &ndras inom en snar framtid dar EHPT far en
egen brandvéagg och uppkoppling mot Internet. Nu finns det ingen méjlighet, som vi
tidigare namnt, att komma at information som finns pa insidan vaggen. Som planerna ser
ut nu sa skissas det pa en 16sning dar en SQL-server placeras sa att den gar att komma &t
bade fran utsidan och insidan. Detta kommer i hdg grad att paverka vart system. Om det
blir mojligt att anvanda SQL-servern for RFC-infomationen sa kommer systemet att
kunna koras mot denna och da behdvs inte vart script langre. Nar hela RFC-
informationen laggs pa samma stalle som var applikation kor kommer systemet att bli
l&ttare att bygga ut och om efter framtida 6nskemdl. | och med att dessa forandringar &
forestéende sd kommer vart system troligen inte att tasi drift innan de & genomforda.

Vad Ericsson har for typ av brandvégg idag har vi inte kunnat fa reda pa. Den anses dock
inte ge ett fullgott skydd utan beskrivs som ett filter med lite for stora hdl. Den har inte
tillrécklig flexibilitet och kan inte tillhandahdlla den service som krévs. | framtiden
kommer kunderna, i storre utstrackning an idag, att kunnata del av den information som
gdller dem. Sakerhetsaspekten kommer da att bli &n mer betydelsefull. Genom att fa en
egen brandvégg kan EHPT béttre kontrollera vad som skall varatillgangligt och vad i den
egha verksamheten som behdver extra skydd.

Att EHPT fér en egen server som kan verka mot natet gor att nya mojligheter Oppnas. Det
finns da majlighet att prova nya l6sningar som bade & snabbare och enklare an vart
system. En utveckling helt i linje med utvecklingen av mjukvara.
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Avslutande diskussion
Modellering

Bakgrund och problem

Da vi inledningsvis 6vervagde vilken modelleringsmodell som kunde komma ifraga for
var studie fokuserade vi snabbt pA UML. Detta eftersom vi redan innan arbetet inleddes
visste att detta & en standard som branschen i stor utstrackning anvander. Vi ville l&ra oss
metoden grundligt. Som kéallor anvande vi dels en bok skriven av Fowler, dels galva
standarddokumentationen for UML utgiven av OMG (Object Management Group). Den
senare & en véastrukturerad men svarlast beskrivning av UML. Den modell som vi
efterhand utarbetade var till god hjép vid konstruktionen av systemet. Vi hade vantat oss
att den modell vi konstruerade skulle kunna ligga till grund for utvecklingen utan storre
forandringar. Det ska dock tillaggas att den fortlopande uppdaterats for att samtidigt
beskriva det férdiga systemet. Vi anser det naturligt att man vid utvecklingen av ett
system blir nddgad att rita om sin modell efterhand som utvecklarna kommer pa nya sétt
att 16sa problem. Omfattningen pa forandringen stér med all sikerhet i proportion till
erfarenheten hos de som konstruerar modellen.

Resultat

Vi hyser ingen tvekan om modellens fordelar som kommunikationslénk mellan
anvandare och programmerare samt mellan programmerare sava. Var modell kommer
att bifogas programmet for att skapa forutséttningar for en vidareutveckling av systemet.

Alternativa angreppssatt

Det skulle vara intressant att ha gjort en jamforelse mellan UML och ett annat
modelleringssprak for att pa sa vis utréna skillnaderna i hur komplicerade sprakens
uppbyggnad &r. Aven olika spréks forméga att formedla vad systemet skall innehélla
skulle varaintressant att utforska.

Saker het

Bakgrund och problem

Vid modelleringen av systemet tog vi hansyn till dess sdkerhet betraffande
inloggningsrutiner. Vi ritade in ett 10senordsforfarande. Hur detta skulle implementeras
hade vi dock inte klart for oss. Efter studier av olika typer av sékerhetsrutiner kom vi
fram till den 16sning som kommer att konstrueras for EHPT. Vid framtagandet av en
|6sning upptéckte vi vikten av att lagga kryptering och algoritm pa en niva som &
lamplig for vart projekt. Vi fick ta hansyn till var tidigare kunskap pa omradet och
projektets tidsramar. Detta kommer dutligen att innebdra att vi lamnar en
rekommendation for hur 16senforfarandet kan se ut.

Resultat

Vi kan som tidigare namnts inte ange den exakta utformningen av vart
sékerhetsforfarande av hansyn till EHPT:s sékerhetsrutiner. Vi har dock bedutat att inte
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kryptera galva Overforingen av information fran serverdelen av systemet till klienten.
Med tanke painnehdllet i de verforingar som gors kravs inte detta. Vi har nojt oss med
ett |6senordsforfarande.

Alternativa angreppssatt

DA det galler sikerhetsosningar finns det en uppsé av information att ga igenom.
Lampliga omraden att studera & standardldsningar som kan implementeras i nya system.
Anvandbart skulle vara att kunna utnyttja NT:s |6senordsforfarande i andra applikationer.

Brandvéaggar

Bakgrund och problem

Brandvéggar och dess funktion behdvde tidigt kartlaggas for att vart system skulle kunna
anvandas s som det var tankt. | och med att kunder, i nulaget, inte kan komma &
information pa EHPT:s lokala nétverk behtvdes en 16sning pa detta problem. Att komma
runt brandvdggar & en utmaning for systemutvecklare och en mardrom foér
sakerhetsansvariga. Tva motstridiga intressen mots och behover, narmast fordrar, en bra
6sning. Vi konstaterar att brandvaggarna blir alt béttre, dvs. mer osynliga for
anvandaren.

Resultat

Var |6sning att med ett script exportera de delar av databasen som kunderna skall kunna
komma & kan kannas ndgot langsam och omstandlig. Att behtva ha delar av
informationen pa tva stéllen &r inte att utnyttja ett ofta begréansat utrymme pa ett bra sétt.
Scriptet erbjuder emellertid en okomplicerad |6sning som gor jobbet, dock kanske inte pa
det effektivaste sitt. Vi kan i dag inte se ndgon annan lésning pa detta problem som
passar inom ramen for vart projekt.

Alternativa angreppssatt

Na EHPT far sin egna brandvagg och SQL-server bjuds det nya alternativa losningar.
Med majligheten att lagga all information direkt pa en server som har direkt dtkomst via
natet underléttas framtida andringar i systemet da all information redan finns pa plats.
Problemet med uppdateringar och att scriptet korts som det skall kan da laggas till
handlingarna och fokus kan vridas mot nya angeldgna omraden.

Avdlutning

For att summera projektet sa kan vi konstatera att vi planerat och genomfort en l16sning pa
EHPT:s uppdrag. | efterhand tror vi oss kunna konstatera att Java inte & det basta sittet
att 16sa en sadan hér uppgift. Vi anser att ASP(Active Server Pages) pa ett enklare sétt
kan losa de uppgifter uppdraget innebar. Framfor alt skulle ASP som scriptsprak krava
mindre kapacitet av serverdatorn da det endast aktiveras nér nagon startar systemet.
Framtida utokning och annat underhall skulle ta mindre resurser i ansprak da ASP &r
betydligt lattare att anvanda. Formodligen skulle en ASP-l6sning gora systemet nagot
snabbare da ett led i kommunikationen skulle kunna tas bort, den mellan appleten och
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applikationen. Det finns dessutom en tendens till motvilja att installera applikationer som
ligger och kor kontinuerligt pa webbserven.
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Bilaga 1. Koden

Applet

/[Title:  AppletClient

/IVersion:

/[Copyright: Copyright (c) 1999

/[Author:  Magnus Wahlqgvist & Jonas Thorsell

/[[Company: EHPT

/IDescription:

/* Programmet skapar en socket for att kommunicera med en server, dér koden till
appleten ligger. Kommunikationen sker pa port 6789. Det skapas ocksa granssnitt
for in och utmatning av data.

*/

/Ipackage AppletClient;

import java.awt.event.*;
import java.applet.*;
import java.awt.*;
import java.io.*;

import java.net.*;
import java.util.*;

public class AppletClient extends Applet

/********************** Dd(larationer************************/

public static final int PORT = 67809;
Socket s,

Datal nputStreamiin;
PrintStream out;

TextField inputfield_country;
TextField inputfield_priority;
TextField inputfield_status;
TextField inputfield_rfcno;
/[TextArea outputarea?;
/[TextArea outputares;
StreamListener listener;
String sendString;

dtatic String country;

dtatic String priority;

dtatic String status;

gtatic String RFCNo;

static String SQL;

static String SQL_count;
private Button sendButton;

/I Create a socket to communicate with a server on port 6789 of the
/l host that the applet's codeison. Create streams to use with

I/ the socket. Then create a TextField for user input and a TextArea
Il for server output. Finaly, create athread to wait for and

/I display server output.

//Anger layouten och definierar de ing&ende komponenterna for valkomst och inmatningsfonstret.
public void init()
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}

inputfield_country = new TextField();
inputfield_priority =new TextField();
inputfield_status = new TextField();
inputfield_rfcno = new TextField();

[loutputarea = new TextArea();
/loutputarea? = new TextArea();
sendButton = new Button(" Skicka');

this.setLayout(new BorderLayout());

Panel great = new Panel();
great.setlayout(new GridLayout(5,3));

great.add(new Label (" Country:"));
great.add(inputfield_country);
great.add(new Label(""));

great.add(new Label(" Priority:"));
great.add(inputfield_priority);
great.add(new Label(""));

great.add(new Label(" Status:"));
great.add(inputfield_status);
great.add(new Label(""));

great.add(new Label(" RFCno:"));
great.add(inputfield_rfcno);
great.add(new Label(""));

great.add(new Label(""));
great.add(sendButton);
great.add(new Label(""));
this.add("Center", great);
/Ithis.add("East", outputares);
/Ithis.add("West", outputarea?);
/Ithis.add(" South", sendButton);

this.resize(280,100);
/lthis.setSize (280,100);
/Ishow();

public boolean action(Event e, Object what) {

if (etarget == sendButton) {

//***********Skapar en SQL-stréng att skickatill serverp* ***%x %k %k k%

country = null;
priority = null;
SQL =null;
SQL_count = null;
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priority = inputfield_priority.getText().trim();

country = inputfield_country.getText().trim();

SQL ="SELECT RFCNo, Country FROM request WHERE country LIKE "+country+""
SQL_count = "SELECT COUNT(*) AS antal FROM request WHERE Country LIKE
"+country+"";

if (priority !=null) {
[ISystem.out.println ("##" +priority+"##H#'");

SQL = SQL + "AND prio LIKE "+priority+"";
SQL_count = SQL_count + "AND prio LIKE "+priority+"";
}

SQL_count = SQL_count + "a";
SQL = SQL +"a";
SQL_count = SQL_count + SQL;

try {
s=new Socket(this.getCodeBase().getHost(), PORT); /Ithis.getCodeBase().getHost()

in = new Datal nputStream(s.getl nputStream());
out = new PrintStream(s.getOutputStream());

listener = new StreamListener(in/*, outputarea, outputarea2*/);

this.showStatus("Connected to "
+ s.getinetAddress().getHostName()
+":" + s.getPort());

}
catch (IOException y)
{ this.showStatus(y.toString()); }

/[sendString = inputfield_country.getText();
out.printin(SQL_count); //sendString
/linputfield_country.setText("");

return true;

}

return false;

}

public AppletClient() {

try {
jblnit();

}
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catch (Exception €) {
e.printStackTrace();

}
}

private void jblnit() throws Exception {
this.setSize(new Dimension(712, 466));
}

}

/I Vantar p& output fran servern for att kunna visa den i de specificerade falten.

class StreamListener extends Thread {
Datal nputStreamiin;
TextArea output;
TextArea output2;
gtatic String line;
gtatic String NoOfRows;
NewWindow bmw;

public StreamL istener(Datal nputStream in/*, TextArea output, TextArea output2*/) {
this.in=in;
/lthis.output = output;
/lthis.output2 = output?2;
this.start();

public void run() {

String Tnext;

int NoOfRowslInt;

int NoOfFields;

String [] values = new String[1000];

//Delar upp strangen i delstrangar for att kunnalaggain demi rétt fack pa det nyafonstret.

try {
for(;;) {
line = in.readLine();
StringTokenizer T = new StringTokenizer(line, ",");

NoOfRows = T.nextToken();
valueq 0]=NoOfRows;

NoOfRowslInt = Integer.valueOf (NoOfRows.trim()).intValue();
NoOfFields = NoOfRowsInt * 2;

for (int i = 1;i <=NoOfFields;i++) {

41



Objektmodellering och sakerhet vid systemutveckling

Tnext = T.nextToken();
values[i] = (Tnext);
H/Slut for
bmw = new NewWindow(values);
H/Slut for
/St try
catch (IOException €) { output.setText(e.toString()); }

finally { output.setText("Connection closed by server.” + \n’); }
} // Slut run

} //Slut klass
class NewWindow

{

String [] valuearray;
gtatic String NoOfRowsString;
static int NoOfRowsInt;

Frame pop_up;
Button register, end;

public NewWindow (String [] valuearray) {
this.valuearray = valuearray;,
pop_up = new Frame("RFC Info");
this.displayWindow();
}// Slut konstruktor
/[Tar fram det nyafonstret for resultatet av den gjorda sbkningen
public void displayWindow () {

NoOfRowsString = valuearray[0];
NoOfRowslInt = Integer.valueOf (NoOfRowsString.trim()).intValue();

System.out.printin(NoOfRowsl nt);

Panel pa = new Panel();
ScrollPane p = new ScrollPane ();
pa.setl ayout(new GridLayout(NoOfRowsInt, 2));

NoOfRowslInt = NoOfRowslI nt*2;

for(int i=1; i<NoOfRowsInt +1; i++)
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pa.add(new Label (valuearray[i]));
p.add("Center", pa);
pop_up.add("Center”, p);
pop_up.pack();
pop_up.resize(600,400);
pop_up.show();

}/Slut displayWindow

}/Slut Klass

Serverapplikation

[[Title:  myread

/IVersion:

/ICopyright: Copyright (c) 1999

/[Author:  Jonas Thorsell & Magnus Wahlqvist

/[Company: EHPT

/IDescription:

/* En applikation som kor pa servern. Den far information frén en applet och tar sedan information ur en
databas och skickar tillbaka informationen till appleten*/

/Ipackage myread,;

import java.awt.*;
import java.net.*;
import java.io.*;
import java.sgl.*;
import java.util.*;
import java.lang.*;

public class Server {
Hoelarationer /TN
static int antalRaderInt;
static int NoOfRows;
static String antalRader;
dtatic String clientSentence;
static String replystring;
gtatic String replystringCountry;
gtatic String FirstReply;
boolean packFrame = falsg;

/IConstruct the application
public Server() {
}
/IMain method

public static void main(String argv[]) throws Exception {
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System.out.printin("Test1");
//Databasdeklarationer tank pa objektorientering senare...

ServerSocket listenSocket = new ServerSocket(6789); // ServerSocket
String url = "jdbc:odbc:testodbc2";

while(true)
{
Socket connectionSocket = listenSocket.accept();
Datal nputStream inFromClient = new Datal nput Stream(connectionSocket.get! nputStream());

DataOutputStream out ToClient = new DataOutput Stream(connectionSocket.getOutputStream());
/lclientSentence = "";

replystring = null;
clientSentence = inFromClient.readLine();

if (clientSentence!="") {

//String numberOfRows = "SELECT COUNT(*) AS antal FROM request WHERE Country LIKE
+clientSentence+"' ";

/IString queryl = "SELECT RFCNo, Country FROM request WHERE Country LIKE
+clientSentencet+™' ";

/* Delar upp strangen som kommer fran klienten i de tva SQL-delar som anvands.
Forsta delen av strangen &r ett SQL-kommando for att fA ut hur mangarader resultsetet kommer
att innehdlla. Den andra delen av strangen, ocksd ett SQL -kommando, skapar resultsetet.*/

StringTokenizer T = new StringT okenizer(clientSentence, "a");
String numberOfRows = T.nextToken();
String queryl = T.nextToken();

Class.forName("sun.jdbc.odbc.JdbcOdbcDriver");
Connection con0 = DriverManager.getConnection (url, ", "");

Connection con = DriverManager.getConnection (url, ™", "");
Statement stmtO = con.createStatement();

Statement stmt = con.createStatement();

System.out.printIn("Test3,5");

System.out. printIn(" SSSSSSSSSSSSSSSSSSS5S5555555555SSSSSSSSSSSSSSSSSSSss ) ;
ResultSet NumberRows = stmt0.executeQuery(number OfRows);
ResultSet rs = stmt.executeQuery(queryl);

rs.next();

/INoOfRows = 0;

NumberRows.next();
IiHIIPlockar ut antalet rader ur rs NumberRows///11HTTTHTHTT

try {
antalRader = NumberRows.getString("antal");

System.out.printIn(antal Rader);
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H/Slut try
catch (SQLException gt){}
try {

antalRaderInt = Integer.valueOf (antalRader.trim()).intValue();

11T111Bygger stréng att skickactill Klientend//ITTHTTIITT
Il antalRaderInt ++;
for (int i=0; i < antalRaderInt; i++)
{
FirstReply = rs.getString("RFCNo");
System.out.printIn("antalRaderint");
FirstReply = FirstReply +",";
replystringCountry = rs.getString(" Country");
replystringCountry = replystringCountry + ",";
if (i==0) {
replystring = FirstReply + replystringCountry;
HiSlut if
if (i 1=0) {
replystring =replystring + FirstReply + replystringCountry;
HiSlut if
rs.next();
}/Slut for
antalRader = antalRader +",";
/ISystem.out.printIn(replystring);
replystring = antalRader + replystring;
outToClient.writeBytes(replystring + \n’);
System.out.printin(replystring);

/St try
catch (SQLException rt) {
outToClient.writeBytes("Not an appropriate value, try again." + \n’);

}

Hidut if
}idut while
} //dut main
} /idlut klass
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